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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIiFICO E TECNOLOGICO -
CNPq

DIRETORIA DE GESTAO ADMINISTRATIVA - DADM
COORDENACAO GERAL DE ADMINISTRACAO E LOGISTICA - CGLOG
SERVICO DE COMPRAS E LICITACOES - SELIC

PREGAO ELETRONICO SRP N° 04/2023

(Processo Administrativo n° 01300.006992/2022-81)

Torna-se publico, para conhecimento dos interessados, que o CONSELHO NACIONAL DE
DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO — CNPq, sediado no Setor de Autarquias Sul
(SAUS), Quadra 01, Lote 06, Bloco H, Ed. Telemundi II, Bairro Asa Sul, CEP 70297-400, Brasilia/ DF,
por intermédio do Pregoeiro designado pela Portaria n°® 1.017, de 29 de outubro de 2022, realizara
licitagdo, para registro de precos, na modalidade PREGAO, na forma ELETRONICA, do modo de
disputa aberto e fechado, sob a forma de execuc¢ao indireta, nos termos da Lei n® 10.520, de 17 de julho
de 2002,da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 10.024, de 20 de setembro de 2019,
do Decreto 9.507, de 21 de setembro de 2018, do Decreto n® 7.746, de 05 de junho de 2012, do Decreto
n°® 7.174, de 12 de maio de 2010, do Decreto n° 7.892, de 23 de janeiro de 2013, da Instru¢ao Normativa
SGD/ME n° 1, de 4 de abril de 2019, das Instrugdes Normativas SEGES/MP n° 05, de 26 de maio de
2017 e n°® 03, de 26 de abril de 2018 e da Instrugdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de
2010, da Lei Complementar n°® 123, de 14 de dezembro de 2006, da Lei n° 11.488, de 15 de junho de
2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n® 8.666, de
21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessao0:10/11/2023

Horario: 10h00

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: Menor Prego por Grupo

Regime de Execucdo: Empreitada por Preco Global

1 DO OBJETO

11 O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para a contratacdo de
solugdo de tecnologia da informacdo e comunicagdo de copia de Seguranca (Backup/Restore), com
instalacdo, configuragdo, treinamento, garantia upgrade / update e suporte técnico, de acordo com o
disposto no PDTIC 2022/2024, para atender as necessidades do Conselho Nacional de Desenvolvimento
Cientifico e Tecnoldgico - CNPq, conforme condigdes, quantidades e exigéncias estabelecidas neste
Edital e seus anexos.

1.2. A licitagdo sera realizada em grupo Unico, formados por 6 (seis) itens, conforme tabela constante
no termo de referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado sera o menor prego GLOBAL do grupo, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagdes do objeto.
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1.4. Cada servico ou produto do lote deverd estar discriminado em itens separados nas propostas de
pregos, de modo a permitir a identificagdo do seu prego individual na composicao do prego global, ¢ a
eventual incidéncia sobre cada item das margens de preferéncia para produtos e servicos que atendam
as Normas Técnicas Brasileiras — NTB.

2 DO REGISTRO DE PRECOS

2.1 As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais adesoes sao
as que constam da minuta de Ata de Registro de Precos

3 DO CREDENCIAMENTO

3.1 O Credenciamento ¢ o nivel basico do registro cadastral no SICAF, que permite a participacdo
dos interessados na modalidade licitatoria Pregdo, em sua forma eletronica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de
seu representante legal e a presungéo de sua capacidade técnica para realizag@o das transacdes inerentes
a este Pregdo.

3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e
manté-los atualizados junto aos 6rgaos responsaveis pela informacao, devendo proceder, imediatamente,
a correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles se tornem
desatualizados.

3.5.1 A ndo observancia do disposto no subitem anterior podera ensejar desclassificagdo no
momento da habilita¢do

4 DA PARTICIPACAO NO PREGAO.

4.1 Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o
objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1 Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema
4.2 Nao poderao participar desta licitagdo os interessados:

421 Proibidos de participar de licitacdes e celebrar contratos administrativos, na
forma da legislagdo vigente;

4.2.2 Que ndo atendam as condigdes deste Edital e seu(s) anexo(s);

423 Estrangeiros que ndo tenham representacdo legal no Brasil com poderes
expressos para receber citagdo e responder administrativa ou judicialmente;

4.2.4 Que se enquadrem nas vedagdes previstas no artigo 9° da Lei n® 8.666, de 1993;
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4.2.5 Que estejam sob faléncia, concurso de credores ou insolvéncia, em processo
de dissolugdo ou liquidagao;

4.2.6 Entidades empresariais que estejam reunidas em consorcio;

4.2.7 OrganizacGes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢éo
(Acérdao n°® 746/2014-TCU-Plenario);

4.2.8 Sociedades cooperativas, considerando a vedagdo contida no art. 10 da Instrugdo
Normativa SEGES/MP n° 5, de 2017.

4.3 Nos termos do art. 5° do Decreto n°® 9.507, de 2018, é vedada a contratagdo de pessoa juridica
na qual haja administrador ou so6cio com poder de dire¢do, familiar de:

a) Detentor de cargo em comissdo ou fungdo de confianca que atue na area responsavel
pela demanda ou contratagao; ou

b) De autoridade hierarquicamente superior no dmbito do 6rgdo contratante.

4.3.1.Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula
Vinculante/STF n° 13, art. 5°, inciso V, da Lei n° 12.813, de 16 de maio de 2013 e art. 2°, inciso
III, do Decreto n.° 7.203, de 04 de junho de 2010);

4.4 Nos termos do art. 7° do Decreto n® 7.203, de 2010, é vedada, ainda, a utilizagdo, na execugao
dos servicos contratados, de empregado da futura Contratada que seja familiar de agente publico
ocupante de cargo em comissao ou fungdo de confianga neste 6rgdo contratante.

4.5 Como condicdo para participagdo no Pregdo, o licitante assinalara “sim” ou “ndo” em campo
proprio do sistema eletronico, relativo as seguintes declaragdes:

45.1. Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participa¢do de microempresas e empresas de pequeno porte,
a assinalag@o do campo “ndo” impedira o prosseguimento no certame;

4.5.1.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante
ndo ter direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006,
mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

45.2. Que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;

4.53. Que cumpre plenamente os requisitos de habilitagdo definidos no Edital e que a
proposta apresentada esta em conformidade com as exigéncias editalicias;

4.54. Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nédo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de aprendiz, nos termos
do artigo 7°, XXXIII, da Constituigao;

45.86. Que a proposta foi elaborada de forma independente.
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457, Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante
ou forgado, observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da
Constitui¢do Federal,

458. Que a solugdo ¢ fornecida por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n°
8.213, de 24 de julho de 1991.

45.8.1. Que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos
critérios de preferéncia.

4.5.8.2. A assinalagdo do campo “n@o” apenas produzira o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto no Decreto n® 7.174, de 2010.

4.6 A declaracao falsa relativa ao cumprimento de qualquer condicao sujeitara o licitante as san¢des
previstas em lei e neste Edital.

5 DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1 Os licitantes encaminharfo, exclusivamente por meio do sistema, concomitantemente com 0s
documentos de habilitagdo exigidos no edital, proposta com a descri¢do do objeto ofertado e o prego,
até a data e o horario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio desse documento.

5.2 O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

5.3 Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4 As Microempresas ¢ Empresas de Pequeno Porte devero encaminhar a documentacdo de
habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art, 43,
§1°, da LC n° 123, de 2006.

55 Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessdo publica
do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6 Até a abertura da sessdo publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema;

5.7 Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as propostas
apresentadas, o que somente ocorrera apos a realizagao dos procedimentos de negociagdo e julgamento
da proposta.

5.8 Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico ap6s o encerramento
do envio de lances.

6 PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
seguintes campos:
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6.1.1  Valor mensal e total do item;

6.1.2 Descri¢do do objeto, contendo as informagdes similares a especificagdo do Termo de
Referéncia

6.2 Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais ¢ quaisquer outros que incidam direta ou indiretamente no
fornecimento da solugdo, apurados mediante o preenchimento do modelo de Planilha de Custos ¢
Formacao de Pregos, conforme anexo deste Edital;

6.3.1 A Contratada devera arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de
vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta nao
seja satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos
eventos arrolados nos incisos do §1° do artigo 57 da Lei n°® 8.666, de 1993.

6.3.2 Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administragdo devera efetuar o pagamento seguindo estritamente
as regras contratuais de faturamento do quanto demandado e executado, concomitantemente
com a realizacdo, se necessario e cabivel, de adequagdo contratual do quantitativo necessario,
com base na alinea "b" do inciso I do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da
IN SEGES/MPDG n. 5/2017.

6.4 A empresa € a Uinica responsavel pela cotagdo correta dos encargos tributarios. Em caso de erro
ou cotacdo incompativel com o regime tributdrio a que se submete, serdo adotadas as orientagdes a
seguir:

6.4.1 cotagdo de percentual menor que o adequado: o percentual sera mantido durante toda a
execuc¢do contratual;

6.4.2 cotagdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente,
da planilha e havera glosa, quando do pagamento, e/ou reducgdo, quando da repactuacdo, para
fins de total ressarcimento do débito.

6.5 Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis,
a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a qualquer
tempo, comprovagao da adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6 Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos,
serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.

6.7 A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de fornecer a solu¢do nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo
contratual, promovendo, quando requerido, sua substituigdo.
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6.8 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, nao lhe assistindo o direito de pleitear qualquer alteracdo, sob alegagdo de
erro, omissdo ou qualquer outro pretexto.

6.9 O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua
apresentacao.

6.10  Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

6.10.1 O descumprimento das regras supramencionadas pela Administragdo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogao das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constitui¢do; ou
condenacao dos agentes publicos responsdveis e da empresa contratada ao pagamento dos
prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na
execug¢ao do contrato

7 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES
7.1. A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema eletronico, na

data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis,
ilegalidades, ou nao apresentem as especificagdes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificagdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A nao desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagao.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

7.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e os
licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio

de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

7.5.1. O lance devera ser ofertado pelo valor total do lote

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da
sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior
ao ultimo por ele ofertado e registrado pelo sistema.
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7.8. Ser4 adotado para o envio de lances no pregao eletronico o modo de disputa “aberto e fechado”,
em que os licitantes apresentar@o lances publicos e sucessivos, com lance final e fechado.

7.9. A ctapa de lances da sessdo publica tera duracdo inicial de quinze minutos. Apos esse prazo, o
sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de
tempo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcao de lances.

7.10. Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade para que o autor da
oferta de valor mais baixo e os das ofertas com pregos até dez por cento superiores aquela possam ofertar
um lance final e fechado em até cinco minutos, o que sera sigiloso até o encerramento deste prazo.

7.10.1. Nao havendo, pelo menos, trés ofertas nas condigdes definidas neste item poderdo os autores
dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer um lance
final e fechado até cinco minutos, o qual serd sigiloso até o encerramento deste prazo.

7.11. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os lances
segundo a ordem crescente de valores.

7.11.1. Nao havendo lance final fechado e classificado na forma estabelecida nos itens anteriores,
havera o reinicio da etapa fechada para que os demais licitantes, até no maximo de trés, na ordem de
classificacdo, possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo, observando-se, apds, o item anterior.

7.12. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio da etapa
fechada, caso nenhum licitante classificado na etapa de lance fechado atender as exigéncias de
habilitagdo

7.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor
do menor lance registrado, vedada a identifica¢do do licitante.

7.15.  No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao, o sistema
eletronico podera permanecer acessivel aos licitantes para a recepc¢do dos lances.

7.16. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempos superior a dez
minutos, a sessdo publica serd suspensa e reiniciada somente ap6s decorridas vinte e quatro horas apos
a comunicac¢do do fato aos participantes no sitio eletronico utilizado para divulgacao.

7.17. O Critério de julgamento adotado serd o menor pre¢o/maior desconto, conforme definido neste
Edital e seus anexos.

7.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.19. Em relagdo a itens ndo exclusivos para participacdo de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificard em coluna propria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 ¢ 45 da LC n° 123, de 2006, regulamentada pelo Decreto n° 8.538, de 2015.

Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Unido
Edital modelo para Pregéo Eletrénico: Solugédo de Tecnologia da Informagéo e Comunicagao
Atualizagdo: Fevereiro/2022


https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br
https://www.gov.br/compras/pt-br

A cCNPq

7.20. Nessas condigdes, as propostas de microempresas € empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

7.21. A melhor classificada nos termos do item anterior ter o direito de encaminhar uma tltima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

7.22. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa ¢ empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.23.  No caso de equivaléncia dos valores apresentados pelas microempresas ¢ empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre
elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.24. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n® 8.248, de 1991, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n® 7.174, de 2010, nos seguintes termos:

7.24.1. Apos a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicacao das regras de preferéncia, sucessivamente, para:

7.24.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo
com o0 Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo
Federal;

7.24.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

7.24.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n°
8.248, de 1991.

7.24.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de
classificagdo, serdo convocados para que possam oferecer nova proposta ou novo lance para
igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

7.24.3. Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2, na ordem
de classificagdo, para a comprovagdo e o exercicio do direito de preferéncia, aplicando-se a
mesma regra para o item 7.25.1.3 caso esse direito ndo seja exercido.

7.24.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no
exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagao.

7.25.  S6 poderd haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais
da fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate ser& aquele previsto
no art. 3°, § 2° da Lei n® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, ao objeto exe-
cutado:

7.26.1.1. por empresas brasileiras;
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7.26.1.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;
7.26.1.3. por empresas que comprovem cumprimento de reserva de cargos prevista em

lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social ¢ que atendam as
regras de acessibilidade previstas na legislagdo.

7.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre as pro-
postas ou 0s lances empatados.

7.28. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo
sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdo em condi¢des diferentes das prevista deste Edital..

7.28.1. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

7.28.2. O pregoeiro solicitaré ao licitante melhor classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao Ultimo lance ofertado apds a negociagéo realizada, acompanhada,
se for o caso, dos documentos complementares, quando necessarios a confirmacao daqueles
exigidos neste Edital e j& apresentados.

7.28.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio funda-
mentada feita no chat pelo licitante, antes de findo o prazo.

7.29. Apds a negociagdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da proposta.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1.  Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequag@o ao objeto e a compatibilidade de preco em relagdo ao maximo estipulado para
contratagdo neste Edital e em seus anexos, observado o disposto no paragrafo unico do art. 7° € no §9°
do art. 26 do Decreto n° 10.024/2019.

8.2. A analise da exequibilidade da proposta de precos devera ser realizada com o auxilio da Planilha
de Custos e Formagdo de Pregos, a ser preenchida pelo licitante em relacdo a sua proposta final,
conforme anexo deste Edital.

8.3. A Planilha de Custos ¢ Formacdo de Precos devera ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 2 (duas) horas, contado da solicitacdo do Pregoeiro, com os
respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da
aceitacdo do lance vencedor.

8.4.  Ainexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagao de
Precos ndo caracteriza motivo suficiente para a desclassificagdo da proposta, desde que ndo contrariem
exigéncias legais.

8.5.  Serd desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da
In SEGES/MPDG n. 5/2017, que:

8.5.1. Nao estiverem em conformidade com os requisitos estabelecidos neste edital;

8.5.2. Contenha vicio insanavel ou ilegalidade;
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8.5.3. Ndo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. Apresentar preco final superior ao pre¢o maximo fixado (Acorddo n° 1455/2018-TCU
— Plenario), desconto menor do que o minimo exigido, ou que apresentar prego manifestamente
inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui Ou pPossuira recursos
suficientes para executar a contento o objeto, sera considerada inexequivel a proposta de
pregos ou menor lance que:

8.5.4.1.1. For insuficiente para a cobertura dos custos da contratagdo, apresente
precos global ou unitarios simbolicos, irrisérios ou de valor zero, incompativeis
com os precos dos insumos e salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatorio da licitagdo ndo tenha estabelecido limites
minimos, exceto quando se referirem a materiais e instalagdes de propriedade do
proprio licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneracao.

8.5.4.1.2. Apresentar um ou mais valores da planilha de custo que sejam inferiores
aqueles fixados em instrumentos de carater normativo obrigatorio, tais como leis,
medidas provisorias e convengdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n® 8.666, de 1993 ¢ a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG
N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, ¢ a inexequibilidade da proposta nao for flagrante e evidente pela analise
da planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatéria a realizagdo
de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8.  Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade ¢
a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.8.1. Na hipotese de necessidade de suspensdo de sessdo publica para a realizagdo de
diligéncias, com vista ao saneamento das propostas, a sessdo publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
antecedéncia, e a ocorréncia sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio
de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo aceitacdo da
proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as planilhas
de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverdo refletir com fidelidade os
custos especificados e a margem de lucro pretendida.
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8.11. O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados na Planilha de
Custos e Formacao de Precos com aqueles praticados no mercado em relagdo aos insumos e também
quanto aos salarios das categorias envolvidas na contratagao;

8.12.  Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta.
A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja
majoracao do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indica¢do de
recolhimento de impostos e contribui¢des na forma do Simples Nacional, quando nao cabivel
esse regime.

8.13.  Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, poderd
ser colhida a manifestagdo escrita do setor requisitante da solucdo ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagdo.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horério para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participagdo de microempresas ¢ empresas de pequeno porte,
sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
o

verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 ¢ 45 da LC n
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitagdo do
licitante, observado o disposto neste Edital.

9 DA HABILITACAO

9.1 Como condigdo prévia ao exame da documentacdo de habilitagdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condi¢des de participacao, especialmente quanto a existéncia de san¢do que impeca a participagdo no
certame ou a futura contrata¢do, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenaces Civeis por Atos de Improbidade Administrativa, mantido
pelo Conselho Nacional de Justica (www.cnj.jus.br/improbidade_adm/consultar_reque-
rido.php).

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Uni&o - TCU;
9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substitui¢do das

consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do
TCU (https://certidoesapf.apps.tcu.gov.br/)
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9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu socio majoritario, por forga do artigo 12 da Lei n® 8.429, de 1992, que preve,
dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual
seja sO6cio majoritario.
9.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestacdo previamente a sua
desclassificacgao.

9.1.3. Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante
inabilitado, por falta de condi¢ao de participagao.

9.1.4. No caso de inabilitagdo, havera nova verificagdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitagdo da proposta subsequente.

9.2. Caso atendidas as condicdes de participagao, a habilitagdo dos licitantes sera verificada por meio
do SICAF, nos documentos por ele abrangidos, em relacao a habilitagdo juridica, a regularidade fiscal e
trabalhista, a qualificacdo economica financeira e habilitacdo técnica, conforme o disposto na Instrugéo
Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa
SEGES/MP n° 03, de 2018 mediante utilizagao do sistema, devera atender as condigdes exigidas
no cadastramento no SICAF até o terceiro dia til anterior a data prevista para recebimento das
propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do
SICAF para que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em
conjunto com a apresentagdo da proposta, a respectiva documentacdo atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante,
exceto se a consulta aos sitios eletrdnicos oficiais emissores de certiddes feita pelo Pregoeiro
lograr €xito em encontrar a(s) certiddo(Ges) valida(s), conforme art. 43, §3°, do Decreto 10.024,
de 2019.

9.3.  Havendo a necessidade de envio de documentos de habilitagdo complementares, necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-
los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitagdo.

9.4. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante a
apresentacdo dos documentos originais ndo-digitais quando houver davida em relagdo a integridade do
documento digital.

9.5.  Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.
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9.6.

Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante

for a filial, todos os documentos deverao estar em nome da filial, exceto para atestados de capacidade

técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

9.7.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizacdo do recolhimento dessas contribuicdes.

Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste Edital, a

documentagdo relacionada nos itens a seguir, para fins de habilitacdo.

9.8.

9.9.

Habilitacio juridica:

9.8.1. No caso de empresario individual, inscrigdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condicao de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a verificagao da
autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

9.8.4. inscri¢do no Registro Publico de Empresas Mercantis onde opera, com averbacdo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus
administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteragdes
ou da consolidagdo respectiva.

Regularidade fiscal e trabalhista:

9.9.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

9.9.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);
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9.10.

LG

SG

LC

9.9.4. Prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante
a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo
VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lein® 5.452, de 1° de maio
de 1943;

9.9.5. Prova de inscricdo no cadastro de contribuintes estadual ou municipal, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.9.6. Prova de regularidade com a Fazenda Estadual ou Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. Caso o licitante seja considerado isento dos tributos estaduais ou municipais
relacionados ao objeto licitatorio, devera comprovar tal condicdo mediante a apresentacdo de
declaracdao da Fazenda Estadual ou Municipal do seu domicilio ou sede, ou outra equivalente,
na forma da lei;

Qualificacio Econémico-Financeira:
9.10.1. Certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. Balanco patrimonial e demonstracdes contabeis do tltimo exercicio social, j& exigiveis
e apresentados na forma da lei, que comprovem a boa situagdo financeira da empresa, vedada a
sua substituicao por balancetes ou balangos provisorios, podendo ser atualizados por indices
oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstragdes contabeis referentes ao periodo de
existéncia da sociedade;

9.10.2.2. E admissivel o balanco intermediario, se decorrer de lei ou contrato/estatuto
social.

9.10.3. comprovagdo da boa situagdo financeira da empresa mediante obteng@o de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um),
obtidos pela aplicagdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

Passivo Circulante + Passivo Nao Circulante

Ativo Total
Passivo Circulante + Passivo Nao Circulante

Ativo Circulante

Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo
comprovar patrimonio liquido de 10% (dez por cento) do valor total estimado da contratag@o ou
do item pertinente.
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9.11. Qualificaciao Técnica:

9.11.1. Comprovagao de aptidao para a prestacido dos servigos em caracteristicas, quantidades
e prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante a
apresentacao de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

9.11.1.1. Para fins da comprovagdo de que trata este subitem, os atestados deverao
dizer respeito a servigos executados com as seguintes caracteristicas minimas, conforme
item 12.3 do Termo de Referéncia- Anexo I e Anexo I-I1 da Habilitagdo e Especificagoes
técnicas do Edital.

9.11.2. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da
filial da empresa licitante

9.11.4. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se
decorrido, pelo menos, um ano do inicio de sua execugdo, exceto se firmado para ser executado
em prazo inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.115. O licitante disponibilizara todas as informagdes necessarias a comprovagdo da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, copia do
contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foram
prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.11.6. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de vistoria
assinado pelo servidor responsavel, caso exigida no Termo de Referéncia.

9.11.6.1. O atestado de vistoria podera ser substituido por declaragdo emitida pelo
licitante em que conste, alternativamente, ou que conhece as condi¢des locais para
execucdo do objeto; ou que tem pleno conhecimento das condigdes e peculiaridades
inerentes a natureza do trabalho, assume total responsabilidade por este fato e ndo utilizara
deste para quaisquer questionamentos futuros que ensejem desavencas técnicas ou
financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios
do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova
de inscri¢do nos cadastros de contribuintes estadual e municipal.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma
vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaragdo do vencedor acontecera no momento imediatamente
posterior a fase de habilitagdo.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou
sociedade cooperativa equiparada, € uma vez constatada a existéncia de alguma restri¢do no que tange
a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis, apos
a declarag@o do vencedor, comprovar a regularizacdo. O prazo podera ser prorrogado por igual periodo,
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a critério da administragdo publica, quando requerida pelo licitante, mediante apresentacdo de
justificativa.

9.15. A nao-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sancdes previstas neste Edital, sendo facultada a convocagao
dos licitantes remanescentes, na ordem de classificag@o. Se, na ordem de classificagdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentagao fiscal e trabalhista, sera concedido o mesmo prazo para regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

9.17.  Sera inabilitado o licitante que ndo comprovar sua habilitagdo, seja por nao apresentar quaisquer
dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas ¢ empresas de pequeno porte, em havendo
inabilitagdo, havera nova verificacao, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da
proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 2 (duas)
horas, a contar da solicitagao do Pregoeiro no sistema eletronico e devera:

10.1.1. Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a tltima folha ser assinada e as demais
rubricadas pelo licitante ou seu representante legal.

10.1.2. Apresentar a planilha de custos e formagdo de precos, devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a este instrumento
convocatorio.

10.1.3. Conter a indicacdo do banco, nimero da conta ¢ agéncia do licitante

vencedor, para fins de pagamento.

10.2. A proposta final deverd ser documentada nos autos e sera levada em consideragdo no decorrer
da execucdo do contrato e aplicagdo de eventual sangdo a Contratada, se for o caso.

10.2.1. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

10.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n® 8.666/93).

10.3.1. Ocorrendo divergéncia entre os pregos unitarios € o prego global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por
extenso, prevalecerdo estes ultimos.
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10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de prego ou de qualquer outra condi¢do que induza o julgamento a mais de um
resultado, sob pena de desclassificagao.

10.5. A proposta deverd obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que nio corresponda as especificagdes ali contidas ou que estabelega vinculo a
proposta de outro licitante.

10.6. As propostas que contenham a descri¢do do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apos a homologacao.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizacdo fiscal e
trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concederd o prazo de no
minimo trinta minutos, para que qualquer licitante manifeste a intencao de recorrer, de forma motivada,
isto ¢, indicando contra qual(is) decisdo(des) pretende recorrer € por quais motivos, em campo proprio
do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia de
motivacdo da intenc¢do de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as
condi¢des de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a inteng@o de recorrer importara a
decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias
para apresentar as razoes, pelo sistema eletronico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazdes também pelo sistema eletrdnico, em
outros trés dias, que comecardo a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA
13.1. A sessdo publica podera ser reaberta:

13.1.1. Nas hipoéteses de provimento de recurso que leve a anulagdo de atos anteriores a reali-
zacdo da sessdo publica precedente ou em que seja anulada a propria sessdo publica, situacdo
em que serdo repetidos os atos anulados e os que dele dependam.

13.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo com-
provar a regularizacdo fiscal e trabalhista, nos termos do art. 43, §1° da LC n°® 123/2006, serdo
adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

13.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.
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13.2.1. A convocagdo se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a
fase do procedimento licitatorio.

13.2.2. A convocagdo feita por e-mail dar-se-a de acordo com os dados contidos no SICAF,
sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

14. DA ADJUDICACAO E HOMOLOGACAO

14.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso
ndo haja interposi¢do de recurso, ou pela autoridade competente, apos a regular decisdo dos recursos
apresentados.

14.2.  Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatorio.

15. DA GARANTIA DE EXECUCAO

15.1. Sera exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes do
Termo de Referéncia

16. DA ATA DE REGISTRO DE PRECOS

16.1. Homologado o resultado da licitacdo, tera o adjudicatario o prazo de 3 (trés) dias, contados a
partir da data de sua convocacdo, para assinar a Ata de Registro de Pregos, cujo prazo de validade
encontra-se nela fixado, sob pena de decair do direito a contratacdo, sem prejuizo das sangdes previstas
neste Edital.

16.2.  Alternativamente a convocagdo para comparecer perante o 6rgao ou entidade para a assinatura
da Ata de Registro de Pregos, a Administracdo poderd encaminha-la para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletronico, para que seja assinada e
devolvida no prazo de 3 (trés) dias, a contar da data de seu recebimento.

16.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos podera
ser prorrogado uma unica vez, por igual periodo, quando solicitado pelo(s) licitante(s) vencedor(s),
durante o seu transcurso, ¢ desde que devidamente aceito.

16.4.  Serdo formalizadas tantas Atas de Registro de Pregos quanto necessarias para o registro de todos
os itens constantes no Termo de Referéncia, com a indicacdo do licitante vencedor, a descri¢ao do(s)
item(ns), as respectivas quantidades, precos registrados e demais condigdes.

16.5.  Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem fornecer a
solugdo com precos iguais aos do licitante vencedor na sequéncia da classificagdo do certame, quando o
objeto ndo atender aos requisitos previstos no art. 3° da Lei n® 8.666, de 1993;

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

17.1. Apds a homologacao da licitagdo, em sendo realizada a contratagdo, sera firmado Termo de
Contrato.
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17.2. O adjudicatario tera o prazo de 3 (trés) dias uteis, contados a partir da data de sua convocacio,
para assinar o Termo de Contrato, sob pena de decair do direito a contratacdo, sem prejuizo das sangdes
previstas neste Edital.

17.2.1. Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato, a Administracdo podera encaminha-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR), disponibilizagdo de acesso a
sistema de processo eletronico para esse fim ou outro meio eletronico, para que seja assinado e
devolvido no prazo de 3 (trés) dias, a contar da data de seu recebimento ou da disponibilizagido
do acesso ao sistema de processo eletronico.

17.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitacdo justificada do adjudicatério e aceita pela Administragdo.

17.3. O prazo de vigéncia da contratagdo € o previsto no instrumento contratual

17.4. Previamente a contratagcdo a Administra¢do realizara consulta ao Sicaf para identificar possivel
suspensdo temporaria de participacdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instrugdo Normativa n° 3, de 26 de abril de 2018, e nos termos do art. 6°, I11, da Lei n® 10.522,
de 19 de julho de 2002, consulta prévia ao CADIN.

17.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, € o
fornecedor ndo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem Onus,
antes da contratagao.

17.4.2. Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a
sua situacdo perante o cadastro no prazo de até 05 (cinco) dias uteis, sob pena de aplicacao das
penalidades previstas no edital e anexos.

17.5. Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovacdo das
condi¢des de habilitagdo consignadas no edital, que deverdo ser mantidas pelo licitante durante a
vigéncia do contrato ou da ata de registro de precos.

17.6. Na hipdtese de o vencedor da licitagdo ndo comprovar as condi¢des de habilitacdo consignadas
no edital ou se recusar a assinar o contrato ou a ata de registro de pregos, a Administragdo, sem prejuizo
da aplicacdo das sangdes das demais cominagdes legais cabiveis a esse licitante, podera convocar outro
licitante, respeitada a ordem de classificagdo, para, apos a comprovacao dos requisitos para habilitacao,
analisada a proposta e eventuais documentos complementares e, feita a negociac@o, assinar o contrato
ou a ata de registro de precos.

18. DO REAJUSTAMENTO EM SENTIDO GERAL

18.1.  Asregras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no
Termo de Referéncia, anexo a este Edital.

19. DO MODELO DE GESTAO DO CONTRATO

19.1. O modelo de gestdo do contrato, contemplando os critérios de recebimento e aceitagdo do objeto,
os procedimentos de testes e inspecdo e os critérios de fiscalizagdo, com base nos niveis minimos de
servigo/niveis de qualidade definidos, estdo previstos no Termo de Referéncia.
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20. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

20.1. As obrigacdes (deveres e responsabilidades) da Contratante ¢ da Contratada e do o6rgio
gerenciadores da ata de registro de pregos sdo as estabelecidas no Termo de Referéncia.

21. DO PAGAMENTO
21.1. Asregras acerca do pagamento sao as estabelecidas no Termo de Referéncia, anexo a este Edital.

21.1.1. E admitida a cess&o de crédito decorrente da contratacio de que trata este Instrumento
Convocatorio, nos termos do previsto ha minuta contratual anexa a este Edital.

22. DAS SANCOES ADMINISTRATIVAS.

22.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o licitante/adjudicatario
que:

22.1.1. Nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

22.1.2. Nao assinar a ata de registro de pregos, quando cabivel;
22.1.3. Apresentar documentagao falsa;

22.1.4. Deixar de entregar os documentos exigidos no certame;
22.1.5. Ensejar o retardamento da execugéo do objeto;

22.1.6. Nao mantiver a proposta;

22.1.7. cometer fraude fiscal;

22.1.8. Comportar-se de modo inidoneo;

22.2. Assangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregao
para registro de precos que, convocados, ndo honrarem o compromisso assumido injustificadamente.

22.3. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condigdes de
participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apds o encerramento da fase de lances.

22.4. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, e quando ndo houver
disposi¢do especifica no Termo de Referéncia, as seguintes sangdes:

22.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratagéo;

22.4.2. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

22.4.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até
dois anos;

22.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo
prazo de até cinco anos;
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22.4.4.1. A Sangdo de impedimento de licitar e contratar prevista neste subitem também
¢ aplicavel em quaisquer das hipéteses previstas como infragdo administrativa neste Edi-
tal.

22.4.5. Declaragdo de inidoneidade para licitar ou contratar com a Administra¢do Publica,
enquanto perdurarem os motivos determinantes da puni¢do ou até que seja promovida a
reabilitagdo perante a propria autoridade que aplicou a penalidade, que serd concedida sempre
que a Contratada ressarcir a Contratante pelos prejuizos causados;

22.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

22.6. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de
infragdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administracdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo
preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

22.7. A apuracdo e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de
agosto de 2013, seguirdo seu rito normal na unidade administrativa.

22.8. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a Administragdo
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagao
de agente publico.

22.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta
do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cdédigo Civil.

22.10. A aplicagdo de qualquer das penalidades previstas realizar-se-& em processo
administrativo que assegurara o contraditorio ¢ a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°
9.784, de 1999.

22.11. A autoridade competente, na aplicacao das sangdes, levara em consideracgdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragio,
observado o principio da proporcionalidade.

22.12. As penalidades serdo obrigatoriamente registradas no SICAF.

22.13. As sang0es por atos praticados no decorrer da contratagdo estdo previstas no Termo de
Referéncia.

23. DA FORMACAO DO CADASTRO DE RESERVA

23.1.  Apds o encerramento da etapa competitiva, os licitantes poderdo reduzir seus precos ao valor da
proposta do licitante mais bem classificado.

23.2. A apresentagdo de novas propostas na forma deste item ndo prejudicara o resultado do certame
em relacdo ao licitante melhor classificado.
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23.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do licitante
vencedor, estes serdo classificados segundo a ordem da tltima proposta individual apresentada durante
a fase competitiva.

23.4. Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas contratagdes e
somente sera utilizada acaso o melhor colocado no certame nao assine a ata ou tenha seu registro
cancelado nas hipoteses previstas nos artigos 20 e 21 do Decreto n° 7.892/213.

24. DAIMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

24.1.  Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa
poderd impugnar este Edital.

24.2. A impugnagdo podera ser realizada por forma eletronica, pelo e-mail licitacao@cnpq.br ou por
peticao dirigida ou protocolada no endereco Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco
H - Bairro Asa Sul, 4° andar, Servico de Compras ¢ Licitagdes, Ed.Telemundi II, CEP 70297-400,
Brasilia/DF.

24.3. Cabera ao Pregoeiro, auxiliado pelos responséveis pela elaboracao deste Edital e seus anexos,
decidir sobre a impugnagdo no prazo de até dois dias Uteis contados da data de recebimento da
impugnacao.

24.4.  Acolhida a impugnagao, sera definida e publicada nova data para a realiza¢do do certame.

24.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao
Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletronico via internet, no enderego indicado no Edital.

24.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias tteis, contados da
data do recebimento do pedido e podera requisitar subsidios formais aos responsaveis pela elaboragio
do edital e dos anexos

24.7.  As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

24.7.1. A concessdo de efeito suspensivo a impugnagdo ¢ medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagao.

24.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administracao.

25. DAS DISPOSICOES GERAIS
25.1. Da sessdo publica do Pregao divulgar-se-a Ata no sistema eletronico.

25.2.  Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que nao haja comunica¢do em contrario, pelo
Pregoeiro.

25.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao ptblica observarao o horario
de Brasilia — DF.

25.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que ndo
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
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fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagdo e classificacao.

25.5. A homologac¢ao do resultado desta licitacdo ndo implicara direito a contratagdo.

25.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da
isonomia, a finalidade e a seguranca da contratacao.

25.7.  Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas ¢ a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da
conducao ou do resultado do processo licitatério.

25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e
incluir-se-4 o do vencimento. S se iniciam e vencem os prazos em dias de expediente na Administragao.

25.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia ¢ do
interesse publico.

25.10. Em caso de divergéncia entre disposi¢oes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

25.11. O Edital e seus anexos estdo disponibilizados na integra, nos enderecos eletronicos
https://www.gov.br/compras e http://www.cnpq.br/web/guest/licitacoes/, ¢ também poderdo ser lidos
e/ou obtidos no endereco: Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H - Bairro Asa
Sul, 4° andar, Servigco de Compras e Licitagdes, Ed. Telemundi II, CEP 70297-400, Brasilia/DF, nos dias
uteis, no horario das 9h30 as 11h30 e das 14h30 as 17h30, mesmo enderego ¢ periodo no qual os autos
do processo administrativo permanecerao com vista franqueada aos interessados

25.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
9.1.1. ANEXO I - Termo de Referéncia;

9.1.1.1. Apéndice do ANEXO I- ANEXO I — Habilitagdo e Especifica¢des Técnicas
9.1.1.2. Apéndice do ANEXO [- ANEXO II- Questionario Avaliativo do Treinamento
9.1.1.3. Apéndice do ANEXO I- ANEXO III —Questionario Avaliativo do Material
Didatico
9.1.14. Apéndice do ANEXO I - ANEXO [V-Termo de Confidencialidade e Sigilo
9.1.1.5. Apéndice do ANEXO I - ANEXO V-termo de vistoria técnica

9.1.1.6. Apéndice do ANEXO [- ANEXO VI —Termo de Confidencialidade da Vistoria
Técnica

9.1.1.7. Apéndice do ANEXO I- ANEXO VII — Termo de Ciéncia da Contratacdo

9.1.1.8. Apéndice do ANEXO I-ANEXO VIII - Ordem de Servigo ou de Fornecimento
de Bens

9.1.1.9. Apéndice do ANEXO I- ANEXO IX -Termo de Recebimento Provisorio
9.1.1.10. Apéndice do ANEXO I- ANEXO X - Termo de Recebimento Definitivo
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9.1.1.11. Apéndice do ANEXO I — ANEXO XI -Termo de Garantia dos Produtos
fornecidos

9.1.1.12. Apéndice do ANEXO I — ANEXO XII - Portaria Cnpqn® 1.057, de 26 de
Setembro de 2022

9.1.2. ANEXO II - Estudo Técnico Preliminar
9.1.3. ANEXO III - Minuta da Ata de Registro de Precos,
9.1.4. ANEXO IV - Minuta de Termo de Contrato;

Anderson Cleiton Fernandes Leite
Pregoeiro Oficial
Portaria CNPq n° 1.395/2023

Equipe de Apoio: Anderson Malta da Silva
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Processo Administrativo n2 01300.006992/2022-81

Contratacao de Solucao de Copia de Seguranca

(Backup / Restore)

Brasilia, Setembro de 2023.

Historico de Revisoes
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Referéncia: Subsecio III IN SGD/ME n° 01/2019

1. OBJETO DA CONTRATACAO

Contratacdo de solugdo de Copia de Seguranca (Backup/Restore), com instalacdo, configuracdo, treinamento, garantia upgrade / update e suporte
técnico, de acordo com o disposto no PDTIC 2022/2024 do CNPg (NC 039).

2. DESCRICAO DA SOLUGAO DE TIC

2.1 Bens e servigos que compdem a solugao

Quadro 1- Descri¢dao dos bens/servigos

GE‘)I:: / Item Descri¢ao C ATSI%%%AQTM AT Unidade Qtde

1 Subss:ric;éo de licenca de software de backup/restore, com garantia de 27502 - Instancias - 1960
atualizag@o upgrade/update e suporte técnico por até 60 (sessenta) meses. - ou terabytes - ou 196
Aquisi¢ao de appliance de backup/restore para os sitios primario e

2 |secundario, com garantia de atualizagdo upgrade/update e suporte técnico 600770 Unidade 2

1 por até 60 (sessenta) meses .

3 |Instalagdo e configuragdo da solugdo de backup/restore (software) 27111 Unidade 1

4  |Instalacdo e configuragdo da solucdo de backup/restore (hardware) 27111 Unidade 2

5 |Transferéncia de conhecimento da solu¢do de backup/restore (software) 3840 Unidade 2

6 |Transferéncia de conhecimento da solugdo de backup/restore (hardware) 16837 Unidade 2

Conforme, quadro 1 acima, trata-se de uma Unica solucdo de TIC composta por diferentes componentes interdependentes, ou seja, é necessario que
hardware e software sejam compativeis para que fornecam a solucdo de backup adequada as necessidades do CNPq.

A natureza do objeto a ser licitado é comum de acordo com o Paragrafo Unico do art. 1°, da Lei 10.520, de 2002 c/c art. 42 do Decreto n2 10.024/2019,
gue considera bens e servicos comuns, com fornecimento de equipamento, aqueles cujos padrdes de desempenho e qualidade possam ser objetivamente
definidos pelo edital, por meio de especificacdes usuais no mercado.

Os servicos a serem contratados enquadram-se nos pressupostos do Decreto n° 9.507, de 2018, constituindo-se em atividades materiais acessdrias,

instrumentais ou complementares a area de competéncia legal do érgao licitante, ndo inerentes as categorias funcionais abrangidas por seu respectivo
plano de cargos.

A prestacdo dos servicos ndo gera vinculo empregaticio entre os empregados da (s) Contratada(s) e a Administracdo, vedando-se qualquer relacdo
entre estes que caracterize pessoalidade e subordinacdo direta.
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3. JUSTIFICATIVA PARA A CONTRATAGAO

3.1 Contextualizagao e Justificativa da Contratacao
O CNPq possui diversos sistemas informatizados, incluindo banco de dados, que visam atender aos objetivos estratégicos da Instituicdo e que
geram grande quantidade de dados sensiveis, pessoais, anonimizados e publicos. As informacdes produzidas devem ser armazenadas e mantidas de forma
segura e confidvel de pronto a serem acessadas quando for necessario, por usudrios especificamente autorizados conforme definido por este Orgdo ou pelo
publico geral, cidadao.

Atendendo as recomenda¢bes do PDTIC 2022/2024, o CNPq vem realizando modificagdes na infraestrutura existente para viabilizar o
atendimento as demandas oriundas das diversas areas de negécio integrantes da estrutura da instituicao.

Com o crescimento dessas demandas, a necessidade de armazenar e recuperar as informacdes de forma segura e consistente tornou-se de
extrema necessidade para o érgdo. Sendo assim, a busca por solucdes tecnoldgicas robustas, escaldveis, corporativas, disponiveis e atualizadas em relacao
ao mercado para a realizacdo dessa tarefa tem sido uma constante.

Uma solucdo de backup e restore é um servico de fundamental importancia para a organizagdo, pois suporta a funcdo de salvaguarda das
informacgGes que apoiam a execucgdo das atividades finalisticas, de forma a garantir o atingimento de sua missdo institucional. Assim, o suporte para garantir
a disponibilidade desta solugdo deve ser tratado como servigo continuado.

Destaca-se que o ambiente digital do CNPq se concentra, em quase sua totalidade, em servicos que se utilizam de mdquinas virtuais, os quais
exigem um procedimento de backup préprio, garantindo a recuperacdo plena e eficiente destas maquinas, ndo somente dos dados. A adocdo de novas
tecnologias ird melhorar substancialmente o desempenho e a rapidez no procedimento de guarda dos dados, backup, bem como a recuperacdo das
informacdes e replicacdo dos dados, se necessario, incluindo a possibilidade de armazenamento em diferentes sitios, redundancia e isolamento/offline de
acordo com o item 2.3.4 do Decreto n2 10.222, de 5 de fevereiro de 2020 que diz:

“recomendar que os orgdos publicos possuam copias de seguranga atualizadas e segregadas de forma automdtica em local protegido;”

Além disso, reforca-se a Recomendagdo n? 34/2022 de 08 de setembro de 2022 do Centro de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos de Governo e da Secretaria de Gestdo Digital — CTIR-SGD, conforme item “c” da recomendacéao 2, abaixo:

“estabelecer um plano de gestdo de backup que contemple o armazenamento seguro dos dados copiados e que sejam observadas
questoes para o backup tais como estar isolado, offline, redundante, além de se realizar testes periddicos de recuperagdo de dados;”

Neste sentido, cabe esclarecer que o CNPq ja possui sitios primario e secundario para realizacdo de backup, sendo o primeiro localizado em sua
sede e o segundo na Rede Nacional de Pesquisas — RNP no Setor de Autarquias Sul, via acordo de cooperacao.

Além dos aspectos mencionados, importante lembrar que a LGPD exige a adequacdo e tratamento de dados em diversos pontos condizentes a
seguranca, transparéncia, privacidade, protecdo e confidencialidade de dados, principalmente os denominados sensiveis.

O CNPg, com um razoavel parque computacional de 22 servidores fisicos e 312 maquinas virtuais, armazena milhares de informacées
simultaneamente, havendo um ambiente o qual requer a ampliacdo e estruturacdo da capacidade de seguranca na integridade dos dados, visando garantir
aos clientes do CNPq o inventdrio e gerenciamento das informag&es nos mais diversos aspectos.


https://www.gov.br/ctir/pt-br/assuntos/alertas-e-recomendacoes/recomendacoes/2022/recomendacao-34-2022
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Com este intuito, a CGETI/DGTI pretende disponibilizar aos seus usuarios um ambiente estavel e confidvel, tendo em vista que os dados e as
informacOes estardo armazenados e seguros pelo tempo determinado nas regras da politica de backup da Instituicdo. Considerando tais regras, sera
elaborada a especificacdo técnica desta nova solucdo, projetando uma sustentacdo adequada e atendendo as regras definidas para garantir o minimo de
defasagem entre o tempo de geracdo e de gravacao e guarda destas informacdes.

A preocupacao atual refere-se as diversas operacdes realizadas pelo CNPqg, sejam estas processuais, meramente ritualisticas ou ainda aquelas
consideradas de ordem fundamental e estratégica para seu pleno funcionamento. Todas estas operacdes estdo fortemente relacionadas a prestacdao de
servicos, a qual demanda a utilizacdo de produtos e equipamentos de Tecnologia da Informacdo. Isso as torna dependentes, portanto, da disponibilidade de
uma infraestrutura de rede légica e fisica, ativos de Tecnologia da Informacdo. Logo, a indisponibilidade desses servicos, a impossibilidade de utilizacao
daqueles produtos, as falhas e incapacidade de funcionamento daqueles equipamentos produzirdo impacto grave e direto no contexto do negécio, gerando
paralizacdo das atividades com potencial perda de servicos ja executados.

Dada a complexidade e o carater operacional dos procedimentos de gerenciamento de protecdo de dados das informacGes, incluindo ai a solucdo
de backup e restore, é de extrema importancia a disponibilizagdo de uma ferramenta que operacionalize e permita a geréncia de maneira segura, intuitiva,
integrada e objetiva pela categoria de profissionais 19.1.3 descrita na Portaria SGD/ME n? 6.432/2021, bem como permitir o gerenciamento pela equipe da
CGETI.

Esta solucdo deve garantir a adequada disponibilidade dos sistemas e dados do CNPq, permitindo inclusive a recuperacdo em caso de desastres.
As politicas e procedimentos de backup tém por objetivo o armazenamento e retencdo de dados histdricos para diversos usos, incluindo: ciéncia forense e
auditorias.

Neste ambiente, além da protecdo dos dados de forma proativa e reativa, a qual é alcangada por meio dos procedimentos de backup, é também
necessaria uma estratégia para administrar os dados de backup no decorrer de seu ciclo de vida, a fim de reduzir custos de armazenamento, melhorar a
performance de acesso e adaptar a retencdo destes dados a regulamentacdes vigentes. Estes objetivos podem ser atingidos aplicando-se politicas
especificas para administrar as informacdes de forma efetiva ao longo de seu ciclo de vida util dos dados, o que possibilita alinhar o valor da informacao ao
objetivo do negdcio. Estas praticas permitem aplicar regras de armazenamento diferentes, de acordo com o valor do dado a salvaguardar, para adaptar o
melhor possivel os critérios de sua utilidade, exigéncias de seguranca e regulamentares sobre os dados, bem como o tempo de acesso e seu custo de
armazenamento.

Portanto, faz-se necessaria a contratacdo de uma solugdo capaz de realizar o armazenamento de cdpias de seguranca dos dados, visando garantir
a disponibilidade, integridade, confidencialidade e consequentemente a continuidade dos negécios e das atividades que sustentam a missdo desta
Instituicdo, no caso de uma ocorréncia de perda por desastres natural ou induzidos.
Nesse contexto, a contratagdo que se pretende realizar a partir desta oficializacdo da demanda objetiva atender as necessidades previstas no Plano
Diretor de Tecnologia da Informagdo — PDTIC 2022/24.

3.2 Alinhamento aos Instrumentos de Planejamento Institucionais
Abaixo, quadro 2, sdo apresentados a relagdo da presente solugdo a ser contratada com o alinhamento estratégico do CNPq constante em seu PDTIC

2022-2024.

Quadro 2 — Alinhamento aos planos estratégicos
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Necessidade de Contratagao: Aquisicdo de solugdo para backup e armazenamento de dados (archive) — NC 038

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
EGD 03 Garantir a seguranca da informagdo e comunicagao do Estado e o sigilo das informagdes do cidadao.
EGD 04 Expandir e inovar a prestacao de servigos digitais
EGD 05 Melhorar a governanca e a gestdao por meio do uso da tecnologia
EGD 06 Facilitar e universalizar o uso e o acesso aos servicos digitais

ALINHAMENTO AO PDTIC <2022-2024>

ID Necessidade prevista no PDTIC ID Acao do PDTIC
NS006 Disponibilidade dos recursos, solugdes e servicos de
Tl
NS008 Retencdo de dados para recuperagdo, quando
demandada — backup . e
- — Realizar backup dos dados da instituicdo, conforme o
NSO12 Armazenamento, processamento e disponibilizagdo | A.012 Plano de Backu
de dados e informagGes do CNPq p
NS 014 Ambiente computacional corporativo seguro
NS 024 Modernizagdo e atualizagdo dos recursos e solugGes
de Tl
ALINHAMENTO AO PAC 2023
Item Descrigao
1 NC 039 - Solugdo para backup e armazenamento de dados (archive)

3.3 Estimativa da Demanda
33.1 Aquisicdo de licenca por subscricdo de software de backup/restore com garantia upgrade/update e suporte técnico por até 60
(sessenta) meses;
3.3.2 Aquisicdo de dois appliances para suprir o sitio primdrio e secundario de backup com garantia e suporte por até 60 (sessenta) meses;
3.3.3 Instalacdo e configuracdo da solugdo de backup/restore
3.3.4 Transferéncia de conhecimento para a equipe CGETI

A solugdo de backup / restore devera ser capaz de atender os requisitos de volumetria de front-end e de retencdo do armazenamento segundo a
politica de backup do CNPq, conforme descrito nos quadros abaixo:

Quadro 3 - Descri¢do da volumetria e estimativa de crescimento — front-end em TB.
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Ambiente Situacdo 12 ano 22 ano 32 ano 42 ano 52 ano

atual
Maquinas Virtuais (A) 17,54 19,29 21,22 23,34 25,68 28,24
Servidores Fisicos (B) 79,45 87,39 96,13 105,74 116,32 127,95
Volume NAS (C) 23,75 26,13 28,74 31,61 34,77 38,25
Total de volumetria (A+B+C) 120,70 132,81 146,09 160,70 176,77 194,44
Total volumetria sem NAS (A+B) 96,98 106,68 117,35 129,09 141,99 156,19

Quadro 4- Estimativa do armazenamento da reten¢ao dos dados conforme a politica de backup do CNPq (dados brutos)

FORMATO DO CNPq

Servigos Criticos - em GBytes

Full Ano 1 Ano 2 Ano 3 Anod4 | Ano5 Observagdo
Anual 38.500 38.500 40425 | 42.446 | 44.569 | 46.797 1 Backup Anual
Mensal 23.994 71.982 75581 | 79.360 | 83.328 | 87.495 3 Backups Mensais
Semanal | 37.926 | 151.704 | 159.289 | 167.254 | 175.616 | 184.397 4 Backups Semanais
Diario 10.262 71.834 75426 | 79.197 | 83.157 | 87.315 7 Backups Diarios
334.020 | 350.721 | 368.257 | 386.670 | 406.003 Total Armazenado
Servicos Ndo Criticos - em GBytes
Full Ano 1 Ano 2 Ano 3 Ano4 | Ano5 Observagdo
Mensal 56.500 | 113.000 | 118.650 | 124.583 | 130.812 |137.352 2 Backups Mensais
Semanal | 32.000 64.000 | 67.200 | 70.560 | 74.088 | 77.792 2 Backups Semanais
Diario 330 990 1.040 1.091 1.146 1.203 3 Backups Didrios
177.990 | 186.890 | 196.234 | 206.046 | 216.348 Total Armazenado
Ano 1 Ano 2 Ano 3 Ano4 | Ano5 Observacdo
199512 512.010 | 537.611 | 564.491 | 592.716 |622.351 Total Armazenado
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3.4 Parcelamento da Solug¢do de TIC

Quanto ao parcelamento, essa equipe de planejamento considera que ndo se aplica, pois devido a questdes técnicas esse objeto ndo pode ser
parcelado. N3o se separa 0s servicos de garantia e suporte técnico que s3o vinculados ao fornecedor dos bem ofertado. E fator preponderante para
garantir o pleno funcionamento da solucdo contratada.

Quanto a vedacdo de participacdo de consércios, tendo em vista que é prerrogativa do Poder Publico, na condi¢do de contratante, a escolha da
participacdo, ou ndo, de empresas constituidas sob a forma de consércio, com as devidas justificativas, conforme se depreende da literalidade do
texto da Lei n°® 8.666/93, que em seu artigo 33 que atribui a Administragdo a prerrogativa de admissdo de consdrcios em licitagdes por ela
promovidas, pelos motivos ja expostos, conclui-se que a vedagdo de constituicdo de empresas em consdércio, para o caso concreto, é o que melhor
atende o interesse publico, neste caso, por prestigiar os principios da competitividade, economicidade e moralidade.

Ressalte-se que a decisdao do CNPg com relagao a vedacdo a participacdo de consdrcios, visa exatamente afastar a restricdo a competicao, na
medida em que a reunido de empresas que, individualmente, poderiam prestar os servicos, reduziria o numero de licitantes e poderia,
eventualmente, proporcionar a formacdo de conluios/cartéis para manipular os precos nas licitagdes.

3.5 Resultados e Beneficios a Serem Alcangados
3.5.1. Resultados a Serem Alcan¢ados com a Contratagao
3.5.1.1 Aquisicdo de equipamentos integrados e dedicados;
3.5.1.2 Melhoria na eficiéncia de backup, desduplicacdo e retencao de dados;
3.5.1.3 Rapidez e mais confianga no processo de restauracdo de dados
3.5.1.4 Atendimento da politica de backup do CNPq e das recomendac¢des do SGD/ME;
3.5.1.5 Melhoria na performance dos equipamentos;
3.5.1.6  Suporte Técnico e Garantia nos proximos 60 (sessenta) meses;
3.5.1.7 Diminuicdo no volume de incidentes;

3.5.1.8 Reducdo do gasto com energia com a aquisi¢cao de novas tecnologias.
3.5.1.9 Possibilidade de evolucdao do modelo de infraestrutura baseada em nuvem privada;
3.5.1.10 Melhoria no indice de disponibilidade de aplicagGes criticas hospedadas no érgao;

3.5.1.11 Acelerar o desenvolvimento, a implantacdo e o desempenho de aplicativos em ambientes fisicos, virtuais e de nuvem para aumentar a
agilidade.

3.5.1.12 Garantia de seguranga do ambiente informatizado;

3.5.1.13 Permitir medir com eficiéncia os custos das operacdes de TI;

3.5.1.14 Reduzir os custos com virtualizagdo do ambiente atual;

3.5.1.15 Gerar condi¢Bes para uma possivel migracdo da infraestrutura fisica do 6rgao para uma infraestrutura de nuvem governamental;
3.5.1.16 Aprimoramento e adequacao a legislagdo mais recente;

3.5.1.17 Permitir a capacitacdo da forca de trabalho interna, bem como a retencdo de conhecimento sobre o ambiente em servidores publicos.
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4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1 Requisitos de Negdcio

41.1
4.1.2
413
41.4
4.1.5
4.1.6

4.1.7
4.1.8

Garantir a disponibilidade e continuidade dos servigcos de Tl do CNPq;

Garantir a salvaguarda das informacgdes do CNPq;

Garantir a infraestrutura e os recursos tecnoldgicos adequados as atividades do CNPq;

Possibilitar a recuperagao dos servigcos de Tl no menor tempo possivel em caso de desastre ou perda de arquivos;

Fazer o adequado armazenamento e reten¢ao de cépias de backup para fins histéricos e de auditdria;

Atualizacdo tecnolégica da solucdo de backup permitindo melhora e otimizacao no desempenho das rotinas de guarda e recuperacao de dados,
e que estas sejam executadas no menor tempo habil possivel e que interfiram o minimo possivel nos servicos de Tl disponibilizados;

Prover uma plataforma que viabilize testes de recuperacao;

Atender as disposicdes contidas na Norma Complementar sobre Cépia de Seguranca e Restauracdo, da Politica de Seguranca da Informacao;

4.2 Requisitos de Capacita¢ao

4.2.1

Os requisitos de capacitacdo estdo descritos no Anexo I-I desse Termo de Referéncia

4.3 Requisitos Legais

A solucdo deverd estar em conformidade com as seguintes leis e normas:

Lein® 8.666, de 21 de junho de 1993, que institui normas para licitagdes e contratos da Administragdo Publica.

Lei n? 10.520, de 17 de julho de 2002, que institui modalidade de licitagdo denominada pregdo, para aquisicdo de bens e servicos comuns.

Lei n2 8.248, de 23 de outubro de 1991, que dispde sobre a capacitacdo e competitividade do setor de informatica e automacao.

Lei Complementar n? 123, de 14 de dezembro de 2006, institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte; altera
dispositivos das Leis n2 8.212 e 8.213, ambas de 24 de julho de 1991, da Consolidacdo das Leis do Trabalho - CLT, aprovada pelo Decreto-Lei no
5.452, de 12 de maio de 1943, da Lei n2 10.189, de 14 de fevereiro de 2001, da Lei Complementar n? 63, de 11 de janeiro de 1990; e revoga as
Leis n29.317, de 5 de dezembro de 1996, e 9.841, de 5 de outubro de 1999.

Lei n2 12.846, de 12 de agosto de 2013, dispde sobre a responsabilizacdo administrativa e civil de pessoas juridicas pela pratica de atos contra a

administracao publica, nacional ou estrangeira, e da outras providéncias.

Decreto n® 11.129, de 11 de julho de 2022, regulamenta a Lei n? 12.846, de 12 de agosto de 2013, que dispde sobre a responsabilizagdo
administrativa e civil de pessoas juridicas pela pratica de atos contra a administracdo publica, nacional ou estrangeira.

Decreto n? 10.024, de 20 de setembro de 2019, que regulamenta a licitacdo, na modalidade pregdo, na forma eletrénica, para a aquisicao de
bens e a contratacdo de servicos comuns, incluidos os servigos comuns de engenharia, e dispde sobre o uso da dispensa eletrénica, no ambito
da administracdo publica federal.



http://www.planalto.gov.br/ccivil_03/leis/l8666cons.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10520.htm
http://www.planalto.gov.br/ccivil_03/leis/l8248.htm
http://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2022/Decreto/D11129.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D10024.htm
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Decreto n? 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de bens e servicos de informdtica e automacao pela Administracao
Publica Federal.

Decreto n? 10.193, de 27 de dezembro de 2019, que estabelece limites e instancias de governancga para a contratacao de bens e servicos e para
a realizacdo de gastos com diarias e passagens no ambito do Poder Executivo federal.

Decreto n? 8.540, de 09 de outubro de 2015, que estabelece, no ambito da administracdo publica federal direta, autdrquica e fundacional,
medidas de racionalizagdo do gasto publico nas contrata¢gdes para aquisicdio de bens e servicos e na utilizacdo de telefones celulares
corporativos e outros dispositivos.

Decreto n? 10.332, de 28 de abril de 2020, que estabelece diretivas para que os érgdos e as entidades instituam o Comité de Governanca
Digital, para deliberar sobre os assuntos relativos a implementacao das acbes de governo digital e ao uso de recursos de Tl (tecnologia da
informacdo) e comunicacdo. Cada um dos Comités de Governanca Digital deve ser compostos por membros dos érgdos e entidades, incluindo o
encarregado de protecdao de dados pessoais (DPO), conforme estabelece a LGPD (Lei Geral de Protecdo de Dados — Lei n? 13.709, de 14 de
agosto de 2018).

Lei n2 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD), que dispGe sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural

Decreto n? 8.538. de 6 de outubro de 2015, ao qual regulamenta o tratamento favorecido, diferenciado e simplificado para microempresas,
empresas de pequeno porte, agricultores familiares, produtores rurais pessoa fisica, microempreendedores individuais e sociedades
cooperativas nas contratacGes publicas de bens, servicos e obras no ambito da administra¢do publica federal.

Lei n2 8.078, de 11 de setembro de 1990 — a qual dispde sobre a prote¢do do consumidor e da outras providéncias.

Instru¢ao Normativa SGD/ME n°® 31, de 23 de margo de 2021 altera a Instrugdo Normativa n2 1, de 4 de abril de 2019, que dispde sobre o
processo de contratacdo de solu¢des de Tecnologia da Informacdo e Comunicagdo - TIC pelos drgdos e entidades integrantes do Sistema de
Administra¢do dos Recursos de Tecnologia da Informacgao - SISP do Poder Executivo Federal..

Instrucdo Normativa n? 01 SLTI/MPOG, de 19 de janeiro de 2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de
bens, contratacdo de servicos ou obras pela Administracao Publica Federal.

Portaria n° 20 STI/MPDG, de 14 de junho de 2016: Dispde sobre orientagdes para contratacdo de solu¢des de Tecnologia da Informacdo no
ambito da Administracao Publica Federal direta, autarquica e fundacional e dd outras providéncias.

Decreto n? 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de Seguranca Cibernética.

Portaria SGD/ME n? 6.432, de 15 de junho de 2021, que estabelece modelo de contratagdo de servicos de operagdo de infraestrutura e
atendimento a usudrios de Tecnologia da Informacdo e Comunicacdo, no ambito dos dorgdos e entidades integrantes do Sistema de
Administracdo dos Recursos de Tecnologia da Informacao - SISP do Poder Executivo Federal.

Portaria CNPq_n? 1.019, de 30 de agosto de 2022 — a qual aprova e homologa a revisdo da Politica de Seguranca da Informac¢do do Conselho
Nacional de Desenvolvimento Cientifico e Tecnolégico - CNPq.



https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/decreto/d7174.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Decreto/D10193.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/decreto/d8540.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/d10332.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8538.htm#art16
http://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-31-de-23-de-marco-de-2021-310081084
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-01-de-19-de-janeiro-de-2010
https://antigo.comprasgovernamentais.gov.br/index.php/legislacao/portarias/963-p20-2016
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
https://www.gov.br/governodigital/pt-br/contratacoes/portaria-sgd-me-no-6-432-de-15-de-junho-de-2021
http://portal-intranet.cnpq.br/web/instrumentos-legais/normas?p_p_id=novaintranetportlet_WAR_novaintranetnormasportlet_INSTANCE_K10sxXmgp0lm&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-3&p_p_col_count=1&norma=view&idNorma=20789094
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e Portaria CNPg_n? 1.057, de 26 de setembro de 2022 — Aprova e homologa a Politica de Backup e Restauracdo de Dados Digitais do Conselho
Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPg.

4.4 Requisitos de Manutengao

441 Garantia de funcionamento e suporte técnico prestado diretamente pelo fabricante visando o compromisso integral do mantenedor do
produto.

4.4.2 Garantia de funcionamento e suporte técnico pelo periodo de até 60 (sessenta) meses visando o atendimento a Portaria 20/2016 STI/MPOG.

4.4.3 Outros requisitos serdo estabelecidos apds a definicdo da solucdo ideal ao ambiente do CNPq.
4.5 Requisitos Temporais

4.5.1 Os servigos contratados deverdo ser prestados pelo periodo de até 60 (sessenta) meses.

4.5.2 Asolucdo deve ser entregue em até 60 dias apds a emissdo da Ordem de Servico ou de Fornecimento de Bens, caso seja necessario.
4.6 Requisitos de Seguranc¢a da Informagdo

4.6.1 A execugdo do contrato devera observar os seguintes requisitos de seguranca:

4.6.1.1 Observar as diretrizes e procedimentos da Politica de Seguranca da Informacdo e Comunicacdes - POSIC do CNPg, bem como o disposto
em suas Normas Complementares.

4.6.1.2 Obedecer a todas as normas e procedimentos de segurancga implementados no ambiente de Tl do CNPgq;

4.6.1.3 As empresas que venham a prestar servicos nas dependéncias do CNPq serdo responsabilizadas quanto a manutencao de sigilo absoluto
por seus funcionarios sobre quaisquer dados e informacdes contidos em quaisquer documentos e em quaisquer midias de que venham a
ter conhecimento durante a execugao dos trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de Lei,
independentemente da classificacdo de sigilo conferida pelo CNPq a tais documentos.

4.6.1.4 As pessoas envolvidas na execucdo das atividades terdo acesso as instalacdes do CNPq, por meio de credenciais emitidas pela
Administracdo e deverdo executar as atividades em ambiente definido pela CGETI, estando sujeitos, além do uso de crachas, a todas as
formas de controles de acesso as dependéncias da instituicdo, tais como atendimento aos horarios de expediente, vistoria de objetos que
estejam portando, etc;

4.6.1.5 O acesso a areas restritas, por técnicos das eventuais empresas contratadas, obedecera ao previsto na POSIC do CNPq em sua Norma
Complementar de Acesso.

4.6.1.6 A execucdo das atividades devera observar os principios bdsicos de Seguranca da Informacdo e Comunicacgdes - SIC e atender os requisitos
apontados no item 4.

4.6.1.7 A empresa a ser contratada devera garantir, no que couber, as alteragdes realizadas pela INSTRUCAO NORMATIVA N° 31, DE 23 DE
MARCO DE 2021, quanto aos requisitos de Seguranca da Informacao.

4.7 Requisitos Sociais, Ambientais e Culturais


http://portal-intranet.cnpq.br/web/instrumentos-legais/normas?p_p_id=novaintranetportlet_WAR_novaintranetnormasportlet_INSTANCE_K10sxXmgp0lm&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-3&p_p_col_count=1&norma=view&idNorma=20824585
https://www.in.gov.br/web/dou/-/portaria-n-20-de-14-de-junho-de-2016-23053549
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-31-de-23-de-marco-de-2021-310081084
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-31-de-23-de-marco-de-2021-310081084
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4.7.1 A execucdo do contrato deverd observar os seguintes requisitos sociais, ambientais e culturais:

4.7.1.1

4.7.1.2

4.7.1.3

O descumprimento de normas ambientais constatadas durante a execuc¢ao do Contrato serd comunicado pelo CNPqg ao drgao de
fiscalizagdo do Distrito Federal ou da Uniao.

As pessoas envolvidas na execucdo das atividades deverdo, durante sua permanéncia dentro das instalacdes do CNPq, se adequar as
regras, costumes e normas internas que definem a conduta profissional e pessoal de servidores, colaboradores e visitantes da instituicdo.

Nas contrata¢des governamentais, deve ser dada prioridade para produtos reciclados e reciclaveis e para bens, servicos e obras que
considerem critérios compativeis com padrdes de consumo social e ambientalmente sustentaveis (artigo 79, Xl, da Lei n? 12.305, de 2 de
agosto de 2010 - Politica Nacional de Residuos Sélidos), devendo ser observada, ainda, a Instru¢do Normativa SGD/ME n° 01/2019 e atos
normativos editados pelos 6rgdos de protecdo ao meio ambiente. Nesse sentido, pode ser consultado o Guia Pratico de Licitacbes
Sustentdveis da AGU. Uma vez exigido qualquer requisito ambiental na especificacdo do objeto, deve ser prevista a forma de
comprovacao de seu respectivo cumprimento na fase de aceitacdo da proposta, por meio da apresentacdo de certificacdo emitida por
instituicdo publica oficial ou instituicdo credenciada, ou por outro meio de prova que ateste que o bem fornecido atende as exigéncias
(alinea 16 do inciso | da citada Instrucdo Normativa). Nesse contexto, nenhum dos equipamentos fornecidos podera conter substancias
perigosas como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cddmio (Cd), bifenil polibromados (PBBs), éteres difenil-
polibromados (PBDEs) em concentracdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), sendo
gue para efeitos de avaliacdo das amostras e aceitacdo do produto devera ser fornecido certificacdo emitida pelo INMETRO ou instituicao
credenciada ou por outro meio de prova, sendo aceito por exemplo, a comprovacao deste requisito por intermédio de certificacdo EPEAT,
desde que esta apresente explicitamente tal informacdo que estd em avaliacdo, bem como a ENERGY STAR 2.0 sobre microcomputadores
portateis, devem também ter na composicdo de suas partes e pecas material reciclado ou reciclavel.

4.7.2 Nas contratacdes governamentais, deve ser dada prioridade para produtos que atendam aos critérios de economicidade elétrica, tanto no seu
funcionamento quanto na sua refrigeracao, isto é, relativa a sua dissipac¢ao de calor, contribuindo para a sustentabilidade ambiental.
4.8 Requisitos de Garantia

4.8.1 Servicos de garantia durante 60 (sessenta) meses para software e appliances.
4.9 Entrega de Equipamentos
a) Os produtos deverdo ser entregues no Edificio Sede do CNPq ou em local informado pelo CONTRATANTE, em prazo ndo superior ao maximo
estipulado no subitem 6.2.1;

b) Os Fiscais Técnico e Requisitante emitirdo Termo de Recebimento Provisorio quando da entrega do objeto resultante de cada Ordem de Servico ou
de Fornecimento de Bens;

c) Apds a andlise da qualidade, verificagcdo da aderéncia aos termos contratuais e a instalacdo do equipamento pelos Fiscais e Gestor do Contrato, o
CNPqg emitira Termo de Recebimento Definitivo dos produtos; e

d) O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execucao do

contrato.

4.9.1 Garantia e Suporte Técnico
a) Os requisitos de garantia e suporte técnicos para os equipamentos estdo descritos no item 3 do Anexo I-I deste Termo de Referéncia.


http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/lei/l12305.htm
http://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/lei/l12305.htm
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4.10 Requisitos Tecnoldgicos

4.10.1 Estes requisitos serdo estabelecidos somente apds a definicao de qual solu¢dao sera mais adequada ao ambiente do CNPq.

5. RESPONSABILIDADES
5.1. Deveres e responsabilidades da CONTRATANTE
a) Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;

b) Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no
Termo de Referéncia ou Projeto Bésico;

c) Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;
d) Liguidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;
e) Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;

f) Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte da contratada, com base em pesquisas de mercado,
guando aplicével; e

g) Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentacgao, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados, pertencam a
Administragao;

h)  Aplicar a contratada as san¢Ges administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de
Precos, quando aplicavel;

5.2. Deveres e responsabilidades da CONTRATADA
a) Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela fiel execugao do contrato;
b) Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execugao do objeto contratual;

¢) Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relacdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizacgdo ou o acompanhamento da
execucdo dos servigos pela contratante;

d) Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante terd poderes para sustar o fornecimento, total
ou parcial, em qualquer tempo, sempre que considerar a medida necessaria;

e) Manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo;

f) Quando especificada, manter, durante a execug¢do do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugao de TIC;

g) Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugao do contrato; e
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5.3. Deveres e responsabilidades do 6rgiao gerenciador da ata de registro de precos
a) Efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

b) Conduzir os procedimentos relativos a eventuais renegociagdes de condig¢des, produtos ou precos registrados;
¢) Definir mecanismos de comunica¢ao com os 0rgaos participantes € ndo participantes, contendo:

1. as formas de comunicacdo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e
2. definicao dos eventos a serem reportados ao 6rgao gerenciador, com a indica¢ao de prazo e responsavel;
d) Definir mecanismos de controle de fornecimento da solucdo de TIC, observando, dentre outros:

1. a defini¢do da produtividade ou da capacidade minima de fornecimento da solugdo de TIC;

2. as regras para gerenciamento da fila de fornecimento da solu¢do de TIC aos érgdos participantes e ndo participantes, contendo prazos e formas de
negociacao e redistribuicdo da demanda, guando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for requerida pela
contratada; e

3. as regras para a substituicao da solucdo registrada na Ata de Registro de Precos, garantida a realizacao de Prova de Conceito, em funcdo de fatores
supervenientes que tornem necessaria e imperativa a substituicdo da solucdo tecnoldgica;

6. MODELO DE EXECUGAO DO CONTRATO

O Modelo de Execucdo do Contrato devera contemplar as condicGes necessarias ao fornecimento da solucdo de TIC, observando os itens a seguir.

6.1 Rotinas de Execugao
6.1.1 Reunido Inicial
Forma de Acompanhamento: Transferéncia de conhecimentos necessarios para a execugdo de servicos e disponibilizacdo da infraestrutura a
contratada.
6.1.2 Reunides eventuais durante a execugdo do contrato
Forma de Acompanhamento: Apresentacao de todas as ocorréncias positivas e negativas da execucdo do contrato, por ordem histérica, com vistas a
manutencdo do Histérico de Gerenciamento do Contrato.

6.2 Prazos e Condigdes

6.2.1 Entrega dos bens
Prazo/Condigdo: Os bens devem ser em entregues em até 60 (sessenta) dias no caso de hardware, em até 30 (trinta) dias no caso de software,
e em até 10 (dez) dias no caso de servicos, apds a emissdo da Ordem de Servico ou de Fornecimento de Bens. A Contratada deve comunicar o
CNPq, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovacao.

6.2.2 Demandas de corre¢do
Prazo/Condig¢do: Os bens/servicos entregues poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacbes ou
critérios de aceitacdo, devendo ser substituidos no prazo de até 15 (quinze) dias, a contar da notificacdo da contratada, as suas custas, sem
prejuizo da aplicacdo das penalidades cabiveis.

6.2.3 Suporte Técnico e Garantia
Prazo/Condig¢do: Os requisitos de garantia e suporte técnicos para os equipamentos estdo descritos no ANEXO I-I.
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6.3 Vistoria e Entrega

6.3.1

6.3.2

6.3.3

Vistoria

a) As licitantes poderao realizar vistoria técnica para fins de verificacdo dos ambientes de servicos computacionais a que estardo integrados.

b) A vistoria deverd ser previamente agendada pelo telefone (0xx61) 3211-9119 ou pelo e-mail coint@cnpg.br da Coordenacdo de
Infraestrutura de Tecnologia da Informacdo (COINT/CGETI), no horario das 8h30 as 12h00 e das 14h00 as 18h00, de segunda-feira a sexta-feira,
no Edificio Sede do CNPq em Setor de Autarquias Sul Quadra 1 BL H - Brasilia, DF, 70297-400 ou em outro endereco a ser estipulado na
ordem de servico na cidade de Brasilia.

Condigbes de Entrega

a) Os produtos deverdo ser entregues na Coordenacdo de Infraestrutura de Tecnologia da Informagdo (COINT/CGETI) no Edificio Sede do CNPq,
gue atualmente estd situado no enderego Setor de Autarquias Sul Quadra 1 BL H 82 Andar- Brasilia, DF, 70297-400 em prazo ndo superior ao
maximo estipulado na clausula 6.8.1, no horario das 08h30 as 17h00 horas ou em outro endereco a ser estipulado na ordem de servico na
cidade de Brasilia.

Condigoes de Vigéncia

a) A vigéncia da Ata de Registro de Precos sera de 12 (doze) meses de sua assinatura.

b) A vigéncia do contrato dos itens 1 e 2 sera de 30 (trinta) meses a contar da data de assinatura do contrato, podendo, no interesse da
Administracao, ser prorrogada nos termos do inciso 2 do art. 57 da Lei 8.666/93.

c) A vigéncia dos itens 3, 4, 5 e 6 serdo de 12 (doze) meses, a contar da data de sua assinatura.

6.4 Papéis e Responsabilidade

a) Gestor do Contrato: servidor com atribuicGes gerencias, técnicas e operacionais relacionadas ao processo de gestdo do contrato, indicado por
autoridade competente;

b) Fiscal Técnico do Contrato: servidor representante da Area de Tecnologia da Informacio, indicado pela autoridade competente dessa drea
para fiscalizar tecnicamente o contrato;

c) Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela autoridade competente dessa area para
fiscalizar o contrato quanto aos aspectos administrativos;

d) Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da Solugdo, indicado pela autoridade competente dessa area
para fiscalizar o contrato do ponto de vista funcional da Solucdo de Tecnologia da Informacao; e

e) Preposto: representante da contratada, responsavel por acompanhar a execuc¢do do contrato e atuar como interlocutor principal junto a
contratante, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao
andamento contratual.

6.5 Quantidade minima de bens ou servigos para comparagao e controle


mailto:coint@cnpq.br
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Quadro 5- Quantidade minima de bens ou servigos a serem contratados.

Grupo /
Lote

Item

Descrigao

Cédigo CATSER/CATMAT

Unidade

Qtde

Subscricdo de licenga de software de
backup/restore, com garantia de
atualizagdo upgrade/update e suporte
técnico por até 60 (sessenta) meses.

27502

e |nstancias

e ou terabytes

e 1960
e 0u 196

Aquisicdo  de  appliance  de
backup/restore  para os  sitios
primario e secundario, com garantia
de atualizacdo upgrade/update e
suporte técnico por até 60 (sessenta)
meses .

600770

Un

Instalagdo e configuracdo da solucdo de
backup/restore (software)

27111

Un

Instalagdo e configuracdo da solugdo de
backup/restore (hardware)

27111

Un

Transferéncia de conhecimento da solugdo
de backup/restore (software)

3840

Un

Transferéncia de conhecimento da solugdao
de backup/restore (hardware)

16837

Un

6.6 Mecanismos formais de comunicagao

6.6.1

6.6.2

6.6.3

Repasse de conhecimentos necessdrios para a execu¢do de servigos e disponibiliza¢do da infraestrutura a contratada
Emissor: Gestor do contrato

Destinatdrio: Preposto da contratada

Forma de Comunicag¢do: Plano de Inser¢do da contratada.

Periodicidade: Reunido inicial Unica.

Solicitacéo de execugdo de servigcos ou fornecimento de bens

Emissor: Gestor do Contrato
Destinatario: Preposto da contratada

Forma de Comunicagao: Ordens de Servico ou de Fornecimento de Bens

Periodicidade: sob demanda

Recebimento Provisdrio do objeto do contrato



https://catalogo.compras.gov.br/cnbs-web/busca
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Emissor: Fiscais Técnico e Requisitante do contrato
Destinatario: Preposto da contratada
Forma de Comunicag¢do: Termo de Recebimento Provisdrio
Periodicidade: Quando da entrega do objeto resultante de cada Ordem de Servico ou de Fornecimento de Bens
Demandas de corregdo
Emissor: Gestor do contrato
Destinatario: Preposto da contratada
Forma de Comunicagdo: Mensagem eletrOnica ou ata de reunido
Periodicidade: Quando da identificagao de desvios de qualidade do objeto entregue resultante das Ordens de Servigo ou de Fornecimento de
Bens que sejam passiveis de correcdo
Comunicagéo de Sangéo
Emissor: Area Administrativa
Destinatario: Contratada
Forma de Comunicagao: Oficio
Periodicidade: Quando da identificacdo de desvios de qualidade do objeto entregue resultante das Ordens de Servico ou de Fornecimento de
Bens que ndo sejam passiveis de correcao
Recebimento Definitivo do objeto do contrato
Emissor: Gestor e Fiscal Requisitante do contrato
Destinatdrio: Preposto da contratada
Forma de Comunicagao: Termo de Recebimento Definitivo
Periodicidade: Quando da verificacdo da conformidade e atendimento dos critérios de aceitacdo do objeto entregue resultante de cada Ordem
de Servico
Autorizagéio para emisséo de nota fiscal
Emissor: Gestor do contrato
Destinatario: Preposto da contratada
Forma de Comunicag¢do: Oficio de Autorizacdo para Emissdo de Nota Fiscal
Periodicidade: Apds a emissdo do Termo de Recebimento Definitivo
Solicitagcéo de pagamento
Emissor: Contratada
Destinatario: Area Administrativa do contratante
Forma de Comunicagao: Nota Fiscal de Servico
Periodicidade: Apds o recebimento, pela contratada, da autorizacdo para emissdo da nota fiscal
Solicita¢do de suporte técnico
Emissor: Contratada
Destinatario: Rede de assisténcia técnica mantida pelo préprio fabricante ou por meio de rede por ele credenciada
Forma de Comunicagao: correio eletronico ou telefone
Periodicidade: Quando da verificagdo do mau funcionamento do equipamento

6.7 Manutencao de Sigilo e Normas de Seguranca
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A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacGes contidos em quaisquer documentos e midias, incluindo os equipamentos
e seus meios de armazenamento, de que venha a ter conhecimento durante a execugao dos servigos, ndao podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

O Termo de Confidencialidade e Sigilo, contendo declaracdo de manutencdo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser
assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na
contratagdao, encontram-se nos ANEXOS I-IV e |-VII.

7. MODELO DE GESTAO DO CONTRATO

7.1 Critérios de Aceitacdo

7.1.1 O CNPq sera responsavel pela gestdo do contrato e pelo atesto quanto a aderéncia aos padrdes de qualidade exigidos dos produtos e servigos entregues.

7.1.2 A CONTRATADA sera responsavel pela execucdo dos servigos e gestdo dos recursos humanos, fisicos e tecnoldgicos inerentes ao escopo da
contratagao.

7.1.3 Todos os produtos a serem entregues pela CONTRATADA serdo solicitados mediante OS - Ordem de Servico.
7.1.4 Todos os servicos a serem prestados pela CONTRATADA serdo executados mediante OS - Ordem de Servico.

7.1.5 Os niveis minimos de servico exigidos — NMSE (nivel de servico requerido) serdo aferidos e avaliados regularmente pelo Gestor e Fiscais do
Contrato, conforme definido no item ACORDO DE NIVEL DE SERVICO deste documento.

7.1.6 A prestacao de servicos de que trata este Termo de Referéncia ndo gera vinculo empregaticio entre os empregados da Contratada e a
Contratante, vedando-se qualquer relacdo entre estes que caracterize pessoalidade e subordinacao direta.
7.2 Procedimentos de Teste e Inspegao

7.2.1 Do Recebimento Provisorio do Objeto:

a) Apos a assinatura dos contratos, o Fiscal Técnico solicitard ao Gestor do Contrato que emita a Ordem de Servigco — OS, Ordem de Fornecimento de
Bens - OFB, autorizando formalmente a CONTRATADA a iniciar a atividade de entrega dos objetos na localidade especificada no item 6.3.2 deste
Termo de Referéncia;

b) O prazo final de inicio de fornecimento/prestacido de servico sera de 60 (sessenta) dias para hardware, 30 (trinta) dias para software, 10 (dez) dias

para servicos, contados a partir da emissdo da Ordem de Fornecimento de Bens/Ordem de Servico, na quantidade e local de entrega determinado
neste Termo;

c) No local de entrega, o Fiscal Técnico fara o recebimento do objeto, limitando-se a verificar a sua conformidade referente ao quantitativo. Em caso
de conformidade, o Fiscal Técnico fara constar no canhoto e no verso do documento de entrega a data de entrega dos objetos;

d) Em caso de ndo conformidade dos objetos entregues, o Fiscal Técnico ndo fard o recebimento e discriminara, mediante termo circunstanciado, em
(2) duas vias, as irregularidades encontradas e providenciara a imediata comunicacdo dos fatos ao Gestor do(s) Contrato(s), ficando a CONTRATADA,
com o recebimento do termo, cientificada de que estéa passivel das penalidades cabiveis; e
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e) De posse do documento de entrega o Fiscal Técnico atestara o recebimento provisério dos objetos contratados mediante a emissdo de Termo de
Recebimento Provisdrio, circunstanciado, em 2 (duas) vias, que serd assinado por ele, e por representante da CONTRATADA, que recebera uma via do
referido termo. A outra via devera ser encaminhada pelo fiscal técnico ao Gestor do Contrato.

7.2.2 Do Recebimento Definitivo do Objeto

a) Consistira na verificacdo da efetiva conclusdo da implantacdo, instalacdo, configuracdo e ativacdo dos equipamentos recebidos conforme
especificado;

b) A avaliagdo de qualidade da solugdo recebida provisoriamente sera realizada no prazo maximo de 30 (trinta) dias corridos da data de emissao do
TRP. Em caso de conformidade do objeto com aquele contratado, relativamente a especificagdes e funcionamento, o Fiscal Técnico e o Fiscal
Requisitante emitirdo um despacho com o parecer atestando que o objeto possui a qualidade prevista neste Termo de Referéncia, e 0 encaminhard ao
Gestor do Contrato;

c) Os servicos e os equipamentos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes constantes neste Termo
de Referéncia e na proposta, devendo ser corrigidos/refeitos/substituidos no prazo fixado pelo fiscal dos contratos, as custas da(s) contratada, sem
prejuizo da aplicacdo de penalidades;

d) Em caso de ndo conformidade, o Fiscal Técnico e o Fiscal Requisitante discriminardo, mediante termo circunstanciado, em duas vias, as
irregularidades encontradas e providenciara a imediata comunicacdo dos fatos ao Gestor dos Contratos, ficando a CONTRATADA, com o recebimento
do termo, cientificada de que estd passivel das penalidades cabiveis;

e) No prazo de até 30 (trinta) dias corridos contados da emissdo do despacho com o parecer sobre a qualidade da solucdo, e de até 30 (trinta) dias
corridos da instalacdo e configuracdo definitiva, o Fiscal Técnico, acompanhado do Fiscal Requisitante, confeccionard o Termo de Recebimento
Definitivo, circunstanciado, em 2 (duas) vias, que devera ser assinado por ele e pelo Fiscal Requisitante;

f) Na hipdtese de a verificagdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-se-d como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do prazo;

g) O Gestor dos Contrato analisara os relatérios e toda documentacdo apresentada pela fiscalizacdo técnica e, caso haja irregularidades que impegam
a liguidacdo e o pagamento da despesa, indicara as cldusulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas
corregoes;

h) De posse do Termo de Recebimento Definitivo, o Gestor do Contrato autorizara a Contratada a emitir a nota fiscal/fatura;

i) A CONTRATADA cabera sanar as irregularidades apontadas nos recebimentos provisério e definitivo, submetendo a etapa impugnada a nova
verificagdo, ficando sobrestado o pagamento até a execugdo do saneamento necessario, sem prejuizo da aplica¢cdo das penalidades cabiveis;

j) O recebimento provisdrio ou definitivo do objeto ndo exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta execuc¢do dos
contratos;

k) Demais prazos estdo descritos no item Cronograma de Execugao deste Termo de Referéncia;



10/10/2023, 14:10

SEI/CNPq - 1843395 - Termo de Referéncia

7.2.3 Controle e Fiscalizagdo da Execugdo

a) O acompanhamento e a fiscalizacdo da execuc¢do dos contratos consistem na verificacdo da conformidade da prestacdo dos servicos e da alocacao
dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da
Contratante, especialmente designados, na forma dos arts. 67 e 73 da Lei n° 8.666, de 1993;

b) A verificacdo da adequacdo da prestacdo do servico e da entrega dos bens devera ser realizada com base nos critérios previstos neste Termo de
Referéncia;

c) A execucdo dos contratos deverd ser acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam a mensurac¢do dos
aspectos mencionados no IN SGD/ME n° 01/2019;

d) A utilizacdo dos meios apresentados neste Termo de Referéncia ndo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da
prestacao dos servigos;

e) Durante a execucdo do objeto, o fiscal técnico deverd monitorar constantemente o nivel de qualidade dos servicos para evitar a sua degeneracdo,
devendo intervir para requerer a CONTRATADA a correcdo das faltas, falhas e irregularidades constatadas;

f) O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdo da execugdo do objeto ou, se for o caso, a avaliagdo de desempenho e
gualidade da prestacdo dos servicos realizados;

g) Em hipdtese alguma, serd admitido que a prépria CONTRATADA materialize a avaliacdo de desempenho e qualidade da prestacdo dos servigos
realizada;

h) A CONTRATADA poderd apresentar justificativa para a presta¢do do servico com menor nivel de conformidade, que poderd ser aceita pelo fiscal
técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do
prestador;

i) Na hipdtese de comportamento continuo de desconformidade da prestacdo do servico em relacdo a qualidade exigida, bem como quando esta
ultrapassar os niveis minimos tolerdveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as san¢des a CONTRATADA de
acordo com as regras previstas no ato convocatorio;

j) O fiscal técnico podera realizar avaliacdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para aferir o desempenho e
gualidade da prestacdo dos servicos;

k) O fiscal técnico, ao verificar que houve subdimensionamento da capacidade de armazenamento total da solugdo, sem perda da qualidade na
execucdo do servico, devera comunicar a autoridade responsavel para que esta promova a adequacdo contratual a capacidade total de
armazenamento estabelecida nas especificacdes técnicas da solugdo no Anexo |-l deste Termo de Referéncia;

[) A conformidade do material a ser utilizado na execucdo dos servicos deverd ser verificada pelo documento da CONTRATADA que contenha sua
relacdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e especificacoes
técnicas, tais como: marca, qualidade e forma de uso;
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m) O representante da Contratante devera promover o registro das ocorréncias verificadas, adotando as providéncias necessdrias ao fiel cumprimento
das cldusulas contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n°® 8.666, de 1993;

n) O descumprimento total ou parcial das demais obrigacGes e responsabilidades assumidas pela Contratada ensejara a aplicagdo de sancgGes
administrativas, previstas neste Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo contratual, conforme disposto nos
artigos 77 e 80 da Lei n° 8.666, de 1993;

0) A fiscalizacdo da execucdo dos servicos e do fornecimento dos equipamentos abrange, ainda, as seguintes rotinas:
1. Observar o console da ferramenta fornecida via web, conforme as especificagcdes contidas no Anexo |-l desse Termo de Referéncia;

2. No que se refere ao Suporte, verificacdo dos relatorios mensais referentes as solicitacbes de servicos abertos e fechados no periodo,
conforme o Anexo |-l desse Termo de Referéncia;

7.3 Niveis Minimos de Servigo Exigidos

IAE — INDICADOR DE ATRASO DE ENTREGA DE OS
Tépico Descricao
Finalidade Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de Servigo.

A meta definida visa garantir a entrega dos produtos e servicos constantes nas Ordens de Servigo

Meta a cumprir IAE<=0 .
P dentro do prazo previsto.

Através das ferramentas disponiveis para a gestdo de demandas, por controle préprio da Contratante e lista de Termos de

Instrumento de medicao . s . "
§ Recebimento Provisério e Definitivo emitidos.

A avaliacdo serd feita conforme linha de base do cronograma registrada na OS.
Forma de acompanhamento Sera subtraida a data de entrega dos produtos da OS (desde que o fiscal técnico reconheca aquela data, com registro em
Termo de Recebimento Provisdrio) pela data de inicio da execuc¢do da OS.

Periodicidade Mensalmente, para cada Ordem de Servico encerrada e com Termo de Recebimento Definitivo.
Mecanismo de Calculo
(métrica) IAE = TEX — TEST
TEST
Onde:

IAE — Indicador de Atraso de Entrega da OS;

TEX — Tempo de Execugdo — corresponde ao periodo de execugdo da OS, da sua data de inicio até a data de entrega dos
produtos da OS.

A data de inicio serd aquela constante na OS; caso ndo esteja explicita, serd o primeiro dia util apds a emissao da OS.

A data de entrega da OS devera ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes no Termo de
Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de execugdo da OS continua a correr, findando-se
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apenas quanto a Contratada entrega os produtos da OS e haja aceita¢do por parte do fiscal técnico.
TEST — Tempo Estimado para a execugdo da OS — constante na OS, conforme estipulado no Termo de Referéncia.

Obs1: Serdo utilizados dias Uteis na medicdo.

Obs2: Os dias com expediente parcial no érgdo/entidade serdo considerados como dias Uteis no cémputo do indicador.

Obs3: Nao se aplicara este indicador para as OS de Manutengdes Corretivas do tipo Garantia e aquelas com execuc¢do
interrompida ou cancelada por solicitagdo da Contratante.

A partir da emissdo da OS.

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OS;

De 0,11 a 0,20 — Glosa de 1% sobre o valor da OS;

De 0,21 a 0,30 — Glosa de 2% sobre o valor da OS;

De 0,31 a 0,50 — Glosa de 3% sobre o valor da OS;

De 0,51 a 1,00 — Glosa de 4% sobre o valor da OS;

Acima de 1 — Serd aplicada Glosa de 5% sobre o valor da OS e multa de 5% sobre o valor do Contrato.

7.4 Sang¢6es Administrativas e Procedimentos para reten¢ao ou glosa no pagamento
7.4.1 Comete infracdo administrava nos termos da Lei n2 10.520, de 2002, a Contratada que:
a) inexecutar total ou parcialmente qualquer das obrigacGes assumidas em decorréncia da contratagao;
b) ensejar o retardamento da execuc¢ao do objeto;

c) falhar ou fraudar na execucdo do contrato;

d) comportar-se de modo inidoneo;

e) cometer fraude fiscal;

7.4.2 Pela inexecucgdo total ou parcial do objeto deste contrato, a Administracdao pode aplicar a CONTRATADA as seguintes sancdes:
a) Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;

b) multa moratdria de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 10 (dez)

dias;

c) multa compensatdria de 5% (cinco por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto;

d) em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do subitem acima, sera aplicada de forma proporcional

a obrigacdo inadimplida;

e) suspensdo de licitar e impedimento de contratar com o drgdo, entidade ou unidade administrava pela qual a Administracdo Publica

opera e atua concretamente, pelo prazo de até dois anos;

f) impedimento de licitar e contratar com 6rgdos e entidades da Unido com o consequente descredenciamento no SICAF pelo prazo de

até cinco anos;
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g) Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem os motivos determinantes
da punicdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre que a Contratada ressarcir a Contratante pelos prejuizos causados;

7.4.3 As sangOes previstas poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.
7.4.4 Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n°® 8.666, de 1993, as empresas ou profissionais que:

a) tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

b) tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

c) demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de atos ilicitos praticados.

7.45 A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditério e a ampla defesa a
Contratada, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

7.4.6 As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ava da Unido e cobrados judicialmente.

a) Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

7.4.7 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

7.4.8 A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracao, observado o principio da proporcionalidade.

7.4.9 Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracdo administrava tipificada pela Lei n2 12.846, de 12 de
agosto de 2013 e Decreto n? 11.129, de 11 de julho de 2022 que a regulamenta, como ato lesivo a administracdo publica nacional ou
estrangeira, cépias do processo administrativo necessdrias a apuracao da responsabilidade da empresa deverdo ser remedas a autoridade

competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo
Administrativo de Responsabilizagao - PAR.

7.4.10 A apuragdo e o julgamento das demais infragdes administravas ndo consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira
nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrava. 7. O processamento do PAR ndo
interfere no seguimento regular dos processos administrativos especificos para apuracao da ocorréncia de danos e prejuizos a Administracao
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente publico.

Quadro 6 — Ocorréncias e respectivas glosas e san¢oes em caso de descumprimento do SLA.

Id Ocorréncia Glosa / San¢do

Adverténcia.

1 N3do comparecer injustificadamente a Reunido Inicial. T
P ) Em caso de reincidéncia, 1% (um por cento) sobre o valor total do Contrato.

2 Quando convocado dentro do prazo de validade da sua A Contratada ficara impedida de licitar e contratar com a Unido, Estados, Distrito
proposta, nao celebrar o Contrato, deixar de entregar ou Federal e Municipios e, sera descredenciada no SICAF, ou nos sistemas de
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apresentar documentacgao falsa exigida para o certame,
ensejar o retardamento da execugdo de seu objeto, ndao
manter a proposta, falhar ou fraudar na execugao do Contrato,
comportar-se de modo inidéneo ou cometer fraude fiscal.
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cadastramento de fornecedores a que se refere o inciso XIV do art. 42 da Lei n2
10.520/2002, pelo prazo de até 5 (cinco) anos, sem prejuizo das demais cominagdes
legais, e multa de 10% (dez por cento) do valor da contratagao.

Ter praticado atos ilicitos visando frustrar os objetivos da
licitagdo.

A Contratada serd declarada inidonea para licitar e contratar com a Administracao.

Demonstrar ndo possuir idoneidade para contratar com a
Administracdo em virtude de atos ilicitos praticados.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a
Administra¢do, sem prejuizo da Rescisdo Contratual.

Ndo executar total ou parcialmente os servigos previstos no
objeto da contratagdo.

Suspensdo temporaria de 6 (seis) meses para licitar e contratar com a
Administracdo, sem prejuizo da Rescisdo Contratual.

Suspender ou interromper, salvo motivo de forca maior ou
caso fortuito, os servigos solicitados, por até de 30 dias, sem
comunicacao formal ao gestor do Contrato.

Multa de 5% (cinco por cento) sobre o valor total do Contrato.
Em caso de reincidéncia, configura-se inexecucdo total do Contrato por parte da
empresa, ensejando a rescisdo contratual unilateral.

Suspender ou interromper, salvo motivo de for¢ca maior ou
caso fortuito, os servigos solicitados, por mais de 30 (trinta)
dias, sem comunicagao formal ao gestor do contrato.

Contratada sera declarada inidonea para licitar e contratar com a Administracdo,
sem prejuizo da Rescisdo Contratual.

N3o prestar os esclarecimentos imediatamente, referente a
execucado dos servicos, salvo quando implicarem em
indagacGes de cardter técnico, hipdtese em que serao
respondidos no prazo maximo de 24 (vinte e quatro) horas
Uteis.

Multa de 10% (dez por cento) sobre o valor total do Contrato por dia util de atraso
em prestar as informacdes por escrito, ou por outro meio quando autorizado pela
Contratante, até o limite de 5 (cinco) dias Uteis.

Ap0s o limite de 5 (cinco) dias Uteis, aplicar-se-a multa de 10% (dez por cento) do
valor total do Contrato.

Provocar intencionalmente a indisponibilidade da prestagao
dos servigos quanto aos componentes de software (sistemas,
portais, funcionalidades, banco de dados, programas,
relatdrios, consultas etc.).

A Contratada sera declarada inidonea para licitar ou contratar com a Administragdo
Publica, sem prejuizo as penalidades decorrentes da inexecucdo total ou parcial do
contrato, o que podera acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n2 8.666, de 1993.

10

Permitir intencionalmente o funcionamento dos sistemas de
modo adverso ao especificado na fase de levantamento de
requisitos e as clausulas contratuais, provocando prejuizo aos
usudrios dos servigos.

A Contratada sera declarada inidonea para licitar ou contratar com a Administragao
Publica, sem prejuizo as penalidades decorrentes da inexecugdo total ou parcial do
contrato, o que podera acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n2 8.666, de 1993.

11

Comprometer intencionalmente a integridade, disponibilidade
ou confiabilidade e autenticidade das bases de dados dos

A Contratada sera declarada inidonea para licitar ou contratar com a Administragdo
Publica, sem prejuizo as penalidades decorrentes da inexecucdo total ou parcial do




10/10/2023, 14:10 SEI/CNPq - 1843395 - Termo de Referéncia

sistemas. contrato, o que podera acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n2 8.666, de 1993.

A Contratada sera declarada inidonea para licitar ou contratar com a Administragdo
Comprometer intencionalmente o sigilo das informacdes Publica, sem prejuizo as penalidades decorrentes da inexecucdo total ou parcial do
armazenadas nos sistemas da contratante. contrato, o que podera acarretar a rescisdo do Contrato, sem prejuizo das demais
penalidades previstas na Lei n2 8.666, de 1993.

12

Glosa de 5% (cinco por cento) sobre o valor da OS para valores do indicador IAE de
0,11 a0,20.

Glosa de 6% (seis por cento) sobre o valor da OS para valores do indicador IAE de
0,21 a0,30.

Glosa de 7% (sete por cento) sobre o valor da OS para valores do indicador IAE de
0,31 a0,50.

Glosa de 8% (oito por cento) sobre o valor da OS para valores do indicador IAE de
0,51 a 1,00.

Ndo atender ao indicador de nivel de servico IAE (Indicador de
Atraso de Entrega de OS)

Multa de 5% (cinco por cento) sobre o valor do Contrato e Glosa de 10% (dez por
cento) sobre o valor da OS, para valores do indicador IAE maiores que 1,00.

Adverténcia.
Em caso de reincidéncia ou configurado prejuizo aos resultados pretendidos com a
contratagdo, aplica-se multa de 5% (cinco por cento) do valor total do Contrato.

N3ao cumprir qualquer outra obrigacdo contratual nao citada

14
nesta tabela.

7.5 Do Pagamento

a) O pagamento sera efetuado de acordo com os valores estipulados no Contrato Administrativo firmado com a CONTRATADA, sendo realizado de
acordo com as Ordens de Servigo ou de Fornecimento de Bens;

b) Os produtos e servigos entregues serdo homologados pelos Fiscais e Gestor do Contrato;
c) A Aceitacdo dar-se-a ap6s a assinatura do TERMO DE RECEBIMENTO DEFINITIVO;
d) Apds a aceitacdo, o Gestor do Contrato autorizara a emissdo da nota fiscal;

e) Apds o recebimento da nota fiscal pela CONTRATANTE, o Fiscal Administrativo do contrato realizard a verificagdo das regularidades fiscais,
trabalhistas e previdenciarias e dard encaminhamento ao pagamento;

f) Ndo serd pago qualquer tipo de adicional a titulo de didrias, passagens, locomoc¢ao, alimentacdo, encargos e quaisquer outros ndo previstos no
Contrato, Edital e em seus Anexos;

g) O pagamento sera realizado a Contratada no prazo de até quinze dias Uteis da data do aceite da fatura/nota fiscal de acordo com as exigéncias
administrativas em vigor, atestada pela fiscalizacao do contrato;
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h) Antes da realizacdo do pagamento & Contratada, sera verificada a situacdo do fornecedor, mediante consulta on-line ao Sistema de Cadastro de
Fornecedores (SICAF), Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades (CADIN), do Portal da Transparéncia para comprovacao,
dentre outras coisas, do devido recolhimento das contribuices sociais (FGTS e Previdéncia Social), CEIS, CODECON, CNJ e demais tributos estaduais e
federais, conforme o caso;

i) Havendo erro na Nota Fiscal/Fatura ou circunstancia que impeca a liquidacdo da despesa, aquela serd devolvida a Contratada e o pagamento ficara
pendente até que a mesma providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a apds a regularizacao da situacao
ou reapresentacdo do documento fiscal, ndo acarretando qualquer 6nus para o CNPq;

j) Efetivacdo do pagamento ficard condicionada a comprovacdo, por parte da Contratada, da manutencdo de todas as condices de habilitacdo
exigidas no Edital;

k) O pagamento sera creditado em conta corrente da Contratada, através de ordem bancaria contra qualquer instituicdo bancaria indicada na
proposta, devendo para isto ficar explicitado o nome do Banco, agéncia, localidade e nimero da conta corrente em que devera ser efetivado o crédito.

I) O CNPq reserva-se o direito de suspender o pagamento se o produto entregue estiver em desacordo com as especificacées constantes no Edital e
em seus Anexos.

m) Emissdo de Certiddes:

i) Antes da realizacdo do pagamento a Contratada, sera verificada a situacdo do fornecedor, mediante consulta online ao Sistema de Cadastro de
Fornecedores (SICAF), Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades (CADIN), do Portal da Transparéncia para comprovagao,
dentre outras coisas, do devido recolhimento das contribui¢des sociais (FGTS e Previdéncia Social), CEIS, CODECON, CNJ e demais tributos estaduais e
federais, conforme o caso.

ii) Verificada a ndo manutenc¢ao das condi¢cdes de habilitacdo pelo contratado pela gestdo administrativa deste Conselho, perante o SICAF e TST, sem
prejuizo do pagamento, a CONTRATANTE notificara, por escrito, a CONTRATADA da ocorréncia, para que, no prazo de 5 (cinco) dias uteis, contados do
recebimento da notificacdo, promova a regularizacdo ou apresente sua defesa, sob pena de rescisdo do contrato. (Lei n? 12.440, de 11 de julho de
2011 e Instrugdo Normativa SGD/ME n° 01/2019).

iii) A existéncia de registro no SICAF de aplicacdo de penalidade a empresa CONTRATADA por érgao da Administracdo Publica ndo obsta o pagamento.

8. ESTIMATIVA DE PRECOS DA CONTRATAGAO

8.1 - Desembolso de recursos por ano da contratagao

Relativo ao desembolso de recursos financeiros durante o periodo de contratagcdo da solugdo, destacam-se os valores informados no Quadro 7,

abaixo. Considerando que a solu¢do ¢ composta por: dois appliances (hardware) a serem adquiridos no inicio do contrato e entregues em até 60 (sessenta) dias, esta
aquisi¢do marcara, apds a devida entrega dos equipamentos (item?2), o periodo inicial de subscricdo do software de backup (item 1), bem como a contratagdo dos
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servigos de instalacdo da solug@o, cobertos pelos itens 3 e 4. No primeiro ano, ja poderdo ser realizadas as aquisi¢des dos itens 5 e 6 para transferéncia de

conhecimento.

Quadro 7 - Previsdao de desembolso acumulado por fragdes de meses de contratagcdo, baseado na estimativa de pregos de contratagao conforme pesquisa

com fornecedores do mercado:
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Previsao de desembolso anual para a contratagdo
Lote| 1tem Descricio Unidade Qtde '\{a!or Valor para 12 | Valor para 30 Valor Total 60
Unitario/ano meses meses meses

Subscri¢do de licenga de software
de backup/restore, com garantia de atualizagao instancia |Até 1960 ou R$

1 upgrade/update e suporte técnico por até 60 ou terabyte 196 R$6.244,54  R$ 1.223.929,84 3.059.824,60 RS 6.119.649,20
(sessenta) meses.
Aquisi¢ao de appliance de backup/restore para os
sitios primario e secundario, com garantia de RS

2 atualizacdo upgrade/update e suporte técnico Un 2 1.158.458,17 R$ 2.316.916,34[R$ 0,00 R$ 0,00
por até 60 (sessenta) meses.

1

lInstalagdo e configuragcdo do software

3 Un 1 R$ 29.947,23 |R$29.947,23 |RS$ 0,00 RS 0,00
de backup/restore

g [Instalagdo e configuragdo do hardware Un 2 [R$25.687,11 |R$51.374,22 [R$ 0,00 RS 0,00
de backup/ restore (appliance)

5 Transferéncia de conhecimento sobre o software Un 5 R$29.269.81 |RS58.539,62 [RS$ 0,00 RS 0,00
de backup/restore

6 Transferéncia de conhecimento sobre o hardware Un 5 RS 13.217.46 [R$26.434.92  |RS 0,00 RS 0,00
de backup/restore

RS % %
TOTAL DO LOTE R$ 3.707.142,56 5.543.036,93* R$ 8.602.863,49
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* Previsdo de despesa total para os primeiros 30 (trinta) meses do contrato.
** Previsdo de despesa apds contratacdo integral da solucdo, considerando a subscricdo do software (item1) por 60 (sessenta) meses, somando-se 0s
valores dos custos dos itens 2, 3, 4, 5 e 6 que serdo pagos apenas nos primeiros 12 (doze) meses.

9. ADEQUAGAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO

9.1. Adequagdo Orgcamentaria

# Natureza Despesa Valor estimado Fonte

1 | 449040-05 RS 2.316.916,34 ACAO: 2000 - PTRES: 174704 - F.R: 0100000000 - UGR: 364120 - PI: 20000234006

2 | 339040-06 RS 6.285.946,82 ACAO: 2000 - PTRES: 174704, F.R: 0100000000, UGR: 364120 ND: PI: 20000244005
R$ 8.602.863,16 = TOTAL (60 meses)

9.2 Cronograma de Execuc¢ao

Tendo em vista que a contratacdo envolve a entrega de bens e servicos e que estes serdo solicitados por ordem de fornecimento de bens/servicos, foi
elaborada a Tabela a seguir, com os principais marcos e eventos.

Ne Descri¢ao Quando ocorre?
1 Assinatura do Contrato Apds homologacdo do certame.
2 Reunido de Alinhamento de Expectativas. Em até 3 (trés) dias corridos e contados apds a assinatura do contrato.

. N Até 60 (sessenta) dias para os componentes de hardware e até 30 (trinta)
Entrega dos bens e servicos componentes da solugcao de

3 backup. (hardware/software) dias.para as subscricdes de licengas, contado apds a emissdo da Ordem de
Servigo.
Até 10 (dez) di 5 issdo da Ord de Servigo, tanto hard
4 Instalacdo e configura¢do da solugdo de backup. © (dez) dias apds a emissgo da Ordem de Servico, tanto hardware

guanto software.

Até 10 (dez) dias apds a emissdo da Ordem de Servico, tanto para a
5 Transferéncia de conhecimento para servidores da CGETl | transferéncia de conhecimento do hardware quanto para a transferéncia de
conhecimento do software.

Recebimento Provisdrio dos bens e servicos No prazo de até 3 (trés) dias apds a entrega dos componentes da solugdo na
componentes da solucdo (hardware/software). CGETI do CNPq.
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Recebimento Definitivo dos bens componentes da
solucdo (hardware/software).

No prazo de até 30 (trinta) dias apds a entrega definitiva da instalacdo e
configuracdo da solucdo (hardware e software) e verificacdo do pleno
funcionamento da solugédo.

Validagdo e recebimento da solugdo (bens/servigos)
contratada.

Apds recebimento da nota fiscal de faturamento da contratada.

Pagamento relativo ao item 2 da solugdo (hardware).

Ap0ds recebimento definitivo emitido pelo CNPg, com encaminhamento da
nota fiscal dos bens e servigos para atesto do fiscal técnico e do gestor do
contrato.

10

Pagamento relativo ao item 1 da solucdo (licencas de
software backup)

O pagamento desse item serd anual, de acordo com o quantitativo de
licencas efetivamente utilizadas por ano, considerando como base a
volumetria descrita no Quadro 3 - Descri¢cdao da volumetria e estimativa de
crescimento - front-end em TB. O pagamento sera realizado apds o
recebimento definitivo emitido pelo CNPg, com a devida autorizacdo de
emissdo de nota fiscal dos bens e servicos para atesto do fiscal técnico e do
gestor do contrato.

11

Inicio da prestagao do servico contratado.

Até 24 (vinte e quatro) horas corridas e contadas apds o recebimento
definitivo da solucdo pelo CNPq.

12

Pagamento relativo aos itens 3, 4, 5 e 6 — Instalacdo,
configuracdo da solucdo e transferéncia de
conhecimento.

Apds recebimento definitivo emitido pelo CNPg, com encaminhamento da
nota fiscal de servicos da contratada para atesto do fiscal técnico e do
gestor do contrato.

13

Reunido de Validagao das Expectativas.

Até 15 (quinze) dias ap0ds o recebimento definitivo da solugdo.

14

Fim da prestacdo do servico contratado relativo aos itens
le2

30 (trinta) meses apods o recebimento definitivo da solugdo pelo CNPg, com
possibilidade de renovagao por mais 30 (trinta) meses.

15

Fim da prestacdo do servico contratado relativo aos itens
3,45e6

6 (seis) meses apds o recebimento definitivo dos servigos pelo CNPq.

10. DA VIGENCIA DO CONTRATO

10.1 A vigéncia do contrato refere-se aos periodos a seguir:

a) A vigéncia da Ata de Registro de Precos serd de 12 (doze) meses de sua assinatura.

b) A vigéncia dos itens 1 e 2 serd de 30 (trinta) meses, a contar da data de assinatura do contrato, podendo, no interesse da Administragdo, ser

prorrogada nos termos do inciso II do art. 57 da Lei 8.666/93.

c) A vigéncia dos itens 3, 4, 5 e 6 serdo de 12 (doze) meses, a contar da data de sua assinatura.
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11. DO REAJUSTE DE PRECOS

11.1 O reajuste de pregos seguira o constante abaixo:
a) Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacdo das propostas.

b) Apds o interregno de um ano, e independentemente de pedido da CONTRATADA, os precos iniciais serdo reajustados, mediante a aplicacgdo,
pela CONTRATANTE, do indice de Custos de Tecnologia da Informacdo — ICTI, mantido pela Fundag3o Instituto de Pesquisa Econémica Aplicada —
IPEA, exclusivamente para as obrigacGes iniciadas e concluidas apds a ocorréncia da anualidade, com base na seguinte formula (art. 52 do
Decreto n.2 1.054, de 1994):

i) R=V(I=19/1°
ii) onde: R = Valor do reajuste procurado;
iiii) V= Valor contratual a ser reajustado;

iv) 19 = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para entrega da proposta na licitacdo;

v) |=Indice relativo ao més do reajustamento;

c) Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do Ultimo reajuste.

d) No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a CONTRATADA a importancia calculada pela ultima
variacdo conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo.

e) Nas afericGes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

f) Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em
substituicdo, o que vier a ser determinado pela legislagao entdo em vigor.

g) Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do valor
remanescente, por meio de termo aditivo.

h) O reajuste serd realizado por apostilamento.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1 Regime, Tipo e Modalidade da Licitagcao

12.1.1 Proposta Técnica
A proposta comercial devera atender aos seguintes requisitos:

a) Ser apresentada devidamente numerada, rubricada e assinada, por representante legal da licitante, onde deve constar o nimero de paginas da
proposta;

b) Havendo diferencas entre os pregos unitarios e globais, prevalecerdo os unitarios;
c) Havendo diferengas entre o numérico e o extenso, prevalecera o extenso;
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d) Ndo constar quaisquer descontos, cotacdes, proposicoes ndo previstas em Edital, incluindo a ndo aceitacdo de valores que facam referéncia as
propostas concorrentes;

e) Conter o prazo de validade da proposta, ndo inferior a 60 (sessenta) dias, a contar da data de sua apresentacao;

f) Declaracdo expressa de estarem inclusos nos pregos cotados todos os impostos, taxas, seguros, bem como quaisquer outras despesas, diretas e/ou
indiretas;

g) Especificar a razdo social, o CNPJ, colocando o nimero da licitacdo, dia e hora de abertura, endereco completo, o nimero do telefone, do fac-simile
etc., bem como o nimero de sua conta corrente, o nome e cddigo do Banco e a respectiva Agéncia para efeito de pagamentos dos servicos; e

h) Apresentar quaisquer outras informacgGes afins que julgue necessdrias ou convenientes, ndo sendo desclassificada a proposta da licitante que ndo
as apresentar.

A proposta apresentada, em nenhuma hipdtese, podera ser alterada, quanto ao seu mérito, quanto ao preco, prazo ou qualquer condicdo que
importe em modificacdo dos seus termos originais, nem serdo permitidos quaisquer adendos, acréscimos ou esclarecimentos a documentacgao e as
propostas, exceto a promocado de diligéncias consideradas necessdrias para esclarecer ou complementar a instrugdo do processo licitatoério.

12.1.2. Critérios de Selegao
12.1.2.1. Caracterizagéo da Solugcdo
a) A natureza do objeto a ser fornecido é comum, nos termos do paragrafo Unico, do art. 1°, da Lei 10.520, de 2002.

b) Os servicos fornecidos sdo de forma continua de acordo com o art. 15 da IN 05/2017 SLTI/MPOG e seu paragrafo Unico, pois o funcionamento dessa
solucdo é imprescindivel para o acesso as informacdes do CNPq e para seu controle de seguranga contra intrusées, conforme foi descrito no DOD
desse projeto.

c) Os servicos fornecidos por essa contrata¢do sdao sem dedicacdo exclusiva de mao-de-obra terceirizada e os servicos ndo sdo inerentes as categorias
funcionais do plano de cargos do CNPq.

d) A empresa que fornece servico de sustentacdo de infraestrutura de Tl ao CNPg, como apoiadora da avaliagdo, mensuragdo e apoia a fiscalizacdo do
futuro contrato a ser celebrado, ndo podera concorrer ao certame, conforme art. 4° da mesma IN SGD 01/2019

12.1.2.1. Licitagdo

Modalidade: Pregdo por Sistema de Registro de Precos.
Tipo: Menor Prego.

Empreitada: Preco Global.

Adjudicacdao do Objeto: Por Lote.

12.1.3. Do Regime de Empreitada por Menor Prego Global
a) O Lote 01, itens de 1 a 3 correspondem aos termos estabelecidos na alinea “a” do Inc. VIl do art. 62 da Lei n2 8.666/93 que a empreitada é por

preco global quando se contrata a execug¢ao da obra ou servigo por prego certo e total.

b) Para a contratagdo em tela, a definicdo por empreitada global fica evidenciada uma vez que o regime eleito traduz a especificacdo precisa do

objeto tanto em seu aspecto qualitativo, quanto em seu aspecto quantitativo.
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¢) O preco é certo porque o objeto esta definido e dimensionado, e é total porque ndo depende, para sua fixacdo, de nenhuma condicdo futura ou
variavel, neste caso a quantidade do objeto a ser adquirido, conforme itens 1, 2 e 3.

d) O regime aqui eleito ndo exclui o CONTRATANTE de limitar os precos unitarios, o que resulta que mesmo que a licitacdo seja dessa natureza, havera
também analise detalhada dos custos unitarios que compuseram o valor global cotado pelo licitante, conforme determina o TCU.

e) A empreitada por preco global foi adotada devido a possibilidade de definir previamente no Termo de Referéncia, com boa margem de precisdo, as
guantidades dos servigos a serem executados.

12.1.4. Intencdo de Registro de Preco (IRP)

a) Consoante com o Decreto 7.892/2013, art. 42, inciso |, o qual permite ao 6rgdo gerenciador da Intengdo de Registro de Precos — IRP estabelecer,
quando for o caso, o nimero maximo de participantes na IRP, fica estabelecida, para a presente aquisi¢cdo, a quantidade de 05 (cinco participantes, devido a
capacidade de gerenciamento deste Conselho.

b) Ainda de acordo com o inciso Il daquele mesmo artigo do Decreto 7.892/2013, cabera a este drgdo gerenciador aceitar ou recusar, justificadamente,
os quantitativos considerados infimos ou a inclusao de novos itens.
c) Referente a inclusdo posterior de participantes que ndo manifestaram interesse durante o periodo de divulgacdo da IRP (carona), de acordo com o
inciso lll, caberd a este 6rgdo gerenciador deliberar quanto a solicitacdo de intencdo de adesao a Ata de Registro de Preco.

d) O quantitativo decorrente das adesGes a ata de registro de precos ndo podera exceder, na totalidade, ao quintuplo do quantitativo de cada item
registrado na ata de registro de precos para o érgdo gerenciador e drgdos participantes, independentemente do nimero de érgdos nao participantes que
aderirem.

12.1.5. Justificativa para o Sistema de registro de Preco
A adocdo do sistema de registro de preco justifica-se pela forma de aquisicdo dos bens e servicos, que terdo a previsdo de entregas parceladas, segundo a
necessidade do CNPq, conforme as disponibilidades orcamentarias, uma vez que: segundo Decreto n? 7.892/2013, Art. 32 serd adotado, preferencialmente,
o SRP nas seguintes hipdteses:
| - quando, pelas caracteristicas do bem ou servico, houver necessidade de contratacdes frequentes;
Il - guando for mais conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratacdo de servicos necessarios a Administracdo para o
desempenho de suas atribuicdes;
Ill - quando for conveniente a aquisicdo de bens ou a contratacdo de servicos para atendimento a mais de um drgdo ou entidade, ou a programas de
governo; ou
IV - quando pela natureza do objeto nao for possivel definir previamente o quantitativo a ser demandado pela Administracdo.

12.2 Justificativa para a Aplicacdo do Direito de Preferéncia e Margens de Preferéncia (Lei Complementar n° 123/06 e Lei n° 8.248/91)

As microempresas e empresas de pequeno porte, que se beneficiarem do regime diferenciado e favorecido concedido pela Lei Complementar n. 123
de 2006, por ocasiao da participacao neste certame licitatdrio, deverao apresentar toda a documentacao exigida para habilitacao, inclusive para efeito
de comprovacao de regularidade fiscal, ainda que apresentem alguma restricao. Devera ser observado o contetdo do anexo | do Decreto n? 8.184, de
janeiro de 2014, para fins de aplicacao dos percentuais de margem de preferéncia.

12.3 Critérios de Qualificacdo Técnica para a Habilitagao

Para a definicdo dos critérios técnicos para sele¢ao do fornecedor, deverao ser observados:
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| — a utilizacdo de critérios correntes no mercado;

Il — a necessidade de justificativa técnica nos casos em que nao seja permitido o somatério de atestados para comprovar os quantitativos minimos
relativos ao mesmo quesito de capacidade técnica;

IIl — a vedacdo da indicacdo de entidade certificadora, exceto nos casos previamente dispostos em normas da Administracdo Publica;

IV —a vedacao de exigéncia, para fins de qualificacdo técnica na fase de habilitacdao, de atestado, declaracdo, carta de solidariedade, comprovacao de
parceria ou credenciamento emitidos por fabricantes;

V — a vedacdo de pontuacdo com base em atestados relativos a duracdo de trabalhos realizados pelo licitante, para licitacdes do tipo técnica e preco;
e

VI — ajustificativa dos critérios de pontuacdao em termos do beneficio que trazem para a contratante, para licitacdes do tipo técnica e preco.

As exigéncias de habilitacdo ndo podem ultrapassar os limites da razoabilidade, além de nado ser permitido o estabelecimento de cldusulas desnecessarias e
restritivas ao carater competitivo. Devem restringir-se apenas ao necessario para o cumprimento do objeto licitado. A documentagdo exigida e permitida
quanto a qualificagdo técnica esta elencada no art. 30 da Lei n? 8.666, de 1993..

13. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGAO

A Equipe de Planejamento da Contratagdo foi instituida pela Portaria DADM/DASD N2 1.285/2023.

Conforme o §6° do art. 12 da Instru¢do Normativa SGD/ME n° 01/2019, o Termo de Referéncia ou Projeto Basico serd assinado pela Equipe de Planejamento
da Contratacdo e pela autoridade maxima da Area de TIC e aprovado pela autoridade competente.

Integrante Integrante Integrante
Técnico Requisitante Administrativo
(Assinado eletronicamente) (Assinado eletronicamente) (Assinado eletronicamente)
CHARLES HENRIQUE DE ARAUJO EMERSON DA MOTTA WILLER MARCOS VINICIO BORGES MOTA
Matricula/SIAPE: 12070701 Matricula/SIAPE: 15380671 Matricula/SIAPE: 13619421

Autoridade Maxima da Area de TIC

(Assinado eletronicamente)
GERALDO SORTE
Matricula/SIAPE: 06719546
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Coordenador-Geral de Tecnologia da Informagdo
Portaria DASD CNPq N2 1219, DE 26 de janeiro de 2023

Brasilia, 28 de setembro de 2023.

Anexo |-l — Habilitagao e Especificagdes técnicas

Habilitagao Técnica

1.1. Todos os atestados apresentados na documentagado de habilitagdo deverdo conter, obrigatoriamente, a especificagdo dos servigos executados, o nome e
cargo do declarante e estar acompanhados de copias dos respectivos contratos e aditivos e/ou outros documentos comprobatérios do conteldo
declarado;

1.2. A licitante devera apresentar declaracao datada e assinada por seu representante legal de que ha disponibilidade de no minimo 01 (um) colaborador
vinculado a empresa licitante ou ao fabricante com certificagdo para implementagao da solugéo a ser fornecida;

1.3. A certificagdo devera estar valida, ou seja, dentro de seu periodo de vigéncia;

1.4. A contratada devera firmar contrato de suporte técnico com os fabricantes das solugdes especificadas nesse Edital, englobando os softwares e hardwares
que compdem o escopo deste projeto. Este instrumento devera também estar vinculado ao CNPq e devera possuir a mesma vigéncia de suporte técnico
prevista neste Edital;

1.5. A licitante devera comprovar ser parceira autorizada dos fabricantes dos componentes da solugdo de backup a ser fornecida e suportada, por meio de
carta assinada por um representante legal do fabricante, garantindo assim que a CONTRATADA possa fornecer um suporte nivel 1 e um suporte nivel 2,
em caso destes nao serem fornecidos pelo fabricante. Este suporte é necessario: em casos de falha de algum componente da solugdo, no atendimento a
cobertura de garantia desta, para esclarecimento de duvidas e para resolugdo de problemas diversos;

1.6. A licitante devera apresentar atestado de capacidade técnica-operacional, comprovando ter fornecido solugcdo de backup de dados, contando com
software e infraestrutura de armazenamento;

1.6.1.0 atestado de capacidade técnica devera abranger, no minimo, a entrega, garantia e suporte a solu¢cdes de backup para no minimo 30% da
volumetria de dados exigida para o primeiro ano;

1.6.2.A licitante podera considerar a somatoria de atestados para alcance do minimo exigido;

1.7.0 CNPq reserva-se o direito de fazer diligéncias para confirmar o atendimento de todas as exigéncias especificadas na habilitagdo Técnica.

Especificagoes Técnicas
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1.

1

1.1.
1.2
1.3,

1.4,
1.5,
1.6.
A7,

1.8.
1.9,

.1.10.

A1,
112,
1.13.
1.14.
.1.15.

.1.16.

117,

.1.18.

1.19.

.1.20.
1.21.

Requisitos de Software
.1. Caracteristicas Gerais
1.

Todas as capacidades foram especificadas em seus requisitos minimos, sempre podendo ser entregue capacidade superior desde que compativel.
Todos os requisitos de compatibilidade devem garantir o suporte as versdes especificadas e as superiores.

Todos os requisitos da contratagdo devem ser entregues licenciados e palavras como devera, permite, suporta, efetua, proporciona, possui, etc. significam
que a funcionalidade deve ser entregue operacional, sem 6nus adicional.

Garantir a protegéo das informagdes e permitir a compatibilidade com regulamentacdes e politicas corporativas.
Otimizar janelas de backup e permitir restauragdes mais rapidas.
Garantir protegao de dados com recursos avangados de backup que potencialize tecnologias baseadas em disco.

Dispor de gerenciamento centralizado do ambiente de backup por meio de uma interface grafica (GUI), visando facilitar a configuragcao da politica de
backup e possibilitando a confeccao de relatorios personalizados.

Permitir configuragdo automatica, mas ter suporte para execugao manual por meio de Interface de Geréncia.

Deve executar operagdes de recuperacao e de restauracdo de dados mantendo a seguranga para evitar acessos por usuarios nao autorizados. A Solugao
deve garantir a recuperagao de arquivos para diretérios distintos daquele no qual foi gravado.

Manter nativamente pelo menos duas formas de recuperagdo: recuperagao instantdnea de maquinas virtuais e recuperagdo granular dos arquivos e
aplicacoes.

Garantir na protegéo de dados funcionalidade para planejar e projetar uma solugao de replicagao dos backups local e/ou remota adequada.
Deve ser heterogénea: multiplas plataformas e sistemas operacionais.

Deve recuperar instantaneamente maquina virtuais, inicializando diretamente dos dados do backup,

Prover licenciamento que permita uma flexibilidade entre os diversos tipos de ambientes virtuais e para nuvem.

A solucdo ofertada devera possuir softwares pertencentes ao mesmo fabricante, ndo sendo aceitas composicoes de softwares de fabricantes distintos
para o atendimento as especificagdes.

Na solucdo, no item software, ndo pode ser ofertada software do tipo comunidade, livre, ou possuir componentes e moédulos sem suporte oficial do
fabricante.

Na solugao ofertada, no item software, este devera possuir todos os produtos na versao estavel mais atual do produto, ndo sendo aceitos produtos
obsoletos ou fora de linha de produgao do Fabricante.

Prover licenciamento para o ambiente da CONTRATANTE, independentemente das suas configuragdes de hardware (sockets, memoria, disco e dentre
outras), da localizagdo logica ou geografica do hospedeiro em que estiver sendo executada e em qualquer ambiente de virtualizagdo descrito na
especificagcao técnica deste Termo de Referéncia.

Prover licenciamento que englobe todas as funcionalidades e requisitos elencados neste Termo de Referéncia;
Prover suporte técnico oficial do fabricante 24 x 7.

Devera possuir garantia ndo inferior a 30 (trinta) meses, com possibildiade de renovagao por mais 30 (trinta) meses a partir da emissdo do Termo de
Recebimento Definitivo.
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1.2

1.21.

1.2.2.

1.2.3.

1.2.4.
1.2.5.

1.2.6.
1.2.7.

1.3.

1.3.1.

1.3.2.

1.3.3.

1.3.4.

Caracteristicas Operacionais

Possuir médulo de gerenciamento central com interface grafica (ou web) e linha de comando (interface CLI) responsaveis pela administracéo de todas as

operagdes de backup/restore, configuragdes, gerenciamento, monitoragado, criagdo/atualizagdo de politicas do ambiente e rotinas associadas a protecéo
de dados de todos os sites.

Suportar a instalagédo do médulo de gerenciamento e da base de dados do catalogo de metadados nos sistemas operacionais: Microsoft Windows Server
Datacenter 2019 (e versdes superiores) ou RedHat 7 (e versdes superiores) ou CentOS 7 (e versdes superiores).

Possuir gerenciamento das operagdes da infraestrutura de backup em modo grafico, que permite o monitoramento em tempo real das rotinas de
backuplrestore e status dos dispositivos e clientes de todo o ambiente.

Possuir dashboards com suporte a visualizagdo de todas as rotinas de backup/restore, com opgdes de gerar relatérios on-line e envio por e-mail.

Suportar em uma mesma operag¢ao de agendamento (schedule) de backup a implementacéo de diferentes clientes, podendo ser utilizada a agregagao de
duas ou mais tarefas (jobs) ou funcionalidade equivalente.

Possuir habilidade para definir prioridades de servidores dentro de um job de backup.

Possuir recursos avangados de agendamento de rotinas de backup, para datas especificas, dias da semana recorrentes, dias do més recorrentes,
intervalo de dias e intervalos de reinicio. Ex. primeiro, segundo, terceiro e Ultimo dia do més. Ser capaz de filtrar por més e dia da semana.

Caracteristicas Especificas

O quantitativo de licengas devera atender a estimativa de volume de front-end (em TB) definido para o periodo de 60 meses e descrita no quadro abaixo
(quadro 3 do TR):

Ambiente Situagdo 12 ano 22 ano 32 ano 42 ano 52 ano
atual

Madquinas Virtuais (A) 17,54 19,29 21,22 23,34 25,68 28,24

Servidores Fisicos (B) 79,45 87,39 96,13 105,74 116,32 127,95

Volume NAS (C) 23,75 26,13 28,74 31,61 34,77 38,25

Total de volumetria (A+B+C) | 120,70 132,81 146,09 160,70 176,77 194,44
Total volumetria sem NAS
(A+B)

96,98 106,68 117,35 129,09 141,99 156,19

Para os fabricantes que licenciam na modalidade de instancias, estes deverao utilizar como fator de converséao, para definir o quantitativo de licencas que

serdo ofertadas a seguinte proporcionalidade: cada Terabyte de front-end equivale a 10 (dez) instancias.

Devera incluir funcionalidades de protecao e replicagao (backup) integradas em uma unica solugéo.

Devera ter a capacidade de replicagao do backup de dados armazenados entre appliances da mesma natureza.
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1.3.5.

1.3.6.
1.3.7.

1.3.8.

1.3.9.
1.3.10.
1.3.11.

1.3.12.

1.3.13.

1.3.14.
1.3.15.

1.3.16.
1.3.17.
1.3.18.
1.3.19.
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Devera proteger o ambiente, sem interromper a atividade das maquinas virtuais e fisicas, facilitando as tarefas de protegéo (backup) e migragbes em
conjunto.

Devera possibilitar a cépia de uma maquina virtual completa ou discos virtuais especificos.

Devera ter a capacidade de realizar protegéo e replicagdo (backup) incremental, reduzindo, ao minimo necessario, o tempo de backup e possibilitando
protecao (backup e replicagao).

Devera oferecer multiplas estratégias e opgdes de transporte de dados para as areas de protegao (backup), de ambientes virtualizados com VMWare, a
saber:

1.3.8.1. Diretamente do storage, através do hypervisor I/O (Virtual Appliance);

1.3.8.2. Mediante uso da rede local (LAN);

Devera possibilitar a inicializagado de uma maquina virtual ou varias maquinas virtuais diretamente do arquivo de backup.
Todo servigo de migragao das maquinas virtuais nao devera afetar a disponibilidade e acesso pelo usuario.

Devera prover acesso ao conteudo das maquinas virtuais, para recuperacado de arquivos, pastas ou anexos, diretamente do ambiente protegido
(repositorio de backup) ou copias de backup, sem a necessidade de recuperar completamente o backup e inicializar uma maquina virtual.

Devera permitir a realizagdo de buscas rapidas mediante os indices dos arquivos que sejam controlados por um sistema operacional Windows, quando
este seja o sistema operacional executado dentro da maquina virtual da qual se tenha realizado o backup.

Devera permitir realizar a truncagem de logs transacionais (transaction logs) para maquinas virtuais com SQL Server, Oracle, MySQL (vide item 1.3.13.1)
e Postgres.

1.3.13.1.  Poderao ser utilizados scripts pré/pds backup para truncagem de logs transacionais para MySQL.
Devera permitir notificagdes por correio eletrénico, SNMP ou através dos atributos da maquina virtual do resultado da execugéo de seus trabalhos.

Devera oferecer testes de recuperagao para todas as maquinas virtuais protegidas, garantindo a confiabilidade na execugao correta das maquinas virtuais
e de suas aplicagdes (DNS Server, Controlador de dominio, Servidor de e-mail, etc.), no momento da recuperagéao.

Devera oferecer trabalhos de cépia de backup com implementacao de politicas de retengao.
Devera operar em ambientes virtualizados incluindo: VMware vSphere 6 e/ou superiores e Hyper-V 2019 ou superior.
Devera ter a capacidade de monitoramento e analise de capacidade do ambiente de backup para crescimento, ajustes e planejamentos de crescimento.

Devera garantir a recuperagao granular e consistente, principalmente para os seguintes softwares:

1.3.19.1. Microsoft Active Directory — Windows Server Datacenter 2019 ou superior;

1.3.19.2. Oracle Database 11 e versdes superiores.

1.3.20.
1.3.21.

1.3.22.

Devera ser capaz de realizar réplicas do backup em outros sites ou infraestruturas a partir dos backups realizados.

Devera possuir meios de regular o uso de recursos computacionais ou de rede, visando diminuir o impacto na infraestrutura de produgao, durante as
atividades de backup.

Devera oferecer a possibilidade de armazenar os arquivos de backup de forma criptografada, com algoritmo minimo de 256 bits, assim como assegurar o
transito da informacgao através desse cenario.
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1.3.23. Devera permitir a criagdo de niveis de delegagao de tarefas (perfis) de recuperagéo no nivel de elementos da aplicagao, inclusive para outros usuarios, de
forma a diminuir a carga de atividades executadas pelo administrador da plataforma.

1.3.24. Devera integrar uma solugao unificada de monitoragdo de ambientes virtualizados, com fornecimento de relatérios capazes de apresentar informacgdes do

tipo:
1.3.24.1. Relatérios que permitam o planejamento de capacidade;
1.3.24.2. Relatorios que permitam determinar a ineficiéncia dos recursos em uso;
1.3.24.3. Relatorios que facilitem a visibilidade de tendéncias negativas e anomalias;
1.3.24.4. Quadros de controle claros, apresentaveis e integraveis em sites web.

1.3.25. Allicenca de software de Backup devera, nativamente, ser capaz de emitir relatérios com informacdes completas, conforme subitens:

1.3.25.1.
1.3.25.2.

1.3.25.3.

1.3.25.4.

1.3.25.5.
1.3.25.6.

Permitir acesso aos relatorios através de interface grafica ou web;

Suportar a geracao de relatorios graficos customizaveis de atividades de backup/restore, contendo: Horario de inicio e término dos jobs; Tempo de
duragéo dos jobs; Todos os jobs em execugdo; Status (situagdo) de execucgao dos jobs; Relagdo de jobs executados por status, como por exemplo:
com sucesso e com erros; Logs dos jobs; Volume de dados na origem e no destino, total e por job, por periodo de tempo, por localidade e por host
(fisico ou virtual); Tendéncia de crescimento; Dados histéricos de, no minimo, 24 (vinte e quatro) meses.

Devera emitir relatérios com informagdes sobre os jobs executados, status dos backups, taxa de desduplicacdo e compressao e dados restaurados no
periodo;

Suportar a geragao de relatérios graficos customizaveis de atividades de backups, contendo: Identificacdo da ocupagéo nos destinos de backups: uso
de disco;

Alertar sobre os eventos ocorridos na operagao permitir notificagées ou alertas baseados no histérico de execugao de rotinas backup;

Permitir a geracao de relatérios baseados em alertas pré-definidos, com o objetivo de reportar eventos ocorridos do ambiente operacional de backup e
restore.

1.3.26. Devera oferecer a capacidade de relatar o cumprimento das politicas de protecao de dados e disponibilidade de acordo com parametros definidos.

1.3.27. Deve suportar multiplas operagdes dos componentes/servidores participantes da estrutura de backup, permitindo atividades de backup e recuperagao
simultaneas;

1.3.28. Caracteristicas necessarias para o envio / replicagdo de dados para armazenamento em nuvem (on cloud), caso necessario:

1.3.28.1.

1.3.28.2.
1.3.28.3.
1.3.28.4.
1.3.28.5.

Devera suportar o envio de dados desduplicados para a nuvem. Caso essa funcionalidade necessitar de licenciamento adicional, a mesma devera,
posicionar-se ao quantitativo de no minimo de 200 TiB.

Devera suportar armazenamento nas nuvens: Amazon S3, Microsoft Azure Blob Storage e Google Cloud Storage e outras.
Possuir integragao com armazenamento de objetos compativeis com S3 como Amazon S3, Azure Blob Storage;
Realizar armazenamento dos dados de backup nos dispositivos e locais de armazenamento de objetos compativeis com S3;

Em caso de desastre, devera ser possivel realizar a recuperac¢ao dos dados diretamente do arquivamento em S3;

1.3.29. Ser capaz de gerenciar o backup e o restore, que permitam o backup online das seguintes aplicagbes: Microsoft SQL Server, Microsoft Active Directory,
Oracle, Oracle RAC, PostgresSQL e MySQL;
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1.3.30. Devera implementar criptografia durante o trafego dos dados (in-transit) em todos os backups, restauragdes, replicacdo automatica de imagens;

1.3.31. Deve oferecer meios para realizagao do backup do ambiente Oracle Database e Oracle RAC (versdes 11 e superior), e RMAN nos sistemas operacionais
Linux;
1.3.32. Deve possuir a funcionalidade de recuperar dados para servidores diferentes do equipamento de origem;

1.3.33. Deve ser ofertada a versdo mais atual do software de backup, liberada oficialmente pelo fabricante do software. Caso haja necessidade, por razbées de
compatibilidade com os demais componentes de hardware e software do ambiente de backup, 0 CONTRATANTE se reserva o direito de utilizar a versao
do software imediatamente anterior a versao mais atual, sem nenhum 6nus adicional;

1.3.34. Devera suportar armazenamento WORM (Write Once Read Many) ou recurso similar, para evitar que seus dados sejam criptografados, modificados ou
excluidos durante o periodo configurado. Essa funcionalidade devera ser ativada para os bakcups de maquinas virtuais e de maquinas fisicas com as

seguintes medidas de seguranga:

1.3.34.1.  Devera garantir a protecdo das imagens de backup para que elas ndo possam ser modificadas, corrompidas, excluidas ou criptografadas apés o
backup durante o periodo configurado.

1.3.34.2. Devera garantir a integridade da imagem de backup e ndo ser possivel excluir antes da expiragao dos dados.

1.3.35. Devera permitir o backup e restauragao nativamente de aplicativos Kubernetes com no minimo as seguintes caracteristicas:

1.3.35.1. Permitir backup e restauragao de aplicativos Kubernetes na forma de namespaces.

1.3.35.2. Configuragao do cluster Kubernetes e gerenciamento seguro de credenciais.

1.3.35.3. Descoberta automatica e sob demanda de ativos do Kubernetes.

1.3.35.4. Deve suportar a prote¢do de volumes contidos em armazenamento tipo CSI (Container Storage Interface), sendo compativel com drivers CSI;
1.3.35.5. Deve realizar o backup completo do namespace e seus objetos;

1.3.35.6. Deve ser capaz de realizar a descoberta automatica de namespaces dentro de um cluster e suportar politicas de backup dinamicas onde através de
filtros e regras, um novo namespace pode ser protegido em uma determinada politica de maneira automatica, sem intervengédo do administrador.

1.3.35.7. OpcoOes de recuperacao versateis, como namespace completo, um recurso personalizado individual ou um volume persistente individual.
1.3.35.8. Deve possuir politicas de backup com agendamento destas, permitindo escolher a frequéncia e seus devidos tempos de retengao.
1.3.36. Devera possuir detecgcao de anomalias nos backups, auxiliando a deteccao e evitando ataques “ransomware” ou outro tipo de ataques cibernéticos.

1.3.36.1. Deteccao e alerta sobre mudancas inesperadas nos dados de backup, como: backups muito maiores ou menores que os padroes. Qualquer desvio
desses padrdes devera ser considerado uma possivel anomalia e notificado no console ou envio por e-mail.

1.3.37. O prazo de cobertura da manutengao de software, devera ser de 30 (trinta) meses a contar da data de assinatura do contrato, podendo, no interesse da
Administragéo, ser prorrogada nos termos do inciso 2 do art. 57 da Lei 8.666/93, com suporte técnico, contados a partir da data do recebimento definitivo

das licengas de software.

2. Requisitos de Hardware
2.1. Deve obrigatoriamente fazer uso de sistemas de armazenamento de backup em disco, baseado em “Appliance”;
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2.2. Deve possuir a capacidade de armazenamento utilizavel compativel com o valor estimado anual para a retencéo dos dados, conforme a politica de
backup do CNPq apresentada no quadro 4 do documento Termo de Referéncia, considerando base 2 (1 TiB igual a 1024 gigabytes) em RAID-6 ou
tecnologia semelhante. Isto é, os dispositivos devem armazenar a quantidade de dados estimada pela volumetria citada, sendo a CONTRATADA
responsavel pela adicdo de novos discos, caso ocorra um erro de dimensionamento nos equipamentos.

2.3. O calculo da capacidade de armazenamento utilizavel dos equipamentos devera ser obtido a partir dos valores estimados para o armazenamento da
retencao dos dados, conforme a politica de backup do CNPq, apresentada no quadro 4 do documento Termo de Referéncia.

24, A contratada devera garantir e assegurar a taxa de compressao e desduplicacdo de dados utilizada para formar a capacidade de armazenamento
utilizavel dos appliances.

2.5. A afericdo da volumetria utilizavel sera feita pela CONTRATANTE, a cada semestre do periodo da contratacdo, através da analise dos relatorios
disponiveis para este fim na ferramenta de gerenciamento do appliance e ira considerar:

2.5.1. Uso exclusivo e simultédneo das tecnologias de compresséao e desduplicagao.
2.5.2. Eventual remediagdo para atendimento da volumetria contratada:

2.5.2.1. A contratada devera empreender todos os esforcos para eventual remediacédo caso a afericdo demonstre inaptiddao ao atendimento da area utilizavel
total contratada.

2.5.2.2. Aremediacao deve ser realizada sem custos para a contratante.

2.5.2.3. O prazo maximo para finalizagdo da remediagao e atendimento da area utilizavel contratada é de 60 (sessenta) dias a contar da data de notificacado
formal da contratada pela contratante sob pena de multa.

2.5.3. Serao aceitos como esforco de remediagao:
2.5.3.1. Ajuste de configuragdes do subsistema de armazenamento.
2.5.3.2. Atualizacdo de versao de firmware ou sistema operacional do equipamento.

2.5.3.3. Fornecimento de discos adicionais.

2.6. Deve ser descrita, na proposta apresentada, qual a taxa de compresséo e desduplicagdo de dados utilizada para formar a capacidade utilizavel do
appliance ofertado.

2.7. Implantar taxa de ingestdo de dados de, no minimo, 28 TB/hora. Esse calculo pode considerar qualquer mecanismo de aceleragdo externo ao
appliance.

2.8. Os “Appliances” devem ser compostos, de processamento e armazenamento integrado, dedicado unica e exclusivamente, cépia de seguranca

(backup), desduplicagao e replicagao dos backups;

2.9. Deve ser novo, sem uso, e constar no site do fabricante como um appliance de backup em disco em linha de producio atual, distante no minimo 5
(cinco) anos do seu End of Life;

2.10. Deve ser possuir compatibilidade, comprovada através de documentacao oficial do fabricante, com o item 1 — Solugdo de protecdo de dados,
garantindo total integracdo entre o hardware e software de backup, permitindo a utilizagdo de todas as funcionalidades e garantindo assim o
desempenho, segurancga e a estabilidade desejada para o ambiente;

2.11. Permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos especificados, irrestrita e sem necessidade de licenciamentos ou 6nus
adicionais;
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2.12. Deve ser composto, de processamento, portas de conectividade e armazenamento integrado, dedicado uUnica e exclusivamente, a execugao das
atividades ingestéo, desduplicacao e replicagao dos backups;
2.13. Possuir interface de administracdo GUI ou CLI;

2.14.  Possuir mecanismo de prote¢do dos dados armazenados, seja através de RAID (Redundant Array of Independent Disks) ou tecnologia similar, de
forma a suportar a falha simultanea de no minimo dois discos quaisquer, sem interrupgao do servico. A solucdo deve ser dimensionada e configurada
para suportar a perda de qualquer componente sem impacto para o servigo.

2.15. Permitir a substituicdo dos componentes redundantes sem interrupgao do servigo (hot swapping).

2.16. Permitir expansao a no minimo 260 TB (duzentos e sessenta Tebibytes) de capacidade utilizavel, considerando base 2 (1 TB igual a 1024 gigabytes),
sem considerar ganhos com desduplicagdo e compressao de dados;

2.17. Possuir no minimo, para interconexao e integracdo com os servidores clientes:
2.17.1. 2 (duas) portas 1GbE (um gigabit ethernet);
2.17.2. 4 (quatro) portas 10GbE SFP (dez gigabits ethernet fibra); e
2.17.3. 4 (quatro) portas de no minimo 16Gb FC (Fibre Channel).

2.18. Areplicagcédo de dados de backup entre appliances devera ocorrer com os dados desduplicados.

2.19. Devera possibilitar a replicagado dos dados em disco para outro servidor ou outro dispositivo de mesma natureza. A replicacdo dos backups devera ser
assincrona e ocorrer em horario pré-determinado;

2.20.  Possuir licenga para replicagdo dos dados armazenados no dispositivo de armazenamento para outro dispositivo de mesma natureza em formato
desduplicados;

2.21. Deve possuir protegao contra-ataques de sequestro de dados (ransomware attack), com as seguintes caracteristicas:

2.21.1. Deve possuir recursos de imutabilidade dos dados através de Write Once Read Many — WORM ou mecanismo similar, garantindo a imutabilidade
para todo e qualquer dado de backup enviado para area de retencéo no appliance;

2.21.2. Deve exigir a autenticagao dupla (2FA-Two Factor Authenticantion);
2.21.3. Deve suportar arquitetura Air-Gap de forma a permitir o isolamento dos dados pela rede de dados;
2.21.4. Devera ser bloqueado qualquer usuario root ou administrador com acesso ao sistema operacional do appliance;

2.22. O relégio de conformidade de retengdo devera ser independente do relégio do sistema operacional ou o equipamento deve permitir trabalhar sem
sincronismo de hora externo para evitar, em caso de ataque cibernético, a alteragdo do relégio do sistema operacional e a expiragdo das imagens de
backup;

2.23. Devera implementar a funcionalidade AIR GAP garantindo que as imagens de backup sejam guardadas para um armazenamento distinto e imutavel.

Se a separagao do armazenamento for fisica, deve ser separado entre dominios confiaveis com certificados separados para reduzir o risco de ataques
cibernéticos. Se for entre camadas em um mesmo sistema, a camada de armazenamento isolada devera ser imutavel e inacessivel diretamente pela

rede;
2.24. Devera permitir a implementacao da fungao de seguranca RBAC;
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2.25.

2.26.

Devera possuir uma unica console grafica de gerenciamento para todos os appliances, permitindo monitorar e administrar os recursos dos
equipamentos além de possibilitar que sejam realizados upgrades e aplicagdes de patches;

Devera implementar a conformidade ao Guias Técnicos de Implementagcdo de Seguranga (STIGs) que fornecem orientagdes técnicas para aumentar a
seguranca dos sistemas e software para ajudar a prevenir ataques malicioso com no minimo os seguintes requisitos:

2.26.1. Devera reduzir os privilégios da conta do usuario root.

2.26.2. Devera habilitar a auditoria para operagdes de baixo nivel, como comandos do sistema operacional e chamadas do sistema.

Devera desativar a opgao de reinicializar Ctrl-Alt-Delete.

2.26.3. Devera desabilitar o login root para SSH.

2.26.4. Devera bloquear a conta apos trés tentativas de login incorretas.

2.26.5. Devera implementar o fator duplo de autenticagdo SAML, OTP ou similar;

2.26.6. Devera implementar criptografia segura TLS 1.2 ou superior durante o trafego dos dados (in-transit) em todos os backups, restauragdes, replicagao

automatica de imagens e desduplicagao

2.26.7. Devera possuir o padrao FIPS 140-2 que especifica os requisitos de seguranga e criptografia;

2.26.8. Devera permitir o bloqueio de acesso aos binarios do sistema operacional do appliance, exceto por aplicativos, usuarios e grupos de usuarios

identificados e confiaveis;

2.26.9. Devera permitir a verificagao de integridade de dados para garantir que as restauragcbes de dados sejam bem-sucedidas;

2.27.
2.28.
2.29.
2.30.
2.31.

2.32.
2.33.

2.34.
2.35.

2.36.

Os dados da VM deverao ser transmitidos diretamente para servidor de backup;
Os componentes de FAN e power supply devem ser redundantes;

Permitir replicar os dados através de rede IP (WAN/LAN);

Suportar os protocolos IPv4 e IPv6;

Possuir autossuporte do tipo call home para seus componentes de hardware e software, tais como: CPU, disco, fonte, ventiladores, temperatura,
capacidade de utilizagao, firmware, entre outros.

Deveréo ser fornecidos todos os recursos para a instalagdo, bem como cabos e trilhos (se o for o caso).

Os hardwares deverao ser novos e sem uso anterior. O modelo ofertado devera estar em linha de produgao, sem previsao de encerramento, na data
de entrega da proposta.

Os hardwares ofertados deverdo ser compativeis com rack 19”, e possuir altura maxima de 24Us.

Cada sistema deve ser entregue com no minimo 02 (duas) PDUs (“Unidades de Entrega de Energia”) protegidas por disjuntores unipolares de 322
compativeis com instalagdo em rack padrao 19” utilizados pelo CNPqg, que possuam tomadas compativeis com os cabos de forca utilizados pelas
fontes do sistema, as tomadas devem ser em quantidade suficiente para alimentagéo de todas as fontes do sistema e sobrar pelo menos 02 (duas) por
PDU. A Contratada devera fornecer para cada PDU um conjunto de plugue e tomada industrial do tipo pendente de 3 polos (2 pinos mais Terra), de
32A, com grau de protecao I1P44, voltagem 220-240 Vac, produzida em material auto-extinguivel.

A contratada devera disponibilizar PDU’s, sem custo adicional ao CNPq, no caso se as PDU’s instaladas nos rack’s do CNPqg nao forem compativeis
com o equipamento ofertado.
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2.37.

2.38.

2.39.

2.40.

2.41.

2.42.

243

2.44.

2.45.

2.46.
2.47.
2.48.
2.49.

2.50.

2.51.
2.52.
2.521.

2.52.2.

A solugao deve ser entregue com os cabos de energia necessarios para o seu pleno funcionamento, compativeis com as tomadas das PDUs e com os
conectores das fontes, em quantidade suficiente.

A Contratada disponibilizara todos os cabos, conectores, tomadas e demais elementos necessarios ao perfeito acondicionamento, interligagao,
comunicagao e alimentacgao elétrica de seus componentes no Datacenter do CNPq.

Os conectores “macho” e “fémea”, necessarios a conexao elétrica da solugdo ofertada aos quadros elétricos ou PDU’s do CNPq, deverao ser
fornecidos pela empresa adjudicada. Esses conectores deverdo ser compativeis entre si e atender a todos os requisitos técnicos dos equipamentos
fornecidos.

Possuir 2 (duas) fontes de alimentacgéao internas que operem em 220 VAC, na frequéncia de 60 Hz (sessenta hertz), em circuitos elétricos distintos.

A solugdo deve ser entregue com todos os cabos necessarios e em quantidade suficiente para a sua conexao a infraestrutura de rede da
CONTRATANTE. A metragem individual dos cabos sera determinada no momento do pedido, nao ultrapassando 10 metros por conexao.

A Contratada devera fornecer todos os médulos de transceiver necessarios para o funcionamento do sistema (SFP 1000BASE-SR, SFP+ 10GBASE-
SR ou outro padrao).

Os hardwares deveréao vir acompanhados de todos os cabos, adaptadores ou qualquer outro meio de conex&o necessarios para a implementacéo de
todas as funcionalidades da solugao, inclusive para as conexdes com o Switch DataCenter e com os Switches Fiber Channel (modelo Brocade DS-
6510B) utilizados pelo CNPq.

Prover ‘software’ para total gerenciamento, administragcao e configuragdo do sistema de forma local ou remota, que permitam também a analise de
desempenho e implementagao das politicas de seguranca e de acesso de usuarios;

Possuir todos os acessorios necessarios para a plena configuragdo, operacionalizagéo, utilizagdo e gerenciamento do equipamento, sem necessidade
de aquisigdes futuras de licengas ou softwares de ativagao;

Os softwares, drives e firmwares necessarios devem estar em suas ultimas versoées;
Possuir tecnologia de desduplicagdo de dados, ou seja, ndo armazenar mais de uma vez dados que sejam duplicados;
A desduplicagdo deve segmentar automaticamente os dados em bytes e/ou blocos de tamanho fixo e variavel,

A funcionalidade de desduplicagdo de dados devera acontecer em paralelo ou antes dos dados serem gravados nos discos, eliminando a necessidade
de armazenamento intermediario para cache dos dados;

A desduplicacéo deve ser global, ou seja, identificar dados duplicados tanto do mesmo servidor-cliente de origem do backup como outros servidores-
cliente armazenados no mesmo dispositivo de backup, armazenando na solugdo somente blocos de dados unicos;

Permitir o envio de dados desduplicados para a nuvem;
OUTRAS DEFINICOES

Devera ser entregue certificado ou relatério de avaliagao de conformidade emitido por um o6rgdo credenciado pelo INMETRO ou certificado de
cumprimento de normas internacionalmente reconhecidas, comprovando que o equipamento estd em conformidade com a norma IEC 60950 (Safety of
Information Technology Equipment Including Eletrical Business Equipment), para seguranga do usuario contra incidentes elétricos e combustao dos
materiais elétricos.

O equipamento ofertado devera possuir certificado e estar em conformidade com as normas CISPR22 — Classe A ou FCC — Classe A, para assegurar
niveis de emissao eletromagnética ou certificagdo de cumprimento de normas internacionalmente reconhecidas.
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2.52.3. O modelo ofertado deve estar em conformidade com o padrdo RoHS (Restriction of Hazardous Substances), isto &, ser construido com materiais que
nao agridem o meio ambiente ou certificagdo de cumprimento de normas internacionalmente reconhecidas.

2.52.4. Em atendimento as diretrizes da Lei n°® 12.305/2010, que institui a Politica Nacional de Residuos Sdlidos, o fabricante do equipamento ofertado devera
se responsabilizem pelo mecanismo de logistica reversa. Devera ser apresentada carta do fabricante do equipamento ofertado responsabilizando-se,
pela logistica de coleta, reciclagem e correta destinagéo dos residuos sélidos.

2.52.5. Emisséo Eletromagnética: FCC Class A ou equivalente

3. Requisitos de Garantia e Suporte Técnico da Solugao de Backup
3.1. A CONTRATADA devera comprovar aquisi¢cdo da garantia junto ao fabricante da solugdo em nome da CONTRATANTE;
3.2. O servigo devera, independentemente de configuragao ou politica de comercializagao do fabricante, prover:
3.2.1. Realizar substituicbes de software ou hardware defeituoso;
3.2.2. Aplicar atualizagbes corretivas e evolutivas de software;
3.2.3. Realizar ajustes e configuragbes conforme recomendagdes do fabricante;
3.2.4. Fornecer informagdes e esclarecimento de duvidas sobre administragao, configuracao, otimizagao, troubleshooting ou utilizagao.

3.2.5. O servico devera ser prestado 24 horas por dia, 7 dias por semana, por técnicos devidamente habilitados e credenciados pelo fabricante e sem
qualquer 6nus adicional.

3.3. Deve possuir garantia padrdao por um periodo minimo de ate 60 (sessenta) meses para reposicao de pecas danificadas, atualizagado de software
upgrade/update, mao-de-obra de assisténcia técnica e suporte técnico.

3.4. Os servigos de suporte e manutencao serdo de responsabilidade da CONTRATADA, devendo ser realizado pelo fabricante como unico ponto de
contato para resolugéo e reparo da solugao ofertada;

3.5. Os servigos de reparo dos equipamentos especificados serdo executados somente e exclusivamente onde se encontram (ON SITE);

3.6. O suporte técnico deve estar disponivel para abertura de chamados técnicos 24 horas por dia, 7 dias por semana, mediante sistema Web e telefone
(0800 ou numero local em Brasilia);

3.7. A CONTRATADA deve disponibilizar ao CONTRATANTE mecanismos para que os técnicos do 6rgao possam solicitar diretamente ao fabricante a
abertura de chamados técnicos;

3.8. A CONTRATADA devera sanar todos os vicios e defeitos da solugao;

3.9. Sempre que solicitado, a CONTRATADA devera efetuar vistoria técnica nas dependéncias da CONTRATANTE de modo a estudar e implementar as
alteracbes necessarias;

3.10. Os chamados para agendamento de atividades planejadas, em data futura, devem ser registrados da mesma maneira que os demais;

3.11. A CONTRATADA devera emitir e entregar, para cada atendimento realizado, ordem de servigo contendo nimero do atendimento, informagdes da
solicitagdo, procedimentos técnicos, solugédo e horario inicio/fim bem como manter histérico de acdes e atividades realizadas, Nivel Minimo de Servigo
alvo e Nivel Minimo de Servico atingido;

3.12. A hierarquia de severidade vai de 1 a 4, sendo a severidade 1 a de maior urgéncia, superior a todas as demais;
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3.13. Os chamados técnicos serao categorizados nos seguintes niveis de severidade:

Nivel Descrig¢ao
1 Solugdo fora de operagao.
2 Funcionalidades principais severamente prejudicadas. Operagdo prossegue com restri¢des significativas.
3 Perda de funcionalidades n3o criticas. Operacdes deficientes de alguns componentes, mas o usudrio continua a utilizar a solucdo.
4 Questdes de carater geral

3.14. O nivel de severidade dos chamados devera ser definido pela CONTRATANTE no momento de sua abertura;
3.15. O nivel de severidade de um chamado podera ser reclassificado a critério Unico e exclusivo da CONTRATANTE;

3.15.1. Caso a nova severidade seja superior, a contagem de prazo, para fins de calculo de NMS e de eventuais descontos ou sangdes, obedecera a
severidade de abertura do chamado;

3.15.2. Caso a nova severidade seja inferior, a contagem de prazo, para fins de calculo de NMS e de eventuais descontos ou sangdes, obedecera a nova
severidade reclassificada;

3.15.3. E vedada a reclassificagdo pela CONTRATADA sem a autorizagéo prévia da CONTRATANTE.
3.16. Os chamados somente podem ser encerrados apo6s a validagao, pelo CONTRATANTE, da solugéo apresentada;
3.17. E vedado o encerramento do chamado pela CONTRATADA sem a autorizagdo prévia da CONTRATANTE;
3.18. E vedado o cancelamento de chamados pela CONTRATADA sem a autorizagdo prévia da CONTRATANTE;
3.19. Nivel Minimo de Servigo (NMS):

3.19.1. O atendimento dos chamados técnicos de nivel de severidade 1 devera ser iniciado em até 1 hora e o chamado solucionado em até 24 horas
corridas;

3.19.1.1. A presenca de técnico no local de instalacdo da solugao ou o atendimento remoto deve se dar em:

3.19.1.1.1.  Até 4 horas corridas apds a abertura do chamado, se o horario de abertura for entre 8 h e 18 h;
3.19.1.1.2.  Até 12 horas corridas apds a abertura do chamado, se o horario de abertura for entre 18 h e 8 h.

3.20. 19.17. O atendimento dos chamados técnicos de nivel de severidade 2 devera ser iniciado em até 2 horas corridas e solucionado em até 48 horas
corridas;

3.20.1. A presenga de técnico no local de instalagdo da solugdo ou o atendimento remoto devera se dar em até 8 horas corridas apds a abertura do
chamado.

3.21. O atendimento dos chamados técnicos de nivel de severidade 3 e 4 devera ser iniciado em até 4 horas comerciais e solucionados em até 72 horas
comerciais;
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3.21

3.22.
3.23.

3.24.
3.25.

3.26.

3.27.

3.28.

3.29.

3.30.

.1. A presenca de técnico no local de instalacdo da solucdo ou o atendimento remoto deve se dar em até 24 horas comerciais apds a abertura do
chamado.

Sera admitido o atendimento remoto, desde que seja previamente autorizado pelo CONTRATANTE;

Para atendimento a chamados em que ndo haja necessidade de troca de pecas ou intervencéo local, sera permitido que a presenca do técnico seja
requerida na Sede da CONTRATANTE, em Brasilia, ao invés do local de instalagdo da solucéo;

Horas comerciais, para fins de calculo do NMS, sdo as compreendidas entre 8 h e 20 h, horario de Brasilia, em dias uteis;

Por inicio de atendimento entende-se a alocagao de técnico devidamente qualificado para efetuar a corregdo do problema ou o troubleshooting preciso,
com interlocucao telefénica direta com a equipe da CONTRATANTE;

Todos os profissionais que irdo trabalhar de alguma maneira no projeto, inclusive técnicos e gerentes da empresa, devem ser previamente cadastrados
(e devem assinar termo de confidencialidade e sigilo — Anexos Il e 1V), para acesso remoto;

A CONTRATADA devera, a critério da CONTRATANTE, intermediar os pedidos de suporte técnico e coletar as informacgdes solicitadas pelo fabricante
(logs, configuragdes, topologias etc.);

Em caso de necessidade de coleta de logs e demais informagdes que permitam o adequado troubleshooting, a CONTRATADA deve fazé-lo remota ou
localmente, ndo devendo esperar que a equipe da CONTRATANTE se mobilize para esta agéo;

A CONTRATADA devera apresentar, mensalmente, até o quinto dia util do més, relatério contendo as informagdes de data e hora de abertura e
fechamento do chamado, nome do responsavel pela abertura, nome do responsavel pelo atendimento, nimero de controle (protocolo), nivel de
severidade, descri¢cao sucinta do chamado, NMS alvo e NMS atingido, resumo executivo e oportunidades de melhoria;

A pedido da CONTRATANTE, a CONTRATADA deve realizar, dentre outras atividades:

3.30.1. Download das versdes/atualizacoes;

3.30.2. Aplicacao das versdes/atualizagoes.

3.31.

3.32.
3.33.

3.33.1.
3.33.2.
3.33.3.
3.33.4.

3.33.5.
3.33.6.

Os Servigos de Suporte técnico poderédo ser demandados em situagdes de contingéncia, em rotinas operacionais, no esclarecimento de duvidas ou em
periodos de mudangas complexas no ambiente que ensejem a incorporagéo temporaria de expertise, para realizar tarefas pré-determinadas;

Todas as configuragdes devem ser feitas em consonancia com as normas, padronizagdes e politicas de seguranca da CONTRATADA;

Os servigos deverao ser executados por empresa credenciada e autorizada pelo fabricante do objeto, devendo realizar atividades tipicas, como (rol
exemplificativo):

Configuracao das funcionalidades requeridas nas especificagbes técnicas;
Configuragao de alta disponibilidade;
Implementacéo de novas funcionalidades;

Correcao de erros e defeitos na solucéo, e quaisquer outras atividades de conservacao, devendo ser realizados de acordo com os manuais, boas
praticas, normas técnicas especificas para os recursos utilizados;

Ajuste para manter a solugao adquirida pela CONTRATANTE provendo a melhor utilizagdo de suas funcionalidades;

Participacao e coordenacdo de reunides para avaliagdo e acompanhamento dos servigos oferecidos e planejamento e execucao das atividades com
vistas a melhoria do ambiente instalado;
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Fornecimento de informagdes e esclarecimento de duvidas sobre administragao, configuragao, otimizagao, troubleshooting ou utilizagao;

Exame das praticas operacionais existentes do cliente para avaliar seu desempenho e identificar oportunidades para aprimorar a eficiéncia e a
qualidade da entrega dos servigos;

Personalizagdo da solugédo de acordo com os requisitos de desempenho, capacidade e gerenciamento de configuragdo do negdécio para efetiva e
eficientemente gerenciar o ambiente;

Provimento avaliacdo completa do estado atual e faz planos para correcao de inconsisténcias e nao conformidades;
Configuragao do envio de traps e alertas para o sistema de geréncia SNMP da CONTRATANTE (Zabbix);

3.33.11.1. Efetua a integracao;

3.33.11.2. Indica a maneira de efetuar parse;

3.33.11.3. Informa o formato dos traps, queries SNMP, MIBS e alarmes.

3.33.12.

3.33.13.

Para a autenticagado dos usuarios na interface de geréncia, devera haver a compatibilizacao da integragdo do software de backup com o servigo de
autenticacao utilizado pelo CONTRATANTE (OpenLDAP/Samba 3 ou Microsoft AD). Caso a solugédo funcione exclusivamente com outro tipo de
servico de autenticacdo de usuarios, a CONTRATADA devera fornecer as licengas necessarias para o provimento do servico e suficientes para
atender no minimo 20 usuarios.

Avaliagao técnica da infraestrutura, preparagao cenario para implantagéo de novas funcionalidades, presta aconselhamento em novas tecnologias;

3.34. PENALIZAGOES:

O descumprimento das determinagdes especificadas possibilitara conforme o caso, a aplicagdo das penalizagdes a seguir;

3.34.1.
3.34.2.
3.34.3.
3.34.4.

Penalizac&o 1: Adverténcia.
Penalizag&o 2: 10% do valor individual do produto contratado.
Penalizagéo 3: 20% do valor individual do produto contratado.

Penalizacao 4: 10% do valor total do contrato.

Nos casos omissos as penalizagcdes poderao ser aplicadas em sequéncia.

4. Requisitos de Instalagao e Configuracido da Solugao

4.1. Documentar todos os processos de configuragao e localizagdo de dados.

4.2.Para a implantagao da solugao deve ser entregue pela CONTRATADA em até 60 (sessenta) dias corridos apos a assinatura do Contrato.

4.3. Deve prever cronograma com todas as tarefas de implantacéo, suas dependéncias e os seus responsaveis, hdo podendo este cronograma superar um
prazo de 10 (dez) dias.

4.4. Deve prever diagrama de arquitetura, demonstrando os componentes da solugéo e os relacionamentos entre eles.

4.5. Deve contemplar a elaboragdo de Plano de Testes.
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4.6. Deve contemplar, no minimo, os seguintes aspectos:

4.6.1.
4.6.2.

4.6.3.

4.6.4.

4.6.5.
4.6.6.
46.7.
4.6.8.
4.6.9.

4.6.10.
4.6.11.
4.6.12.
4.6.13.

Lista completa dos requisitos necessarios para implantacado da solugdo no ambiente da CONTRATANTE.

Plano de Instalagdo e configuragdo de todos os servidores (principais e proxies) e conexdes de rede LAN, SAN e WAN necessarios, para
contemplar a arquitetura do backup da CONTRATANTE.

Plano de Implementagao da politica de Backup, entregue pela CONTRATANTE, com as suas retengdes e os clientes a que pertencem a cada uma
delas.

Sizing (dimensionamento) em TiB da area de armazenamento (em cada nivel, disco) necessario para implementagao do backup de acordo com o
tamanho do ambiente e a politica de backup definidas pela CONTRATANTE.

Definigdo da politica de staging de forma a acomodar devidamente as politicas de retencdo da CONTRATANTE.
Plano de implantacao para a nova solucao de backup/restore do servigo de autenticacdo da CONTRATANTE.
Plano de implantacao da solugao de backup/restore de Maquinas Virtuais do VMWare.

Plano de implantag&o de backup/restore de Storage NAS.

Plano de implantacao da nova solucao de backup/restore do Zimbra Collaboration Suite Professional.

Plano de implantacdo da nova solugédo de backup/restore de Bancos de Dados Oracle.

Plano de implantagcédo da nova solugéo de backup/restore de FileServers no VMWARE ou Hyper-V.

Plano de implantagcéo da nova solugéo de backup/restore no site de Desastre e Recuperagao.

Plano de monitoramento com os principais itens a serem monitorados em toda arquitetura da solucéo

4.7. Instalagéo e configuragao da solugao de backup com as melhores praticas dispostas pelo(s) fabricante(s), para garantir melhor desempenho.

4.8. Atualizacao de softwares para a versao mais recente que seja considerada estavel pelo(s) fabricante(s).

4.9. Orientagdes e sugestbes de eventuais ajustes nos equipamentos da CONTRATANTE que serdo integrados a solugédo, de acordo com as melhores
praticas.

4.10.

A CONTRATANTE aprovara o Plano de Implantagéo em até 5 (cinco) dias apds a sua entrega.

4.11. A CONTRATADA tera até 5 (cinco) dias para ajuste no Plano de Instalagdo caso este nao seja aprovado pela CONTRATANTE.

4.12. A CONTRATADA tera até 20 (vinte) dias uteis apds o Repasse de Conhecimento para finalizar a implantagéo da solugéo.

4.13.

A execugdo da implantagdo somente devera ser iniciada apds aprovagdo do Plano de Implantagdo e deve seguir as atividades e configuragdes

contidas no plano.

4.14. Qualquer mudanga em algum aspecto do planejamento deve ser comunicada e aprovada pela CONTRATANTE.

4.15. Acritério da CONTRATANTE, atividades de implantagdo podem ser executadas em dias nio uteis ou fora do horario comercial de forma a garantir a
disponibilidade do servico aos usuarios da CONTRATADA;

4.16. Ao final da implantacéo, deve ser executado o plano de testes elaborado durante a fase de planejamento.

4.17. Ao término dos servigos deve ser criado um Relatério Técnico Detalhado (As-Built) contendo, no minimo, as seguintes informagoes:
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4.17.1. Diagrama de arquitetura, demonstrando os componentes da solugéo e os relacionamentos entre eles;

4.17.2.  Procedimento operacional detalhado com as etapas de implantagdo e detalhamento das configuragdes realizadas em cada componente da
solugao;

4.17.3. Resultado da execugédo do plano de teste;
4.17.4. Informacdes de monitoramento da solucéo;
4.17.5. Informagdes pertinentes a posterior continuidade e manutengao da solugao;

4.17.6. Referéncias da documentacéo oficial do produto para os componentes da solucéo instalados.

4.18. A execugao dos itens 3 e 4 devera ocorrer de forma a atender plenamente a Politica de Backup do CNPq (Anexo I-XIl), bem como as necessidades

5. Re
5.1

5.2.

5.3.
5.4.
5.5.
5.6.
5.7.

5.8.

5.9

5.1

de local especificado pelo CONTRATANTE no Distrito Federal;

4.18.1. Os itens 3 e 4 serdo executados em locais distintos, podendo ser na sede ou colocation e nas instalagbes da RNP, sendo estes definidos pela
equipe de gestdo do contrato.

quisitos de Transferéncia de Conhecimento para os itens de Hardware e Software que compée a solugao

) A CONTRATADA devera apresentar um Plano de Transferéncia de Conhecimento que sera avaliado e aprovado pela equipe técnica da
CONTRATANTE.

O Plano de Transferéncia de Conhecimento devera apresentar o programa de transferéncia de conhecimento com contelido, carga horaria e duragéo
em dias para cada um dos itens (hardware e software).

A transferéncia de conhecimento devera iniciar imediatamente apds a instalacdo da solugdo, ou no préximo dia util.

A carga horaria nao podera ser inferior a 30 (trinta) horas no somatério dos itens: hardware e software.

A transferéncia de conhecimento devera capacitar 02 (duas) pessoas, a critério da CONTRATANTE.

A transferéncia de conhecimento devera ser realizada na modalidade “in company” (nas dependéncias da CONTRATADA).

A transferéncia de conhecimento podera ser realizada nas dependéncias do CONTRATANTE ou no formato on-line, em comum acordo entre as partes
e/ou remoto, caso haja impedimento de realizado presencial.

A transferéncia de conhecimento devera oferecer o pacote oficial do fabricante (material e ementa).

) A transferéncia de conhecimento devera cobrir todos os conhecimentos necessarios para instalagdo, administragao, configuragéo, otimizagao,
resolucao de problemas e utilizacdo da solugao.

0. Devera incluir a realizacao de laboratdrios praticos ou no préprio ambiente da CONTRATANTE.

5.11. Ser ministrado em lingua portuguesa.

5.12. Ser ministrado por instrutor certificado pelo fabricante.

5.1

3. Apo6s a finalizagao da transferéncia de conhecimento, a CONTRATADA, devera emitir certificado de conclusdo com os seguintes dados:

5.13.1. Nome.

5.13.2. Carga horaria total

5.13.3. Data inicial e final.
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5.13.4. Nome completo do instrutor com RG/CPF/Passaporte.

5.13.5. Nome completo do funcionario da CONTRATANTE e matricula

5.13.6. Porcentagem de presenga do aluno.

5.13.7. Nome da empresa fabricante.

5.13.8. Cidade e estado onde ocorreu.

5.14.
5.15.
5.16.

5.17.

5.18.
5.19.

5.20.

5.21.

5.22.

O certificado de conclus&o devera ser emitido em portugués brasileiro.
Mesmo que a fabricante emita certificado proprio, o certificado de conclusao deve considerar todos os requisitos descritos acima.

A transferéncia de conhecimento sera ministrada pela prépria CONTRATADA ou FABRICANTE ou CENTRO EDUCACIONAL autorizado pelo
FABRICANTE.

A CONTRATADA ¢ responsavel pelo fornecimento dos recursos didaticos e audiovisuais necessarios e devera fornecer apostila com o conteudo do
treinamento.

Para que a transferéncia de conhecimento seja considerada efetiva, devera ser aprovada por, pelo menos, 70% (setenta por cento) dos participantes.

A CONTRATANTE podera avaliar a transferéncia de conhecimento com meios préprios e, caso esta seja julgado deficiente, a CONTRATADA devera
prover o devido reforco.

Todo material didatico disponibilizado na transferéncia de conhecimento devera ser fornecido pela CONTRATADA e devera estar incluso no escopo da
transferéncia de conhecimento.

A CONTRATADA arcara com todas as despesas relativas aos seus profissionais e técnicos envolvidos nas atividades da transferéncia de
conhecimento.

A CONTRATADA devera fornecer a cada participante certificado que comprove a realizagao da transferéncia de conhecimento contendo o periodo, o
nome do participante, a carga horaria e o conteido ministrado.

Anexo I-Il

Questionario Avaliativo do Treinamento

Gostariamos de saber sua opinido sobre o treinamento realizado. Por favor, assinale a alternativa que melhor se aplique para cada aspecto do treinamento

mencionado:
I- AVALIACAO GERAL (De forma geral, como vocé avalia o treinamento?)
1. Péssimo () 2.Ruim( ) 3.Razodavel( ) 4.Bom() 5.0timo( )

II- CONTEUDO DO CURSO (Qual sua opinido especificamente sobre os assuntos e temas abordados no treinamento?)

1- Péssimo: inadequado aos objetivos propostos ( );
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2- Ruim (adequado, mas pontos importantes ndo foram abordados) ( ) (Mencione os pontos que ndo foram abordados:

);

3-Razoavel (mas alguns aspectos foram excessivamente detalhados ( ) (Mencione os pontos que foram excessivamente detalhados

);

4- Bom (); ou
5- Otimo( )

Ill- FORMA DE APRESENTAGAO DAS AULAS (Qual sua opinido sobre a forma como as aulas foram dadas? Os esclarecimentos que vocé solicitou ao instrutor
foram respondidos?)

1. Péssimo( ) 2.Ruim( ) 3.Razoavel( ) 4.Bom() 5.0timo( )
IV- APLICABILIDADE NO AMBIENTE DA RFB (A informacdo passada no curso tem aplicabilidade na sua pratica diaria de trabalho?)

1- Péssima ( ). Isto é, nenhuma aplicabilidade (ndo vai servir pra nada para minha realidade de trabalho);

2- Ruim ( ). Isto &, pouca aplicabilidade (poucos aspectos podem ser aproveitados para minha realidade de trabalho);
3- Razoavel (). Isto é, aplicabilidade parcial (alguns aspectos podem ser aproveitados na minha realidade de trabalho);
4- Boa ( ). Isto é, boa aplicabilidade (varios aspectos podem ser aproveitados para minha realidade de trabalho) ; ou
5- Otima (). Isto é, uma excelente aplicabilidade (serd muito util para minha realidade de trabalho).

V - CARGA HORARIA (A carga horaria do treinamento é suficiente para transmitir as informagdes que sdo necessarias?).

1- Péssima (). A carga horaria é muito pequena;
2- Ruim (). A carga hordria é pequena;
3- Razoavel (). A carga horaria é razoavel;
4- Boa (). A carga hordria é boa; ou
5- Otima (). A carga horéria estd adequada aos objetivos propostos.

Anexo |-l
Questionadrio Avaliativo do Material Didatico
1. O material didatico abrange todo o contetdo previsto para o curso?
_____SIM___NAO ___ PARCIAL
Complemento para a resposta:

2. O material didatico faz referéncias as fontes de suas informacgées?
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SIM NAO PARCIAL

Complemento para a resposta:

3. As fontes do material didatico sdo confiaveis?
SIM NAO PARCIAL
Complemento para a resposta:

4. A versdo impressa do material didatico esta legivel?
SIM NAO PARCIAL
Complemento para a resposta:

5. A quantidade de paginas esta dentro da faixa prevista?
SIM NAO PARCIAL
Complemento para a resposta:

6. Algum texto do material didatico ndo esta coeso?
SIM NAO PARCIAL
Complemento para a resposta:

7. Algum texto do material didatico ndo esta coerente?
SIM NAO PARCIAL
Complemento para a resposta:

RECOMENDACOES:

Fiscal Requisitante Fiscal Técnico
NOME: NOME:
Matricula: Matricula:

ANEXO I-IV
TERMO DE CONFIDENCIALIDADE E SIGILO
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O CNPq — Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico, sediado em Setor de Autarquias Sul Quadra 1 BL H - Brasilia, DF, 70297-400, CNPJ n®
33.654.831/0001-36, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacGes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢Oes de revelacdo destas informacdes sigilosas, bem como definir as regras para o seu uso e protecao;
CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes clausulas e condicGes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicGes especificas para regulamentar as obrigacGes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacgdes sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessarios para a execu¢ao do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o Decreto 4.553 de 27/12/2002 - Salvaguarda de dados, informacGes, documentos
e materiais sigilosos de interesse da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por meios eletrénicos ou ndo, que possibilitam a realizacdo de
atividades especificas e/ou tomada de decisdo.

Informagao Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulgacado publica ou por meio de canais autorizados pela CONTRATANTE.
Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcdo de seu potencial no aproveitamento de oportunidades ou desenvolvimento nos
ramos econOdmico, politico, cientifico, tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar qualquer risco a seguranca da sociedade e do Estado, bem como
aquelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGCOES SIGILOSAS

Serdo consideradas como informacdo sigilosa, toda e qualquer informacgdo escrita ou oral, revelada a outra parte, contendo ou ndo a expressao confidencial e/ou
reservada. O TERMO informacdo abrangera toda informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacGes, relatérios, compila¢des, cédigo fonte de
programas de computador na integra ou em partes, fdrmulas, desenhos, cépias, modelos, amostras de idéias, aspectos financeiros e econémicos, definicoes,
informacGes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser
confiada durante e em razdo das atuac¢des de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.
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Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese alguma, a
terceiros, bem como a ndo permitir que qualquer empregado envolvido direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL, em qualquer nivel
hierdrquico de sua estrutura organizacional e sob quaisquer alegacbes, faca uso dessas informacdes, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informacoes sigilosas fiqguem restritas ao conhecimento das pessoas que estejam diretamente
envolvidas nas atividades relacionadas a execuc¢do do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagao;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

Il — Sejam reveladas em razdo de requisicdo judicial ou outra determinacdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes
cumpram qualquer medida de protec¢do pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida
do possivel, tempo habil para pleitear medidas de protec¢ao que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada pela outra parte exclusivamente para os propdsitos da execu¢cao do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacdo sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta ou indiretamente na
execucdo do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposi¢cdes do presente TERMO e dard
ciéncia a CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecdo da informacao sigilosa da CONTRATANTE, bem como evitar e
prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em func¢do deste TERMO.

| — Quando requeridas, as informacdes deverao retornar imediatamente ao proprietario, bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.
Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informacgdes, no territério brasileiro ou no exterior, para nenhuma
pessoa, fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e
precauc¢des adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das InformagGes Proprietarias por seus agentes, representantes ou por terceiros;
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Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar qualquer uma das informacdes, por
determinacdo judicial ou ordem de atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacoes sigilosas.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogdvel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da
informacdo a que a CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacgdes, devidamente comprovada, possibilitard a imediata aplicacdo de penalidades previstas conforme
disposicGes contratuais e legislacGes em vigor que tratam desse assunto, podendo até culminar na rescisdio do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estard sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sanc¢des legais cabiveis, conforme Art. 87 da Lei n?. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de dulvida e, salvo expressa determinacdo em contrario, sobre eventuais
disposicdes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicdes estabelecidas neste instrumento, ndo constituird novacdo ou renuncia,
nem afetard os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condicOes, Termos e obrigacdes ora constituidos serdo regidos pela legislacdo e regulamentacado brasileiras pertinentes;

V — O presente TERMO somente poder3 ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragbes do nimero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso e as
obrigacGes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagées tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacgdes disponibilizadas para a CONTRATADA, serdo incorporados a
este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacgdes iniciais
disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacdo de divulgar Informagdes Sigilosas para
a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde estd localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.
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E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de
igual teor e um s efeito.

Brasilia, de de 20
De Acordo
CONTRATANTE CONTRATADA
<Nome> <Nome>
Matricula: <Matr.> <Qualificagdo>
Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagdo> <Qualificagdo>
ANEXO |-V

TERMO DE VISTORIA TECNICA

Certifico sob as penas da lei que a empresa , inscrita no Cadastro Nacional de Pessoa Juridica, CNPJ/MF sob o nimero
, com sede na , por intermédio de seu representante legal, do(a) Senhor(a)
, infra-assinado, portador da carteira de identidade nimero , expedida pela e do cadastro
de Pessoa Fisica, CPF/MF, sob o nimero visitou as dependéncias do CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO
E TECNOLOGICO - CNPg, tomando conhecimento dos locais onde serdo prestados os servicos objeto do Pregdo Eletronico n2. _ / , estando plenamente
consciente da infraestrutura que tem a disposicdo e das condi¢Bes para a prestacao dos servicos.

Brasilia, DF, de de
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Representante da Empresa

Representante do CNPq

Anexo I-VI
Termo de Confidencialidade da Vistoria Técnica

Pelo presente termo, a empresa , inscrita no Cadastro Nacional de Pessoa Juridica (CNPJ) sob o numero , com
sede na , por intermédio de seu representante legal, Senhor(a) , infra-assinado, portador(a) da
carteira de identidade numero , expedida pela e inscrito no Cadastro de Pessoa Fisica (CPF) sob o numero
, declara que se compromete a manter sigilo , tanto escrito como verbal, ou, por qualquer outra forma, de todos os dados e informacgéGes

obtidos em decorréncia da Vistoria Técnica prevista no Pregdo Eletronicon® __ \202_.

Brasilia, DF, de de 202_.

Representante da Empresa
Nome:
Cargo/Funcdo:
Assinatura:

Representante do CNPq
Nome:
Cargo/Funcdo:
Assinatura:

Anexo I-VII
Termo de Ciéncia da Contratagao

Edital N @
Contrato N°:

Contratacdo licenca de software para copia de seguranca de informagdes (backup / restore), com instalacdo, configuragdo, treinamento,

Objeto: garantia upgrade / update e suporte técnico, de acordo com o disposto no PDTIC 2022/2024 do CNPq
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Gestor do Contrato: Matr.
CONTRATANTE
(Orgdo): CNPg
CONTRATADA: CNPIJ:
Preposto da .
contratada: CPF:

Por este instrumento, os funciondrios abaixo-assinados declaram ter ciéncia e conhecer o teor do termo de Compromisso de Manutencao do Sigilo, bem como
manter o sigilo absoluto para toda informacao referente ao CNPg que a CONTRATADA e seus prepostos vierem a tomar conhecimento por necessidade de
execucdo de seus servigos.

Brasilia, de de 20

Ciéncia, CONTRATADA - Funcionarios

<Nome> <Nome>
CPF: <N2> CPF: <N2>

<Nome> <Nome>
CPF: <N29> CPF: <N29>

<Nome> <Nome>
CPF: <N9> CPF: <N9>

ANEXO I-VIII
ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS
Identificagdo

0OS / OFB: |Data de Emisséo:l IEmergenciaI:lSim () Nao ( )|

Area Requisitante da Solugdo:
Nome do Projeto: Sigla:

Contratada: Contrato N2:
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1 - Especificacdo dos Produtos / Servigos e Volumes

Id PRODUTO / SERVICO METRICA QUANT. PRECO R$

1 RS

2 RS

3 RS

RS
TOTAL = RS

2 - Instrugdes Complementares

3 - Cronograma
Id Tarefa Inicio Fim

WIN|=

4 — Documentos Entregues
()- ()-
()- ()-
()- ()-
()- ()-

5 — Datas e Prazos

Prazo Total do Contrato

Data Prevista para Inicio dos Produtos / Servngoleata Prevista para Entrega dos Produtos / Servigos (com a Garantia)

de de20 de de20_ ( ) dias

Ciéncia

CONTRATANTE
Area/Fiscal Requisitante da Solugdo Gestor do Contrato
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<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

CONTRATADA
Preposto
<Nome>

<Qualificagdo>

, de de 20

<Nome>

Matricula: <Matr.>

ANEXO I-IX
TERMO DE RECEBIMENTO PROVISORIO N2 /20
Processo: Pregao:
Nota de Empenho: Solicit. de Fornec. Material:
Empresa:

Termo de Recebimento Provisério de Materiais em favor da empresa identificada, cujo(s) item(ns) constante(s) da Nota de Empenho sera(ao) avaliado(os) de
acordo com especificagGes e qualidade compativel(is) dos Critérios de Aceitagdo previamente definidos no respectivo processo de aquisicdo.

Brasilia/DF, de de 20 .
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Assinatura e Carimbo da Area Demandante/Gestor de Contrato

Ciente.
(Local e Data) , de de 20 .
Nome
Empresa
ANEXO I-X
TERMO DE RECEBIMENTO DEFINITIVO N¢ /20

[Processo: Pregao:
Nota de Empenho: Solicit. de Fornec. Material:
|Empresa:

Termo de Recebimento Definitivo de Materiais em favor da empresa identificada, cujo(s) item(ns) constante(s) da Nota de Empenho possui(em) especificacdes e
gualidade compativel(is) com os Critérios de Aceitacdo previamente definidos no respectivo processo de aquisicao.

Brasilia/DF, de de 20 .

Assinatura e Carimbo da Area Demandante/Gestor de Contrato

Ciente.
(Local e Data) , de de 20 .
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Nome
Empresa

ANEXO I-XI
Termo de Garantia dos Produtos Fornecidos
(em papel timbrado da empresa)

A empresa , CNPJ , por intermédio de seu representante legal o(a) Sr(a) RG
e CPF , compromete-se a prestar garantia, nos seguintes termos:
I. O objeto terd prazo de garantiade __ ( ) meses, a contar do recebimento definitivo.

Il. Durante o periodo de garantia, a adjudicataria, independentemente de ser ou ndo fabricante do objeto, obriga-se a substituir, sem 6nus para o Conselho
Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPq, o objeto que apresentar defeitos ou incorre¢des resultantes da fabricacao, no prazo maximo de 10
(dez) dias uteis, a contar da notificacdo.

lll. O pedido de substituicao do objeto, durante o periodo de garantia, serd formalizado por telefone, e-mail, fax ou outro meio habil de comunicacao.

(local), de 20

(assinatura do representante legal)
Nome:
Empresa:

ANEXO I-XII
PORTARIA CNPq N° 1.057, DE 26 DE SETEMBRO DE 2022

Aprova e homologa a Politica de Backup e
Restauragéo de Dados Digitais do Conselho
Nacional de Desenvolvimento Cientifico e
Tecnoldgico - CNPq.


http://portal-intranet.cnpq.br/web/instrumentos-legais/normas?p_p_id=novaintranetportlet_WAR_novaintranetnormasportlet_INSTANCE_K10sxXmgp0lm&norma=view&idNorma=20824585
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O Presidente do CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO - CNPq, no uso das atribuicdes que lhe sdo conferidas pelo Estatuto aprovado pelo
Decreto n° 8.866, de 3 de outubro de 2016, em conformidade com a legislagdo aplicavel, demais atos normativos e praticas pertinentes [1], e considerando a decisdo do Comité de Seguranca da
Informagéo - CSI do CNPq, em sua 432 (quadragésima terceira) reunido, em 31 de agosto de 2022, e nos termos constantes do Processo n° 01300.009804/2022-76, resolve:

Art. 1° Aprovar e homologar a Politica de Backup e Restauragéo de Dados Digitais do Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico.

CAPITULO |
DISPOSICOES PRELIMINARES
Objetivo

Art. 2° A Politica de Backup e Restauragao de Dados Digitais objetiva instituir diretrizes, responsabilidades e competéncias que visam a seguranga, protegao e disponibilidade dos dados
digitais custodiados pelo CNPq, para se manter a continuidade do negdcio.

Art. 3° A presente Politica busca estabelecer mecanismos que permitam a guarda dos dados e sua eventual restauracdo em casos de indisponibilidades ou perdas por erro humano, ataques,
catastrofes naturais ou outras ameagcas, no sentido de assegurar a misséo institucional do CNPaq.

Termos e definigbes
Art. 4° No ambito da Politica de Backup e Restauragao de Dados Digitais, considera-se:

| - backup ou cépia de seguranca: conjunto de procedimentos que permitem salvaguardar os dados de um sistema computacional, garantindo guarda, protegéo e recuperacgéo, tendo a
fidelidade ao original assegurada. Esse termo também identifica a midia em que a cdpia é realizada;

Il - custodiante da informagao: qualquer individuo ou estrutura de érgéo ou entidade da Administragéo Publica Federal direta e indireta, que tenha responsabilidade formal de proteger a
informacao e aplicar os niveis de controle de seguranga, em conformidade com as exigéncias de Seguranga da Informagédo comunicadas pelo proprietario da informacgao;

Il - gestor da informagéo: individuo responsavel pelos requisitos de negdcio, bem como os requisitos de seguranga da informagao e protegcao de dados envolvidos e a criticidade da
informagao para a continuidade da operagéo da organizagéo;

IV - eliminagéo: exclusdo de dado ou conjunto de dados armazenados em banco de dados, independentemente do procedimento empregado;

V - midia: mecanismos em que dados podem ser armazenados. Além da forma e da tecnologia utilizada para a comunicagéo - inclui discos épticos, magnéticos, CDs, fitas e papel, entre
outros. Um recurso multimidia combina sons, imagens e videos;

VI - infraestrutura critica: instalagdes, servicos, bens e sistemas, virtuais ou fisicos, que se forem incapacitados, destruidos ou tiverem desempenho extremamente degradado provocarao sério
impacto social, econdmico, politico, internacional ou a seguranga;

VII - arquivos de log: arquivo digital onde se encontra armazenado o processo de registro de eventos relevantes num sistema computacional, utilizado para restabelecer o estado original de
um sistema ou para que um administrador conhega o seu comportamento no passado;

VIII - Recovery Point Objective (RPO): ponto no tempo em que os dados dos servigos de tecnologia da informagao (TI) devem ser recuperados apds uma situagéo de parada ou perda,
correspondendo ao prazo maximo em que se admite perder dados no caso de um incidente; e

IX - Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar os servigcos de Tl novamente operacionais, correspondendo ao prazo maximo em que se admite manter
os servigos de Tl inoperantes até a restauragdo de seus dados, apds um incidente.
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CAPITULO I
ABRANGENCIA DA POLITICA

Art. 5° Esta politica se aplica a todos os dados no ambito do CNPq, incluindo dados fora da Instituigdo, armazenados em servigos de nuvem publica ou privada.
§ 1° Neste contexto, sdo considerados dados criticos: e-mail, arquivos em servidores de rede, bancos de dados, contetdo da web especificos e sistemas operacionais.
§ 2° A definicdo de dados criticos e o escopo desta politica de backup serdo revisados anualmente.

Art. 6° A salvaguarda dos dados em formato digital, pertencentes a servigos de Tl do CNPq, mas custodiados por outras entidades, publicas ou privadas, como nos casos de servigos em
nuvem, deve estar garantida nos acordos ou contratos que formalizam a relagao entre os envolvidos.

Art. 7° Os servigos de Tl criticos do CNPq devem ser formalmente definidos pelo seu Comité de Gestao Digital (CGD).

Paragrafo unico. Ficam previamente estabelecidos como servigos criticos a Plataforma Lattes, Plataforma Integrada Carlos Chagas (PICC), CNPq Sistemas, Sistema Contabil Financeiro e
Orgamentario (CONFIO), Sistema Eletrénico de Informagdes (SEI), Servigos de E-mail e Colaboracao e Servigo de Armazenamento de Arquivos.

Art. 8° Esta Politica se aplica a agentes publicos que podem ser criadores e/ou usuarios de tais dados, a terceiros que acessam e utilizam sistemas e equipamentos de Tl do CNPq ou que
criam, processam ou armazenam dados de propriedade da Instituigéo.

Art. 9° Nao serdo salvaguardados nem recuperados dados armazenados localmente, nos microcomputadores dos usuarios ou em quaisquer outros dispositivos fora dos centros de
processamento de dados mantidos pelas unidades de Tl, ficando sobre a responsabilidade do individuo que utiliza esses dispositivos.

CAPITULO IlI
DOS PRINCIPIOS GERAIS DA POLITICA

Art. 10. A Politica de Backup e Restauragdo de Dados deve estar alinhada com a Politica de Seguranga da Informagao do CNPq e com uma gestéo de continuidade de negécios em nivel
organizacional.

Art. 11. As rotinas de backup devem:
| - ser orientadas para a restauragédo dos dados no menor tempo possivel, principalmente quando da indisponibilidade de servigos de TI;
II - utilizar solugdes proprias e especializadas para este fim, preferencialmente de forma automatizada; e

11l - possuir requisitos minimos diferenciados de acordo com o tipo de servigo de Tl ou dado salvaguardado, dando prioridade aos servigos criticos de Tl do CNPq.
Art. 12. Alinfraestrutura de backup deve estar situada em um local distinto ao da infraestrutura critica.

Paragrafo unico. O sitio de backup deve estar em um local remoto ao da sede do CNPq para armazenar copias extras dos principais backups, a exemplo dos backups de dados de servigos
criticos.

Art. 13. Manter reserva de recursos, fisicos e légicos, de infraestrutura para realizagéo de teste de restauragao de backup.

Art. 14. As copias de seguranga devem ser protegidas através de encriptagéo, nas situagdes em que a confidencialidade € importante.
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CAPITULO IV
DOS BACKUPS E DA RESTAURACAO
Secao |
Da frequéncia e retengdo dos dados
Art. 15. Os backups dos servigos de Tl criticos do CNPq devem ser realizados utilizando-se as seguintes frequéncias temporais:
| - diria;
Il - semanal;
Il - mensal; e
IV - anual.
Art. 16. Os servicos de Tl criticos do CNPq devem ser resguardados sob um padrdao minimo, o qual deve observar a correlagéo frequiéncia / retengéo de dados estabelecida a seguir:
| - diaria / 7 dias;
Il - semanal / 4 semanas;
Il - mensal / 3 meses; e
IV - anual / 1 ano (Banco de Dados).
Art. 17. Os servigos de Tl ndo criticos do CNPq devem ser resguardados sob um padrdao minimo, o qual deve observar a correlagéo freqiiéncia / retengdo de dados estabelecida a seguir:
| - diéria / 3 dias;
Il - semanal / 4 semanas; e

Ill - mensal / 2 meses.

Art. 18. Especificidades dos servigos de Tl criticos e dos servigos de Tl ndo criticos podem demandar frequéncia e tempo de retengao diferenciados.

Art. 19. O periodo de retengdo dos arquivos de log dos servigos Tl criticos e ndo criticos do CNPq, observara a normatizagédo estabelecida pela Norma DSIC/GSI N° 21/2014 no item 6.7 e no
art. 13 da Lei 12.965 de 2014 (Marco Civil da Internet), os quais observarao uma frequéncia diaria com periodo de retencédo de 365 dias.

Art. 20. Os ativos envolvidos no processo de backup s&o considerados ativos criticos para a organizagéo.

Art. 21. A solicitagdo de salvaguarda dos dados referentes aos servigcos de Tl criticos e aos servigos de Tl ndo criticos deve ser realizada pelo gestor da informagéo, com a anuéncia prévia e
formal do Comité de Seguranga da Informagao (CSl), refletindo os requisitos de negécio da organizagdo, bem como os requisitos de seguranga da informacgéo e protecdo de dados envolvidos e a
criticidade da informagé&o para a continuidade da operacédo da organizagéo, e deve explicitar, no minimo, os seguintes requisitos técnicos:

| - escopo (dados digitais a serem salvaguardados);

II - tipo de backup (completo, incremental);

Il - frequéncia temporal de realizagdo do backup (diaria, semanal, mensal, anual);
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IV - retencao;
V - RPO - Objetivo do Ponto de Recuperagéo; e

VI - RTO - Objetivo de tempo de recuperagéo.

Art. 22. A alteragdo das frequéncias e tempos de retencéo definidos nesta segao deve ser precedida de solicitagéo e justificativa formais encaminhadas a area de Tecnologia da Informagéo, e
ter a anuéncia do CSI para sua execugao.

Art. 23. Os responsaveis pelos dados deverao ter ciéncia dos tempos de retengdo estabelecidos para cada tipo de informac&o e os administradores de backup deverao zelar pelo
cumprimento das diretrizes estabelecidas.

Art. 24. Salvo indicagdo em contrario, o backup dos dados sera feito de acordo com a seguinte programagéao padrao:
| - backup incremental diario (de segunda a sexta) as 19:00 h;

Il - backup completo (Full) semanal (sexta-feira);

Il - backup completo (Full) mensal (12 sexta-feira do més);

IV - backup completo (Full) anual (dltima sexta-feira do més de dezembro); e

V - backup dos bancos de dados de produgéo: backup dos arquivos com as operagdes das transagdes dos sistemas de informagao realizadas no banco dados (de segunda a domingo, de 3
em 3 horas).

Paragrafo Unico. Os backups completos definidos nos incisos Il a IV deste artigo, sempre que possivel, devem ser iniciados as 19 h de sexta-feira para permitir mais tempo durante o fim de
semana para realizar o backup e tempo suficiente para lidar com quaisquer problemas que possam surgir durante o processo de backup.

Secao Il
Do uso da rede

Art. 25. O administrador de backup deve considerar o impacto da execugéo das rotinas de backup sobre o desempenho da rede de dados do CNPq, garantindo que o trafego necessario as
suas atividades n&o ocasione indisponibilidade dos demais servigos de Tl do CNPq.

§ 1° A execugao do backup deve concentrar-se, preferencialmente, no periodo de janela de backup.

§ 2° O periodo de janela de backup deve ser determinado pelo administrador de backup em conjunto com a area técnica responsavel pela administragéo da rede de dados do CNPq.

Secao lll
Do transporte e armazenamento

Art. 26. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem considerar as seguintes caracteristicas dos dados resguardados:

| - a criticidade do dado salvaguardado;
Il - o tempo de retengao do dado;
Il - a probabilidade de necessidade de restauragéo;

IV - o tempo esperado para restauragao;
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V - o custo de aquisi¢gdo da unidade de armazenamento de backup; e

VI - a vida util da unidade de armazenamento de backup.
Art. 27. O administrador de backup deve identificar a viabilidade de utilizagao de diferentes tecnologias na realizagdo das copias de segurancga, propondo a melhor solu¢édo para cada caso.
Art. 28. Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo no tempo de restauragéo dos dados seja considerado aceitavel pelo gestor da informagao.
Art. 29. A execugéo das rotinas de backup deve envolver a previsao de ampliagéo da capacidade dos dispositivos envolvidos no armazenamento.

Art. 30. No caso de desligamento do usuario, de forma permanente ou temporaria, o backup de seus arquivos em servidores de arquivo em rede e/ou nuvem devera ser mantido por, no
minimo, 30 dias, apds esse periodo os arquivos poderao ser excluidos a qualquer tempo.

Art. 31. As unidades de armazenamento dos backups devem ser acondicionadas em locais apropriados, com controle de fatores ambientais sensiveis, como umidade, temperatura, poeira e
pressao, e com acesso restrito a pessoas autorizadas pelo administrador de backup.

Paragrafo unico. As condigbes de temperatura, umidade e pressdo devem ser aquelas descritas pelo fabricante das unidades de armazenamento.

Secgao IV
Dos testes de backup
Art. 32. Os backups serao verificados periodicamente de acordo com a politica de execugao:
| - diaria, semanal, mensal e/ou anualmente os logs de backup serdo revisados em busca de erros, duragdes anormais e em busca de oportunidades para melhorar o desempenho do backup;
Il - agdes corretivas serdo tomadas quando os problemas de backup forem identificados, a fim de reduzir os riscos associados a backups com falha;
Il - a area de Tl mantera registros de backups e testes de restauragdo para demonstrar conformidade com esta politica; e
IV - os testes de integridade de dados devem ser realizados em todos os backups produzidos independente do ambiente, através de tecnologia ferramental.

Art. 33. Os testes de restauragédo dos backups devem ser realizados, por amostragem uma vez por més, em equipamentos servidores diferentes dos equipamentos que atendem os
ambientes de produgéo, observados os recursos humanos de Tl e tecnologias disponiveis, a fim de verificar backups bem-sucedidos.

Art. 34. Verificar se foram atendidos os niveis de servigo pactuados, tais como os Recovery Time Objective - RTOs.

Art. 35. Os registros deverdo conter, no minimo, o tipo de sistema/servigo que teve o seu reestabelecimento testado, a data da realizagdo do teste, o tempo gasto para o retorno do backup e
se o procedimento foi concluido com sucesso.

Art. 36. Quaisquer excegdes a esta politica serdo totalmente documentadas e aprovadas pelo CSI.
Secao V
Do procedimento de restauragao de backup
Art. 37. O atendimento de solicita¢cdes de restauragao de arquivos, e-mails e demais formas de dados devera obedecer as seguintes orientagdes:
| - a solicitagao de restauracdo de objetos devera sempre partir do responsavel pelo recurso, através de abertura de chamado junto a area de Tecnologia da Informacéao;

Il - a restauracéo de objetos somente sera possivel nos casos em que estes tenham sido atingidos pela estratégia de backup;
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Il - solicitagao de restauragdo de dados que tenham sido salvaguardados depende de prévia e formal autorizagéo do respectivo gestor da informacgao; e

IV - a area de Tl tera a prerrogativa de negar a restauragéo de dados cujo conteudo ndo seja condizente com a atividade institucional, cabendo recurso da negativa ao gestor da unidade do
demandante.

Cronograma de restauracao de dados

Art. 38. O tempo de restauragao, preferencialmente definido em Acordo de Nivel de Servigo entre as areas de negdcio e a area de Tecnologia da Informac&o, é proporcional ao volume de
dados envolvido na restauragao e depende do tipo de objeto a ser restaurado, conforme descrito a seguir:

| - a estimativa de tempo de atendimento da Equipe de Armazenamento e Backup, que ndo contempla o tempo antes ou apds a solicitagao, sera a seguinte:
a) para bancos de dados: 500 GB a cada 1 (uma) hora;

b) para arquivos de usuarios em diretdrios de rede: 10GB a cada 1 (uma) hora; e

c) para servidores virtuais: 300 GB a cada 1 (uma) hora.

Il - backups externos serdo disponibilizados em aproximadamente quatro dias de uma falha catastréfica do sistema, observando a prioridade para restauragéo de acordo com a criticidade de
cada um;

11l - backups externos seréo disponibilizados em aproximadamente dois dias de uma falha n&o catastréfica do sistema, observando a prioridade para restauragéo de acordo com a criticidade
de cada um;

Diretrizes para restauragao de dados
Art. 39. A solicitagdo de recuperagao de objetos devera sempre partir do responsavel pelo recurso, através de chamado técnico, utilizando a ferramenta de abertura de chamados de TI.

§ 1° O chamado técnico deve conter, ao menos, 0 nome e setor do usuario, o(s) objeto(s) a ser(em) recuperado(s), localizagdo em que se encontra(m), a data da versdo que deseja recuperar,
local alternativo para o armazenamento do(s) objeto(s) recuperado(s), se for o caso, € a justificativa para recuperagéo.

§ 2° O chamado sera encaminhado ao administrador de backup, que ap6s a concluséo da tarefa, realizara o fechamento do chamado indicando onde estara(&o) disponivel(eis) o(s) objeto(s)

restaurado(s).
§ 3° Arestauracao de objetos somente sera possivel nos casos em que este tenha sido atingido pela estratégia de backup.
Secao VI
Do descarte da midia
Art. 40. A midia de backup sera retirada e descartada conforme descrito a seguir:
| - a érea de Tl garantird que a midia ndo contenha mais imagens de backup ativas e que o contetdo atual ou anterior ndo possa ser lido ou recuperado por terceiros nao autorizados;
Il - a area de Tl garantira a destruigéo légica da midia; e

Il - as midias a serem descartadas (devido a obsolescéncia tecnoldgica, ou defeito irrecuperavel) devem ser eliminadas de forma segura e protegida, por meio de procedimento que
impossibilite a recuperacéo dos dados por terceiros, observadas as orientacdes da Area de Material e Patrimdnio para o descarte ou eliminagdo desse tipo de bem.

Secao Vil
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Das responsabilidades
Art. 41. O administrador de backup e o operador de backup devem ser capacitados para as tecnologias, procedimentos e solu¢des utilizadas nas rotinas de backup.
Art. 42. S3o atribuicbes do administrador de backup:
| - propor solugdes de copia de seguranga das informagdes digitais corporativas produzidas ou custodiadas pelo CNPq;
Il - providenciar a criagdo e manutencao dos backups;
Il - configurar as solugbes de backup;
IV - aplicar as politicas de arquivamento de acordo com a normas definidas;
V - definir os procedimentos de restauragao e neles auxiliar;
VI - verificar os eventos gerados pela solugdo de backup, tomando as providéncias necessarias para remediagdo de eventuais falhas;
VIl - tomar medidas preventivas para evitar falhas;
VIII - reportar imediatamente ao setor a que esta subordinado os incidentes ou erros que causem indisponibilidade ou impossibilitem a execugéo ou restauragao de backups;
IX - gerenciar mensagens e registros de auditoria (LOGs) de execugéo dos backups;
X - disponibilizar informagdes que subsidiem as decisdes referentes a gestdo de capacidade relacionada aos backups;
XI - propor modificagdes visando o aperfeigoamento da Politica de Backup e Recuperacdo de Dados Digitais; e
XII - providenciar a execugéo dos testes de restauragao.
Art. 43. Sao atribuicdes do operador de backup:
| - restaurar ou recuperar os backups em caso de necessidade;
Il - operar e manusear as unidades de armazenamento de backups;
Il - informar ao administrador de backup qualquer problema que impossibilite a criagdo ou restauragdo de um backup; e
IV - executar os testes de restauragdo de backup.
Art. 44. Sao atribuigbes da area de Tecnologia da Informacéo:
| - manter as unidades de armazenamento de backups preservadas, funcionais e seguras;
Il - solicitar restauragdes de dados, com anuéncia do gestor da informagao;
Il - sanar duvidas técnicas do administrador de backup acerca das informacgdes salvaguardadas;
IV - validar, tecnicamente, o resultado das restauragdes eventualmente solicitadas; e
V - validar, tecnicamente, o resultado dos testes de restauragéo dos backups.
Art. 45. Sao atribuigbes dos gestores de informacgao:

| - solicitar, formalmente, a salvaguarda das informagdes geridas e dar anuéncia a solicitacéo feita pela area técnica para recuperacéo de dados;
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Il - validar, negocialmente, o resultado das restauragdes eventualmente solicitadas; e

Il - validar, negocialmente, o resultado dos testes de restauragéo dos backups.

CAPITULO V
DAS PENALIDADES

Art. 46. Agdes que violem a Politica de Backup e Restauragéo de Dados Digitais do CNPq poderao acarretar, isolada ou cumulativamente, nos termos da legislagéo aplicavel, sangdes

administrativas, civis e penais, assegurados aos envolvidos o contraditério e a ampla defesa.

CAPITULO VI
DISPOSIGOES FINAIS

Art. 47. Esta Portaria entra em vigor no primeiro dia util do més seguinte ao da sua publicagao.

(Assinada eletronicamente)

EVALDO FERREIRA VILELA

[.1] Referéncias legais, normativas e de boas praticas

Item Orientagdo
1.1 Acordéo 1.889/2020-TCU-Plenario

1.2 Decreto 10.332/2020 - Estratégia de Governo Digital 2020-2022

Decreto N° 10.046/2019 - Governanga no Compartilhamento de Dados

1.3
(GCD)
14 Decreto N° 10.222/2020 - Estratégia Nacional de Seguranga Cibernética
’ (E-CIBER)
Ls Decreto N° 9.573/2018 - Politica Nacional de Seguranga de
' Infraestruturas Criticas (PNSIC)
L6 Decreto N° 9.637/2018 - Politica Nacional de Seguranga da Informagao

(PNSI)
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Seccao

Relatorio de Levantamento de Auditoria Paginas
30-32

Em sua integra

Art. 2, XXIII

Anexo, Item 2.3.4¢2.3.5

Anexo Art.3, Inciso I, Il e V

CAPITULO I - Art.2, Incisos III e IV CAPITULO
II - Art.3, Inciso III, IV, VIII XI CAPITULO VI -
Segao IV - Art.15
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v4.1: DS11: Gerenciar Dados v5: DSS01.01,
Framework Control Objectives for Information and Related Technology DSS04.08; DSS06.04, DSS04.08, DSS05.06;
- Cobit, conjunto de boas praticas a serem aplicadas a governanga da T1; DSS06.05-06, DSS04.08, DSS001.01; DSS05.02-
05; DSS06.03; DSS06.06

1.7

. . Salvaguardas do controle 11 (Data Recovery
1.8  Framework de seguranga cibernética do CIS 8 L
Capabilities)
Framework Information Technology Infrastructure Library - ITIL, v. 4,
1.9 conjunto de boas praticas a serem aplicadas na infraestrutura, operagdo Gestdo da Seguranga da Informacdo

e gerenciamento de servigos de TI;

1.10  Guias Operacionais SGD Todos
1.11  Instrugdo Normativa 01/GSI/PR Art.12, Inciso IV, alinea g, h
1.12  Instrugdo Normativa N° 03/GSI/PR, de 28 de maio de 2021 CAPITULO IV

CAPITULO VII - Secdo I - Art. 46, Secdo IT Art.

1.13  Lei N°13.709/2018 - Lei Geral de Proteg¢do de Dados 0

1.14 Lei N°12.527/2011 - Lei de Acesso a Informagdo (LAI) Em sua integra

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informagao -
1.15  Técnicas de seguranga - Sistemas de gestdo de seguranga da informagdo A.12.3 Copias de seguranga

- Requisitos;

Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da informagéo -
1.16  Técnicas de seguranga - Codigo de pratica para a gestdo da seguranga  12.3 Copias de seguranca

da informagao;

1.17 Portaria GSI/PR n° 93, de 18 de outubro de 2021 Em sua integra
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Estudo Técnico Preliminar 17/2023

1. Informacoes Basicas

Numero do processo: 01300.006992/2022-81

2. Introducgao

2.1 INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda
Documento de Oficializagdo da Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugée
fornecendo as informag8es necessarias para subsidiar o respectivo processo de contratacao.

Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

3. Descricao da necessidade

3. Contratacdo de servico ou aquisicdo subscricdo de software para coépia de
segurangca de informacgbes (backup / restore), com instalagdo, configuracao,
treinamento, garantia upgrade / update e suporte técnico, de acordo com o disposto no
PDTI 2022 do CNPqg (DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E
REQUISITOS).

4. Area requisitante

Area Requisitante Responsavel
COINT ANA PAULA MENDES TEIXEIRA

5. Necessidades de Negacio

5 ldentificacdo das necessidades de negocio

5.1 Foram inicialmente definidas as necessidades do negdcio nos documentos a seguir:

*DOD (SEI 1450311), processo 01300.006992/2022-81
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*Necessidade de Contratacdo NC.039 do PDTIC 2022/2024 visando
atender especificamente a:

U Disponibilidade dos recursos, solucdes e servicos de Tl
U Retencéo de dados para recuperacao, quando demandada — backup

U Armazenamento, processamento e disponibilizacdo de dados e
informacdes do CNPq

U Ambiente computacional corporativo seguro
U Modernizacéo e atualizacéo dos recursos e solucdes de TI

U Aquisicdo de solucdo para backup e armazenamento de dados (
archive)

6. Necessidades Tecnoléagicas

6.1 Identificacdo das necessidades tecnol 6gicas

6.1.1 Atender plenamente a volumetria de dados de front end existentes na
instituicao.

6.1.2 Possuir acapacidade de garantir a restauracéo das informactes
copiadas.
6.1.3 Possuir técnicas de compressdo dos dados.

6.1.4 Possuir replicaco de servicos, inclusive as copias de seguranca dos
dados, visando o atendimento do Plano de Desastre e Recuperagéo (Disaster
Recovery).

6.1.5 Possuir o gerenciamento de todas as cOpias e restauracoes efetuadas,
bem como outras funcionalidades.

6.1.6 Outros requisitos seréo estabel ecidos apos a defini¢do da solucdo ideal
para o ambiente do CNPg.

6.1.7 Demais requisitos necessarios e suficientes a escolha da solucdo de
TIC,

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

7.1 Requisitos Legais:

7.1.1 A solucéo devera estar em conformidade com as seguintes leis e normas:
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*Lei n® 8.666, de 21 de junho de 1993, que institui normas para licitacdes e
contratos da Administragdo Publica.

*Lei n®10.520, de 17 de julho de 2002, que institui modalidade de licitagéo
denominada pregéo, para aquisi¢ao de bens e servigos comuns.

*Lei n® 8.248, de 23 de outubro de 1991, que dispbe sobre a capacitacdo e
competitividade do setor de informatica e automacao.

*Lei Complementar n® 123, de 14 de dezembro de 2006, institui o Estatuto
Nacional da Microempresa e da Empresa de Pequeno Porte; altera dispositivos
dasLeisn®8.212 e 8.213, ambas de 24 de julho de 1991, da Consolidagdo das
Leisdo Trabalho - CLT, aprovada pelo Decreto-Lei no 5.452, de 1° de maio de
1943, daLe n°10.189, de 14 de fevereiro de 2001, daLei Complementar n° 63,
de 11 dejaneiro de 1990; erevoga as Leis n®9.317, de 5 de dezembro de 1996, e
9.841, de 5 de outubro de 1999.

*Decreto n° 10.024, de 20 de setembro de 2019, que regulamentaa
licitacdo, na modalidade pregdo, naforma eletronica, paraaaguisicéo de bense a
contratagdo de servigos comuns, incluidos os servigos comuns de engenharia, e
dispbe sobre 0 uso da dispensa eletrénica, no ambito da administragdo publica
federal.

*Decreto n°® 7.174, de 12 de maio de 2010, que regulamenta a contratacéo de
bens e servi¢os de informatica e automagdo pela Administracéo Publica Federal.

*Decreto n® 7.746, de 05 de junho de 2012, que regulamentao art. 3°da Lel
n° 8.666, de 21 de junho de 1993, para estabel ecer critérios e préticas paraa
promocado do desenvolvimento nacional sustentavel nas contratacfes realizadas
pela administracéo publicafedera direta, autérquica e fundacional e pelas
empresas estatais dependentes, e institui a Comissao Interministerial de
Sustentabilidade na Administracéo Publica - CISAP. (Redacdo dada pelo Decreto
n°9.178, de 2017)

*Decreto n® 10.193, de 27 de dezembro de 2019, que estabelece limites e
instancias de governanca para a contratagcéo de bens e servicgos e para a realizagdo
de gastos com diarias e passagens no ambito do Poder Executivo federal.

*Decreto n° 8.540, de 09 de outubro de 2015, gque estabelece, no ambito da
administragdo publicafederal direta, autarquica e fundacional, medidas de
racionalizacao do gasto publico nas contratagdes para aquisi¢ao de bens e
servigos e na utilizacdo de telefones celulares corporativos e outros dispositivos.

*Decreto n° 10.332, de 28 de abril de 2020, que estabelece diretivas para que
0s 6rgaos e as entidades instituam o Comité de Governanca Digital, para deliberar
sobre 0s assuntos relativos a implementacéo das agdes de governo digital e ao uso
de recursos de TI (tecnologia da informacéo) e comunicacdo. Cada um dos
Comités de Governanca Digital devem ser compostos por membros dos 0rgéos e
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entidades, incluindo o encarregado de protecdo de dados pessoais (DPO),
conforme estabelece a LGPD (Lei Geral de Protecéo de Dados— Lei n° 13.709, de
14 de agosto de 2018).

*Lei n®13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados
Pessoais (LGPD), que dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridicade direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural

*Decreto n° 8.538. de 6 de outubro de 2015, ao qual regulamenta o
tratamento favorecido, diferenciado e simplificado para microempresas, empresas
de pequeno porte, agricultores familiares, produtores rurais pessoa fisica,
microempreendedores individuais e sociedades cooperativas nas contratacoes
publicas de bens, servicos e obras no ambito da administracéo publicafederal.

*Lein®8.078, de 11 de setembro de 1990 —aqual dispde sobre a protecdo do
consumidor e da outras providéncias.

eInstrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019, com as
alteragOes das I nstrugdes Normativas SGD/ME n° 202, de 2019, SGD/ME n° 31,
de 2021 e SGD/ME n° 47, de 2022., de 04 de abril de 2019, que dispde sobre 0
processo de contratacéo de Solugbes de Tecnologia da Informacéo e
Comunicacao pel os 6rgaos e entidades integrantes do Sistema de Administragéo
dos Recursos de Informacéo e Informética (SISP) do Poder Federal.

eInstrucdo Normativa n°® 01 SLTI/MPOG, de 19 de janeiro de 2010, que
dispde sobre os critérios de sustentabilidade ambiental na agquisicéo de bens,
contratac&o de servicos ou obras pela Administracdo Publica Federal.

*Portaria n° 20 STI/MPDG, de 14 de junho de 2016: Dispde sobre
orientagOes para contratacdo de solugdes de Tecnologia da Informagéo no ambito
da Administracdo Publica Federal direta, autédrquica e fundacional e da outras
providéncias.

*Decreto n° 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia
Nacional de Seguranca Cibernética.

*Portaria SGD/ME n° 6.432, de 15 de junho de 2021, que estabelece modelo
de contratacdo de servicos de operacéo de infraestrutura e atendimento a usuarios
de Tecnologia da Informacdo e Comunicacdo, no ambito dos érgados e entidades
integrantes do Sistema de Administracéo dos Recursos de Tecnologia da
Informacéo - SISP do Poder Executivo Federal.

*Portaria CNPq n° 1.019, de 30 de agosto de 2022 —aqual aprovae
homol oga a revisdo da Politica de Seguranca da Informagdo do Conselho
Naciona de Desenvolvimento Cientifico e Tecnoldgico - CNPqg.
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*Portaria CNPq n° 1.057, de 26 de setembro de 2022 — Aprova e
homologa a Politica de Backup e Restauracao de Dados Digitais do
Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPq.

7.2 Requisitos de Manutencgéo

7.2.1 Garantia de funcionamento e suporte técnico prestado diretamente pelo
fabricante visando o compromisso integral do mantenedor do produto.

7.2.2 Garantia de funcionamento e suporte técnico pelo periodo de até 60
(sessenta) meses visando o atendimento a Portaria 20/2016 STI/MPOG.

7.2.3  Outros requisitos serdo estabel ecidos ap6s a definicéo da solucdo ideal ao
ambiente do CNPq.

7.3 Requisitos Temporais

7.3.1 Os servicos contratados deverdo ser prestados pelo periodo de até 60
(sessenta) meses.

7.3.2 A solucdo deve ser entregue em até 15 dias apds a emissdo da Ordem de
Servico ou de Fornecimento de Bens, caso seja necessario.

7.4 Requisitos de Seguranga da Informagéo

7.4.1 A execucdo do contrato devera observar 0s seguintes requisitos de
seguranca

7.4.1.1 Observar as diretrizes e procedimentos da Politica de Seguranca da
Informac&o e Comunicacdes - POSIC do CNPg, bem como o disposto em suas
Normas Complementares.

7.4.1.2 Obedecer atodas as normas e procedimentos de seguranca implementados
no ambiente de Tl do CNPq;

7.4.1.3 Asempresas que venham a prestar servicos nas dependéncias do CNPq
serdo responsabilizadas quanto a manutencéo de sigilo absoluto por seus funcionérios
sobre quaisquer dados e informagdes contidos em quaisquer documentos e em
guaisquer midias de que venham ater conhecimento durante a execucdo dos

trabal hos, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob
penade Lel, independentemente da classificagdo de sigilo conferida pelo CNPq atais
documentos.

7.4.1.4 As pessoas envolvidas na execucdo das atividades terdo acesso as
instalagdes do CNPqg, por meio de credenciais emitidas pela Administragdo e deveréo
executar as atividades em ambiente definido pela CGETI, estando sujeitos, aém do
uso de crachas, atodas as formas de controles de acesso as dependéncias da
instituicdo, tais como atendimento aos horérios de expediente, vistoria de objetos que
estejam portando, etc;
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7.4.1.5 O acesso aareas restritas, por técnicos das eventuai s empresas contratadas,
obedecerd ao previsto na POSIC do CNPg em sua Norma Complementar de A cesso.

7.4.1.6 A execucdo das atividades devera observar os principios basicos de
Seguranca da Informagdo e Comunicacdes - SIC e atender os requisitos apontados no
item 1.3.5.

7.5 Requisitos sociais, ambientais e culturais

7.5.1 A execucdo do contrato deverd observar 0s seguintes requisitos sociais,
ambientais e culturais:

7.5.1.1 O descumprimento de normas ambientai s constatadas durante a execugdo do
Contrato serd comunicado pelo CNPq ao 6rgéo de fiscalizagdo do Distrito Federal ou
da Unié&o.

7.5.1.2 As pessoas envolvidas na execugdo das atividades deverdo, durante sua
permanéncia dentro das instalagcbes do CNPq, se adequar as regras, costumes e
normas internas que definem a conduta profissional e pessoal de servidores,
colaboradores e visitantes da institui gao.

7.5.1.3 Nas contratacfes governamentais, deve ser dada prioridade para produtos
reciclados e reciclaveis e para bens, servigos e obras que considerem critérios
compativeis com padrdes de consumo social e ambientalmente sustentaveis (artigo
7°, X1, daLei n® 12.305, de 2 de agosto de 2010 - Politica Naciona de Residuos
Sblidos), devendo ser observada, ainda, a Instrugdo Normativa SLTI/MPOG n° 1, de
19/01/2010 e atos normativos editados pel os 6rgdos de protecdo ao meio ambiente.
Nesse sentido, pode ser consultado o Guia Prético de Licitagdes Sustentévels da
AGU. Umavez exigido qualquer requisito ambiental na especificacéo do objeto,
deve ser prevista aforma de comprovacdo de seu respectivo cumprimento na fase de
aceitacao da proposta, por meio da apresentacdo de certificagdo emitida por
instituicdo publica oficial ou institui¢do credenciada, ou por outro meio de prova que
ateste que o bem fornecido atende as exigéncias (8§ 1° do art. 5° da citada Instrucéo
Normativa). Nesse contexto, nenhum dos equipamentos fornecidos podera conter
substancias perigosas como mercurio (Hg), chumbo (Pb), cromo hexavaente (Cr
(VI)), cddmio (Cd), bifenil polibromados (PBBS), éteres difenil-polibromados
(PBDES) em concentrag&o acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), sendo que para efeitos de avaliacdo das amostras e
aceitacdo do produto deverd ser fornecido certificagdo emitida pelo INMETRO ou
instituicéo credenciada ou por outro meio de prova, sendo aceito por exemplo, a
comprovacao deste requisito por intermédio de certificacdo EPEAT, desde que esta
apresente explicitamente tal informagdo que esta em avaliagdo, bem como a ENERGY
STAR 2.0 sobre microcomputadores portateis, devem também ter na composi¢éo de
suas partes e pecas material reciclado ou reciclavel.

7.5.2 Nas contratagdes governamentais, deve ser dada prioridade para produtos que
atendam aos critérios de economicidade el étrica, tanto no seu funcionamento quanto na
suarefrigeracéo, isto €, relativa a sua dissipacdo de calor, contribuindo paraa
sustentabilidade ambiental .
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7.6 Requisitos de Capacitacdo

6.6.1 A contratada devera capacitar a equipe técnica designada pelo CNPg a
respeito dos conhecimentos relativos a solucdo e as melhores praticas para a seu
uso e sua administracao.

7.7 Requisitos Tecnol 6gicos

7.7.1 Estesrequisitos serdo estabel ecidos somente ap0os a definicéo de qual
solugdo serd mais adequada ao ambiente do CNPqg.

8. Estimativa da demanda - quantidade de bens e servicos

8. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

8.1 Visando garantir a continuidade do negdcio apés eventuais desastres ou perda de dados, destacam-se as seguintes
necessidades entre bens e servicos:

8.1.1 Aquisicdo de solugdo para realizacdo de copia, restauracdo dos dados (backup/restore) e armazenamento, ou a
contratacdo de empresa para a prestagdo de um servigo de cépia e restauracdo dos dados (backup/restore) e armazenamento.

8.1.2 Servicos de instalagdo e configuracdo da solucdo no equipamento utilizado pelo CNPq, garantindo o pleno
funcionamento da solugéo, incluindo todas as funcionalidades originais, todas as customizacdes e integracdes necessdrias ao
ambiente computacional da Instituicao.

8.1.3 Servicos de garantia e suporte técnico 24x7 (vinte e quatro horas por dia x sete dias por semana), garantindo o pleno
funcionamento dos servicos, durante todo o periodo de contrato.

8.14 Realizar o procedimento de treinamento da equipe técnica CGETI, permitindo repasse de conhecimento e suporte
durante todo o periodo do contrato, o que resultara no pleno dominio e autonomia do CNPq na operagdo da solugao.

9. Levantamento de solucoes
9.1 Motivacao / Justificativa

O CNPq possui diversos sistemas informatizados, incluindo banco de dados, que
visam atender aos objetivos estratégicos da Instituicdo e que geram grande quantidade
de dados sensiveis, pessoais, anonimizados e publicos. As informacfes produzidas
devem ser armazenadas e mantidas de forma segura e confidvel de pronto a serem
acessadas quando for necessario, por usuarios especificamente autorizados conforme
definido por este Org&o ou pelo publico geral, cidadao.

Atendendo as recomendac¢des do PDTIC 2022/2024, o CNPqg vem realizando
modificacbes na infraestrutura existente para viabilizar o atendimento as demandas
oriundas das diversas areas de negocio integrantes da estrutura da instituicao.

Com o crescimento dessas demandas, a necessidade de armazenar e recuperar as
informacdes de forma segura e consistente tornou-se de extrema necessidade para o

7 de 51



UASG 364102 Estudo Técnico Preliminar 17/2023

orgdo. Sendo assim, a busca por solu¢cdes tecnolégicas robustas, escalaveis,
corporativas, disponiveis e atualizadas em relacdo ao mercado para a realizacdo dessa
tarefa tem sido uma constante.

Uma solucéo de backup e restore € um servico de fundamental importancia para a
organizacado, pois suporta a funcdo de salvaguarda das informagdes que apoiam a
execucdo das atividades nalisticas, de forma a garantir o atingimento de sua missao
institucional. Assim, o suporte para garantir a disponibilidade desta solucdo deve ser
tratado como servigo continuado.

Destaca-se que o ambiente digital do CNPq se concentra, em quase sua totalidade, em
servicos que se utilizam de maquinas virtuais, 0s quais exigem um procedimento de
backup préprio, garantindo a recuperacdo plena e eficiente destas méaquinas, néo
somente dos dados. A adocao de novas tecnologias ira melhorar substancialmente o
desempenho e a rapidez no procedimento de guarda dos dados, backup, bem como a
recuperacdo das informacbes e replicacdo dos dados, se necessério, incluindo a
possibilidade de armazenamento em diferentes sitios, redundancia e isolamento/offline
de acordo com o item 2.3.4 do Decreto n® 10.222, de 5 de fevereiro de 2020 que diz:

“recomendar que os 6rgaos publicos possuam cOpias de seguranca atualizadas e
segregadas de forma automatica em local protegido;”

Além disso, reforca-se a Recomendagdo n° 34/2022 de 08 de setembro de 2022 do
Centro de Prevencéao, Tratamento e Resposta a Incidentes Cibernéticos de Governo e
da Secretaria de Gestéo Digital — CTIR-SGD, conforme item “c” da recomendacéo 2,
abaixo:

“estabelecer um plano de gestdo de backup que contemple o armazenamento
seguro dos dados copiados e que sejam observadas questdes para o backup tais
como estar isolado, offline, redundante, além de se realizar testes periédicos de
recuperacéo de dados;”

Neste sentido, cabe esclarecer que o CNPq ja possui sitios priméario e secundario para
realizacdo de backup, sendo o primeiro localizado em sua sede e o segundo na Rede
Nacional de Pesquisas — RNP no Setor de Autarquias Sul, via acordo de cooperagéo.

Além dos aspectos mencionados, importante lembrar que a LGPD exige a adequacéo
e tratamento de dados em diversos pontos condizentes a seguranca, transparéncia,
privacidade, protecdo e confidencialidade de dados, principalmente os denominados
sensiveis.

O CNPq, com um razoavel parque computacional de 22 servidores fisicos e 312
magquinas virtuais, armazena milhares de informacdes simultaneamente, havendo um
ambiente o qual requer a ampliacdo e estruturacdo da capacidade de seguranca na
integridade dos dados, visando garantir aos clientes do CNPq o inventario e
gerenciamento das informagdes nos mais diversos aspectos.

Com este intuito, a CGETI/DGTI pretende disponibilizar aos seus usuarios um
ambiente estavel e confiavel, tendo em vista que os dados e as informacdes estardo
armazenados e seguros pelo tempo determinado nas regras da politica de backup da
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Instituicdo. Considerando tais regras, serd elaborada a especificacdo técnica desta
nova solucéo, projetando uma sustentacdo adequada e atendendo as regras definidas
para garantir o minimo de defasagem entre o tempo de geracdo e de gravacdo e
guarda destas informacdes.

A preocupacdo atual refere-se as diversas operacgOes realizadas pelo CNPq, sejam
estas processuais, meramente ritualisticas ou ainda aquelas consideradas de ordem
fundamental e estratégica para seu pleno funcionamento. Todas estas operacdes
estao fortemente relacionadas a prestagcéo de servi¢os, a qual demanda a utilizagéo de
produtos e equipamentos de Tecnologia da Informacgéo. Isso as torna dependentes,
portanto, da disponibilidade de uma infraestrutura de rede légica e fisica, ativos de
Tecnologia da Informacé&o. Logo, a indisponibilidade desses servi¢os, a impossibilidade
de utilizacdo daqueles produtos, as falhas e incapacidade de funcionamento daqueles
equipamentos produzirdo impacto grave e direto no contexto do negdécio, gerando
paralizacdo das atividades com potencial perda de servicos ja executados.

Dada a complexidade e o carater operacional dos procedimentos de gerenciamento de
protecdo de dados das informacgdes, incluindo ai a solugcédo de backup e restore, € de
extrema importancia a disponibilizacdo de uma ferramenta que operacionalize e
permita a geréncia de maneira segura, intuitiva, integrada e objetiva pela categoria de
profissionais 19.1.3 descrita na Portaria SGD/ME n° 6.432/2021, bem como permitir o
gerenciamento pela equipe da CGETI.

Esta solucéo deve garantir a adequada disponibilidade dos sistemas e dados do CNPq,
permitindo inclusive a recuperacdo em caso de desastres. As politicas e procedimentos
de backup tém por objetivo o armazenamento e retencdo de dados histéricos para
diversos usos, incluindo: ciéncia forense e auditorias.

Neste ambiente, além da protecdo dos dados de forma proativa e reativa, a qual é
alcancada por meio dos procedimentos de backup, € também necessaria uma
estratégia para administrar os dados de backup no decorrer de seu ciclo de vida, a m
de reduzir custos de armazenamento, melhorar a performance de acesso e adaptar a
retencdo destes dados a regulamentacdes vigentes. Estes objetivos podem ser
atingidos aplicando-se politicas especificas para administrar as informacdes de forma
efetiva ao longo de seu ciclo de vida util dos dados, o que possibilita alinhar o valor da
informacdo ao objetivo do negocio. Estas praticas permitem aplicar regras de
armazenamento diferentes, de acordo com o valor do dado a salvaguardar, para
adaptar o melhor possivel os critérios de sua utilidade, exigéncias de seguranca e
regulamentares sobre os dados, bem como o tempo de acesso e seu custo de
armazenamento.

Portanto, faz-se necesséria a contratagdo de uma solugcdo capaz de realizar o
armazenamento de cépias de seguranca dos dados, visando garantir a disponibilidade,
integridade, confidencialidade e consequentemente a continuidade dos negdcios e das
atividades que sustentam a missao desta Instituicdo, no caso de uma ocorréncia de
perda por desastres natural ou induzidos.
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9.2 ANALISE DE SOLUCOES
9.2.2 DESCRICAO DO AMBIENTE TECNOLOGICO

O parque computacional do CNPq € constituido de um alto grau de consolidacdo e
virtualizacdo de maquinas, superior a 95% do ambiente, o qual hospeda as principais
aplicacdes e servigcos digitais, em conjunto com uma por¢ado adicional de quatro
servidores fisicos sem virtualizagdo, destinados ao armazenamento de bancos de
dados. Para atender a esses equipamentos, o armazenamento é feito no cluster de
Storages All-Flash Pure Storage FlashArray C60, conectados por meio de Fibre
Channel a rede SAN (Storage Area Network). Os backups sao realizados no Pure
Storage Flash Array C60. Uma vez que o sistema aplicado possui uma alta laténcia e
baixa velocidade, as janelas de backup sé&o consideradas largas, elevando-se ainda o
tempo para restauracdo dos dados. Consequentemente esse ambiente, apesar de
confidvel, perde sua eficiéncia ao salvaguardar dados recentes e restaura-los. A
topologia simplificada do Datacenter do CNPq esta estruturada conforme figura 1
abaixo:

10 de 51



UASG 364102 Estudo Técnico Preliminar 17/2023

IBM BladeCenter H 2x Huawei E9000
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Switch SAN EMC
Connectrix D5-6510B

Pure Storage
FlashArray//C60

Figura 1 — Topologia atual do Datacenter do CNPq.

Nesse momento, os switches SAN, utilizados para interconexdo com o ambiente de
armazenamento de producdo e os servidores IBM Blade H e Huawei, encontram-se
atualmente sem contrato de manutencao ativo, sendo objeto de nova contratacdo em
andamento. Esses equipamentos sdo do modelo EMC SAN CONNECTRIX DS-6510B
com 48 portas de 16 Gbps cada.

Conforme mencionado, o atual ambiente computacional do CNPq encontra-se
massivamente virtualizado, sendo necessaria uma ferramenta capaz de realizar a
protecdo desse ambiente de forma integrada. Atualmente utilizamos apenas uma
solucdo para virtualizacdo de maquinas, sendo prospectado, ter até trés solucbes
diferentes em médio prazo, desde que apresentem resultados mais performaticos que
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o atual ambiente. Para isso, a solucdo de software de backup ja deve prever a
salvaguarda de todos esses ambientes virtualizados e sua restauracdo com boa
eficiéncia e qualidade.

Assim, vislumbra-se garantir a seguranca das informacdes armazenadas nesse
ambiente misto, onde as maquinas virtuais e as maquinas fisicas coexistem, sendo
este 0 objetivo desta contratacdo. Por conseguinte, a solucdo que sera adquirida
precisa garantir a coOpia/restauracdo do atual ambiente, que é composto de 312
maquinas virtuais com uma volumetria de 48 TB (quarenta e oito terabytes), sendo
ainda necessério abarcar os bancos de dados armazenados por quatro maquinas
fisicas com uma volumetria de 73 TB (setenta e trés terabytes).

9.3. DEMANDA PREVISTA x QUANTIDADE DE BENS/SERVICOS
9.3.1 ANALISE DA DEMANDA

Conforme acima indicado, a solucdo de backup/restore devera contemplar
licenciamento para os ambientes fisico e virtualizado que estdo no datacenter do
CNPq, devendo ser composta de uma solucdo Unica e completa, ou seja, fazer a
salvaguarda das informacdes de todas as principais aplicacdes e servicos atraves de
ferramentas e suporte Unico pelo periodo minimo de 36 (trinta e seis) meses a até 60
(sessenta) meses.

Portanto, a solucdo a ser fornecida devera possuir suporte técnico disponivel 24x7 e
garantia de no minimo 36 (trinta e seis) meses a até 60 (sessenta) meses, uma vez
gue se trata de solucdo relevante para a seguranca das informacfes armazenadas
pelo CNPq.

Para o correto dimensionamento da quantidade de bens/servigos que serdo adquiridos,
a equipe de planejamento utilizou o levantamento de dados que devem ser protegidos,
realizado pela equipe de sustentacédo de infraestrutura contratada da empresa Algar
Tecnologia, considerando um crescimento ano a ano para um periodo de até 60
(sessenta) meses ou cinco anos.

Do ponto de vista de protecdo de dados, baseando-se no histérico incremental dos
ultimos anos, foi considerado um crescimento de 10% (dez por cento) em relacédo ao
volume total de dados que necessitam ser protegidos por cada ano de contrato. Por
outro lado, a equipe de planejamento ndo conseguiu estimar um crescimento do
namero de servidores virtuais no periodo de 36 (tinta e seis) meses a até 60 (sessenta)
meses.

Ao avaliar-se as solucdes de backup/restore disponiveis no mercado, verificou-se que
atualmente os fornecedores dispdem de trés formas de precificacdo das solucdes:
® pela quantidade de terabytes (front-end) a serem armazenados, a tendéncia atual de precificacéo,

® pela quantidade de sockets do parque de informatica ou
® pela quantidade de instancias, incluindo maquinas fisicas e virtuais, modelos tais que estdo em desuso.
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A seguir sdo apresentados os quantitativos de acordo com os produtos apresentados:

9.3.1 Quantitativo de licencas por dados a serem armazenados em terabytes (front-
end)

Por meio das informacdes do ambiente virtual levantadas, a equipe considera
extremamente complexo prever o aumento do nimero de maquinas virtuais, uma vez
gue o processo de contéiner pode extrapolar qualquer estimativa de evolucédo deste
ambiente.

Adicionalmente, considerando as informac¢des quanto a volumetria do front end em
terabytes, a previsdo de crescimento para prever a quantidade de licencas
necessarias esta disposta no quadro 1 a seguir:

Quadro 1 — Estimativa da evolucdo do armazenamento de dados pelo front end, ano a ano, até
60 (sessenta) meses (em terabytes) no CNPq.

Volumetria por Maquina (Virtual e Fisica)
Ambiente Situagdo 1°ano | 2°ano 3% ano 4% ano 5% ano
atual
Maquinas 1754 | 1920 | 2122 | 2334 | 2568 | 2824
Virtuais
Servidores 79,45 | 87,39 | 96,13 | 105,74 | 116,32 | 127,95
Fisicos
Volume NAS 2375 | 2613 | 2874 | 3161 | 3477 | 3825
Total de. 120,70 | 132,81 | 146,09 | 160,70 | 176,77 | 194,44
volumetria
Totalvolumetria | g5 55 | 10668 | 11735 | 129,00 | 141,99 | 156,19
sem NAS

Em relagéo a previsdo de armazenamento dos dados, tanto de front end quanto das
retencdes previstas na Politica de Backup, apresenta-se no quadro 2 os valores em
terabytes (TB) estimados para o periodo de cinco anos ou 60 meses, visando a
definicao do espaco necessarios para manter os dados seguros e armazenados.

Quadro 2 — Estimativa de evolugcdo do quantitativo de dados em terabytes a serem armazenados em
backup para periodo de contrato de até 60 (sessenta) meses.

| FORMATO DO CNPq

Servicos Criticos - em GBwtes
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N

Full Ano 1 Ano 2 Ang 3 Ano 4 Ano 5 Observacdo
Anual 38.500 38.500 40.425 42.446 44,569 46.797 1 Backup Anual
Mensal 23.994 71.982 75.581 79.360 83.328 87.495 3 Backups Mensais
Semanal 37.926 151.704 159.289 167.254 175.616 184.397 4 Backups Semanais
Diario 10.262 71.834 75.426 79.197 83.157 87.315 7 Backups Didrios.
334.020 350.721 368.257 386.670 406.003 Total Armazenado
Servigos Nio Criticos - em GBytes
Full Ano 1 Ang 2 Ang 3 Ang 4 Ang 5 Observaciio
Mensal 56.500 113.000 118.650 124.583 130.812 137.352 2 Backups Mensais
Semanal 32.000 64.000 67.200 70.560 74.088 77.792 2 Backups Semanais
Diarig 330 990 1.040 1.091 1.146 1.203 3 Backups Didrios
177.990 186.890 196.234 206.046 216.348 Total Armazenado

Consolidado - em GBytes

Anp 1 Ano 2 Ano 3 Ano 4 Ano 5 Observacio
199.512 512.010 537.611 564.491 592.716 622.351 Total Armazenado

Emr
Backup, apresenta-se no quadro 2 os valores em terabytes (TB) estimados
para o periodo de cinco anos ou 60 meses, visando a definicdo do espaco
necessarios para manter os dados seguros e armazenados.

Essa previsdo de quantidade de dados estd demonstrada em valores brutos, com um
crescimento estimado em no maximo 10% ao ano, durante até 60 (sessenta) meses,
sem a aplicacdo das tecnologias de compressao e desduplicacdo que os fabricantes
de software e hardware desse mercado especifico ja utiliza.

9.1.2 Quantitativo de licengas por nimero de sockets

Para um licenciamento de software baseado na quantidade de sockets usados, temos
a previsdo do uso de 58 sockets (48 sockets das laminas Huawei e 10 sockets das
laminas IBM) sem taxa de crescimento definida. Caso no futuro tenhamos uma
mudanca no cenario com a aquisi¢cao de servidores de rede que venham a aumentar o
namero de sockets da infraestrutura do CNPq, esse tipo contratacdo ndo contemplaria
esse numero adicional de sockets, havendo necessidade de adendo ao contrato ou
nova contratacao.

Caso tenhamos uma mudanca de infraestrutura de on promise para on cloud a opcao
por socket ndo atenderia esse novo ambiente, havendo também a necessidade de
nova contratacdo. E importante salientar que, havendo alteracdo na modalidade de
contratacdo, as empresas consultadas convertem um socket para 1 TB (um terabyte),
0 que se considera desvantajoso ao 6rgao, tanto economicamente, como tecnicamente.

8.1.3 Quantitativo de licencas por nimero instancias (maguinas fisicas, virtuais e
contéineres)

Ao se considerar um licenciamento de software de backup por quantidade de
instancias, devemos precificar o servico levando-se em conta, que no cenario atual,
estdo disponiveis 312 (trezentos e doze) maquinas virtuais e quatro maquinas fisicas.
Diante disso, a solucdo de backup, nesta modalidade, possui restricbes quanto a
salvaguarda de ambiente NAS. Sendo assim, o licenciamento do software ocorre num
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misto entre instancias e front-end, no qual a operacdo de guarda de dados de NAS é
realizada por front-end.

9.4 INVENTARIO DE DADOS

No quadro 3, a seguir, apresenta-se um comparativo entre alguns tipos de sistemas
/softwares armazenados no CNPq, visando auxiliar no calculo de compressao e
desduplicacdo, ou seja, a eliminacdo de dados redundantes, além de apoiar na
definicdo de criticidade dos dados, seus quantitativos e tempo de retengao.

Quadro 3 — Tipos de sistemas armazenados no CNPq, criticos e ndo criticos, e suas especificagdes dent
da politica de protecao de dados.

SERVICOS CRITICOS
Inventario Politicas de Protecdo de Dados
Retencéao ~
. Retencéo "
. Volume N N ~ . |Retencéo do Retencédo
Tipo de Operacéo |Operacdo [Operacdo [Operacao . Mensal
. Frontend L do Diario | Semanal do Anual
Sistema Diaria Semanal | Mensal Anual . (em
(em GB) (em dias) (em (em anos)
meses)
semanas)
Maquinas
Virtuais 2.500
VMWare
Sfer.wdores 4987
Fisicos
Bancos de incremental full full full 7 4 3 1
Dados 21.000
Oracle
E-mail
Zimbra 4.077
E-mail PQ 1.600
Total 34.164
SERVICOS NAO CRITICOS
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Inventario Politicas de Protecao de Dados

__|Retencéo |Retencao "
. Volume » » » . |Retencéo Retencéo
Tipo de Operacédo (Operacao |Operacdo |Operacdo L do Mensal
. Frontend L do Diario do Anual
Sistema Diaria Semanal | Mensal Anual . Semanal (em
(em GB) (em dias) (em anos)
(em sem)| meses)

Maquinas
Virtuais 32.000
VMWare
Bancos de
Dados 1.500
Oracle
Bancos de
Dados

51.960
Oracle -
DHT incrementallincrementallincremental 3 2 2 -
Bancos de
Dados 393
Postgre
Bancos de

566,19
Dados SQL
Bancos de
Dados 150,55
Mysql
Total 86.570

No quadro 4, abaixo, temos a estimativa de crescimento da volumetria dos dados
durante o periodo de 5 (cinco) anos ou 60 (sessenta) meses, com valor aproximado
10%, para os ambientes criticos e néo criticos, sendo referéncia para estimativa de
guantidade de licencas necesséarias para o trabalho de backup (licenciamento de
software).

Quadro 4 — Estimativa de crescimento do volume de dados em terabytes no ambiente computacional do CNPq

) Situacéao
Ambiente 1°ano | 2°ano | 3°ano | 4°ano | 5°ano
atual
Critico 34.164 37.580 | 41.338 | 45.472 | 50.020 | 55.021

N&o Critico 86.570 | 95.227 [104.750|115.225(126.747|139.422
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Total de

) 120.734 [132.807|146.088160.697|176.767 | 194.443
volumetria

Em adicdo, estimou-se que aproximadamente 10% da quantidade total dos dados
armazenados em nosso ambiente sdo considerados de pequena ou nenhuma
capacidade de compresséao.

9.5 IDENTIFICACAO DAS SOLUCOES

No quadro 5 encontram-se as solucdes e cenarios disponiveis no mercado os quais
serdo discutidos pela equipe do estudo técnico preliminar. Sera realizada uma
avaliacdo quanto a: viabilidade, economicidade, seguranca, confiabilidade, suporte e
velocidade de backup e restauragcéo de dados.

Quadro 5 — Solugdes e cenarios de solucdes de backup para avaliacdo da equipe do estudo técnico preliminar.

Id |Descricdo da solucédo de Backup (ou cenario):

1 [Software Livre ou Gratuitos

2 [Software Proprietario por meio de Aquisi¢cdo de Subscrigdo

3 [Software Proprietario por Contratagdo de Servico

4 [Software e Hardware Proprietario por Appliance

5 |Software e Hardware Proprietario por Storage

6 [Software e Hardware Proprietario e Armazenamento Nuvem

7 |Nuvem (Contratacéo de Servico)

10. Analise comparativa de solucoes

10.1 ANALISE COMPARATIVA DE SOLUCOES
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10.1.1 Verificagdo de Requisitos

Estudo Técnico Preliminar 17/2023

O quadro 6, a seguir, apresenta de forma concisa a avaliacdo de requisitos das solugdes de
backup e restore prospectadas pela equipe técnica descritas no quadro 6, visando a melhor
escolha & manutencdo da continuidade de negécio do CNPg, bem como o atendimento as
politicas de seguranca, protecéo de dados e demais legislagdes inerentes.

Quadro 6 — Resumo do levantamento de requisitos das solugdes de backup e restore

Nao
Requisito Solugdo [ Sim [ Ndo | se
Aplica
Solucéo 1 X
Solugdo 2| X
Solugao 3| X
A Solucdo encontra-se implantada em
outro 6rgdo ou entidade da|Solugcdo4| X
Administracao Publica?
Solugdo 5 X
Solugdo 6| X
Solugdo 7| X
Solugdo 1| X
Solugéo 2 X
Solucéo 3 X
A Solucéo esta disponivel no Portal do
Software Publico Brasileiro? (quando se| Solucgéo 4 X
tratar de software)
Solugdo 5 X
Solucéo 6 X
Solucgéo 7 X
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Solugdo 1| X
Solucao 2 X
Solucéo 3 X
A Solugdo é composta por software livre
ou software publico? Solugo 4 X
(quando se tratar de software)
Solugéo 5 X
Solucéo 6 X
Solucéo 7 X
Solugéo 1 X
Solucgéo 2 X
Solucgéo 3 X
A Solucdo é aderente as politicas,
premissas e especificacbes técnicas ~
definidas pelos Padrdes de governo Solugdo 4 X
ePing, eMag, ePWG?
Solugdo 5 X
Solucéo 6 X
Solugéo 7 X
Solugéo 1 X
Solucgéo 2 X
Solucéo 3 X
A  Solucdo ¢é aderente as
regulamentacdes da ICP-Brasil?
Solucéo 4 X
(quando houver necessidade de
certificacdo digital) .
Solugéo 5 X
Solucéo 6 X

19 de 51



UASG 364102

Solugéo 7 X
Solugdo 1| X
Solugdo 2| X
Solugdo 3 X

A Solucdo é aderente as orientacdes,

premissas e especificacdes técnicas e

funcionais do e-ARQ Brasil? (quando o| Solugdo 4| X

objetivo da solucdo abranger

documentos arquivisticos)
Solugdo 5 X
Solugdo 6| X
Solugdo 7| X

Estudo Técnico Preliminar 17/2023

10.1.2 LEVANTAMENTO DE PROJETOS SIMILARES NA APF.

O quadro 7 abaixo resume projetos similares apresentados junto ao Portais Compras.net e 0s sitios dos respectivos
0rgdos na secdo de licitagdes.

Quadro 7 — Projetos similares apresentados pela Administragdo Publica Federal.

Uasg nome

Objeto Compra

Descricéo

200009 MPDFT

Aquisicéo de novas licengas
perpétuas de software de Backup,
atualizacéo de verséo, suporte
técnico do fabricante e consultoria
técnica especializada, além de
instalacéo e implantacéo das
licencas

Licenca perpétua para protegcdo
de dados baseado em servidores
fisicos Part Number CV-BR-

Ol Licenca perpétua para
protecdo de dados baseado em
Sockets Part NumberCV-BR-SK

987427 MUNICIPIO
ARAPONGAS

AQUISICAO DE LICENGA
PERPETUA DE SOFTWARE

DO VEEAM BACKUP ESSENTIALS
ENTERPRISE COM SUPORTE
TECNICO 24/7, INCLUSO O
SERVIGCO DE INSTALACAO,
CONFIGURAGAO E MIGRACAO
DO VEEAM BACKUP ESSENTIALS
ENTERPRISE

LICENCA PERPETUA DE
SOFTWARE DO VEEAM
BACKUP ESSENTIALS
ENTERPRISE

Solugéo perpétua de Software de
backup/recovery para Maquinas
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383500
CONSELHO
FEDERAL DE
CONTABILIDADE

Aquisicd@o de solucdo perpétua de
software de backup/recoverycom
implantacéo, repasse de
conhecimento, suporte técnico e
direito de atualizacéo por 48
(quarenta e oito)meses

Virtuais com Suporte técnico e
direito de atualizacéo por
12meses. Fabricante: VEEAM
PN: P-VASVUL-0I-PP000-00
Descrigcao: Veeam Availability
Suite Perpetual Universal
License. Includes Enterprise Plus
Edition features - The 1st year of
Production (24/7) Support is
included. - Public Secto

160163 COMANDO

O presente Pregéo Eletrdnico tem
por objeto a selecdo das melhores
propostas para a contratacéo de

LICENGA PERPETUA DO
SOFTWARE VEAAM BACKUP
ESSENTIALS ENTERPRISE
FOR VMWARE PARA HOSTS
COM ATE 2 (DOIS)
PROCESSADORES CADA,;

de software e atualizagdo da versao
por 48 meses

DA 8. REGIAO . ~
MILITAR empresa para o fornecimento de SUPORTE E SUBSCRIQAQ
solugdes e materiais de informatica |[PRODUTIVOS PELO PERIODO
para o CISAMUSEP DE 5 (CINCO) ANOCS;
SOFTWARE PARA BACKUP DE
MAQUINAS VIRTUAIS DE
AMBIENTE VMWARE
O objeto do presente instrumento é
a contratacao, por meio de Sistema |Solugdo perpétua de
de Registro de Precos (SRP), de Software
solucéo perpétua de b ackup/recovery para
370001 CGU de software de backup/recovery, Méquinas Virtuais com
com implantagéo, repasse de Suporte técnico e direito
conhecimento, suporte técnico e de atualizacéo por 12
direito de atualizac¢é@o por 60 meses.
(sessenta) meses
O objeto da presente contrat¢éo é a .
ampliacéo da solucao centralizada IBM Spectrum Protect Suite -
~ Font End Terabyte (215-500)
80010 TRT de backup e restauragao de dados . o
~ License + SW Subscription &
2 REGIAO IBM Spectrum Protect com suporte

Support 12 Months - 1° ano -
Part number: DINMLL

943001 GOVERNO
DO ESTADO DO
CEARA

Solugéo de Backup com aquisicao
de software, appliances para
armazenamento de dados de
backup em disco e fita, servidores,
instalacéo e treinament

Licenciamento de software de
backup por ambientevirtual —
incremento por pacotes de 32
sockets Licenciamento de
software de backup por
capacidade(incremento de 1tb)
ou por servidor fi sico
(incrementopor 3 unidades

200247 ARQUIVO
NACIONAL

A aquisi¢ao de Licengas Commvault
Complete Backup e Recovery e
Servigos de Implementacgéo, para
atender as necessidades do Arquivo
Nacional

Licenca Commvault Complete
Backup &

Recovery para ambientes virtuais
com5

anos de garantia. Licenca
Commvault Complete Backup &
Recovery para servidores fisicos

com 5 anos de garantia

Estudo Técnico Preliminar 17/2023
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80025 TRT 23
REGIAO

Objeto do presente instrumento é a
AQUISICAO DE (l) LICENCA
PERPETUA DE USO DE
SOFTWARE OU CONJUNTO DE
SOFTWARES DE BACKUP;
CONTRATAGAO DOS (ll)
SERVICOS DE INSTALACAO,
CONFIGURACAO E TESTES PARA
0OS SOFTWARES OU PARA O
CONJUNTO DE SOFTWARES;
CONTRATAGAO DO (lll) SERVICO
DE GARANTIA PARA O
SOFTWARE OU PARA O
CONJUNTO DE SOFTWARES
PELO PERIODO DE 60 MESES

Licenciamento perpétuo por
hosts de uso

de software ou conjunto de
softwares de

backup que atendam aos
requisitos

apresentados no Edital
Modelo: Netbackup

Marca: Veritas

Fabricante: Veritas
Licenciamento por maquina
fisica cliente

927045 - TCE/AP

Equipamentos, softwares e servigos
de Tecnologia da Informacgé&o

SOLUCAO DE
INFRAESTRUTURA
COMPUTACIONAL
HIPERCONVERGENTE;
UNIDADE DE
ARMAZENAMENTO EM
BLOCO; SOLUCAO DE BACKUP
E REPLICACAO; SISTEMAS
DE REDE DE ALTO
DESEMPENHO; SERVICOS
ESPECIALIZADOS DE
IMPLANTAGCAO; BANCO DE
HORAS ECNICAS E DISCOS
SAS DE 900GB 2.5

925624 - FUNPEC

Aquisicéo de solucdo de
armazenamento e processamento
de dados para viabilizar a estrutura
para o desenvolvimento de
ambientes tecnolégicos

Appliance Hiperconvergente Tipo
| ; Appliance Hiperconvergente
Tipo Il ; Switch Topo de Rack
Tipo | ; Licenciamento de
Software Defined Network (SDN)
para um appliance de
hiperconvergéncia; Licenca de
Armazenamento de Arquivos
para 1TB ; Licenga de
mazenamento de Objetos para
1TB; Treinamento oficial para
ambiente hiperconvergente;
Licenca para sistema de backup
para 10 maquinas virtuais ;
Treinamento oficial para
ambiente de backup.

EQUIPAMENTOS DE DATA
CENTER, PROCESSAMENTO DE
DADOS E PRESTAGAO DE

SERVIDOR RACK TIPO | ;
SERVIDOR RACK TIPO II;
STORAGE DE PRODUCAO;
GAVETA DE EXPANSAO PARA
STORAGE DE PRODUCAO ;
STORAGE DE REPOSITORIO
TEMPORARIO; SWITCH SAN
32PORTAS DE 32Ghits;
BIBLIOTECA DE FITA
MODULAR; LICENGA VMWARE

Estudo Técnico Preliminar 17/2023
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989221 -
PrefAnapolis

SERVICOS DE INSTALAGAO,
IMPLEMENTACAO,
TREINAMENTO E SUPORTE

VSPHERE 7 ENTERPRISE
PLUS; LICENCA WINDOWS
SERVER 2019 STANDARD
SELECT PLUS OU

OPEN GOV; 10 RACK 42U;
SERVICO DE IMPLANTAGAO
DA SOLUCAO DE DATA
CENTER; SOFTWARE DE
BACKUP...

389325 - COREN-
DF

Solucéo de backup como servico
nas modalidades de Software como
Servico (Saas - Software as a
Service)

Solucéo de backup como servico
nas modalidades de Software
como Servigo (Saas - Software
as a Service), que contemplem
manutencao, implantacao,
repasse de conhecimento,
operacao, administragado,
monitoramento, duplicagéo,
retencdo e disponibilizagao de
copias de seguranca.

925989 - DPE/PA

Aquisicdo de equipamentos e
solugBes com a prestagao de
servicos

Aquisicéo de Servidores;
Aquisicdo de Storage de
armazenamento All Flash;
Aquisicdo de Switch de baixa
laténcia;

Aquisicéo de Appliance de
backup 100 Terabytes Uteis;
Aquisicdo de Software de
Gerenciamento de Backup;
Suporte e Garantia 60 meses
para Appliance de backup 100
Terabytes Gteis; Suporte e
Garantia 60 meses para
Software de Gerenciamento de
Backup; Aquisicado de Licenca de
Windows Server Datacenter;
Aquisicéo de Licenga de
VVMWare vSphere Enterprise
Plus com suporte 5 anos 24x7;
Aquisicéo de Licenga de
VMWare vCenter Standard com
suporte 5 anos 24x7; Horas de
Servigos de implementagéo dos
itens de 1 a 7 deste

Grupo; Servi¢o 200 E Operacéo
Assistida (Horas Técnicas)

390004 - Milnfra

Contratacéo de servicos de
tecnologia da informacéo e
comunicagao de solugao perpétua
de software de backup e recovery
com implantagéo da solucéo de
software, repasse de conhecimento,
suporte técnico e direito de
atualizacéo por 60 (sessenta) meses

Licenciamento Software de
Gerenciamento de Backup
Recovery; Treinamento-
Repasse de Conhecimento;
Implantagao-Implantagdo da
Solucao de Software; Suporte
Técnico/Garantia- Suporte
Técnico e direito de atualizagdo
por 60 meses.
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344002 - PRESI
/FUNDAJ

Contratacéo de servicos de
Computacédo em nuvem (Cloud
Privada) contemplando os servigos
de Colocation, Backup e links
dedicados IP full duplex, de uso
corporativo.

Servigo Colocation Full - Racks
com 3.5 KV; Servico de suporte
e monitoramento de seguranca
da rede;

70011 - TRE/AL

A atualizacéo de verséo de licengas
de uso do software Veeam Backup
& Replication Enterprise, em uso
pelo TRE-AL,

Atualizacdo de verséo de
licencas do software Veeam
Backup & Replication Enterprise,
em uso pelo TRE-AL, para
Enterprise Plus.

113205 - NUCLEAR
/CNEN

a Aquisicéo de Solugdo de protecao
de dados com licenciamento por
sockets Veeam Backup &
Replication Enterprise Plus - Public
Sector

Solucéo 1: Solugéo legada de
Backup/Recovery - renovacao do
suporte e garantia das licencas
do Arcserve Backup; Solugéo 2:
Solugéo de Backup/Recovery
baseada em Software Livre;
Solugéo 3: Solugao de Backup
/Recovery proprietaria referéncia
de mercado

154034 - UNIRIO

contratagéo de solucédo de
tecnologia da informacéo e
comunicacao de licenciamento do
tipo perpétuo para software de
gerenciamento de backup na
modalidade de licenciamento por
nimero de processadores/socket
para 12 (doze) processadores e
servigo agregado de suporte por no
minimo 60 (sessenta) meses

Licenca perpétua de uso para
software de geréncia de Backup/
Restore de dados por
processador/socket; Servi¢cos
agregados de suporte prestado
pelo fabricante para licenca
perpétua de uso de software de
gerenciamento de backup/restore
por processador/socket por 60
(sessenta) meses.

927312 - SEBRAE

Registro de Prego, em regime de
ndo exclusividade, para
licenciamento de software de
protecd@o de dados (backup) Veeam

Licenciamento da solucao para
protecéo de dados e
replicagéo; Treinamento oficial
VVeeam; Servigos Técnicos da
solu¢éo — modalidade ticket

985847 - PM
/MACAE

Contratacéo de empresa
especializada em tecnologia da
informag&o para prestacéo de
servicos de solucéo de backup em
nuvem

Servigo especializado de
disponibilizagéo de cépias de
segurancga de dados (backup
COMmo Servico)

113205 - NUCLEAR
/CNEN

a Aquisicéo de Solugéo de protecao
de dados com licenciamento por
sockets Veeam Backup &
Replication Enterprise Plus - Public
Sector

Solucéo 1: Solugéo legada de
Backup/Recovery - renovacao do
suporte e garantia das licencas
do Arcserve Backup; Solucgéo 2:
Solucéo de Backup/Recovery
baseada em Software Livre;
Solugéo 3: Solugao de Backup
/Recovery proprietaria referéncia
de mercado
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167163 - Cmdo 8a
RM

a Aquisicéo de solucdes de Firewall,
Backup, Storage e Servidores de
Rede para modernizagdo da Data
Center do 41° Centro de Telematica

a Aquisicéo de solucdes de
Firewall, Backup, Storage e
Servidores de Rede para
modernizag&o da Data Center do
41° Centro de Telemética

201057 - ME

Aquisicéo de Solugéo de Backup e
Protecéo de Dados com garantia e
direito de atualiza¢é@opelo prazode
60 meses, composta de
licenciamento de sofware de backup
de dados office 356, appliances de
backup.

Licenciamento de Software de
backup; subscri¢do para bakup
de dados; appliance de backup;
suorte técnico especializado...

927045 - TCE/AP

Equipamentos, softwares e servigos
de Tecnologia da Informacgé&o

SOLUCAO DE
INFRAESTRUTURA
COMPUTACIONAL
HIPERCONVERGENTE;
UNIDADE DE
ARMAZENAMENTO EM
BLOCO; SOLUCAO DE BACKUP
E REPLICACAOQ; SISTEMAS
DE REDE DE ALTO
DESEMPENHO; SERVICOS
ESPECIALIZADOS DE
IMPLANTAGAQ; BANCO DE
HORAS ECNICAS E DISCOS
SAS DE 900GB 2.5

Estudo Técnico Preliminar 17/2023

10.1.3 SOLUCAO DE BACKUP SOFTWARES LIVRES OU GRATUITOS

Para fins ilustrativos, abaixo sdo destacadas algumas solucdes de softwares gratuitos
e de uso livre considerados como muito Uteis na tarefa de cépia e restauracdo de

dados:

10.1.31
10.1.3.2
10.1.3.3
10.1.34
10.1.35
10.1.3.6
10.1.3.7
10.1.3.8

10.1.3.9

Comodo Backup
Cobian Backup
SyncBack Free

| perius Backup Free
Backup Maker
PureSync
CrashPlan

Uranium Backup

Bacula
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Mesmo com as diversas consideracdes favoraveis sobre seu uso, a equipe técnica nao
encontrou nenhum registro da utilizagdo desses aplicativos em missdes consideradas
criticas em outras instituicdes da Administracdo Publica Federal. Isto deve-se ao fato
de que o procedimento de coOpia de seguranca é a primeira linha de defesa na
reconstrucdo de qualquer desastre envolvendo as informacdes digitais da Instituicdo o
gue demanda suporte robusto e possibilidade de responsabilizacéo do fornecedor.

10.2 SOLUCAO DE BACKUP SOFTWARES PROPRIETARIO

Apés uma andlise de solugcbes de mercado e respectiva consulta
ao relatério Gartner visando fornecer elementos adicionais para o diagnostico de quais
as solucdes de mercado que atendem os requisitos de negoécio considerados
necessarios. Além disso, realizou-se avaliagdes técnicas e pesquisas de preco com as
solucbes de backup que estdo presentes no mesmo quadrante lider do Gartner. As
solugdes estudadas trabalham com licenciamentos por: armazenamento de dados do
front-end (terabytes), processamento (sockets) e instancias, possuindo limite por
guantidade protegida (TB) ou armazenada (TB) em backup.

Os principais fabricantes de solu¢des de backup, segundo o quadrante magico do
Gartner, sdo as apresentadas na figura 2, abaixo:
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Figura 2 - Quadrante MAagico sobre solu¢des de software de
recuperacao e backup corporativas (Fonte).

Destaca-se 0 quadrante direito superior, onde constam os lideres de mercado: Veeam,
Commvault, DELL Technologies, Veritas Technologies, IBM, Rubrik e Cohesity. Além
do software propriamente dito, € necessario avaliar a forma de aquisicdo e
licenciamento que poderdo ser do tipo: perpétua, por subscricdo ou conjugadas com
appliances, storages primarios, secundarios e nuvem. O detalhamento dessas
modalidades é apresentado na proxima secéao.

10.3 AQUISICAO DE SOLUCAO POR MEIO DE LICENCAS PERPETUAS
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Este modelo de licenciamento de software é chamado de perpétuo, pois uma vez que o
consumidor o licencia ele tem o direito de utiliza-lo pelo tempo que quiser, excluindo
servigos de manutencéo e de atualizagdes.

E também o modelo mais antigo de licenciamento software quando o hardware era um
investimento muito caro e por isso raramente ocorria a necessidade de atualizagao da
versao do software.

VANTAGENS:
*A licenca pertence ao comprador e pode ser usada por longo tempo;
*O pagamento €é unico.

DESVANTAGENS:

*Nao tem permissao para a atualizacdo da versdo do software, fora do periodo
inicial de atualizag&o upgrade/update;

*Nao tem suporte técnico pela empresa fornecedora;

*Nao atende plenamente a Recomendacao n° 34/2022 da SGD.

10.4 AQUISICAO DE LICENCAS COMO SUBSCRICAO

Neste modelo de licenciamento por subscricAo ou assinatura, o consumidor paga
apenas pelo periodo que utilizar. Este funciona como o licenciamento e aquisicdo de
um servico, ja ndo imobilizando um ativo de software como no modelo perpétuo. Desta
forma, torna-se flexivel nos termos de duragdo, sempre com um custo inicial bem mais
baixo do que o licenciamento perpétuo. De forma geral, a solucdo vem acompanhada
de servicos em nuvem. Essas caracteristicas permitem uma mobilidade para o usuario
e, principalmente, o acesso imediato a atualizacdes e melhorias no servico, levando o
consumidor a ter sempre a versdo mais atual do software.

VANTAGENS:
»O valor da licenca é proporcional aos recursos e ao tempo no qual sera utilizada;
*As atualizacdes sao automaticas pelo tempo contratado;

DESVANTAGENS:

*Ao término do tempo contratado ndo existira mais atualizacfes automaticas e
nem suporte técnico;

*Nao serd possivel utilizar o software apés a finalizacdo do tempo contratado.
Assim, um servico de prioridade maxima, no caso de backup, € descontinuado;

*N&o atende plenamente a Recomendacéo n° 34/2022 da SGD.
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10.5 AQUISICAO DE UMA SOLUCAO DE BACKUP — SOFTWARE / HARDWARE
APPLIANCE DE BACKUP

Para melhor compreensao dessa modalidade de licenciamento é necessario entender
0 que se trata uma solucao de Appliance Backup - O appliance de backup é um tipo de
dispositivo ou equipamento otimizado para armazenamento de dados por meio de um
software proprietario responsavel tanto pelo backup, como pelo controle dos
componentes de hardware em um unico dispositivo. De forma simplificada, considera-
se um tipo de solucdo turnkey e de backup com tudo incluido, fornecendo uma
interface central para processos, ferramentas e infraestrutura de backup. Funciona
sendo conectado aos dispositivos e componentes na rede local ou organizacional. O
software de backup pré-instalado captura dados e arquivos de cada né ou dispositivo
conectado e configurado e os armazena na midia de armazenamento local. Os
mesmos dados podem ser replicados ou restaurados através do dispositivo de backup

guando necessario. Também pode ser conectado ao recurso externo de
armazenamento e backup, como SAN, NAS ou backup na nuvem.

Este cenario contempla um armazenamento em unidade appliance de forma a
otimizarem os trabalhos de coépia de seguranca de dados. Sendo dispositivos de
armazenamento de dados, os appliance de backup incluem recursos como eliminacao
de duplicacdes, desduplicacdo, criptografia, compactacdo, componentes de hardware
redundantes e configuracdo e manutengdo automatizadas, aumentando a performance
do conjunto e reduzindo os tempos de realizacdo do processo de cépia de seguranca.
Ressalta-se ainda que o appliance ndo afeta outros servidores e componentes do
datacenter, ou seja, néo retira recursos de outros dispositivos que lidam com
armazenamento ativo ou com aplicativos.

VANTAGENS:
«E um componente mais simples de ativar e escalar;

*A performance da solucdo € mais eficiente do que software e hardware de
fabricantes diferentes mesmo que sejam produtos homologados por ambos;

*Na ocorréncia de incidentes e problemas o 6rgéo ir4 lidar apenas com um
fornecedor;

*Implementa uma alta taxa de eliminac&o de duplicacées de dados (muitas vezes
10:1 ou mais), o que também torna impraticavel o uso dos dados para outros
usos além de sua restauracao;

*Possibilita implantar o appliance de backup como um dispositivo de gateway
entre armazenamento em nuvem e o software de backup;

*Permite a replicacdo de dados com rapidez entre dois equipamentos on-premise;
*Permite diminuir o tempo gasto na realizacdo dos backups e restores;

* Atende plenamente a Recomendacédo n° 34/2022 da SGD.
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DESVANTAGENS:

*O custo do terabytes acaba sendo maior que nos equipamentos Storage de
armazenamento comum;

« Utiliza discos mecanicos tipo NL-SAS.

10.56 AQUISICAO DE UMA SOLUCAO DE BACKUP — SOFTWARE /
HARDWARE STORAGE

Esta opcdo contempla um armazenamento em unidade de storage de fabricante
distinto daquele que produziu o software de cOpia de seguranca. Entretanto, existe
entre eles, uma homologacdo de compatibilidade dos produtos oferecidos,
comprovados pelos dois fabricantes, garantindo a integridade da solucdo e
disponibilidade dos dados.

Sendo também dispositivos de armazenamento de dados, os storages para backup,
proporcionam flexibilidade na execucdo da tarefa, entretanto, impactam na
performance da operacdo uma vez que o servidor de backup € um servidor virtual ndo
incorporado ao mesmo ambiente de armazenamento, como um appliance apresentado
no item 5.4.7.

Sendo assim, a execuc¢ao das rotinas de backup que compreendem leitura, verificacao
e compressao serao realizadas em um ambiente distinto e separado, sendo apenas a
gravacao dos dados realizada no equipamento do tipo storage.

VANTAGENS:
*Seu custo é menor em comparag¢ao com o appliance de sistema integrado.
*Permite a replicacéo de dados entre dois equipamentos on-premise;

*Pode utilizar tecnologias mais modernas de armazenamento como: SSD ou
NVME;

* Atende plenamente a Recomendacéo n° 34/2022 da SGD.

DESVANTAGENS:

*Na ocorréncia de incidentes e problemas, o gestor do contrato devera lidar com
dois ou mais fornecedores para buscar a solucao, levando a demora na resposta
de atendimento;

«E um sistema que necessita de uma capacidade maior de armazenamento para
guardar os mesmos dados quando comparada a um appliance, devido a limitacao
de compressao/desduplicacao de dados;
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*E necessario a integracdo dos produtos via API's, as quais, conforme sua
customizacao, poderdo provocar perda de performance e da qualidade de guarda
e recuperacgao de dados;

*Requer um cluster de servidores adicional para o storage, o qual ira integrar o
software para leitura e restauracéo de dados;

«E menos performatico que a solucéo de backup appliance.

10.7 AQUISICAO DE UMA SOLUCAO DE BACKUP — SOFTWARE /
HARDWARE APPLIANCE DE BACKUP COM ARMAZENAMENTO EM
STORAGE COMO BACKUP SECUNDARIO

Este cenario comtempla um armazenamento dos dados primarios em unidade de
Appliance, e o armazenamento secundario em unidade storage, podendo ser de
fabricantes distintos entre software, appliance, e storage, desde que exista entre eles,
uma homologacdo de compatibilidade dos produtos oferecidos, comprovados pelos
dois ou mais fabricantes, garantindo a integridade da solucéo e disponibilidade dos
dados.

Sendo também dispositivos de armazenamento de dados, os storages secundarios de
backup, necessitam, independente da sua funcdo no contexto da solugcédo de backup

desenhada, conter um cluster de servidores virtuais de backup para executar as
rotinas desta tarefa.

Sendo assim, além do storage, deve-se contemplar na composicdo dessa solugdo um
cluster de servidores no local onde ficara instalado o equipamento que fara o papel de
backup secundario, podendo onerar a infraestrutura de TIC local.

VANTAGENS:

*Tem toda as vantagens especificadas nos cendrios que utilizam hardware como
backup primario.

*Tem seu uso escalavel, isto €, pode-se usar mais ou menos recursos conforme a
necessidade;

sAumenta-se a seguranca pela redundancia de copias em sitio diverso do
primério, apesar de considerarmos apenas a copia de dados de sistemas criticos;

* Atende plenamente a Recomendacao n° 34/2022 da SGD.

DESVANTAGENS:

*Tem todas as desvantagens especificadas nos cenarios que utilizam hardware
como backup primario;
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*Requer um cluster de servidores adicional para o storage, o qual ira integrar o
software para leitura e restauracdo de dados em caso de pane no appliance
(primario);

10.8 AQUISICAO DE UMA SOLUCAO DE BACKUP - SOFTWARE /
HARDWARE (APPLIANCE OU STORAGE) COM ARMAZENAMENTO EM
NUVEM COMO BACKUP SECUNDARIO

Este cenario contempla um armazenamento dos dados em unidade de Appliance ou
Storage, podendo ser de fabricante diferente do fabricante software ou ndo, além de
prover um armazenamento secundario em nuvem, que pode ser ou ndo do mesmo
fabricante do hardware e do software de copia de seguranca.

Entretanto, existe entre eles, uma homologacdo de compatibilidade dos produtos
oferecidos, comprovados pelos fabricantes, garantindo a integridade da solucdo e
disponibilidade dos dados.

Sendo também dispositivos de armazenamento de dados, os storages primarios de
backup, proporcionam flexibilidade na execucdo da tarefa, ndo impactando na
performance das aplicacoes.

VANTAGENS:

*Tem toda as vantagens especificadas nos cendrios que utilizam hardware como
backup primario.

*Tem seu uso escalavel, isto é, pode-se usar mais ou menos recursos conforme a
necessidade;

*A contratada € responsavel pelo servico de armazenamento secundario dos
dados;

*Uma cépia secundaria dos dados estara armazenada em local distante da sede
do CNPq, proporcionando garantia da manutencao das informacgdes, no caso de
um acidente natural ou induzido que ocorra com a sede.

* Atende plenamente a Recomendacédo n° 34/2022 da SGD.

DESVANTAGENS:

*Tem todas as desvantagens especificadas nos cenarios que utilizam hardware
como backup primario;

*No acontecimento de problemas teremos que lidar com dois ou mais
fornecedores na mesma solucéo;
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*A replicacdo dos dados é mais lenta que utilizando dois equipamentos on-
premise;

*Ao término do tempo contratado ndo existira mais local de armazenamento
secundario;

*A nuvem € considerada apenas uma area de armazenamento, como
consequéncia, em caso de pane do hardware primario, uma nova estrutura de
hardware para o backup devera ser disponibilizada pelo 6rgdo para realizar a
restauracdo dos dados;

*Ha um custo para os gigabytes que trafegarem em uploads e em downloads
durante o contrato.

10.9 AQUISICAO DE SERVICO DE BACKUP EM NUVEM

A sigla SaaS é utilizada para a opcéo de “Software as a Service” e significa “software
como servigo”, em portugués. Esse tipo de licenca € utilizado quando ndo se deseja
uma instalacao local do software, isto €, o sistema fica hospedado em uma plataforma
na nuvem, eliminando a necessidade de downloads, dispensando ainda o servigo
especializado para a configuracdo das melhores praticas e manipulacdo do software
fisicamente no 6rgéao.

Nesse caso, a Instituicho paga uma mensalidade correspondente ao numero de
usuarios ou recursos que vai utilizar no software, enquanto o provedor ou empresa
desenvolvedora fica responsavel por todas as fun¢des de atualizacdo, manutencao,
disponibilidade e seguranga.

O servico é contratado por meio de assinatura e o contrato é baseado no SLA (Service
Level Agreement), onde ficam especificados todos os direitos e responsabilidades de
ambas as partes.

VANTAGENS:

*Tem seu uso escalavel, isto €, pode-se usar mais ou menos recursos conforme a
necessidade da Instituicao;

*As atualizacdes sao automaticas pelo tempo contratado;
O suporte técnico é pelo tempo contratado;

*A contratada € responsavel pelo servico de cépia e restauracdo de seguranca
dos dados, sua configuracdo e melhores praticas;

*As coOpias dos dados estardo armazenadas em local distante da sede do CNPq,
proporcionando garantia da manutencdo das informacdes, no caso de um
acidente natural que ocorra com a sede;

* Atende plenamente a Recomendacéo n° 34/2022 da SGD.
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DESVANTAGENS:

*Ao término do tempo contratado ndo existira mais atualizacdes automaticas,
nem suporte técnico, nem local de armazenamento diferente da sede do CNPq e
nem empresa responsavel pelo servico;

*H& um custo para o armazenamento total em gigabytes, bem como para os
gigabytes que trafegarem em uploads e em downloads durante o contrato.

*Existe um custo final para resgatar as informac6es armazenadas em local
diferente da sede do CNPq.

*Caso venha utilizar-se de forma prematura de mais recursos/créditos do que
aqueles inicialmente contratados, ha o risco de interrupcéo dos procedimentos de
backup antes do prazo contratual.

11. Registro de solucoes consideradas inviaveis
11. REGISTRO DE SOLUCOES CONSIDERADASINVIAVEIS

Todas as solucdes que fazem copia e restauracdo de seguranca dos dados e que séo
baseadas em software livre foram consideradas inviaveis nesse projeto. Essa decisao
€ baseada na grande volumetria dos dados e a sua importancia para o negocio do
CNPqg. Além disso, essas aplicacdes nao cumprem plenamente a Recomendacao n° 34
/2022 da SGD.

A copia de seguranca (backup) é a principal garantia para se prevenir de desastres ou
falhas que venham a ocorrer nos sistemas corporativos, causando a interrupcdo dos
servicos prestados aos seus usuarios. Dessa forma, é impossivel garantir que esses
servicos de softwares livres sejam viabilizados a contento, uma vez que nao existe
garantia de suporte técnico a ferramenta em tempo habil.

Assim, a realizacao desse procedimento, que necessita de um alto grau de seguranca,
compromisso e conhecimento técnico, deve ser contratado com especificacbes bem
definidas de sua garantia de uso e de seu suporte técnico.

Também consideramos inviaveis todos 0S cenarios nos quais apresentam apenas a
aquisicdo da licenca de software, uma vez que é recomendacdo da SGD/ME,
a Recomendacédo n°® 34 de 08 de setembro de 2022, que as cépias de seguranca
sejam realizadas em area de armazenamento primaria e secundaria e que estejam em
rede apartada da rede operacional.

Uma vez que o CNPg nédo possui nenhum equipamento de armazenamento de dados,
com garantia de funcionamento e suporte técnico vigente o qual esteja ou possa
permanecer apartado da rede corporativa, considera-se mandatéria a aquisicdo de
areas de armazenamento primaria e secundaria para realizar as copias de seguranca.
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Portanto, consideramos que as solucdes 1, 2 e 3 sdo invidveis uma vez que
contemplam somente software o que, atualmente, ndo atende a recomendacao
mencionada. Desta forma, seguiremos com a avaliagcao das solucdes viaveis de 4 a 7.

12. Analise comparativa de custos (TCO)

12. ANALISE COMPARATIVA DE CUSTOS para avaliagio do custo total de
propriedade- TCO.

Inicialmente, para realizarmos a comparacdo dos custos, se faz necessario um
detalhamento quanto as formas de licenciamento do software de backup oferecidas
pelo mercado, bem como as opc¢des de periodos de contratacao.

Consideramos, como base para os calculos efetuados pela equipe de planejamento,
gue as possibilidades de licenciamento do software de backup ofertadas pelos
fabricantes das soluc¢des consideradas viaveis sdo apresentadas a seguir.

Quadro 8 -Possibilidade de tipos de licenciamento do software

Tipo de licenciamento Quantitativo estimado

Por instancia 1960 Instancias (Maquina Virtual ou Host
fisico ou Kubernetes)

Por volume delaté 196 Terabytes FrontEnd
armazenamento

As modalidades de licenciamento acima foram definidas pelas seguintes
caracteristicas:

*necessidade de realizar as cOpias de seguranca de ambientes NAS e
SAN, e;

*possibilidade futura de migracdo da infraestrutura para um ambiente
em nuvem ou a necessidade de contratacdo emergencial de um
ambiente em nuvem para a restauracdo de um ambiente copiado.
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O dimensionamento do quantitativo de dados que serdo salvaguardados, foi baseado
nas informacfes contidas no quadro 1, fornecido pela equipe de sustentacdo de
infraestrutura da empresa Algar Tecnologia, e contém os dados de volumetria do
backup e sua evolucdo no decorrer do tempo.

Visando buscar a equivaléncia entre as duas possiveis modalidades de licenciamento,
a equipe considerou a seguinte regra de proporcionalidade, na qual um terabyte (TB)
equivale a dez instancias. Essa regra possibilitou vislumbrar um cenario futuro, no qual
ndo havera restricdes de licenciamento independente da oferta do mercado.

Apresentaremos a seguir a analise dos custos das solugcdes viaveis tecnicamente, a
fim de concluir sobre a melhor solugdo em termos técnicos e econdmicos para a
presente necessidade de contratagao.

12.1 CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Nas analises comparativas entre as solucdes viaveis apresentadas a seguir, todos 0s
cenarios foram avaliados pelo periodo de contratacdo de 36 (trinta e seis) meses. Uma
vez que, foi observado pela equipe de planejamento, que esse periodo de contratacéo
estéd tornando-se padrdo no mercado de solucédo de backup, pois oferece condicdes
econbmicas mais vantajosas que um periodo mais longo de contratacdo, como o de 60
(sessenta) meses. Na maioria das vezes observa-se que as empresas adicionam
valores desproporcionais apés o 36° més, por conta do alto risco de substituicdo dos
equipamentos tendo em vista a obsolescéncia dos hardwares e seus componentes,
levando, na maioria das vezes, a obrigacdo da troca parcial ou total do appliance ou
storage.

12.1.1 Solucdo Viavel 1

Descricdo: Aquisicdao de Solucdo de Backup (Software e Hardware) com
Armazenamento Primario e Secundario em Appliance de Backup.

Este modelo onde o software de backup e de appliance sédo produtos de um mesmo
fabricante é chamado de sistema integrado, onde o hardware e o software ja vém de
fabrica de forma otimizada para trabalharem juntos, estes sdo altamente integrados ao
software de backup para orquestrar a coOpia de seguranca e a movimentacdo dos
dados, vide figura 3.
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Figura 3 — Topologia da planta de backup utilizando storage e servidor nos sitios primério e
secundario

Um sistema integrado € muito mais simples de ativar e escalar. Sem contar na
eficiéncia em que podermos obter reduzindo o espaco de armazenamento movendo
somente os dados que passaram pela eliminacdo de duplicacdes para o local
secundario de armazenamento.

Esse procedimento faz uma eliminacdo de duplicagcbes em duas etapas: uma para o
sistema primario, e entdo, outra para a area secundaria. Assim, o appliance podera
enviar os dados desduplicados diretamente para um outro dispositivo ou para a nuvem.
Isso eliminarda uma etapa, ou seja, uma nova desduplicacdo no sitio secundario, o que
permite economizar tempo, atingindo os objetivos de RPO e RTO da Politica de Backup
do CNPq.

A grande vantagem desta solucdo é sua tecnologia; nesse sistema estdo integrados na
mesma solucdo, os dispositivos de armazenamento e de processamento. Sendo
assim, os procedimentos de: desduplicacdo, compressdo, cOpia de seguranca e
replicacdo apresentam tempo mais exiguo e com melhor custo-beneficio quando
comparado a outras solu¢cdes de armazenamento ndo dedicadas.

Custo Total de Propriedade — Memoria de Céalculo

A equipe considerou nesta solucdo proposta que os appliances serdo dispostos em
diferentes sitios, primario e secundario, comportando 200 TB cada, ou seja, 400 TB no
total, visando o armazenamento e a retencdo definida pela Politica de Backup do
CNPg e mantendo uma segunda area de armazenamento em local distante da rede
corporativa operacional, conforme a Recomendacéo n°® 34 de 08 de setembro de 2022.

Para isso, o valor médio cotado foi de aproximadamente R$ 5.554.442,95 (cinco
milhdes quinhentos e cinquenta e quatro mil quatrocentos e quarenta e dois reais e
noventa e cinco centavos) para um periodo de 36 (trinta e seis) meses e o valor
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médio aproximado é de R$ 8.048.014,54 milhdes (oito milhdes, quarenta e oito mil,
catorze reais e cinquenta e quatro centavos) para 60 (sessenta) meses. Neste valor do
custo estdo incluidos: hardware, software de backup, garantia e suporte técnico com
precificacdo média da volumetria em R$ 0,46 (quarenta e seis centavos) por GB
/més para 36 (trinta e seis) meses e R$ 0,34 (trinta e quatro centavos de real) para
60 (sessenta) meses. Essa solucdo se apresenta como uma solucao viavel
economicamente e a melhor solucdo tecnoldgica. Nesta proposta ndo foram
considerados os custos eventuais de alocacdo dos equipamentos no colocation, uma
vez que o CNPq disp6e de uma area de sitio secundario na Rede Nacional de
Pesquisas - RNP.

12.1.2 Solucéo Viavel 2

Descricdo: Aquisicdo de Solucdo de Backup (Software e Hardware) com
Armazenamento Primario e Secundério em Storage.

Este modelo, onde o software de backup e o storage sdo produtos de fabricantes
diferentes € chamado de sistema backup definido por software, conforme figura 4.
Sendo produtos de fabricantes diferentes é possivel que ocorra alguma
incompatibilidade. Porém, existe entre os fabricantes, um processo de homologacédo no
qual as funcionalidades dos produtos oferecidos sao testadas, e posteriormente,
comprovadas pelos dois fabricantes, garantindo a integridade da solucdo e
disponibilidade dos dados.

i./'
-

Cluster de Servidores e Storage
no sitio primario

Cluster de Serv
no sitio s

Figura 4 — Topologia da planta de backup utilizando storage e servidor nos sitios primério e
secundario

38 de 51



UASG 364102 Estudo Técnico Preliminar 17/2023

Entretanto, uma vez que nessa solucao sera necessario acrescentar ao sistema um
cluster de servidores de rede exclusivos para a realizacdo da compressao dos dados,
da desduplicacédo, da cépia no dispositivo de armazenamento e posterior replicacdo em
outro ambiente operacional, teremos ao final da operagdo um aumento no periodo de
execucao destes procedimentos.

Como esse sistema nao € produzido exclusivamente para a realizacdo dessa missao
critica de geracdo de coOpia de seguranca, ocorrera uma discrepancia tecnolégica
guando compara-se a performance e outras funcionalidades técnicas desse sistema
com o sistema de dispositivos do tipo appliances.

Custo Total de Propriedade — Memoria de Céalculo

Analisando os valores apresentados pelos fornecedores e considerando, conforme ja
mencionado no item 5.4.8, que a taxa de compressao de dados neste sistema é bem
menos eficiente do que em appliances, seria, portanto, exigido uma area de
armazenamento total trés vezes maior. Assim, 0 armazenamento primario e secundario
exigiria 600 terabytes cada[l], totalizando 1200 terabytes em duas éareas de
armazenamento, com a manutencdo da segunda area de armazenamento em local
distante da rede corporativa operacional. Para esse cenério, a média do custo total da
solucéo ficou em aproximadamente R$ 6.020.621,38 (seis milhdes vinte mil seiscentos
e vinte e um reais e trinta e oito centavos) para um periodo de 36 meses e de
aproximadamente R$ 8.160.134,88 (oito milhdes, cento e sessenta mil, cento e trinta e
guatro reais e oitenta e oito centavos) em 60 (sessenta) meses.

Isto equivale ao custo mensal do gigabyte, incluindo nesse conjunto, hardwares e
softwares, garantia e suporte técnico em R$ 0,17 (dezessete centavos) para 36 (trinta
e seis meses) e R$ 0,11 (onze centavos de real) para 60 (sessenta meses).
Aparentemente, o custo operacional € mais baixo entre todas as soluc¢des estudadas,
entretanto, devido a sua configuracdo tecnoldgica, uma area maior de armazenamento
em disco é exigida, conforme acima descrito. Em complemento, esse equipamento
requer um maior espaco fisico em rack, um maior consumo energético para
funcionamento e refrigeracdo, além do dispéndio adicional para aquisicdo do cluster de
servidores, tornando seu custo estimado para o periodo de 36 (trinta e seis) ou 60
(sessenta) meses, proporcionalmente, maior que o custo estimado da solucéo viavel 1
para o0 mesmo periodo.

Quanto as condi¢cdes de competitividade tecnoldgica, essa solugcdo fica aguém em
comparacdo com a solucdo viavel 1. Diante da topologia, na qual ha mais hardwares
envolvidos, no caso, storage e servidores, exige-se mais conexdes entre eles as quais
diminuem a performance nas operacdes de compressao, gravacao e desduplicacéo de
dados, funcionalidades fundamentais no processo de cépia de seguranca, quando
comparadas a solugdes integradas (appliances).

12.1.3  Solugdo Viavel 3
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Descricdo: Aquisicdao de uma Solucdo de Backup (Software e Hardware) com
Armazenamento Primario em Appliance e Secundario em Storage.

A presente solucdo € utilizada quando se deseja a realizacdo do backup de forma
rapida e com altas taxas de compressdo e desduplicacdo dos dados, e
armazenamento primario realizado em equipamento especifico para as cépias de
seguranca, conforme figura 5. JA o armazenamento secundario do backup sera
hospedado em um equipamento de armazenamento comum (Storage) em outro local
fisico, distante da sede do CNPq.

Figura 5 — Topologia da planta de backup utilizando appliance no sitio primério e storage e
servidor no sitio secundério

Conforme mencionado anteriormente, considerando o storage como armazenamento
secundario, as mesmas desvantagens sdo apresentadas, ou seja, menor performance
e maior custo por conta de adicdo de servidores e maior ocupacao de espaco fisico.
Adicionalmente, esta solucdo, a depender do fornecedor, requer um licenciamento
adicional do software de backup para gerenciamento do sitio secundario, onerando a
proposta e, consequentemente, limitando o nimero de fornecedores no processo de
licitacdo. Além disso, por conta de eventual diferenca tecnolégica entre os hardwares
primério e secundario, poderd haver maior complexidade na recuperacdo de dados na
ocorréncia de danos no sitio primario. Estas podem ser as razées que restringem sua
adocdo, uma vez que nao foram encontrados 6rgdao na APF que adotaram essa
solugéo para realizacéo de backup.

Por outro lado, cabe informar que este modelo mantém toda a estrutura de
equipamentos on premise, sem uso de recursos on cloud (nuvem). Ressalta-se que a
solucdo aqui apresentada ainda garante o salvamento dos dados em local diferente da
infraestrutura da Instituicdo, para o caso de uma ocorréncia de desastre natural ou
fisico de suas instalagfes, estando de acordo com a Recomendacédo n° 34 de 08 de
setembro de 2022.

Custo Total de Propriedade — Memoria de Célculo

Analisando os valores apresentados pelos fornecedores, verifica-se uma média do
custo total da solugcdo ficou em aproximadamente R$ 5.787.532,16 (cinco milhdes
setecentos e oitenta e sete mil quinhentos e trinta e dois reais e dezesseis centavos)
para um periodo de 36 (trinta e seis) meses ou R$ 7.887.385,96 (sete milhdes, oitocentos
e oitenta e sete mil trezentos e oitenta e cinco reais e noventa e seis centavos). Esse valor inclui
um armazenamento primario de 200 (duzentos) terabytes[2] em appliance e uma
segunda area de 600 (seiscentos) terabytes[3], uma vez que esse equipamento, em
caso de desastre ou falha no sitio primario, poderia executar, temporariamente, as
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tarefas de backup realizadas pelo appliance do sitio primario. Novamente, salienta-se
gue o storage necessita de uma area maior para armazenamento, poiS possui uma
operagao de compressao trés vezes menos eficiente que um equipamento dedicado.
Além disso, a depender do fornecedor da solucdo, esse sitio secundario pode
necessitar de um segundo licenciamento do software de backup, conforme ja
mencionado.

No custo dessa solucao, foi considerado somente o licenciamento do software de
backup para o sitio primério, a aquisicdo de um equipamento appliance para a
realizacdo do backup para o armazenamento primario dos dados, a aquisicdo de um
storage como armazenamento secundario dos dados, além de um conjunto de
equipamentos servidores de rede para o controle das funcionalidades no backup
secundario, sem o0 respectivo licenciamento do software requerido por alguns
fabricantes.

Esse cenario € mais complexo para gerenciar devido as unidades priméria e
secundaria serem diferentes e dessa forma ndo ocorrer a replicacdo do ambiente
operacional, apenas replicagdo do contetdo. Assim sendo, comparando esse cenario
com os demais descritos anteriormente, encontramos diferengas de custo operacionais
devido as diferencas tecnoldgicas existentes entre elas. A partir disso, podemos inferir
gue apesar do custo do gigabyte/més de R$ 0,27 (vinte e sete centavos) para 36 (trinta
e seis) meses e R$ 0,21 (vinte e um centavos) para 60 (sessenta) meses, parece mais
atrativo[4], a equipe considera que a diferenca é irrisoria levando-se em consideragao
0s riscos operacionais e as diferencas tecnolégicas que poderdo levar a um insucesso
ou lentiddo em eventual recuperacéo e dados e retorno do negdécio. Assevera-se que
esse modelo néo foi encontrado em nenhuma das pesquisas realizadas e nem adotado
em nenhuma das instituices que integram a APF.

12.1.4  Solugdo Viavel 4

Descricdo: Aquisicdao de uma Solucdo de Backup (Software e Hardware) com
Armazenamento em Nuvem como Backup Secundario.

7

Esse tipo de servico é utilizado quando se deseja o armazenamento do backup

secundario hospedado em uma plataforma on-cloud, isto €, na nuvem, conforme
apresentado na figura 6. Dessa forma, teremos uma garantia de salvamento dos dados
em local diferente da infraestrutura da Instituicdo, sem que seja necessario a aquisicao
de outro equipamento para servir de area de armazenamento secundario, para 0 caso
de uma ocorréncia de desastre natural ou fisico de suas instalagfes primarias.
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Figura 6 — Topologia da planta de backup utilizando appliance no sitio
primério e nuvem no sitio secundario

Custo Total de Propriedade — Memoria de Calculo

Para avaliacdo deste modelo, a equipe considera apenas viavel o uso de appliance no
sitio primério, associado a nuvem no sitio secundario. Isso se deve ao alto custo de
armazenamento na nuvem, além do tempo de gravacao e recuperacédo on cloud, em
caso de uso de storage no sitio primario, uma vez que seriam exigidos, conforme ja
relatado, 600 terabytes de armazenamento em ambos.

Portanto, considerando o cenario com a ado¢cdo de armazenamento primario em
appliance e armazenamento secundario em nuvem, num total de 200 terabytes para
cada[5], ficou em aproximadamente R$ 6.139.319,66 (seis milhdes cento e trinta e
nove mil trezentos e dezenove reais e sessenta e seis centavos) para um periodo de
36 (trinta e seis) meses e R$ 8.249.031,96 (oito milhdes, duzentos e quarenta e nove mil,
trinta e um reais e noventa e seis centavos) para 60 (sessenta) meses.

Comparando o cenario acima com as outras solucdes j4 apresentadas, vemos uma
disparidade aproximada nos custos operacionais, tanto no periodo de 36 (trinta e seis),
guanto em 60 (sessenta) meses no custo do gigabyte/més. No cenario utilizando a
nuvem, o0 custo operacional em gigabyte/més estd em R$ 0,43 (quarenta e trés
centavos de real) para 36 (trinta e seis) meses e R$ 0,34 (trinta e quatro centavos de
real) para 60 (sessenta) meses.

Portanto, concluimos que esse cenario é economicamente desfavoravel, uma vez que
se verifica um custo maior, quando comparado a outras topologias apresentadas, e
uma desvantagem na velocidade de backup e restauracdo diretamente na nuvem, em
caso de falha do sitio primario. Apesar do software permitir essa operacao, esta €
realizada com uma performance extremante lenta, com decréscimo de velocidade de
até quatro vezes quando comparada com equipamentos on promise. Esse
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desempenho contraria a politica de backup da instituicdo, vindo a comprometer a
manutencao do negocio em caso de desastre ou incidente.

12.1.5 Solugdo Viavel 5

Descricdo: Contratacdo de Servicos de Copia e Restauragcdo de Dados com
armazenamento em nuvem.

SaaS ¢€ a sigla para “Software as a Service” e significa “software como servico”, em
portugués. Esse tipo de licenca é utilizado quando néo se deseja uma instalagéo local
do software, isto €, o sistema fica hospedado em uma plataforma na nuvem,
eliminando a necessidade de downloads. Esse modelo também ndo necessita da
utilizacdo de pessoal especializado para a configuracdo das melhores préaticas e
manipulacéo do software.

Esse cenario contempla todo o servico de backup, incluindo licenciamento de software,
além do armazenamento em area primaria e area secundaria.

Custo Total de Propriedade — Memaéria de Calculo

O valor total dessa proposta foi de R$ 5.065.234,86 (cinco milhdes sessenta e cinco mil
duzentos e trinta e quatro reais e oitenta e seis centavos) para 30 (trinta) meses[6] de
contrato. Neste valor, detalhado no quadro 9 abaixo, temos incluidos o custo de
armazenamento por gigabyte/més de R$ 0,61 (sessenta e um centavos de real), além
dos custos de consultoria e de transmisséao de dados.

Quadro 9 — Apresentacédo da consolidacdo de precos e volumes de dados referente a solugéo 6.
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SERPRO BACKUP Meses Estimados 30
Itens Faturveis "m “':‘m::‘ q“"‘“"':‘ﬂ?f:;‘“ Para | valor por IFA
Servico de Backup Remoto R$ 0,61 GB/Més 7.264.832,00 R$ 4.431.547,52
Consultoria para Servico de Backup Remoto R$ 453,00 Hora 720 R$ 326.160,00
Valor Mensal Estimado* R$ 158.590,25
Valor Total Estimado R$ 4.757.707,52

*0 valor mensal do servigo € apenas uma estimativa baseada no valor total dividido pela maior guantidade de meses estimados, podendo vaniar em virtude de amedondamentos
ou de itens faturawveis contratados somente em meses especificos.

ADMINISTRAGAO DE REDE LONGA DISTANCIA - WAN

uantidade
Periodicidad | Unidade Preco 0 Meses

Itens Faturadveis e de Medida| Unitario Estimada por Estimados Valor por IFA
Processamento de Dados/Gerenciamento de
Redes de Longa Distancia - BackBone 100 Mbps Mensal BackBone | R$ 19.822,98 1,00 1 R$ 19.822,98
Processamento de Dados/Gerenciamento de
Redes de Longa Distancia - BackBone 50 Mpbs Mensal BackBone | R$ 9.920,84 1,00 29 R$ 287.704,36

Valor Mensal

Estimado* R$ 10.604,39

Valor Total
Ectimado R$ 307.527,34

*0 valor mensal do servico é apenas uma astimativa baseada no valor total dividido pela maior guantidage de meses estimados, podendo variar em virtude de amedondamentos
ou de itens faturdweis contratados somente em meses especificos.
“YEventuais armedondamentos foram efetuados em até duas casas decimais de centavos e estao em conformidade com a norma ABNT NBR 5891:1977.

| Valor Total Estimado da Proposta  [R$ 5.065.234,86

No entanto, vejamos nesse momento, apenas 0s custos de armazenamento dessa
proposta, ou seja, do servi¢co de backup remoto. O valor médio mensal dessa solucéo,
para area de armazenamento primaria e secundaria, foi de R$ 147.718,25 (cento e
guarenta e sete mil setecentos e dezoito reais e vinte e cinco centavos), fazendo-nos
calcular que no final de um ano teremos um custo de R$ 1.772.619,00 (um milhdo
setecentos e setenta e dois mil seiscentos e dezenove reais). Entretanto, a proposta
tem um periodo estimado de contrato de 30 (trinta) meses, sendo assim, chegaremos
ao final desse periodo com um custo estimado de R$ 4.431.547,52 (quatro milhdes
quatrocentos e trinta e um mil e quinhentos e quarenta e sete reais e cinquenta e dois
centavos, vide quadro 10 e 11) correspondente as areas primaria e secundaria.

Ndo podemos deixar de mencionar que neste caso 0 armazenamento primario e
secundério foi considerado nas seguintes proporgdes: a &rea priméria chegaria ao final
desses 30 meses ocupando 235.620 gigabytes ou aproximadamente 236 terabytes e a
area secundaria com 48.163 gigabytes ou cerca de 48 terabytes. As duas areas
totalizariam no final o equivalente a 283.783 gigabytes ou 284 terabytes aproximados.
Os quadros 10 e 11, abaixo, demonstram os valores utilizados na avaliacdo desse
cenario:

Quadro 10 — Estimativa de crescimento mensal do volume de dados em 30 meses na area de
armazenamento primaria
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Quadro 11 — Estimativa de crescimento mensal do volume de dados em 30 meses na area de
armazenamento secundaria
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1 0o R§2079854 ) i RS 28238.12 Valor Aual Estimado:  R§ 29547107
2 15 R 24.360.35 u 46631 RE 28444 51 Valor 30 Meses Estmado: R§ 73867767
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Visando uniformizar o custo de armazenamento para permitir uma comparacao entre o
atual modelo e os demais ja apresentados, a equipe considerou necessario realizar o
seguinte ajuste coma finalidade de possibilitar a comparacgéo entre as solucdes viaveis:

elgualar o tamanho do armazenamento primario ao secundario em cerca 200
TB, visando garantir a integridade de todo o volume de dados, criticos e ndo
criticos, como os demais fornecedores e segundo as recomendactes das boas
praticas. Em termos proporcionais, o custo de armazenamento secundario
passaria a R$ 3.692.869,85 (trés milhdes seiscentos e noventa e dois mil
oitocentos e sessenta e nove reais e oitenta e cinco centavos). Desta forma,
havendo as duas éreas de armazenamento com o mesmo tamanho, o custo total
dessa contratacdo chegaria ao valor de R$ 7.385.739,70 (sete milhdes trezentos
e oitenta e cinco mil setecentos e trinta e nove reais e setenta centavos),
mantendo-se o valor de 0,61 (sessenta e um centavos de real) por gigabyte de
armazenamento por més.

*Caso sgja, considerado um periodo de contratacdo de 60 (sessenta) meses,
chega-se a0 custo total da contratacdo de R$ 14.771.479,40 (Catorze milhdes
setecentos e setenta e um mil e quatrocentos e setenta e nove reais e quarenta
centavos). E importante salientar que tratam-se de valores aproximados com
base no custo do armazenamento de gigabytesymés disponibilizado pelo
fornecedor.

Por fim, concluimos que esse cenario, comparativamente com o0s demais ja
apresentados, é economicamente desfavoravel para o CNPq.

12.2 MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

O quadro 12, abaixo, apresenta a estimativa de custo das solu¢des consideradas
viaveis tecnicamente pelo periodo de 36 e 60 (sessenta) meses.

Quadro 12 —Consolidacdo dos custos por solugdes consideradas viavels.

Descricéo da solucéo dos anos

Area priméaria e secundaria

Estimativa de TCO ao longo

36 meses 60 meses

Solucao Viavel 1- Software +
Appliance + Appliance

R$ 5.554.442,95| R$ 8.048.014,54

Solucao Viavel 2 - Software +
Storage + Storage

R$ 6.020.621,38| R$ 8.160.134,88
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Solucao viavel 3 - Software +

Appliance + Storage R$ 5.787.532,16| R$ 7.887.385,96

Solucao Viavel 4 - Software +

) R$ 6.139.319,66| R$ 8.249.031,96
Appliance + Nuvem

R$ 7.385.739,70 R$

Solucao Viavel 5 - SaaS [7] 14.771.479.40

Cabe ressaltar que o custo na Solugéo viavel 3, apesar do valor apresentar-se como
mais favoravel em 60 (sessenta) meses, em comparagao com 0s custos das demais
solugdes, este pode néo retratar a realidade de custo efetivo total, pois ndao abrange

eventual necessidade de licenciamento adicional do software para gerenciamento de
backup no sitio secundario, conforme alegado por alguns fornecedores.

13. Descricdo da solucdo de TIC a ser contratada
13. DESCRICAO DA SOLUCAO DE Tl A SER CONTRATADA

Uma vez apresentadas as opc¢Oes acima referentes as modalidades de oferta de
servico de backup presentes no mercado, iniciaremos a avaliagcdo da melhor solucéo a
ser adotada pelo CNPq, visando o cumprimento dos requisitos legais e normativos.
Para isso, é de fundamental importancia definirmos o melhor modelo de contratacao do
software por subscricdo: via nimero de instancias ou por terabyte armazenadol8].

Quanto aos custos de contratacdo para 60 (sessenta) meses, este Estudo Técnico
Preliminar demonstrou que a solucdo viavel 1, aquisicdo de solucdo de backup

(software e hardware appliance de backup), como armazenamento primario e
secundario, seria atualmente o melhor cenéario para o CNPq.

A solucéo viavel 3 foi descartada nesse quesito, apesar de apresentar um custo menor,
por conta da auséncia de estimativa apresentada no item 7.2. Além disso, conforme ja
mencionado no item 6.1, a solucdo viavel 3, apesar de a topologia ser possivel, os
fornecedores consideraram o modelo pouco usual e mais complexo, comprometendo
seu gerenciamento. Ademais, a equipe buscou na APF por algum 6rgdo que adotasse
tal cenario, porém nao foi encontrada nenhuma referéncia.

Importante referenciar que a equipe de planejamento da contratagdo, seguindo
orientagdo da IN 01/2019 SGD/ME, em seu item 4.1, buscou identificar a viabilidade da
adocdo do modelo em nuvem para o CNPqg e que os céalculos demonstram que
atualmente seu custo € maior que outras modalidades, conforme descrito nas solu¢des
viaveis 4 e 5.
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Neste sentido, um dos cenarios estudados tinha a possibilidade de incluir uma area de
armazenamento secundaria em nuvem, visando distribuir as copias de seguranca em
locais fisicos diferentes. Entretanto, seu custo mostrou-se mais elevado do que a
ampliacdo da quantidade de unidade de armazenamento e sua instalacdo em local
diferente (sitio secundario).

Por fim, consideramos a solu¢éo 1 (Item 7.1.1) como sendo economicamente viavel e
tecnicamente a mais indicada. Essa escolha se confirma por conta dos appliances no
sitio primario e secundario serem do mesmo fabricante e modelo, ou seja, caso haja
falha ou desastre em qualquer um dos sitios, 0os processos de backup e restauracao
poderdo ocorrer com a mesma eficiéncia e de forma automatizada, sem implicar em
necessidade de configuragcdes complexas e onerosas, as quais poderiam comprometer
a programacéo dos procedimentos definidos na politica de backup.

Ressaltamos que que esta equipe de planejamento da contratagcdo apenas sugere o
melhor cenério encontrado no estudo técnico, cabendo a autoridade competente a
decisao final sobre o modelo a ser adotado e o respectivo periodo da contratacao,
levando-se em conta o principio da oportunidade e da conveniéncia, se for o caso.

14. Estimativa de custo total da contratacao

Valor (R$): 8.048.014,54
14. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

A estimativa de custo total da contratacdo da solucéo viavel 1 é apresentada no quadro
13, no qual para o periodo de 60 (sessenta) meses o custo sera de R$ 8.048.014,54
(oito milhdes e quarenta e oito mil e catorze reais e cinquenta e quatro centavos).

Quadro 13 — Dados orgamentarios para a presente contratacéo.

Natureza Despesa | Valor estimado Fonte

ACAO: 2000 - PTRES: 174704 - F.R:
339040-06 R$ 5.678,816,82 (0100000000 - UGR: 364120 - PI:
20000234006

ACAO: 2000 PTRES: 174704, F.R:
449040-05 R$ 2.369.197,72 (0100000000, UGR: 364120 ND: PI:
20000244005

R$ 8.048.014,54 |= TOTAL

Assevera-se que o valor apresentado é uma estimativa e que o esperado, neste caso,
€ uma reducdo diante do processo licitatério, uma vez que a grande maioria dos
fornecedores dessa solucéo a oferecem como modelo em seus portfolios.
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15. Justificativa técnica da escolha da solucao

15.

A justificativa técnica se deve a necessidade de armazenar e recuperar as informacdes de
forma segura e consistente que se tornou de extrema necessidade para o 6rgao. Sendo assim,
a busca por solucdes tecnoldgicas robustas, escaléveis, corporativas, disponiveis e atualizadas
em relagdo ao mercado para a realizacao dessa tarefa tem sido uma constante.

Uma solugéo de backup e restore é um servigo de fundamental importancia para a
organizacao, pois suporta a funcdo de salvaguarda das informacdes que apoiam a execugao
das atividades nalisticas, de forma a garantir o atingimento de sua missao institucional. Assim,
0 suporte para garantir a disponibilidade desta solu¢do deve ser tratado como servico
continuado.

Destaca-se que o ambiente digital do CNPq se concentra, em quase sua totalidade, em
servigos que se utilizam de maquinas virtuais, os quais exigem um procedimento

de backup préprio, garantindo a recuperacao plena e eficiente destas maquinas, nao somente
dos dados. A adocédo de novas tecnologias ird melhorar substancialmente o desempenho e a
rapidez no procedimento de guarda dos dados, backup, bem como a recuperacéo das
informacdes e replicagdo dos dados, se necessario, incluindo a possibilidade de
armazenamento em diferentes sitios, redundancia e isolamento/offline

Além dos aspectos mencionados, importante lembrar que a LGPD exige a adequacéo e
tratamento de dados em diversos pontos condizentes a seguranca, transparéncia, privacidade,
protecao e confidencialidade de dados, principalmente os denominados sensiveis.

Esta solucéo deve garantir a adequada disponibilidade dos sistemas e dados do CNPq,
permitindo inclusive a recuperacdo em caso de desastres. As politicas e procedimentos

de backup tém por objetivo o armazenamento e retencdo de dados histéricos para diversos
usos, incluindo: ciéncia forense e auditorias.

16. Justificativa economica da escolha da solucao

16

A justificatica economica da escoha da solugdo foi que a solugdo 1 (Item 7.1.1) como sendo economicamente viavel e
tecnicamente a mais indicada. Essa escolha se confirma por conta dos appliances no sitio primario e secundario serem do mesmo
fabricante e modelo, ou seja, caso haja falha ou desastre em qualquer um dos sitios, os processos de backup e restauracdo poderao
ocorrer com a mesma eficiéncia e de forma automatizada, sem implicar em necessidade de configuragdes complexas e onerosas,
as quais poderiam comprometer a programacao dos procedimentos definidos na politica de backup.

A grande vantagem desta solucgdo é sua tecnologia; nesse sistema estdo integrados na mesma solucao, os dispositivos de
armazenamento e de processamento. Sendo assim, os procedimentos de: desduplicacdo, compressdo, copia de seguranca e
replicacdo apresentam tempo mais exiguo e com melhor custo-beneficio quando comparado a outras solugdes de armazenamento
nao dedicadas.
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17. Beneficios a serem alcancados com a contratacao

17

Esperamos com essa contratagdo obter os seguintes resultados:

1) Garantir a seguranga da informagdo armazenada em cépia de seguranca;
2) Melhorar a eficiéncia do processo de cdpia de seguranga;

3) Garantir o retorno da informacdo caso seja necessario;

4) Diminuir o espaco gasto com o armazenamento de cépia de seguranga com a aplicagdo de tecnologias de reducdo de consumo.

18. Providencias a serem Adotadas

18.

Encaminhamento para a autoridade competente para dar andamento na contratacao

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

19.1. Justificativa da Viabilidade

10. DECLARACAO DE VIABILIDADE DA CONTRATACAO

7

Conforme evidenciado pelos estudos acima, a contratacdo proposta é considerada
viavel pela equipe de planejamento, uma vez que foram atendidos os principios da
economicidade e oportunidade. Encaminhamos o documento para a autoridade
competente proceder a avaliacdo e decidir sobre a continuidade ou ndo da contratacao
da solucdo 1 por 60 (sessenta) meses, levando em consideracdo a oportunidade e
conveniéncia. O quadro 13 contém com o resumo da natureza de despesa, fonte e
valores estimados por rubrica.

20. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

Despacho: Matricula/SIAPE: 06718281

WELBER ANTONIO LUCHINE

Integrante Técnico
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Despacho: Matricula/STAPE: 12070701

CHARLES HENRIQUE DE ARAUJO

Integrante Requisitante
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ANEXO Il1

) ATA DE REGISTRO DE PREGOS )
(SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO)

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIiFICO E TECNOLOGICO
- CNPq

DIRETORIA DE GESTAO ADMINISTRATIVA - DADM
COORDENACAO GERAL DE ADMINISTRACAO E LOGISTICA - CGLOG
SERVICO DE COMPRAS E LICITACOES - SELIC

ATA DE REGISTRO DE PRECOS N..........

O CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO —
CNPq, sediado no Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H, Ed. Telemundi
I1, Bairro Asa Sul, CEP 70297-400, Brasilia/ DF,_neste ato representado(a) pelo(a) ...... (cargo e
nome), nomeado(a) pela Portarian®...... de....de...... de 200..., publicadano ....... de...de.......
de ....., portador da matricula funcional n° ...... , considerando o julgamento da licitagdo na
modalidade de pregdo, na forma eletrénica, para REGISTRO DE PRECOS n° ... /20...,
publicadano...... de...../...../120....., processo administrativo n° 01300.006992/2022-81, RESOLVE
registrar os pregos da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a
classificagdo por ela(s) alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as condigdes
previstas no edital, sujeitando-se as partes as normas constantes na Lei n° 8.666, de 21 de junho
de 1993 e suas alteragdes, no Decreto n° 7.892, de 23 de janeiro de 2013, e em conformidade com
as disposicoes a seguir

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para eventual fornecimento da solucéo
de tecnologia da informagdo e comunicagéo consistente de solucdo de tecnologia da informagao
e comunicacdo de coOpia de Seguranca (Backup/Restore), com instalacdo, configuragdo,
treinamento, garantia upgrade / update e suporte técnico, de acordo com o disposto no PDTIC
2022/2024, para atender as necessidades do Conselho Nacional de Desenvolvimento Cientifico e
Tecnoldgico - CNPq, especificados nos 6(seis) itens do grupo 1 do Termo de Referéncia, anexo |
do edital de Pregdo SRP n° 04/2023, que é parte integrante desta Ata, assim como a proposta
vencedora, independentemente de transcrigao.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificagdes do objeto e as demais condi¢des ofertadas na(s)
proposta(s) séo as que seguem:

Fornecedor da solucgdo (razdo social, CNPJ/MF, endereco, contatos, representante)

Lote | Item Descricdo Unidade | Qtde valor Valor total
NP com a

Unitario ~

renovagao
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Subscricdo de licenca de

software  de backup/restore, Até

1 com garantia de atualizacdo | instancia | 1960
upgrade/update e  suporte ou ou
técnico por até 60 (sessenta) | terabyte | 196
meses.
Aquisicdo  de  appliance
de backup/restore para 0S
sitios priméario e secundario,

2 com garantia de atualizacdo Un 2
upgrade/update e  suporte
técnico poraté 60 (sessenta)

1 meses.
3 Instalacdo e configuracdo do Un 1

software de backup/restore

Instalacdo e configuracdo do
4 hardware Un 2
de backup/ restore (appliance)

Transferéncia de

5 conhecimento sobre o software Un 2
de backup/restore
Transferéncia de

6 conhecimento sobre 0 Un 2

hardware de backup/restore
TOTAL DO LOTE

2.2. A listagem do cadastro de reserva referente ao presente registro de pre¢os consta como
anexo a esta Ata.

3. DA ADESAO A ATA DE REGISTRO DE PRECOS

3.1 A ata de registro de precos, durante sua validade, podera ser utilizada por qualquer 6rgédo
ou entidade da administracdo publica que ndo tenha participado do certame licitatério, mediante
anuéncia do 6rgdo gerenciador, desde que devidamente justificada a vantagem e respeitadas, no
que couber, as condicdes e as regras estabelecidas na Lei n° 8.666, de 1993 e no Decreto n° 7.892,
de 2013.

3.1.1. A manifestacdo do 6rgdo gerenciador de que trata o subitem anterior, salvo para
adesdes feitas por 6rgdos ou entidades de outras esferas federativas, fica condicionada a
realizacéo de estudo, pelos 6rgéos e pelas entidades que ndo participaram do registro de
pregos, que demonstre o ganho de eficiéncia, a viabilidade e a economicidade para a
administracdo publica federal da utilizacdo da ata de registro de precos, conforme
estabelecido em ato do Secretéario de Gestdo do Ministério da Economia.

3.1.2. Salvo para Atas de Registro de Pregos gerenciadas no ambito do Ministério da
Economia, a adesdo de que trata este item, para fins de contratacdo de servigo de
tecnologia da informacdo e comunicacao, sé sera permitida ap6s a aprovacado da ata de
registro de precos pela Secretaria de Governo Digital do Ministério da Economia na
formado art. 22, 810, Il do Decreto n° 7.892, de 2013 e da Instrugdo Normativa SGD/ME
n° 2, de 4 de Abril de 2019.
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3.1.2.1.0 subitem anterior ndo se aplica as hipoteses em que a contratacdo de
servico esteja vinculada ao fornecimento de bens de tecnologia da informacéo e
comunicacao constante da mesma ata de registro de precos.

3.2. Caberé ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condi¢Ges
nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este fornecimento nao
prejudique as obrigacdes anteriormente assumidas com o Orgdo gerenciador e Orgaos
participantes.

3.3. As aquisices ou contratacBes adicionais a que se refere este item ndo poderdo exceder,
por 6rgdo ou entidade, a cinglienta por cento dos quantitativos dos itens do instrumento
convocatorio e registrados na ata de registro de precos para o 6rgdo gerenciador e 6rgaos
participantes.

3.4. As adesbes a ata de registro de precos sdo limitadas, na totalidade, ao dobro. do
guantitativo de cada item registrado na ata de registro de pregos para o 6rgao gerenciador e 6rgaos
participantes, independente do nimero de érgdos ndo participantes que eventualmente aderirem.

3.4.1. Tratando-se de item exclusivo para microempresas e empresas de pequeno porte
e cooperativas engquadradas no artigo 34 da Lei n° 11.488, de 2007, o 6rgdo gerenciador
somente autorizara a adesdo caso o valor da contratagdo pretendida pelo aderente, somado
aos valores das contratagBes ja previstas para o érgao gerenciador e participantes ou ja
destinadas a aderentes anteriores, ndo ultrapasse o limite de R$ 80.000,00 (oitenta mil
reais) (Acérdao TCU n° 2957/2011 — P).

3.5. Ao 0rgdo ndo participante que aderir & ata competem os atos relativos a cobranca do
cumprimento pelo fornecedor das obrigacdes contratualmente assumidas e a aplicagéo, observada
a ampla defesa e o contraditério, de eventuais penalidades decorrentes do descumprimento de
clausulas contratuais, em relacdo as suas proprias contratacdes, informando as ocorréncias ao
6rgdo gerenciador.

3.6. ApoOs a autorizagdo do 6rgdo gerenciador, o 6rgdo ndo participante devera efetivar a
contratacdo solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de
Precos.

3.6.1. Caberd ao 6rgdo gerenciador autorizar, excepcional e justificadamente, a
prorrogacdo do prazo para efetivacdo da contratacdo, respeitado o prazo de vigéncia da
ata, desde que solicitada pelo érgdo nédo participante.

4. VALIDADE DA ATA

4.1. A validade da Ata de Registro de Precos sera de 12 meses, a partir da sua assinatura, ndo
podendo ser prorrogada.

5. REVISAO E CANCELAMENTO

5.1. A Administracdo realizard pesquisa de mercado periodicamente, em intervalos ndo
superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos registrados
nesta Ata.
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5.2. Os precos registrados poderao ser revistos em decorréncia de eventual reducéo dos precos
praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a Administracao
promover as negociag@es junto ao(s) fornecedor(es).

5.3. Quando o prego registrado se tornar superior ao preco praticado no mercado por motivo
superveniente, a Administracdo convocara o(s) fornecedor(es) para negociar(em) a redugdo dos
precos aos valores praticados pelo mercado.

5.4. O fornecedor que ndo aceitar reduzir seu preco ao valor praticado pelo mercado sera
liberado do compromisso assumido, sem aplicacdo de penalidade.

54.1. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus
precos aos valores de mercado observard a classificacéo original.

5.5. Quando o preco de mercado se tornar superior aos precos registrados e o fornecedor ndo
puder cumprir 0 compromisso, o 6rgdo gerenciador poderé:

5.5.1. liberar o fornecedor do compromisso assumido, caso a comunicagao ocorra antes
do pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade
dos motivos e comprovantes apresentados; e

5.5.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociacéo.

5.6. Né&o havendo éxito nas negociagdes, o 6rgdo gerenciador devera proceder a revogacao
desta ata de registro de precos, adotando as medidas cabiveis para obtencéo da contratagdo mais
vantajosa.

5.7. O registro do fornecedor sera cancelado quando:
5.7.1. Descumprir as condi¢Oes da ata de registro de precos;

5.7.2. N&o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido
pela Administracdo, sem justificativa aceitavel;

5.7.3. N&o aceitar reduzir o seu preco registrado, na hip6tese deste se tornar superior
aqueles praticados no mercado; ou

5.7.4. Sofrer sangdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcangando o 6rgdo gerenciador e 6rgdo(s) participante(s).

5.8. O cancelamento de registros nas hipéteses previstas nos itens 6.7.1, 6.7.2 e 6.7.4 sera
formalizado por despacho do 6rgdo gerenciador, assegurado o contraditério e a ampla defesa.

5.9. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente
de caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados
e justificados:

5.9.1. Por razdo de interesse publico; ou

5.9.2. A pedido do fornecedor.

6. DAS PENALIDADES

6.1. O descumprimento da Ata de Registro de Pregos ensejara aplicacdo das penalidades
estabelecidas no Edital.
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6.1.1. As san¢bes do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregdo para registro de precos que, convocados, ndo honrarem o
compromisso assumido injustificadamente, nos termos do art. 49, 8§1° do Decreto n°
10.024/109.

6.2. E da competéncia do 6rgdo gerenciador a aplicacdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco (art. 5°, inciso X, do Decreto n°
7.892/2013), exceto nas hipdteses em que o descumprimento disser respeito as contratagdes dos
Orgdos participantes, caso no qual cabera ao respectivo 6rgdo participante a aplicacdo da
penalidade (art. 6°, Paragrafo Unico, do Decreto n° 7.892/2013).

6.3. O o6rgéo participante deverd comunicar ao 6rgdo gerenciador qualquer das ocorréncias
previstas no art. 20 do Decreto n° 7.892/2013, dada a necessidade de instauracao de procedimento
para cancelamento do registro do fornecedor.

7. CONDICOES GERAIS

7.1. As condigdes gerais do fornecimento, tais como 0s prazos para entrega e recebimento do
objeto, as obrigacGes da Administragdo e do fornecedor registrado, penalidades e demais
condigdes do ajuste, encontram-se definidos no Termo de Referéncia, anexo ao Edital.

7.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de precos,
inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n°® 8.666/93, nos termos do art. 12, §1°
do Decreto n° 7.892/13.

7.3. No caso de adjudicacao por preco global de grupo de itens, s6 sera admitida a contratacéo
dos itens nas seguintes hipéteses.

7.3.1. Contratacdo da totalidade dos itens de grupo, respeitadas as propor¢Ges de
quantitativos definidos no certame; ou

7.3.2. Contratacdo de item isolado para o qual o preco unitario adjudicado ao vencedor
seja 0 menor prego valido ofertado para 0 mesmo item na fase de lances.

7.4. A ata de realizacdo da sessdo publica do pregdo, contendo a relagdo dos licitantes que
aceitarem cotar os bens ou servicos com pre¢os iguais ao do licitante vencedor do certame, sera
anexada a esta Ata de Registro de Pregos, nos termos do art. 11, 84° do Decreto n° 7.892, de
2013.]

Para firmeza e validade do pactuado, a presente Ata, depois de lida e achada em ordem, vai
assinada eletronicamente pelas partes.

Local e data
Assinaturas

Representante legal do érgao gerenciador e representante(s) legal(is) do(s) fornecedor(es)
registrado(s)
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ANEXO IV

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUCAO DE TECNOLOGIA DA
INFORMACAO E COMUNICAGCAO

TERMO DE CONTRATO DE FORNECIMENTO
DE SOLUCAO DE TECNOLOGIA DE
INFORMACAO E COMUNICACAO N° ...../...,
QUE FAZEM ENTRE SI A UNIAO, POR
INTERMEDIO DO (A) CONSELHO NACIONAL
DE DESENVOLVIMENTO CIENTIFICO E
TECNOLOGICO - CNPg E A EMPRESA

O CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO -
CNPq, sediado no Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H - Bairro Asa Sul,

Ed.Telemundi Il, CEP 70297-400, Brasilia/DF, neste ato representado(a) pelo(a) ...........ccccocvvne. (cargo
e nome), nomeado(a) pela Portarian®......,de .....de .....cccceoennen. de 20..., publicada no DOU de ..... de
............... de ........, portador da Matricula Funcional n° ......, doravante denominada
CONTRATANTE, € 0(8) ccoeoereeeririerieienas inscrito(a) no CNPJ/MF sob 0 n° .....ccoevvviiiinnnn ,
5ediado(a) Na ......cccoerverrerereieieenn VM e doravante designada CONTRATADA, neste
ato representada pelo(@) Sr.(a) ........cccceeeueeee. , portador(a) da Carteira de Identidade n° ................. :
expedida pela (0) ......ccooeeveneee ,@CPF MO , tendo em vista o que consta no Processo n°

.............................. e em observancia as disposicdes da Lei n° 8.666, de 21 de junho de 1993, da Lei n°
10.520, de 17 de julho de 2002, da Lei n° 8.248, de 22 de outubro de 1991, do Decreto n° 7.892, de 23
de janeiro de 2013, do Decreto n® 9.507, de 21 de setembro de 2018, do Decreto n® 7.174, de 12 de maio
de 2010, da Instrugdo Normativa SGD/ME n° 1, de 4 de Abril de 2019 e da Instru¢cdo Normativa
SEGES/MPDG n° 5, de 26 de maio de 2017 e suas alteracGes, resolvem celebrar o presente Termo de
Contrato, decorrente do Pregdo por Sistema de Registro de Pregos n° 04/2023, mediante as clausulas e
condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento € a contratagdo de solugdo de tecnologia da informagédo e
comunicacdo de solucdo de tecnologia da informacdo e comunicagdo de cdpia de Seguranca
(Backup/Restore), com instalacdo, configuracdo, treinamento, garantia upgrade / update e suporte
técnico, de acordo com o disposto no PDTIC 2022/2024, para atender as necessidades do Conselho
Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPq, que serdo prestados nas condicdes
estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no predmbulo e & proposta
vencedora, independentemente de transcricao.
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1.3. Objeto da contratacéo:

Fornecedor da solugéo (razao social, CNPJ/MF, endereco, contatos, representante)

Lote

ltem

Descricéo

Unidade

Qtde

Valor
Unitario

Valor
total com
a
renovacgao

Subscricdo de licenca de
software  de backup/restore,
com garantia de atualizacdo
upgrade/update e suporte
técnico por até 60 (sessenta)
meses.

instancia
ou
terabyte

Até
1960
ou
196

Aquisicdlo  de  appliance
de backup/restore para 0S
sitios priméario e secundario,
com garantia de atualizacdo
upgrade/update e suporte
técnico por até 60 (sessenta)
meses.

Un

Instalagdo e configuracdo do
software de backup/restore

Un

Instalacdo e configuracdo do
hardware
de backup/ restore (appliance)

Un

Transferéncia de
conhecimento sobre 0
software de backup/restore

Un

Transferéncia de
conhecimento sobre 0
hardware de backup/restore

Un

TOTAL DO LOTE

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. A vigéncia do contrato dos itens 1 e 2 sera de 30 (trinta) meses a contar da data de assinatura

do contrato, podendo, no interesse da Administracdo, ser prorrogada nos termos do inciso 2 do

art. 57 da Lei 8.666/93.

2.2. A vigéncia dos itens 3, 4, 5 e 6 serdo de 12 (doze) meses, a contar da data de sua assinatura.

2.3. 0 prazo de vigéncia deste Contrato é aquele fixado no Edital, com inicio na data de

........... [oiiid........eencerramento em ..........dveeeeccid e

2.4. A vigéncia podera ultrapassar o exercicio financeiro, desde que as despesas referentes a contratacao
sejam integralmente empenhadas até 31 de dezembro, para fins de inscricdo em restos a pagar, conforme

Orientacdo Normativa AGU n° 39, de 13/12/2011.
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Nota Explicativa: A Orientacdo Normativa n° 39, da Advocacia-Geral da Unido, preceitua que:
“A VIGENCIA DOS CONTRATOS REGIDOS PELO ART. 57, CAPUT, DA LEI 8.666, DE 1993, PODE
ULTRAPASSAR O EXERCICIO FINANCEIRO EM QUE CELEBRADOS, DESDE QUE AS DESPESAS A
ELES REFERENTES SEJAM INTEGRALMENTE EMPENHADAS ATE 31 DF DEZEMBRO,
PERMITINDO-SE, ASSIM, SUA INSCRICAO EM RESTOS A PAGAR”.

O art. 57, |, da Lei n° 8666, de 7993, também diz que os projetos cujos produtos estejam
contemplados nas metas estabelecidas no Plano Plurianual poderdo ser prorrogados se houver

Interesse da Administracdo e desde que isso tenha sido previsto no ato convocatdrio,”

ou

2.5.0 prazo de vigéncia deste Contrato é aquele fixado no Edital, com inicio na data de
........... [......]........ e encerramento em ........... .........[l........., podendo ser prorrogado por interesse das
partes até o limite de 60 (sessenta) meses, desde que haja autorizacdo formal da autoridade competente
e seja observado o disposto no Anexo 1X da IN SEGES/MP n° 05/2017, atentando, em especial para o
cumprimento dos seguintes requisitos:

2.5.1. Esteja formalmente demonstrado que a forma de prestacdo dos servicos tem
natureza continuada;

2.5.2. Seja juntado relatdrio que discorra sobre a execucao do contrato, com informacoes
de que os servi¢os tenham sido prestados regularmente;

2.5.3. Seja juntada justificativa e motivo, por escrito, de que a Administracdo mantém
interesse na realizacé@o do servico;

2.5.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso
para a Administracao;

2.5.5. Haja manifestacao expressa da contratada informando o interesse na prorrogacao;

2.5.6. Seja comprovado que a contratada mantém as condic@es iniciais de habilitacao.

Nota Explicativa: No modelo de Edital hd campo especifico para que o érgdo ou entidade licitante
indique o prazo inicial de vigéncia contratual (como por exemplo o prazo inicial de 12 meses), devendo
estar de acordo com o acima.

A vigéncia do Termo de Contrato de prestacdo de servi¢os continuos pode ultrapassar o exercicio
financeiro, como no exemplo a seguir, totalizando 60 (sessenta) meses, no entanto, conforme
entendimento esposado no Parecer n. 035/2013/DECOR/CGU/AGU, aprovado pelo entdo Consultor-
Geral da Unido — Substituto, nos autos do processo n. 00400.007093/2013-13, a contagem dos prazos
contratuais fixados em meses ou anos deve ser de data a data, conforme art. 132, §3°do CC c/c art. 54
da Lei n. 8.666/93. A prorrogacéo de contrato devera ser promovida mediante a celebragéo de termo
aditivo. Ademais, no caso de prorrogacdo da vigéncia devem ser observadas as regras previstas no
Anexo 1V da IN SEGES/MPDG n. 5/2017.

No caso de Servigos Continuados, necessario também atentar para a Orientacdo Normativa AGU n°
38/2011, segundo a qual: “NOS CONTRATOS DE PRESTACAO DE SERVICOS DE NATUREZA
CONTINUADA DEVE-SE OBSERVAR QUE: A) O PRAZO DE VIGENCIA ORIGINARIO, DE REGRA,
E DE ATE 12 MESES; B) EXCEPCIONALMENTE, ESTE PRAZO PODERA SER FIXADO POR
PERIODO SUPERIOR A 12 MESES NOS CASOS EM QUE, DIANTE DA PECULIARIDADE E/OU
COMPLEXIDADE DO OBJETO, FIQUE TECNICAMENTE DEMONSTRADO O BENEFICIO
ADVINDO PARA A ADMINISTRACAO; E C) E JURIDICAMENTE POSSIVEL A PRORROGACAO
DO CONTRATO POR PRAZO DIVERSO DO CONTRATADO ORIGINARIAMENTE.”
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Registre-se, por fim, que, conforme o Parecer n.° 28/2019/DECOR/CGU/AGU, aprovado pelo
Advogado-Geral da Unido, € necessaria a existéncia de disposicdo editalicia e clausula contratual
expressas para possibilitar a prorrogagéo de vigéncia com fulcro no art. 57, 11, da Lei n.° 8.666/93.

2.6. A CONTRATADA néo tem direito subjetivo a prorrogacao contratual.

2.7. A prorrogacao de contrato devera ser promovida mediante celebracdo de termo aditivo.

3. CLAUSULA TERCEIRA -PRECO
3.1. O valor mensal da contratacdo é de R$ .......... (.....), perfazendo o valor total de RS ....... (..n).

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracéo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacéo.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos 8 CONTRATADA
dependerdo dos quantitativos da solugdo efetivamente prestados.

Nota explicativa: Caso se trate de contrato de valor estimativo, em que a prépria demanda é variavel,
cabe inserir o subitem 3.3 acima

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orgcamentéria propria,
prevista no orcamento da Unido, para o exercicio de 2023, na classificacdo abaixo:

Natureza Despesa Valor estimado Fonte
ACAO: 2000 - PTRES: 174704 -
1 | 449040-05 R$ 2.316.916,34 F.R: 0100000000 - UGR: 364120 - Pl
20000234006

ACAOQ: 2000 - PTRES: 174704, F.R: 0100000000,

2 | 339040-06 R$6.285.946,82 UGR: 364120 ND: PI: 20000244005

R$ 8.602.863,16 = TOTAL (60 meses)

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios
para atender as despesas da mesma natureza, cuja alocacdo sera feita no inicio de cada exercicio
financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigdes a ele referentes encontram-se
definidos no Termo de Referéncia e no Anexo XI da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA - REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em
sentido estrito e/ou repactuacdo) séo as estabelecidas no Termo de Referéncia, anexo a este Contrato.
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callto:0100000000

7. CLAUSULA SETIMA - GARANTIA DE EXECUGAO

7.1. Serd exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes do Termo
de Referéncia.

8. CLAUSL{LA OITAVA - MODELO DE EXECUGAO DO CONTRATO E
FISCALIZACAO

8.1. O modelo de execuc¢do do contrato , 0s materiais que serdo empregados, a disciplina do recebimento
do objeto e a fiscalizacdo pela CONTRATANTE sdo aqueles previstos no Termo de Referéncia, anexo
do Edital.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacGes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sédo
aquelas previstas no Termo de Referéncia, anexo do Edital.

9.2. Os direitos relativos aos softwares desenvolvidos em decorréncia deste contrato, ou de vinculo
trabalhista, pertencem ao CONTRATANTE.

10. CLAUSULA DECIMA - SANCOES ADMINISTRATIVAS.

10.1. As sancdes relacionadas a execugdo do contrato sdo aquelas previstas no Edital e no Termo de
Referéncia, que constitui seu anexo.

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. Por ato unilateral e escrito da Administracdo, nas situagdes previstas nos incisos | a XII
e XVII do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no art. 80 da
mesma Lei, sem prejuizo da aplicagdo das sangdes previstas no Termo de Referéncia, anexo ao
Edital;

11.1.2. Amigavelmente, nos termos do art. 79, inciso 1, da Lei n° 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a CONTRATADA
o direito a prévia e ampla defesa.

11.3. ACONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao administrativa
prevista no art. 77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, serd precedido de Relatério indicativo dos seguintes
aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais j cumpridos ou parcialmente cumpridos;
11.4.2. Relacéo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizacges e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper o fornecimento da solucdo sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacdo financeira, nos termos e de acordo com o0s procedimentos previstos na Instrucdo Normativa
SEGES/ME n° 53, de 8 de Julho de 2020.
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12.2.1. A cesséo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacdo da regularidade fiscal e trabalhista da cessionaria, bem como da certificagdo de
gue a cessionaria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme
a legislacdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente
(contratada) pela execucao do objeto contratual, com o desconto de eventuais multas, glosas e
prejuizos causados a Administracdo, sem prejuizo da utilizacdo de institutos tais como os da
conta vinculada e do pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso
aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragdes contratuais reger-se-do pela disciplina do art. 65 da Lei n° 8.666, de 1993,
bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei
n°® 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposi¢des contidas na Lei n° 8.078, de 1990 — Codigo de Defesa do Consumidor — e normas
e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbiraa CONTRATANTE providenciar a publicacéo deste instrumento, por extrato, no Diério
Oficial da Unido, no prazo previsto na Lei n° 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Justica Federal em Brasilia, Secdo Judiciéria do Distrito Federal, para
dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que ndo possam ser compostos
pela conciliagdo, conforme art. 55, 82° da Lei n° 8.666/93.

Para firmeza e validade do pactuado, o presente Contrato foi lavrado por meio eletrdnico, que, depois
de lido e achado em ordem, vai assinado pelos contraentes e por duas testemunhas

Representante legal da CONTRATANTE

Representante legal da CONTRATADA
TESTEMUNHAS:
1-
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2-

Nota Explicativa: Oportuno que tenha a assinatura do responsavel legal da CONTRATANTE e da
CONTRATADA e de 2 testemunhas para atender o disposto no art. 784 do CPC que considera titulo
executivo extrajudicial o documento particular assinado por duas testemunhas.

Nota Explicativa: Observar gue o contrato e seus aditivos somente terdo eficacia apds a publicacéo de
seu resumo na imprensa oficial, nos termos do ANEXO VII-G, item 4, da IN n° 05/2017.
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