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PREGAO ELETRONICO

n° 90004/2024
CONTRATANTE

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO -
CNPq

UASG 364102

OBJETO

Contratacdo da extensdo da garantia de funcionamento, subscricdo e atualizagdo de
assinaturas de protecao e suporte técnico local e remoto na escala 24x7 pelo periodo de
24 (vinte e quatro) meses a serem executados na atual solugdo Next Generation Firewall -
NGFW Check Point 15600 de propriedade do Conselho Nacional de Desenvolvimento
Cientifico e Tecnoldgico — CNPq.

VALOR TOTAL DA CONTRATAGAO

R$ 1.719.440,55 (um milhao, setecentos e dezenove mil, quatrocentos e quarenta
reais e cinquenta e cinco centavos).

DATA DA SESSAO PUBLICA

Dia 15/07/2024 as 10h (horario de Brasilia)
CRITERIO DE JULGAMENTO:

Menor Preco por Grupo

MODO DE DISPUTA:

Aberto e Fechado

PREFERENCIA ME/EPP/EQUIPARADAS

Sim

Baixe o APP Compras.gov.br
e apresente sua proposta!
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO - CNPq
DIRETORIA DE GESTAO ADMINISTRATIVA - DADM
COORDENACAO GERAL DE ADMINISTRACAO E LOGISTICA - CGLOG

SERVIGO DE COMPRAS E LICITAGOES — SELIC

PREGAO ELETRONICO N° 90004/2024
(Processo Administrativo n°® 01300.005743/2023-59)

Torna-se publico que o0 CONSELHO NACIONAL DE DESENVOLVIMENTO
CIENTIFICO E TECNOLOGICO — CNPgq, sediado no Setor de Autarquias Sul (SAUS),
Quadra 01, Lote 06, Bloco H, Ed. Telemundi Il, Bairro Asa Sul, CEP 70.070-010, Brasilia/
DF, realizara licitacdo, na modalidade PREGAO, na forma ELETRONICA, nos termos da
Lein® 14.133, de 2021, e demais legislagao aplicavel e, ainda, de acordo com as condigdes
estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagdo é a contratacdo de solugdo de tecnologia da
informagdo e comunicagdo para extensao da garantia e atualizagdo da solugdo Next
Generation Firewall Check Point 15600 pelo periodo de 24 (vinte e quatro) meses e servigos
de suporte técnico local e remoto na escala 24x7 para o Conselho Nacional de
Desenvolvimento Cientifico e Tecnoldgico - CNPq, conforme condigbes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. licitagao serarealizada em grupo unico, formados por 2 (dois) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os
itens que o compdem.

2. DA PARTICIPACAO NA LICITACAO

2.1. Poderado participar deste Pregédo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no
Sistema de Compras do Governo Federal (www.gov.br/compras).

2.2. Os interessados deverao atender as condigdes exigidas no cadastramento no Sicaf
até o terceiro dia util anterior a data prevista para recebimento das propostas.

2.3. Olicitante responsabiliza-se exclusiva e formalmente pelas transacdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do érgéo ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.
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2.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos 6érgéos
responsaveis pela informacdo, devendo proceder, imediatamente, a correcdo ou a
alteracao dos registros tao logo identifique incorregdo ou aqueles se tornem desatualizados.

2.5. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitacio.

2.6. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para o microempreendedor individual - MEI, nos limites previstos da Lei
Complementar n° 123, de 2006 e do Decreto n.° 8.538, de 2015, bem como para bens e
servigos produzidos com tecnologia produzida no pais e bens produzidos de acordo com
processo produtivo basico, na forma do art. 3° da Lei n°® 8.248, de 1991 e art. 8° do Decreto
n®7.174, de 2010.

2.7. Nao poderao disputar esta licitacao:
2.7.1. aquele que ndo atenda as condicbes deste Edital e seu(s) anexo(s);

2.7.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a licitacdo versar sobre servigos ou fornecimento de bens a ele
relacionados;

2.7.3. empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente,
gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com
direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar sobre
servigos ou fornecimento de bens a ela necessarios;

2.7.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de
participar da licitagdo em decorréncia de sancao que lhe foi imposta;

2.7.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico
que desempenhe fungao na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou
que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau;

2.7.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de
15 de dezembro de 1976, concorrendo entre si;

2.7.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagao do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploragao de trabalho
infantil, por submissdo de trabalhadores a condigbes analogas as de escravo ou por
contratagdo de adolescentes nos casos vedados pela legislagdo trabalhista;

2.7.8. agente publico do 6rgao ou entidade licitante;
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2.7.9. para as sociedades cooperativas mencionadas no artigo 16 da Lei n°® 14.133, de
2021.

2.7.10. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

2.7.11.Nao podera participar, direta ou indiretamente, da licitacdo ou da execugdo do
contrato agente publico do érgado ou entidade contratante, devendo ser observadas as
situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do
cargo ou emprego, nos termos da legislacdo que disciplina a matéria, conforme § 1° do art.
9°da Lei n® 14.133, de 2021.

2.8. O impedimento de que trata o item 2.7.4 sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sang¢do a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do
licitante.

2.9. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 2.7.2 e 2.7.3 poderao participar no apoio das atividades
de planejamento da contratacdo, de execugao da licitagado ou de gestdo do contrato, desde
que sob supervisdo exclusiva de agentes publicos do 6rgao ou entidade.

2.10. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

2.11. O disposto nos itens 2.7.2 e 2.7.3 nao impede a licitagdo ou a contratagao de servigo
que inclua como encargo do contratado a elaboragao do projeto basico e do projeto
executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes de
execucao.

212. Em licitagbes e contratagbes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperagao estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo
podera participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por
essas entidades ou que seja declarada inidénea nos termos da Lei n°® 14.133/2021.

2.13. A vedacgao de que trata o item 2.7.8 estende-se a terceiro que auxilie a condugao da
contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica.

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentagao de
propostas e lances e de julgamento.



EDITAL - PREGAO ELETRONICO N° 90004/2024

@CNPq

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a
proposta com o prego ou o percentual de desconto, conforme o critério de julgamento
adotado neste Edital, até a data e o horario estabelecidos para abertura da sessao publica.

3.3. Caso a fase de habilitacdo anteceda as fases de apresentacdo de propostas e
lances, os licitantes encaminhardo, na forma e no prazo estabelecidos no item anterior,
simultaneamente os documentos de habilitacido e a proposta com o preco ou o percentual
de desconto, observado o disposto nos itens 7.1.1 e 7.11.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do
sistema, que:

3.4.1. esta ciente e concorda com as condi¢gdes contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituigdo Federal, nas leis
trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre
plenamente os requisitos de habilitagao definidos no instrumento convocatorio;

3.4.2. nado emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de aprendiz, nos
termos do artigo 7°, XXXIIl, da Constituic&o;

3.4.3. n&o possui empregados executando trabalho degradante ou forgado, observando o
disposto nos incisos Ill e IV do art. 1° e no inciso lll do art. 5° da Constituicdo Federal;

3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do
sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133,
de 2021.

3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49,
observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

3.6.1. no item exclusivo para participagdo de microempresas e empresas de pequeno
porte, a assinalagédo do campo “n&o” impedira o prosseguimento no certame, para aquele
item;

3.6.2. nos itens em que a participagédo nao for exclusiva para microempresas e empresas
de pequeno porte, a assinalagao do campo “n&ao” apenas produzira o efeito de o licitante
nao ter direito ao tratamento favorecido previsto na Lei Complementar n° 123, de 2006,
mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.
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3.7. A falsidade da declaragdo de que trata os itens 3.4 ou 3.6 sujeitara o licitante as
sancdes previstas na Lei n® 14.133, de 2021, e neste Edital.

3.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de
habilitagdo anteceder as fases de apresentagao de propostas e lances e de julgamento, os
documentos de habilitacdo anteriormente inseridos no sistema, até a abertura da sesséao
publica.

3.9. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitagao pelo licitante, o que ocorrera somente apds os procedimentos
de abertura da sess&o publica e da fase de envio de lances.

3.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta
dos licitantes convocados para apresentacéo de propostas, apos a fase de envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera
parametrizar o seu valor final minimo ou o seu percentual de desconto maximo quando do
cadastramento da proposta e obedecera as seguintes regras:

3.11.1. a aplicagao do intervalo minimo de diferenga de valores ou de percentuais entre os
lances, que incidira tanto em relagao aos lances intermediarios quanto em relacio ao lance
que cobrir a melhor oferta; e

3.11.2. os lances serao de envio automatico pelo sistema, respeitado o valor final minimo,
caso estabelecido, e o intervalo de que trata o subitem acima.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado no
sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

3.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o
critério de julgamento por menor prego; e

3.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema,
quando adotado o critério de julgamento por maior desconto.

3.13. O valor final minimo ou o percentual de desconto final maximo parametrizado na
forma do item 3.11 possuira carater sigiloso para os demais fornecedores e para o 6rgéao
ou entidade promotora da licitacdo, podendo ser disponibilizado estrita e permanentemente
aos orgaos de controle externo e interno.

3.14. Cabera ao licitante interessado em participar da licitacdo acompanhar as operacoes
no sistema eletrbnico durante o processo licitatorio e se responsabilizar pelo 6nus
decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela
Administracao ou de sua desconexao.

3.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de
acesso.
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4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

4.1.1. Valores unitarios, mensais e totais dos itens;

4.1.2. Marca;

4.1.3. Fabricante;

4.2. Todas as especificagbes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente na execugao do objeto.

4.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer
alteragao, sob alegagao de erro, omissao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotagado adequada sera a que corresponde a média dos efetivos recolhimentos
da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento
serao retidos na fonte os percentuais estabelecidos na legislagao vigente.

4.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderao se
beneficiar do regime de tributagdo pelo Simples Nacional.

4.8. A apresentagdo das propostas implica obrigatoriedade do cumprimento das
disposigdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem
como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execucao contratual, promovendo, quando
requerido, sua substituicao.

4.9. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da
data de sua apresentacao.

4.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de
regéncia de contratagdes publicas federais, quando participarem de licitagées publicas;

4.10.1. Caso o critério de julgamento seja o de maior desconto, o prego ja decorrente da
aplicagao do desconto ofertado devera respeitar os precos maximos previstos no item 4.9.

4.11. O descumprimento das regras supramencionadas pela Administragao por parte dos
contratados pode ensejar a responsabilizagao pelo Tribunal de Contas da Unido e, apés o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a
adocao das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso
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IX, da Constituicdo; ou condenagado dos agentes publicos responsaveis e da empresa
contratada ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepre¢o na execugao do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E
FORMULAGAO DE LANCES

5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por
meio de sistema eletrénico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderdao retirar ou substituir a proposta ou os documentos de
habilitacdo, quando for o caso, anteriormente inseridos no sistema, até a abertura da
sessao publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro
e os licitantes.

54. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio de sistema eletrdnico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item.

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para
abertura da sesséo e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de e de valor inferior ao ultimo por ele
ofertado e registrado pelo sistema.

5.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relagao aos lances intermediarios quanto em relagao a proposta que cobrir
a melhor oferta devera ser de R$ 0,20 (vinte centavos).

5.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de
quinze segundos apds o registro no sistema, na hipétese de lance inconsistente ou
inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Caso seja adotado para o envio de lances no pregéao eletrénico o modo de disputa
“aberto e fechado”, os licitantes apresentarao lances publicos e sucessivos, com lance final
e fechado.

5.11.1. A etapa de lances da sessdo publica tera duragao inicial de quinze minutos. Apds
esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que
transcorrera o periodo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepcao de lances.
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5.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para
que o autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por
cento) superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o
qual sera sigiloso até o encerramento deste prazo.

5.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o
seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

5.11.4. Nao havendo pelo menos trés ofertas nas condi¢gdes definidas neste item, poderao
os autores dos melhores lances subsequentes, na ordem de classificacao, até o maximo
de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

5.11.5. Apés o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

5.12. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
for recebido e registrado em primeiro lugar.

5.13. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo
real, do valor do menor lance registrado, vedada a identificagéo do licitante.

5.14. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregao, o sistema eletrbnico podera permanecer acessivel aos licitantes para a recepgao
dos lances.

5.15. Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apods
decorridas vinte e quatro horas da comunicag¢ao do fato pelo Pregoeiro aos participantes,
no sitio eletrénico utilizado para divulgagéao.

5.16. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.17. Em relagao a itens ndo exclusivos para participagcao de microempresas e empresas
de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagao
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema
identificara em coluna prépria as microempresas e empresas de pequeno porte
participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo
Decreto n° 8.538, de 2015.

5.17.1. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte
que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou
melhor lance serao consideradas empatadas com a primeira colocada.

5.17.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
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colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a
comunicagéo automatica para tanto.

5.17.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificagdo, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

5.17.4.No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens
anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro
podera apresentar melhor oferta.

5.18. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n° 8.248, de
1991, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de
2010, nos seguintes termos:

5.18.1. Apés a aplicagédo das regras de preferéncia para microempresas e empresas de
pequeno porte, cabera a aplicagao das regras de preferéncia, sucessivamente, para:

5.18.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo
com o Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal,
5.18.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

5.18.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo

Poder Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da
Lei n® 8.248, de 1991.

5.18.2. Os licitantes classificados que estejam enquadrados no item 5.18.1.1, na ordem de
classificacdo, serdo convocados para que possam oferecer nova proposta ou novo lance
para igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor do
certame.

5.18.3. Caso a preferéncia nao seja exercida na forma do item 5.18.1.1, por qualquer motivo,
serdo convocadas as empresas classificadas que estejam enquadradas no item 5.18.1.2,
na ordem de classificagcdo, para a comprovagao e o exercicio do direito de preferéncia,
aplicando-se a mesma regra para o item 5.18.1.3 caso esse direito ndo seja exercido.

5.18.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n°® 7.174, de 2010, ter&o prioridade
no exercicio desse beneficio em relacdo as médias e as grandes empresas na mesma
situacgao.

5.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.
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5.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

5.19.11. disputa final, hipétese em que os licitantes empatados poderao apresentar
nova proposta em ato continuo a classificacao;

5.19.1.2. avaliacao do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento
de obrigagdes previstos nesta Lei;

5.19.1.3. desenvolvimento pelo licitante de acg¢des de equidade entre homens e
mulheres no ambiente de trabalho, conforme regulamento;

5.19.14. desenvolvimento pelo licitante de programa de integridade, conforme
orientagdes dos orgaos de controle.

5.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e
servicos produzidos ou prestados por:

5.19.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgao
ou entidade da Administracao Publica estadual ou distrital licitante ou, no caso de licitagao
realizada por 6rgdao ou entidade de Municipio, no territério do Estado em que este se
localize;

5.19.2.2. empresas brasileiras;

5.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;

5.19.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n°

12.187, de 29 de dezembro de 2009.

5.20. Encerrada a etapa de envio de lances da sessao publica, na hipotese da proposta
do primeiro colocado permanecer acima do preco maximo ou inferior ao desconto definido
para a contratagao, o pregoeiro podera negociar condigcbes mais vantajosas, apos definido
o resultado do julgamento.

5.20.1. Tratando-se de licitagdo em grupo, a contratagdo posterior de item especifico do
grupo exigira prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgao
ou a entidade e serdo observados 0s seguintes pregos unitarios maximos como critério de
aceitabilidade:

~ UND VALOR VALOR
GRUPO | ITEM DESCRIGCAO MEDIDA QUANT. UNITARIO TOTAL
Extensao da garantia e
1| Bonetes Firowan Ohock Pomt | UND 2 R$ R%
eneration Firewa eck Poin
1 15600 pelo periodo de 24 (vinte e 711.487,365 | 1.422.974,73
quatro) meses
5 Suporte técnico em regime de 24 | VALOR/ o4 R$ R$

horas X 7 dias por semana, por MES 12.352,7425 296.465,82
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24 (vinte e quatro) meses para os
equipamentos Check Point 15600

R$
1.719.440,55

Valor Total da Contratagao

5.20.2. Nao sera admitida a previsao de pregos diferentes em razéo de local de entrega ou
de acondicionamento, tamanho de lote ou qualquer outro motivo.

5.20.3. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacgao, for desclassificado em razdo de sua proposta permanecer acima do prego
maximo definido pela Administragao.

5.20.4. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

5.20.5. O resultado da negociagédo sera divulgado a todos os licitantes e anexado aos autos
do processo licitatorio.

5.20.6. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacgao daqueles exigidos neste Edital e ja apresentados.

5.20.7.E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacéo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.21. Apds a negociagao do precgo, o Pregoeiro iniciara a fase de aceitagao e julgamento
da proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante
provisoriamente classificado em primeiro lugar atende as condi¢gdes de participagcdo no
certame, conforme previsto no art. 14 da Lei n® 14.133/2021, legislagdo correlata e no item
2.7 do edital, especialmente quanto a existéncia de san¢cédo que impeca a participagao no
certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF,;

6.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral
da Uniao (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu socio majoritario, por forga da vedacédo de que trata o artigo 12 da Lei n° 8.429, de
1992.
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6.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias
Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas. (IN n°® 3/2018, art.

29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros. (IN n° 3/2018, art. 29, §1°).

6.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual
desclassificacdo. (IN n° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de
condigao de participagéao.

6.4. Caso atendidas as condi¢cdes de participagdo, sera iniciado o procedimento de
habilitagao.

6.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus ao beneficio, em
conformidade com o item 3.6 deste edital.

6.6. Verificadas as condi¢des de participagao e de utilizacao do tratamento favorecido, o
pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagao ao
objeto e a compatibilidade do preco em relagdo ao maximo estipulado para contratagcao
neste Edital e em seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73,
de 30 de setembro de 2022.

6.7. Sera desclassificada a proposta vencedora que:
6.7.1. contiver vicios insanaveis;
6.7.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.7.3. apresentar precos inexequiveis ou permanecerem acima do preco maximo definido
para a contratacgao;

6.7.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

6.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus
anexos, desde que insanavel.

6.8. No caso de bens e servicos em geral, € indicio de inexequibilidade das propostas
valores inferiores a 50% (cinquenta por cento) do valor orgado pela Administragéo.

6.8.1. A inexequibilidade, na hipotese de que trata o caput, s6 sera considerada apoés
diligéncia do pregoeiro, que comprove:

6.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e

6.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
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6.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderéo ser efetuadas diligéncias, para
gue a empresa comprove a exequibilidade da proposta.

6.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacao de Precos
elaborada pela Administragao, o licitante classificado em primeiro lugar sera convocado
para apresentar Planilha por ele elaborada, com os respectivos valores adequados ao valor
final da sua proposta, sob pena de n&o aceitagao da proposta.

6.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagao
da proposta. A planilha poderad ser ajustada pelo fornecedor, no prazo indicado pelo
sistema, desde que ndo haja majoragao do prego e que se comprove que este é o bastante
para arcar com todos os custos da contratacao;

6.12. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

6.13. Considera-se erro no preenchimento da planilha passivel de correcéo a indicagao de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao
cabivel esse regime.

6.14. Para fins de analise da proposta quanto ao cumprimento das especificagbes do
objeto, podera ser colhida a manifestagdo escrita do setor requisitante do servigo ou da
area especializada no objeto.

7. DA FASE DE HABILITAGAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo exigidos para
fins de habilitacado, nos termos dos arts. 62 a 70 da Lei n° 14.133, de 2021.

7.1.1. A documentacgéao exigida para fins de habilitagao juridica, fiscal, social e trabalhista
e econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participacéao de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitagdo serdo atendidas mediante documentos equivalentes,
inicialmente apresentados em traducéo livre.

7.3. Na hipotese de o licitante vencedor ser empresa estrangeira que nao funcione no
Pais, para fins de assinatura do contrato ou da ata de registro de precos, os documentos
exigidos para a habilitagdo serao traduzidos por tradutor juramentado no Pais e apostilados
nos termos do disposto no Decreto n° 8.660, de 29 de janeiro de 2016, ou de outro que
venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitacdo poderdao ser apresentados em
original, por cdpia ou por arquivo pdf, no sistema COMPRAS.GOV.
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7.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por
registro cadastral emitido por 6érgdo ou entidade publica, desde que o registro tenha sido
feito em obediéncia ao disposto na Lei n° 14.133/2021.

7.6. Sera verificado se o licitante apresentou declaragao de que atende aos requisitos de
habilitagcdo, e o declarante respondera pela veracidade das informagdes prestadas, na
forma dalei (art. 63, |, da Lei n°® 14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a
declaragéo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia
e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificacdo, declaragao de que suas
propostas econémicas compreendem a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de entrega das propostas.

7.8.1. Caso o licitante opte por n&o realizar vistoria, podera substituir a declaragao exigida
no presente item por declaracao formal assinada pelo seu responsavel técnico acerca do
conhecimento pleno das condi¢des e peculiaridades da contratagao.

7.9. Ahabilitagao sera verificada por meio do SICAF, nos documentos por ele abrangidos.

7.9.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver duvida em
relagéo a integridade do documento digital ou quando a lei expressamente o exigir. (IN_n°
3/2018, art. 4°, §1°, e art. 6°, §4°).

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos érgaos responsaveis pela informacgéo, devendo
proceder, imediatamente, a corregdo ou a alteragdo dos registros t&do logo identifique
incorrecao ou aqueles se tornem desatualizados. (IN n° 3/2018, art. 7°, caput).

7.10.1. A ndo observéancia do disposto no item anterior podera ensejar desclassificagcdo no
momento da habilitagdo. (IN n°® 3/2018, art. 7°, paragrafo unico).

7.11. A verificacdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

7.11.1. Os documentos exigidos para habilitagdo que nao estejam contemplados no Sicaf
serao enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas,
prorrogavel por igual periodo, contado da solicitagdo do pregoeiro.

7.11.2. Na hipétese de a fase de habilitagao anteceder a fase de apresentacao de propostas
e lances, os licitantes encaminharao, por meio do sistema, simultaneamente os documentos
de habilitagcdo e a proposta com o preco ou o percentual de desconto, observado o disposto
no § 1° do art. 36 e no § 1° do art. 39 da Instrucdo Normativa SEGES n° 73, de 30 de
setembro de 2022.
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7.12. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente
sera feita em relacéo ao licitante vencedor.

7.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das
propostas, e apenas do licitante mais bem classificado.

7.12.2. Respeitada a excegao do subitem anterior, relativa a regularidade fiscal, quando a
fase de habilitacdo anteceder as fases de apresentacdo de propostas e lances e de
julgamento, a verificagdo ou exigéncia do presente subitem ocorrera em relagcéo a todos os
licitantes.

7.13. Apds a entrega dos documentos para habilitagdo, n&o sera permitida a substituicdo
ou a apresentagao de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21,
art. 64, e IN 73/2022, art. 39, §4°):

7.13.1. complementagédo de informagdes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do
certame; e

7.13.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento
das propostas;

7.14. Na analise dos documentos de habilitagdo, a comissao de contratagao podera sanar
erros ou falhas, que n&o alterem a substancia dos documentos e sua validade juridica,
mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes
eficacia para fins de habilitagao e classificagcao.

7.15. Na hipotese de o licitante ndo atender as exigéncias para habilitagcdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagao,
até a apuragao de uma proposta que atenda ao presente edital, observado o prazo disposto
no subitem 7.11.1.

7.16. Somente serdo disponibilizados para acesso publico os documentos de habilitagao
do licitante cuja proposta atenda ao edital de licitagdo, apos concluidos os procedimentos
de que trata o subitem anterior.

7.17. A comprovacédo de regularidade fiscal e trabalhista das microempresas e das
empresas de pequeno porte somente sera exigida para efeito de contratagcédo, e ndo como
condicao para participacao na licitacao (art. 4° do Decreto n° 8.538/2015).

7.18. Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada,
nao cabera exclusio de licitante por motivo relacionado a habilitagao, salvo em razao de
fatos supervenientes ou s6 conhecidos apds o julgamento.
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8. DOS RECURSOS

8.1. A interposicao de recurso referente ao julgamento das propostas, a habilitagcao ou
inabilitac&o de licitantes, a anulagdo ou revogacéao da licitagédo, observara o disposto no art.
165 da Lei n°® 14.133, de 2021.

8.2. O prazo recursal € de 3 (trés) dias uteis, contados da data de intimagdo ou de
lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de
habilitacdo ou inabilitagdo do licitante:

8.3.1. a intencao de recorrer devera ser manifestada imediatamente, sob pena de
precluséo;

8.3.1.1. 0 prazo para a manifestagao da intencdo de recorrer nao sera inferior a 10
(dez) minutos.

8.3.2. 0 prazo para apresentacao das razdes recursais sera iniciado na data de intimacao
ou de lavratura da ata de habilitagao ou inabilitagao;

8.3.3. na hipotese de adogdo da inversao de fases prevista no § 1° do art. 17 da Lei n°
14.133, de 2021, o prazo para apresentacido das razdes recursais sera iniciado na data de
intimacao da ata de julgamento.

8.4. Os recursos deverao ser encaminhados em campo proprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao
recorrida, a qual podera reconsiderar sua decisao no prazo de 3 (trés) dias uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua
decisdo no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nao serdao conhecidos.

8.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera
de 3 (trés) dias uteis, contados da data da intimagcdo pessoal ou da divulgacdo da
interposigdo do recurso, assegurada a vista imediata dos elementos indispensaveis a
defesa de seus interesses.

8.8. Orecurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados no sitio
eletrénico: www.sei.cnpq.br.
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9. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

9.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. deixar de entregar a documentagéao exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo/a pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta em especial quando:

9.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a
negociagao;

9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com as especificacbes do
edital;

9.1.3. n&o celebrar o contrato ou ndo entregar a documentacédo exigida para a contratacéo,
guando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco,
ou a aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

9.1.4. apresentar declaracdo ou documentagao falsa exigida para o certame ou prestar
declaracao falsa durante a licitagao;

9.1.5. fraudar a licitagao;

9.1.6. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em
especial quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;
9.1.6.2. induzir deliberadamente a erro no julgamento;
9.1.6.3. apresentar amostra falsificada ou deteriorada;

9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao

9.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

9.2. Com fulcro na Lei n° 14.133, de 2021, a Administracdo podera, garantida a prévia
defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes san¢des, sem prejuizo das
responsabilidades civil e criminal:

9.2.1. adverténcia;
9.2.2. multa;

9.2.3. impedimento de licitar e contratar e



EDITAL - PREGAO ELETRONICO N° 90004/2024

@CNPq

9.2.4. declaracao de inidoneidade para licitar ou contratar, enquanto perdurarem os
motivos determinantes da punigdo ou até que seja promovida sua reabilitagdo perante a
propria autoridade que aplicou a penalidade.

9.3. Na aplicacao das sangdes serao considerados:

9.3.1. anatureza e a gravidade da infragdo cometida.

9.3.2. as peculiaridades do caso concreto

9.3.3. as circunstancias agravantes ou atenuantes

9.3.4. os danos que dela provierem para a Administragao Publica

9.3.5. aimplantacéo ou o aperfeigoamento de programa de integridade, conforme normas
e orientagdes dos o6rgaos de controle.

9.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do
contrato licitado, recolhida no prazo maximo de 10 (dez) dias uteis, a contar da
comunicacao oficial.

9.4.1. Para as infragbes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de 0,5% a
15% do valor do contrato licitado.

9.4.2. Para as infracbes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, a multa sera
de 15% a 30% do valor do contrato licitado.

9.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderdo ser aplicadas, cumulativamente ou nao, a
penalidade de multa.

9.6. Na aplicacdo da san¢ao de multa sera facultada a defesa do interessado no prazo
de 15 (quinze) dias uteis, contado da data de sua intimagéo.

9.7. A sancado de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infracbes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3,
quando nao se justificar a imposigdo de penalidade mais grave, e impedira o responsavel
de licitar e contratar no ambito da Administracdo Publica direta e indireta do ente federativo
a qual pertencer o 6rgao ou entidade, pelo prazo maximo de 3 (trés) anos.

9.8. Podera ser aplicada ao responsavel a sancdo de declaragao de inidoneidade para
licitar ou contratar, em decorréncia da pratica das infra¢des dispostas nos itens 9.1.4, 9.1.5,
9.1.6, 9.1.7 e 9.1.8, bem como pelas infracbes administrativas previstas nos itens 9.1.1,
9.1.2 e 9.1.3 que justifiquem a imposicdo de penalidade mais grave que a sancao de
impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §5°,
da Lein.° 14.133/2021.

9.9. Arrecusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administragéo, descrita no item 9.1.3, caracterizara o descumprimento total da obrigacéo
assumida e o sujeitara as penalidades e a imediata perda da garantia de proposta em favor
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do 6rgéo ou entidade promotora da licitagdo, nos termos do art. 45, §4° da IN SEGES/ME
n.° 73, de 2022.

9.10. A apuracao de responsabilidade relacionadas as san¢des de impedimento de licitar
e contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a
instauragao de processo de responsabilizagao a ser conduzido por comissao composta por
2 (dois) ou mais servidores estaveis, que avaliara fatos e circunstancias conhecidos e
intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da
data de sua intimacao, apresentar defesa escrita e especificar as provas que pretenda
produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sangdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagao, o
qual sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a
reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara o recurso com sua motivagao a
autoridade superior, que devera proferir sua decisdao no prazo maximo de 20 (vinte) dias
uteis, contado do recebimento dos autos.

9.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicagao da sang¢ao de
declaragédo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis,
contado da data da intimagao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado
do seu recebimento.

9.13. Orecurso e o pedido de reconsideracao terao efeito suspensivo do ato ou da decisao
recorrida até que sobrevenha decisao final da autoridade competente.

9.14. A aplicagao das sangdes previstas neste edital ndo exclui, em hipotese alguma, a
obrigagao de reparacgao integral dos danos causados.

10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na
aplicagao da Lei n° 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias uteis
antes da data da abertura do certame.

10.2. A resposta a impugnacgao ou ao pedido de esclarecimento sera divulgado em sitio
eletrénico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data
da abertura do certame.

10.3. A impugnagédo e o pedido de esclarecimento poderdo ser realizados por forma
eletrénica, pelos seguintes meios: licitacao@cnpq.br ou por peticdo dirigida ou protocolada
no endereco Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H, 4° andar, Ed.
Telemundi Il, Bairro Asa Sul, CEP 70297-400, Brasilia/ DF.

10.4. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos
no certame.
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10.4.1. A concesséo de efeito suspensivo a impugnacéo € medida excepcional e devera ser
motivada pelo agente de contratag&o, nos autos do processo de licitag&o.

10.5. Acolhida a impugnacgao, sera definida e publicada nova data para a realizagdo do
certame.

11. DAS DISPOSIGOES GERAIS

11.1. Sera divulgada ata da sessé&o publica no sistema eletronico.

11.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessao sera automaticamente transferida para
o primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que
nao haja comunicagao em contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observarao o horario de Brasilia - DF.

11.4. A homologacéao do resultado desta licitagdo ndo implicara direito a contratagéo.

11.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administragao, o principio da isonomia, a finalidade e a seguranga da contratagao.

11.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos,
independentemente da conducdo ou do resultado do processo licitatério.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o
dia do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de
expediente na Administragao.

11.8. O desatendimento de exigéncias formais n&o essenciais n&o importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico.

11.9. Em caso de divergéncia entre disposigcdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

11.10.0 Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de
Contratagbes Publicas (PNCP) e endereco eletrénico
https://www.comprasgovernamentais.gov.br/ e http://www.cnpq.br/web/guest/licitacoes/, e
também poderéo ser lidos e/ou obtidos no enderego: Setor de Autarquias Sul (SAUS),
Quadra 01, Lote 06, Bloco H, 4° andar, Ed. Telemundi Il, Bairro Asa Sul, CEP 70297-400,
Brasilia/DF, nos dias uteis, no horario das 9h30 as 11h30 e das 14h30 as 17h30.

11.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
11.12. ANEXO | - Termo de Referéncia;
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11.12.1. Anexos do Termo de Referéncia:

11.12.1.1.  Anexo | - Termo de Compromisso e Termo de Ciéncia da Declaragdo de
Manutencgéao de Sigilo Individual;

11.12.1.2.  Anexo Il - Niveis Minimos de Servico;
11.12.2. Apéndice do Anexo | — Estudo Técnico Preliminar;
11.12.3. ANEXO Il — Termo de Contrato.

Anderson Cleiton Fernandes Leite
Pregoeiro Oficial
Portaria CNPq n°® 1.649/2024

Equipe de Apoio:

Anderson Malta da Silva

Izaura Pimenta Alves de Alencar
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1. CONDICOES GERAIS DA CONTRATACAO

1.1. Contratacé@o de servigos para extensdo da garantia e atualizagcdo da solucdo Next Generation Firewall Check
Point 15600 pelo periodo de 24 (vinte e quatro) meses e servigos de suporte técnico local e remoto na escala 24x7
para o Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico - CNPq, nos termos da tabela abaixo,
conforme condicdes e exigéncias estabelecidas neste instrumento.

Grupo

Item

Especificacao

Cdédigo
CATSER

Unidade

Quantidade | Valor unitario Valor total

01

01

Extensdo da garantia
e atualizagdo da
solugdo Next
Generation Firewall
Check Point 15600
pelo periodo de 24
(vinte e quatro)
meses

27502

Unidade

2 R$ 711.487,365 | R$ 1.422.974,73

02

Suporte técnico em
regime de 24 horas
X 7 dias por semana,
por 24 (vinte e
quatro) meses para
0S equipamentos
Check Point 15600

27510

Valor
/més

24 R$ 12.352,7425 R$ 296.465,82

Total do Custo Estimado da Contratacao

R$ 1.719.440,55
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1.2. Os servigos objeto desta contratacdo sdo caracterizados como comuns, uma vez que seus padrdes de
desempenho e qualidade sédo objetivamente definidos por este Termo de Referéncia, por meio de especificacbes
usuais de mercado.

1.3. O prazo de vigéncia da contratacdo é de 24 (vinte e quatro) meses, contados a partir da data da assinatura do
Contrato, na forma do artigo 105 da Lei n.° 14.133, de 2021.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a vigéncia da contratacdo.

2. DESCRICAO DA SOLUCAO

2.1. A descrigdo da solu¢gdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

2.2. A solugdo de TIC consiste na extensdo da garantia da garantia de funcionamento do equipamento de Firewall
NGFW Check Point 15600 de propriedade do CNPqg, bem como a subscri¢cdo das licengas de uso de software
gerenciador do Firewall pelo prazo de 24 (vinte e quatro) meses, além da contratacdo de servigos de suporte
técnico, local e remoto, 24 horas x 7 dias por semana.

2.3. Os dois itens desta contratacdo sdo complementares e garantem o funcionamento da solu¢do como um todo,
satisfazendo sua plena operacao pelo prazo contratado.

2.4. A solucgéo atual de Firewall, de propriedade do CNPq, possui as caracteristicas técnicas descritas na tabela 2:

Desempenho
FW Throughput (Gbps) 41.2
IPS Throughput (Gbps) 135
NGFW Throughput (Gbps) 12.6
NGTP Throughput (Gbps) 10.1
Novas conexdes 300.000
Conexdes simultaneas 12.800.000
Interfaces

1 GbE (RJ45) 10

1G SFP 4

10G SFP+ 4
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Outros hardwares
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Memoéria

32GB

Nucleos virtuais

32

Disco

2x 480 (SSD)

Subscricdo blades (bundle)

NGFW Nao

NGTP N&o

NGTX (sandbox) Sim

DLP Nao

Blades adicionais
Smart event Sim
Compliance Sim
Mobile Access (SSL VPN) llimitado
Appliance
Part Number Quantidade

CPAP-SG15600-NGTX 2
CPSB-MOB-U 2
CPAC-4-10F-B 2
CPAC-2-10F-B 2

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
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CPAC-TR-10SR-B 12

Geréncia e eventos/correlacdo

Part Number Quantidade
CPSM-NGSM5 1
CPSM-NGSM5-EVNT 1

Renovacao - subscricao

Part Number Quantidade
CPSB-NGTX-15600 2
CPSB-COMP-5 1

Aquisicaolupgrade - subscricédo

Part Number Quantidade

CPSB-DLP-XL 2

3. FUNDAMENTACAO E DESCRICAO

3.1. O CNPq tem grande parte dos processos internos e fluxos de trabalho informatizados e apoiados pela
infraestrutura de TI. Isso traz ganhos em produtividade e eficiéncia na execucao das tarefas, porém também denota
uma alta dependéncia da Instituicdo sobre a sua infraestrutura tecnoldgica. Uma possivel indisponibilidade dos
servicos de Tecnologia da Informacéo impactaria de forma negativa, reduzindo ou mesmo paralisando, a qualidade
/quantidade dos servigos sob a responsabilidade do CNPq.

3.2. Atualmente, a organizagdo conta com mais de 60 sistemas de informacao utilizados pelas areas meio e fim, que
prestam servigos junto a comunidade cientifica e aos cidaddos em geral. Para garantir a protecdo deste ambiente, o
CNPq conta com diversas ferramentas de seguranca cibernética (solu¢des de Firewall, Antivirus e Antispam) com o
objetivo de mitigar/impedir a possibilidade de incidentes de seguranca.

3.3. Considerando que constantemente softwares maliciosos ou virus de computador causam prejuizos da ordem de
milhdes de reais as instituicdes publicas e privadas, é necessério que as redes corporativas invistam em solucdes de
Tl focadas em seguranca da informacéo e comunicagdes.

3.4. O primeiro nivel de protegdo da rede corporativa do CNPq é a solugdo de Firewall, que é utilizado como filtro de
conexdes via TCP/IP. Com o uso dessa ferramenta € possivel o combate a diversos tipos de intrusdo, uma vez que
ele é capaz de bloquear portas de comunicacgéo utilizadas por esses tipos softwares maliciosos.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
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3.5. O Firewall também torna possivel controlar o acesso a servicos e sistemas e impede que a rede do CNPq possa
ser prejudicada pela acdo de crackers ou qualquer tipo de pessoa mal intencionada. Este dispositivo de seguranga
existe na forma de software e de hardware. A complexidade de instalagdo depende do tamanho da rede, da politica
de seguranca, da quantidade de regras que controlam o fluxo de entrada e saida de informacdes e do grau de
seguranca desejado.

3.6. Esta agéncia de fomento utiliza o Next Generation Firewall Check Point 15600 contratado e implantado em
2018, com sua manutengédo e garantia limitadas contratualmente ao prazo de 48 meses. Consequentemente gerou a
necessidade de nova contratagdo, a fim de garantir a continuidade das atualiza¢des do servi¢co e o suporte técnico
da empresa fornecedora.

3.7. A ferramenta de Firewall pode ser fornecida via programas de computadores (software) ou também por meio de
conjunto hardware e software especificos, denominados appliances. A solugdo atualmente em uso no CNPq
contempla o modelo de appliances, na medida em que tanto os softwares como hardwares especificos traduzem
uma acgao mais efetiva e menos dependente de intervengdo humana para suas funcionalidades.

3.8. O objeto da contratagdo também estd alinhado com a Estratégia de Governo Digital 2020-2023 e em
consonéancia com o Plano Diretor de Tecnologia da Informacdo e Comunicac¢do (PDTIC) 2022-2024 do Conselho
Nacional de Desenvolvimento Cientifico e Tecnoldgico, conforme demonstrado abaixo na tabela 4:

ESTRATEGIA DE GOVERNO DIGITAL 2020-2023

Objetivo 11 Garantia da seguranca das plataformas de governo digital e de misséo critica

Objetivo 16 Otimizacao das infraestruturas de tecnologia da informacgéo

ALINHAMENTO AO PDTIC 2022-2024

Necessidade de Servicos (NS)

NS 009 Integracéo entre a rede computacional do CNPq e demais redes
NS 013 Ambiente computacional corporativo seguro

NS 014 Gestdo de ameacas e vulnerabilidades em Seguranca Cibernética
NS 024 Modernizagéo e atualizacéo de recursos e solugdes de TIC

Necessidades de Contratacado (NC)

Operacgdo, manutencao e suporte dos servicos de sustentagdo de ambiente seguro para o Data

NC 025 Center da sede

ALINHAMENTO AO PLANO DE GERENCIAMENTO DE CONTRATAGOES 2023 (PGC)

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
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DFD 55
12023

Servigos e/ou aquisi¢ao de equipamentos para firewall do ambiente de Tl do CNPq

4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negécio

4.1.1. O Firewall é uma ferramenta de seguranca que atua como uma barreira entre uma rede interna e uma rede
externa permitindo apenas o trafego de dados autorizados entre as redes, bloqueando o trafego ndo autorizado.
Algumas de suas caracteristicas sao:

Protecdo contra ataques externos: o Firewall € a primeira linha de defesa contra ataques externos, antes
gue eles possam causar danos;

Controle de acesso: o Firewall pode ser usado para controlar o acesso a determinados recursos ou
aplicativos. Isso pode ajudar a proteger dados confidenciais e impedir que usuarios ndo autorizados acessem
sistemas criticos;

Auditoria e conformidade: o Firewall pode gerar relatérios sobre o trafego de dados que podem ser usados
para identificar atividades suspeitas ou potenciais ameacas, além de relatdrios de conformidade com base
em melhores praticas de agencias reguladoras como ISO 27001, GDPR, dentre outros;

Gerenciamento centralizado: o Firewall possui um gerenciamento centralizado e separado dos
equipamentos permitindo o acesso gerencial mesmo com os equipamentos indisponiveis. O gerenciamento
separado dos Firewalls evita 0 consumo de recurso dos equipamentos;

Filtro de URL e controle de aplicacdes: O Firewall de proxima geragdo é capaz de bloquear trafego com
base no reconhecimento de aplica¢des independente da porta ou protocolo utilizado, além de controlar todo
acesso a sites e aplicagoes;

Conexao segura VPN Site to Site: o Firewall & capaz de prover uma conexao segura e criptografada ponto
a ponto ligando sites em diversas localidades;

Conexao segura VPN Client to Site: a solucao de Firewall disponibiliza 0 acesso seguro e criptografado a
aplicacdes internas para usuarios em trabalho remoto, sem limite de conexdes;

Sistema de Prevencao de Intrusado (IPS): o Firewall possui funcionalidade que impede a exploragdo de
vulnerabilidades conhecidas, ou seja, baseada em assinaturas;

Antivirus e Antibot: uma solucdo de Firewall possui a capacidade de detectar e bloquear ameacas de
malware conhecidas e também conexdes suspeitas a sites maliciosos e de comando e controle (C&C);

Antispam: o Firewall possui a funcionalidade de protecao para servidores de e-mail, bloqueando spams,
virus, phishings, anexos maliciosos, dentre outros. A solu¢do possui a capacidade trabalhar como um MTA
(mail Transfer Agent), analisando detalhadamente todo e-mail recebido e enviado;

Deteccdo de ameacas avancadas com Sandbox: um Sandbox é um ambiente de teste isolado utilizado
por programadores e desenvolvedores para testar novos programas, aplicativos e plataformas com
seguranca. Além disso, o Firewall permite que esses testes sejam realizados sem que eles interfiram ou
danifiguem qualquer outro ambiente e tenham ramificacbes no mundo real utilizando técnicas de analise
comportamental e Machine Learning. Com a tecnologia de Sandbox é possivel executar um artefato em
ambiente controlado antes mesmo que entre no ambiente de producéo;

Deteccao nadao apenas de ameacas conhecidas mas também ameacas desconhecidas: como por
exemplo, amecas de "dia zero" em que sdo demonstradas vulnerabilidades de seguranca recentemente
descobertas as quais os hackers podem usar para atacar sistemas. O termo "dia zero" refere-se ao fato de
que o fornecedor ou desenvolvedor acabou de conhecer a falha - o que significa que tem "zero dias" para
corrigi-la;
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® Prevencao contra vazamento de dados (DLP): o Firewall pode ser utilizado para impedir o vazamento de
informacOes sensiveis ou dados pessoais. Tal funcionalidade auxilia na conformidade com a lei geral de
protecdo de dados pessoais (LGPD);

® Alta disponibilidade: a solu¢édo de Firewall deve estar apta a prover alta disponibilidade sendo composta de
pelo menos 2 (dois) membros de hardware idénticos (appliances), evitando assim qualquer interrup¢éo do
ambiente caso ocorra uma falha em um dos membros (appliances).

4.1.2. Neste contexto, o Firewall representa um quesito de seguranca fundamental, uma vez que regula o trafego de
dados entre redes distintas e impede a transmisséo e recep¢do de informagdes a partir de acessos nocivos ou nao
autorizados.

4.2. Requisitos de Capacitacdo

4.2.1. N&o faz parte do escopo da contratagdo a realizagdo de capacitacdo técnica na utilizacdo dos recursos
relacionados ao objeto da presente contratacéo;

4.3. Requisitos Legais

4.3.1. Constituicdo Federal.

4.3.2. Lei n.° 14.133, de 1° de abril de 2021.

4.3.3. Instrucdo Normativa SGD/ME n.° 94, de 23 de dezembro de 2022.
4.3.4. Instrucdo Normativa SEGES/ME n.° 65, de 7 de julho de 2021.
4.3.5. Lei n.° 13.709, de 14 de agosto de 2018.

4.3.6. Decreto n.° 11.260, de 22 de novembro de 2022.

4.3.7. Decreto n.° 9.637, de 26 de dezembro de 2018.

4.4. Requisitos de Manutencao

4.4.1. A CONTRATADA devera assegurar e responsabilizar-se pela continuidade dos servicos de Firewall
contratados, zelando pela confidencialidade e disponibilidade, principalmente daqueles considerados servigos
criticos da CONTRATANTE.

4.4.2. A CONTRATADA deve tutelar pela aderéncia aos requisitos de qualidade e aos Niveis Minimos de Servi¢o
exigidos gerais, 0 que inclui a necessidade de cumprir tempos de resposta a incidentes e de solu¢des de problemas
nos ambientes gerenciados de prote¢&o da rede corporativa do CNPq.

4.4.3. A CONTRATADA devera revisar, semestralmente, as atualizagdes de drivers, firmwares e microcodigos, da
solugcdo contratada. Os servicos de atualizagbes de firmwares somente deverdo ocorrer para 0s eventos
classificados como criticos.

4.4.4. Para softwares sob Contrato, deverdo ser entregues semestralmente analises e recomendacdes de patches e
versGes publicadas pelo respectivo fabricantes. Caso necessario, o licitante vencedor devera
disponibilizar assisténcia de instalacdo remota.

4.4.5. A CONTRATADA devera monitorar eventos de hardware 24 horas por dia, 7 dias por semana, com abertura
de chamados para correcdo de problemas. Previamente, o CNPq devera ser notificado para liberacdo e
acompanhamento do atendimento.

4.4.6. Os servicos de suporte técnico, abertura de chamados técnicos, deverdo ser prestados em regime 24x7, ou
seja, 24 horas por dia, 7 dias por semana, e poderdo ser realizados da seguinte forma:

4.4.6.1. suporte remoto: servico de atendimento aos chamados técnicos, executados por meio telefénico DDG
(discagem direta gratuita 0800), web ou e-mail, via central de help desk, em periodo integral, que tratara da abertura
de chamados técnicos e ocorréncias relativas a solugéo;
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4.4.6.2. suporte on-site: para solucdo de problemas de hardware, configuracdo, instalacdo e de utilizagcdo da
solugdo, bem como para esclarecimentos de davidas sobre a configuragdo e a utilizagdo da solugdo. Em caso de
impedimentos, o atendimento podera ser remoto a critério da CONTRATANTE. O servico de suporte on-site devera
ser prestado no seguinte enderego: Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H,
Edificio Telemundi Il - Asa Sul - Brasilia/DF, edificio sede da CONTRATANTE.

4.4.7. Em todo atendimento técnico solicitado, devera ser fornecido o numero do chamado na sua abertura, bem
como o responsavel pela abertura e os motivos ou problemas referentes ao chamado.

4.4.8. E obrigatéria a indicacio de endereco eletrdnico (e-mail) para a abertura de chamados, sendo que a abertura
de chamados por e-mail ser4 o0 meio de comunicacao principal e de escolha padrdo da CONTRATANTE.

4.4.9. A CONTRATANTE néo se responsabiliza por falhas no servico de e-mail da CONTRATADA, cabendo a ela
informar qualquer mudanca que ocorrer no enderego.

4.4.10. O inicio do prazo de contagem do INMS se dara com o contato efetuado pela CONTRATANTE, seja ele feito
por qualquer meio anteriormente.

4.4.11. Ao final de cada visita, o técnico da CONTRATADA entregard ao gestor do Contrato, um relatério
circunstanciado do atendimento, mencionando: data e hora de abertura do chamado técnico; nimero do chamado
técnico; data e hora do primeiro atendimento; os problemas verificados; as providéncias adotadas; as
recomendagOes e orientages técnicas; e demais datas e horarios necessarios ao acompanhamento dos trabalhos
executados, com identifica¢é@o e assinatura de funcionério da &rea de Tl do CNPq.

4.4.12. Para a execugdo de atendimento, é necessaria a autorizagdo CONTRATANTE para instalacdo ou
desinstalacéo de quaisquer softwares (firmware ou patches), equipamentos ou componentes.

4.4.13. A CONTRATADA deveré disponibilizar acesso total ao conteldo presente em area restrita de suporte no
endereco eletrénico (website), para todos os produtos que compdem a solug¢édo, contemplando toda a documentacao
técnica (guias de instalacdo/configuracao atualizados, FAQs, com pesquisa efetuada por meio de ferramentas de
busca) e atualizag6es.

4.4.14. Ainda poderdo ser executadas as seguintes tarefas em relacéo a prestagdo de suporte: resolugdo de duvidas
sobre o produto; discussdo de melhorias na configuragdo; e, resolucdo de pequenos problemas e ajustes na solugéo.

4.5. Requisitos Temporais

4.5.1. O suporte para resolucdo de quaisquer problemas técnicos fisicos ou logicos na solugdo de Firewall devera
ocorrer na escala de 24 horas por dia x 7 dias por semana de forma remota ou presencial.

4.5.2. O atendimento do servico de suporte técnico quando for presencial devera ser prestado em dias Uteis, em
horario estabelecido, de 7h as 20h. Neste caso, o horario devera ser previamente alinhado e agendado entre a
CONTRATADA e a CONTRATANTE.

4.5.2.1. O suporte técnico, quando for presencial, deverd ser prestado nas dependéncias da sede da
CONTRATANTE, na modalidade on-site, sem 6nus adicional & CONTRATANTE. Em casos de estrita necessidade,
elas poderdo ocorrer a noite ou madrugada, em feriados ou no final de semana, desde que acordadas previamente
com a CONTRATADA.

4.5.3. A transferéncia do conhecimento para a CONTRATADA devera comecar 30 (trinta) dias antes do fim da
vigéncia do contrato atual.

4.5.4. A CONTRATADA devera cumprir 0os prazos previstos no Termo de Referéncia e atender as metas de
disponibilidade/tempo para execu¢éo das demandas, conforme Niveis Minimos de Servigos estabelecidos.

4.5.5. A CONTRATADA devera cumprir os prazos previstos no Termo de Referéncia, atender aos prazos para inicio
e concluséo das tarefas bem como aos indicadores de desempenho.

4.5.6. Os servicos de suporte técnico da solucdo de Firewall deverdo ser realizados presencialmente e/ou
remotamente nas dependéncias da CONTRATANTE com base na disponibilidade diaria dos servigos do presente
objeto. Os horérios de prestagdo foram categorizados da seguinte forma:
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4.5.6.1. Atendimento normal: de segunda a sexta-feira, compreendido do inicio do expediente administrativo (7h) até
o final do respectivo expediente (20h);

4.5.6.2. Atendimentos eventuais: previamente combinados e informados & CONTRATADA, em horérios
excepcionais, fora do horario normal administrativo;

4.5.6.3. Atendimentos programados: quando necessario, atualizagbes e manutencdes na solucdo de Firewall
deveréo ser realizados em horarios excepcionais, como noites e madrugadas, finais de semana e feriados, mediante
prévio agendamento ou programacdo por parte dos responsaveis, a fim de ndo comprometer a seguranca
do perimetro e nem a integridade, disponibilidade, confidencialidade e autenticidade dos dados e informacdes.

4.5.7. As manutengBes preventivas, implantagdes ou alteragcdes da solugéo de Firewall, deverdo ser executadas,
prioritariamente fora do horario normal de expediente em dias Uteis, ou em finais de semana e apés agendamento e
autorizacdo da CONTRATANTE para realizagdo das atividades.

4.5.7.1. Tarefas proativas deverdo ser realizadas conforme a necessidade, para manutengdo e acompanhamento e
monitoramento da saude da Solugéo de Firewall, independente, de demandas advindas da CONTRATANTE.

4.5.8. De acordo com o0s prazos estabelecidos na tabela 5 abaixo discriminada "Categorias de Atendimento e
Solugédo do Problema", comecgara a contagem de prazos apds a abertura do chamado pela CONTRATANTE que

leva em consideracgao a severidade e situagdo dos problemas:

Severidade Situacao Atendimento Solucao
. . ~ Intervencéo imediata e o tempo de O tempo para
Os dois equipamentos estéo . X . ~
. . atendimento é de até 1 (uma) hora para solucéo
Critica inoperantes ou houve falha de grande ~ ~ .
; . . resolucgéo total ou encontro de solugéo deverd ser de
impacto e o sistema esta parado. . .
temporéaria de contorno até 1 hora
Um dos equipamentos encontra-se O tempo para
Alta inoperante, estando completamente Intervencéo imediata, tempo de solucéo
indisponivel para qualquer tipo de atendimento devera ser de até 2 horas deverd ser de
operagdo até 4 horas
Perda parcial de uma fungao critica da O tempo para
Média solucdo, porém, existe uma solugcéo O tempo para atendimento do chamado solucéo
temporaria que permite a continuidade deverd ser de até 4 horas deverd ser de
do servigo até 8 horas
o . O tempo para
Consultas técnicas, perda parcial de . =
. ~ .~ ~ O tempo para atendimento do chamado solucéo
Baixa funcdes ndo criticas, sugestao de . . .
) ~ ~ deverd ser de até 8 horas deverd ser de
configuragdes ou documentacdes .
até 16 horas

4.5.9 Os servigos contratados de suporte técnico da Solugao de Firewall deveréo ser prestados pelo periodo de 24
(vinte e quatro) meses.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. Consonante ao Capitulo Il do Decreto n.° 7.845/2012, a CONTRATADA compromete-se a manter em carater
confidencial, mesmo apés eventual rescisdo do Contrato, todas as informagdes relativas a:

4.6.1.1. politica de seguranca adotada pela contratante e configuracdes de hardware e software decorrentes;

4.6.1.2. processo de instalacéo, configuracdo e customizacao de produtos, ferramentas e equipamentos; e
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4.6.1.3. quaisquer dados dos quais a contratada venha a ter conhecimento em decorréncia da presente contratac&o.

4.6.2. A CONTRATADA sera expressamente responsabilizada quanto a manutengdo de sigilo absoluto sobre
quaisquer dados e informacdes, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter
conhecimento durante a execucdo dos trabalhos, bem como de todas e quaisquer metodologias, processos,
politicas, programas e sistemas desenvolvidos, incluindo sua documentagdo, ndo podendo, sob qualquer pretexto
divulgar, reproduzir, utilizar, ceder, locar ou transferir a terceiros, sob pena de lei, independentemente da
classificacéo de sigilo conferida pelo CNPq a tais documentos.

4.6.3. A CONTRATADA obriga-se a fazer com que os técnicos que venham a prestar servicos nas dependéncias do
CNPq ou fora dela, assinem o Termo de Compromisso de Manutencéo de Sigilo.

4.6.4. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo
e qualquer assunto de interesse da CONTRATANTE ou de terceiros de que tomar conhecimento em razéo da
execucdo do objeto, devendo orientar seus empregados nesse sentido.

4.6.5. Deve ser mantido sigilo sobre todos os ativos de informacdes e de processos que se refiram
a CONTRATANTE.

4.6.6. Toda informagéo referente & CONTRATANTE que a CONTRATADA vier a tomar conhecimento, seja como
LICITANTE durante eventual vistoria se for o caso, ou como CONTRATADA, por necessidade de execucdo dos
servigos ora contratados, ndo podera ser divulgada a terceiros sem autorizacdo expressa da CONTRATANTE.

4.6.7. Os profissionais da CONTRATADA né&o poderdo divulgar quaisquer informacdes a que tenham acesso em
virtude dos trabalhos a serem executados ou de que tenham tomado conhecimento em decorréncia da execucdo do
objeto, sem autorizagéo, por escrito, do CNP(q, sob pena de aplicacao das sanc¢fes cabiveis.

4.6.8. Os profissionais da CONTRATADA deverdo manter estrita conformidade com as Politicas e Normas de
Tecnologia e Seguranca da Informag&o em vigor na CONTRATANTE ou que vierem a ser estabelecidas no periodo
de vigéncia contratual.

4.6.9. Os técnicos alocados deverdo sujeitar-se a todas as formas de controle de acesso as dependéncias do CNPq,
tal como, o uso de cracha de identificacédo, cadastramento no sistema de controle de acesso ao Data Center, vistoria
de objetos que estejam portando etc. O fornecimento de crachas para acesso as dependéncias do CNPq sera de
responsabilidade da CONTRATANTE.

4.6.10. A CONTRATADA devera cuidar para que todos os privilégios de acesso a sistemas, informagdes e recursos
do CNPqg sejam revistos, modificados ou revogados quando da transferéncia, remanejamento, promoc¢ao ou
demisséo de profissionais sob sua responsabilidade.

4.6.11. A CONTRATADA devera ceder os direitos de propriedade intelectual e direitos autorais de todos os
artefatos, relatérios e produtos gerados ao longo do Contrato, incluindo a documentagéo, scripts, modelos, bases de
dados e o codigo-fonte implementado, a CONTRATANTE.

4.6.12. Qualquer equipamento da empresa CONTRATADA que venha a ser instalado nas dependéncias do CNPq
deve ser identificado pelo uso de placas de controle patrimonial, selos de seguranca etc.

4.6.13. A CONTRATADA devera solicitar autorizacdo prévia do CNPq antes de utilizar recursos de software que
necessitem de aquisicdo de licenca de uso, ou, antes de utilizar ferramentas cuja versdo seja diferente daquelas
previstas e em uso no CNPg.

4.6.14. A CONTRATADA devera solicitar autorizacdo prévia do CNPq antes de efetuar adicdo de quaisquer
recursos, sejam eles microcomputadores, impressoras, dispositivos com conexdo USB, pen-drives, notebooks,
roteadores, switches ou outros equipamentos e dispositivos. A adicdo e remocao desses deverdo ser solicitadas ao
setor responsavel, para aprovacao.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. A CONTRATADA adotaréa as seguintes praticas de sustentabilidade na execucéo dos servicos, quando couber:

4.7.1.2. usar produtos de limpeza e conservacédo de superficies que obedecam as classificacdes e especificacdes
determinadas pela ANVISA;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 10 de 34
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 364102 Termo de Referéncia 47/2024

4.7.1.3. adotar medidas para evitar o desperdicio de agua tratada, conforme instituido no Decreto n.° 48.138/2003;

4.7.1.4. observar a Resolugdo CONAMA n.° 20/1994, quanto aos equipamentos de limpeza que gerem ruido no seu
funcionamento;

4.7.1.5. fornecer aos empregados os equipamentos de seguran¢a que se fizerem necessarios, para a execucao de
Servigos;

4.7.1.6. respeitar as Normas Brasileiras — NBR publicadas pela Associacéo Brasileira de Normas Técnicas sobre
residuos soélidos;

4.7.1.7. que os bens sejam constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel,
conforme ABNT NBR — 15448-1 e 15448-2;

4.7.1.8. que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequado, com
menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima prote¢do durante o transporte
e 0 armazenamento;

4.7.1.9. que os bens ndo contenham substancias perigosas em concentra¢do acima da recomendada na diretiva
RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr
(V1)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDES).

4.7.2. Quanto a critérios sociais, todos os profissionais da CONTRATADA que desempenhardo as atividades em
contato direto (fisico ou virtual) com a CONTRATANTE dever&o cumprir 0s seguintes requisitos:

4.7.2.1. apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando-se o vestuario
gue caracterize 0 comprometimento da boa imagem institucional da COTRATANTE ou que ofenda 0 senso comum
de moral e bons costumes;

4.7.2.2. respeitar todos os servidores, funcionarios e colaboradores, em qualquer posicéo hierarquica, preservando a
comunicacao e o relacionamento interpessoal construtivo;

atuar no estabelecimento da contratante com urbanidade e cortesia.

4.7.3. Quanto aos critérios ambientais, a CONTRATADA devera cumprir os seguintes requisitos de uso racional de
recursos:

4.7.3.1. devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e
impresséo, em atendimento ao Art. 9° da Politica de Nacional de Residuos Sdlidos (Lei n.° 12.305/ 2010);

4.7.3.2. as configura¢c@es de hardware e software deverdo ser realizadas visando alto desempenho com a utilizacéo
racional de energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletrdnicos;

4.7.3.3. utilizar de forma eficiente o espaco de armazenamento virtual e oferecer o maximo de desempenho de
processamento com 0 menor impacto ou comprometimento da capacidade de processamento dos recursos
tecnoldgicos da CONTRATANTE.

4.8. Requisitos da Arquitetura Tecnolégica

4.8.1. Para os servi¢cos executados nas dependéncias da CONTRATANTE, fica a cargo desta providenciar os
recursos necessarios ao bom desempenho do servico, tais como: local de trabalho, méveis, ramais telefonicos e
recursos computacionais (computadores, conexao a rede local e licengas de softwares). Os recursos contemplados
serdo fornecidos com o padréo disponivel na CONTRATANTE e, portanto, o atendimento a necessidades especiais
seré obrigacdo da CONTRATADA.

4.8.2. Para os servigos executados fora das dependéncias da CONTRATANTE, os recursos de hardware e software,
assim como quaisquer outros necessarios, sao de responsabilidade da CONTRATADA, incluindo telefones celulares
para atendimento de acionamentos e a interconexdo com a rede da contratante, assim como demais custos
associados.

4.8.3. A CONTRATANTE néao fornecera as estacdes de trabalho, notebooks, telefones celulares, modems e links de
acesso a Internet a serem utilizados nos acessos remotos, fora de suas dependéncias.
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4.8.4. Cabera a CONTRATADA avaliar a adogdo do ferramental tecnolégico necessario para execucéo dos servicos,
computando eventuais custos em sua proposta. As ferramentas utilizadas deverdo ser suportadas pela
CONTRATADA durante a vigéncia contratual. Em caso de alteragdo de ferramental, ndo havera impacto de custo
adicional no valor do Contrato.

4.8.5. Para o0 uso dos recursos de impressdo da contratante, quando couber, a CONTRATADA somente efetuara
impressdes estritamente associadas as atividades técnicas vinculadas aos servicos demandados pela
CONTRATANTE.

4.8.6. Com relagdo ao uso de recursos tecnolégicos (hardware/software) da CONTRATADA no ambiente da
CONTRATANTE, a CONTRATADA devera observar que, no caso de a CONTRATADA optar por utilizar e ou instalar
alguma solucao tecnoldgica (hardware e/ou software) no ambiente computacional para a prestacdo de servigos, fica
obrigada a solicitar a autorizagéo prévia a implementagdo para a CONTRATANTE decidir a respeito da adequacéo e
possa adotar todas as providéncias cabiveis & eventual implementacéo.

4.8.7. No caso de uma solucéo implementada pela CONTRATADA causar instabilidade e/ou indisponibilidade do
ambiente computacional, ficando comprovada culpa ou responsabilidade, esta podera sofrer sangdes administrativas
e contratuais cabiveis, além de responder por eventuais prejuizos decorrentes.

4.9. Requisitos de Projeto e de Implementacao

4.9.1. Os servicos a serem providos por esta contratagdo deverdo atender aos processos, metodologias e padrdes
adotados pelo CNPq, a exemplo de atividades relacionadas a:

4.9.1.1. gerenciamento de incidentes, eventos, requisi¢ées e problemas no ambiente computacional;
4.9.1.2. gerenciamento de configuracdo, mudancas e liberagéo;

4.9.1.3. ciclos continuos de atualizacdo, evolugdo e maturidade de produtos, servicos de atendimento e de
sustentacdo do ambiente computacional.

4.10. Requisitos de Implantacao

4.10.1. Antes do inicio da prestacdo dos servigos para a solucdo de Firewall, deverdo ser estabelecidos e/ou
atualizados os conjuntos de procedimentos e scripts de atendimento que serdo adotados, contendo o detalhamento
das atividades na operacdo do equipamento de hardware e execucdo dos servicos técnicos de suporte. Este
documento devera apresentar os procedimentos que deverédo ser validados e ajustados, conforme necessidade.

4.10.2. A CONTRATANTE podera propor alteragdes nos procedimentos estabelecidos a qualquer tempo, com o
objetivo de melhorar o desempenho do equipamento, processos e sistemas de prote¢cdo, como também, possiveis
melhorias e/ou aperfeicoamento nos procedimentos de monitoracdo da solugéo de Firewall implantada.

4.11. Requisitos de Garantia e Manutencao

4.11.1. A atualizacdo das licencas do software gerenciador do Firewall bem como a garantia de funcionamento dos
equipamentos e do servico de suporte 24x7 sera de responsabilidade da CONTRATADA, ficando o
acompanhamento e a fiscalizagdo a cargo da equipe técnica do CNPq, de forma a garantir o pleno funcionamento
do ambiente de protecéo na sua totalidade.

4.11.2. Os servicos de instalacé@o e configuracdo a serem prestados pela CONTRATADA deverdo, obrigatoriamente,
garantir que todas as funcionalidades originais, assim como as customizacdes e integra¢des, continuem
operacionais apds a sua execugao.

4.11.3. Os equipamentos deverdo estar cobertos por garantia total fornecida pelo fabricante, mediante a
apresentacdo de declaragdo ou carta do fabricante com, no minimo, 24 (vinte e quatro) meses contados a partir da
data de assinatura do Contrato.

4.11.4. A CONTRATADA devera fazer uma avaliagdo semestral da “satde” do Firewall. Esta avaliagdo consiste em
fornecer uma pesquisa técnica completa, para auxiliar a identificar problemas relacionados a seguranca,
desempenho, configuragdo e disponibilidade antes que causem impactos ou paradas ndo programadas ao ambiente
do CNPq.
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4.11.5. A CONTRATADA devera disponibilizar, sem custo para o CNPq, ferramenta prépria, isto é, que tenha sido
desenvolvida pelo fabricante do equipamento ou software para recebimento dos eventos monitorados e para
agilizar atendimentos, proativos e reativos necessarios.

4.11.6. A CONTRATADA deverd fornecer assisténcia de instalacdo remota para as devidas
atualizacGes recomendadas.

4.11.7. A substituicdo de pecas e/ou componentes mecéanicos ou eletrénicos de marcas e/ou modelos diferentes dos
originais cotados pela CONTRATADA, desde que o fabricante assegure que ndo havera perda da garantia, somente
podera ser efetuada mediante andlise e autorizagdo por escrito da CONTRATANTE.

4.11.8. Todas as pecas e componentes mecanicos ou eletrdnicos substituidos deverdo apresentar padrdes de
gualidade e desempenho iguais ou superiores aos utilizados na fabricacéo do(s) equipamentos(s), sempre novos e
de primeiro uso, ndo podendo ser recondicionados em hip6tese alguma, estando a CONTRATADA passivel da
penalidade caso ndo se atente a esta obrigatoriedade.

4.11.9. Em nenhum caso sera admitida a realizagdo de acao de reparo que esteja em desconformidade com as boas
praticas da manutencdo, sendo vedadas ag¢des que promovam a reoperacionaliza¢do transitéria do produto com
técnicas de improvisos ou paliativas de quaisquer natureza.

4.11.10. Caso algum equipamento apresente reincidéncia de problemas, ndo necessariamente o mesmo problema,
como efeito de garantia de funcionamento, a CONTRATANTE podera exigir a substituicdo integral do equipamento
por outro novo, de preferéncia do mesmo modelo, com caracteristicas iguais ou superiores, que devera ocorrer a
partir da data do registro da terceira ocorréncia.

4.11.11. Todo processo de configuragdo e/ou reconfiguracéo da solucdo devera ser acompanhado por técnicos da
Tl do CNPg.

4.11.12. A CONTRATADA também respondera pela reparagdo dos danos causados a CONTRATANTE e/ou a
terceiros devido aos defeitos nos servigos ocasionados em razdo de a¢do ou omissao.

4.11.13. A extensdo da garantia dos 2 (dois) equipamentos de hardware (appliances), a subscricdo e atualizagao
das assinaturas de protec¢é@o do software de gerenciamento centralizado e o suporte técnico 24x7 serdo contratados
por exatos 24 (vinte e quatro) meses a contar da data de assinatura do Contrato.

4.12. Requisitos de Experiéncia Profissional

4.12.1. Todos os técnicos de suporte da CONTRATADA devem ser capacitados e certificados pelo fabricante dos
produtos para prestar atendimento de suporte técnico.

4.12.2. Igualmente, a prestardo dos servicos de configuracdo e documentacdo deverdo ser qualificados e
certificados nos produtos que comp8em a solucéo de Firewall.

4.12.3. O item 9.6. QUALIFICACAO TECNICA, apresenta o0s requisitos técnicos adicionais exigidos sobre a
experiéncia profissional dos funcionarios e colaboradores da CONTRATADA.

4.13. Requisitos de Metodologia de Trabalho

4.13.1. A metodologia de trabalho serd baseada no conceito de delegacdo de responsabilidade, segundo o qual, a
CONTRATANTE é responsavel pela gestéo e fiscalizacdo do Contrato e pelo ateste da aderéncia aos padrées de
qualidade exigidos e a CONTRATADA é responsavel pela execugdo dos servigos e gestdo de seus recursos
humanos.

4.13.2. A CONTRATADA devera executar os servigos seguindo os processos, padrdes e procedimentos descritos na
base de conhecimento da CONTRATANTE e alimenta-la quando algum procedimento inerente e especifico da
solucao de Firewall ndo estiver registrado.

4.14. Subcontratacao
N&o é admitida a subcontratacdo do objeto contratual.

4.15. Garantia da Contratacao
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4.15.1. Sera exigida a garantia da contratagcao de que tratam os arts. 96 e seguintes da Lei n.° 14.133, de 2021, no
percentual e condi¢Bes descritas nas clausulas do Contrato.

4.15.2. Em caso de opg¢éao pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no maximo, até a data de
assinatura do Contrato.

4.15.3. A garantia, nas modalidades caugédo e fianca bancaria, devera ser prestada em até 10 dias Uteis apds a
assinatura do Contrato.

4.15.4. O Contrato oferece maior detalhamento das regras que serdo aplicadas em relagdo a garantia da
contratacao.

5. PAPEIS E RESPONSABILIDADES
5.1. Sao Obrigac6es da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do Contrato para acompanhar e fiscalizar a
execuc¢do dos Contratos.

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de acordo
com os critérios estabelecidos no Termo de Referéncia.

5.1.3. Receber 0 objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecOes realizadas.

5.1.4. Aplicar a contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao 6rgao
gerenciador da Ata de Registro de Precos, quando aplicavel.

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em Contrato.
5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de TIC.

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solucdo de TIC por parte do contratado, com
base em pesquisas de mercado, quando aplicavel.

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteragdo seja objeto da relacdo contratual pertencam a Administragéo,
incluindo a documentacao, o cédigo-fonte de aplica¢des, os modelos de dados e as bases de dados, justificando os
casos em que isso n&o ocorrer.

5.2. Sdo obrigacdes do CONTRATADO

5.2.1. Indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucédo do Contrato.

5.2.2. Atender prontamente quaisquer orientagfes e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a
execucdo do objeto contratual.

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo
a responsabilidade da fiscalizagdo ou o acompanhamento da execugéo dos servi¢os pela contratante.

5.2.4. Propiciar todos os meios necessarios a fiscalizacdo do Contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta decisao.

5.2.5. Manter, durante toda a execugado do Contrato, as mesmas condi¢des da habilitagao.

5.2.6. Quando especificada, manter, durante a execugdo do Contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC.
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5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucdo de TIC
durante a execug¢édo do Contrato.

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos artefatos e
produtos produzidos em decorréncia da relagcdo contratual, incluindo a documentacdo, os modelos de dados e as
bases de dados a Administracao.

5.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n.° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecédo de Dados Pessoais — LGPD).

5.2.10. Mao fazer uso das informagfes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto
cumprimento do Contrato em questao.

5.2.11. Disponibilizar profissionais com habilidades para as ferramentas, tecnologias ou versées que vierem a ser
adotadas pela CONTRATANTE durante a vigéncia do Contrato.

5.2.12. Relatar 8 CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestacao dos servicos.

5.2.13. Realizar e manter atualizado o cadastro de seus representantes legais no Sistema Eletrdnico de Informacgbes
do CNPq para fins de comunicacao, assinatura de termos contratuais e aditivos.

6. MODELO DE EXECUCAO DO CONTRATO

6.1. Manutencdo e Assisténcia Técnica

6.1.1. A garantia contratual de funcionamento dos dois equipamentos de hardware, complementar a garantia legal,
sera de, no minimo, 24 (vinte e quatro) meses, contados a partir do primeiro dia Util subsequente a data
da assinatura do Contrato. Caso o prazo da garantia oferecida pelo fabricante seja inferior ao estabelecido nesta
clausula, a CONTRATADA deverd complementar a garantia do bem ofertado pelo periodo restante.

6.1.2. A garantia também serd prestada com vistas a manter os dois equipamentos de Firewall de propriedade do
CNPq que ja se encontram em funcionamento em perfeitas condiges de uso, sem qualquer 6nus ou custo adicional
para este Conselho e abrange a realizagdo da manutencéo corretiva dos bens pela prépria CONTRATADA ou, se for
0 caso, por meio de assisténcia técnica autorizada, de acordo com as normas técnicas especificas.

6.1.3. Entende-se por manutencdo corretiva aquela destinada a corrigir os defeitos apresentados pelos bens,
compreendendo a substituicdo de pecas, a realizac@o de ajustes, reparos e corre¢des necessarias. As pegas que
apresentarem vicio ou defeito no periodo de vigéncia da garantia deverdo ser substituidas por pecas novas,
originais e de primeiro uso que apresentem padrdes de qualidade e desempenho iguais ou superiores aos das
pecas utilizadas na fabricagédo do equipamento.

6.1.4. Uma vez notificada, a CONTRATADA realizara a reparagdo ou substituicdo dos bens que apresentarem vicio
ou defeito no prazo de até 1 (um) dia Gtil, contados a partir da data de retirada do equipamento das dependéncias
deste Conselho, pela CONTRATADA ou pela assisténcia técnica autorizada.

6.1.4.1. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado uma Unica vez, por
igual periodo, mediante solicitagdo escrita e justificada da CONTRATADA, aceita pela CONTRATANTE.

6.1.4.2. Na hipétese do subitem acima, a CONTRATADA devera disponibilizar equipamento equivalente, de
especificacdo igual ou superior ao anteriormente fornecido, para utilizagdo em carater provisorio
pela CONTRATANTE, de modo a garantir a continuidade dos trabalhos administrativos e a protecdo da rede
corporativa contra ameagcas e ataques cibernéticos durante a execucéo dos reparos.

6.1.4.3. Decorrido o prazo para reparos e substituicdes sem o atendimento da solicitagdo da CONTRATANTE ou a
apresentacdo de justificativas pela CONTRATADA, fica a CONTRATANTE autorizada a contratar empresa diversa
para executar 0s reparos, ajustes ou a substituicdo do bem ou de seus componentes, bem como a exigir do
CONTRATADO o reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos
equipamentos.
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6.1.4.4. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de responsabilidade
da CONTRATADA.

6.1.4.5. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado daquele fixado no
Contrato, permitindo eventual aplicagdo de penalidades em caso de descumprimento de alguma de suas condicdes,
mesmo depois de expirada a vigéncia contratual.

6.2. Inicio da Execucao Contratual
6.2.1. A execucdo do Contrato inicia-se na data de assinatura do Contrato
6.3. Reunido Inicial

6.3.1. A reunido inicial entre a CONTRATANTE e a CONTRATADA sera convocada pelo gestor do Contrato apos
respectiva assinatura.

6.3.2. Na reunido inicial, a CONTRATADA devera indicar o preposto do Contrato, que devera ser distinto dos
profissionais que irdo prestar os servicos, para representa-la administrativamente durante o periodo de vigéncia do
Contrato, sempre que for necessario. No documento formal de indicagdo do preposto devera constar 0 seu nome
completo, CPF, documento de identidade, endereco, telefone(s) de contato, além dos dados relacionados a sua
qualificacéo profissional.

6.3.3. Na reunido inicial deveréo ser apresentados o Termo de Compromisso e o Termo de Ciéncia da Declaracao
de Manutencdo de Sigilo Individual (ANEXO | - SEI 1963833) devidamente assinados por seu representante
legal, pelo preposto e pelos funciondrios que estarao diretamente envolvidos na prestagao dos servigos contratados.

6.3.4. Deverdo estar presentes na reunido inicial, no minimo, por parte da CONTRATANTE, a equipe de fiscalizacédo
do Contrato.

6.3.5. Serdo tratados na reunido assuntos relativos ao escopo inicial da prestacdo do servico, questbes
administrativas e de gestdo do Contrato.

6.3.6. Havendo necessidade de outros assuntos de comum interesse, poderdo ser tratados na reunido inicial, além
dos anteriormente previstos. Todas as atas de reunides e as comunica¢des entre a CONTRATANTE e a
CONTRATADA, assim como todas as demais intercorréncias contratuais, serdo arquivadas em processo proprio
para fins de manutencao do histdrico de gestdo do Contrato.

6.3.7. A CONTRATANTE e a CONTRATADA se reunirdo periodicamente para avaliagdo técnica do andamento da
execucdo contratual, apresentacdo de pontos de melhoria e transferéncia de conhecimento. Reunides de
monitoramento dos servicos ou outras reunides extraordinarias poderdo ser convocadas pela CONTRATANTE
sendo obrigacdo da CONTRATADA atender as convocagdes.

6.3.8. A reunido inicial sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n.° 94,
de 2022, e ocorrerd em até 5 (cinco) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da
CONTRATANTE. A pauta da reuni&o inicial observara, pelo menos:

6.3.9. presenca do representante legal da CONTRATADA, que apresentara o seu preposto;

6.3.10. entrega a CONTRATADA, por parte da CONTRATANTE, do Termo de Compromisso e dos Termos de
Ciéncia;

6.3.11. Esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do Contrato.

6.3.12 A Carta de apresentacédo do preposto devera conter no minimo o nome completo e CPF do funcionario da
empresa designado para acompanhar a execucdo do Contrato e atuar como interlocutor principal junto a
CONTRATANTE, incumbido de receber, diligenciar, encaminhar e responder as principais questfes técnicas, legais
e administrativas referentes ao andamento contratual.

6.3.13 Apresentacdo de declaracdes e/ou certificados do fabricante Check Point e da CONTRATADA comprovando
gue 0s servicos a serem executados no equipamento de hardware Ckeck Poin 15.600 possuird a garantia exigida
neste Termo de Referéncia.
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6.4. Local e Horario da Prestacao dos Servicos

6.4.1. Os servigos serdo realizados em ambiente da CONTRATADA ou remotamente, podendo, entretanto, serem
realizados em ambiente da CONTRATANTE, a depender de sua natureza. A prestacdo dos servi¢cos presenciais,
guando necessarios, deverao ser realizados nos seguintes endere¢os:

6.4.1.1. O endereco principal do CNPq é no Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H - Edificio
Telemundi 11, Asa Sul, Brasilia/DF, CEP 70070-010.

6.4.2. O deslocamento eventual de prestador de servico da CONTRATADA para o CNPq e outras unidades do
CNPq e suas parceiras, ndo implicard, de nenhuma forma, o acréscimo ou majoracéo nos valores dos servigos, bem
como nenhum tipo de pagamento correspondente a deslocamentos, diarias, horas-extras ou adicionais noturnos.

6.4.3. E possivel a alteracéo destes enderecos. Neste caso, 0 CNPq devera informar a alterac&o por meio de correio
eletrénico, dispensando alteragdo contratual.

6.5. Formas de Transferéncia de Conhecimento

6.5.1. As formas de transferéncia de conhecimento estdo discriminadas no item 6.13. GESTAO E TRANSFERENCIA
DE CONHECIMENTO.

6.6. Mecanismos formais de comunicacao

6.6.1. A comunicacéo entre a CONTRATANTE e a CONTRATADA dar-se-a de forma escrita por meio dos seguintes
instrumentos:

6.6.1.1. Ordem de Servico;

6.6.1.2. sistema de gerenciamento de servigos de TIC (ITSM);
6.6.1.3. e-mails;

6.6.1.4. cartas;

6.6.1.5. oficio;

6.6.1.6. registros e atas de reuniao;

6.6.1.7. plataforma eletrénica de comunicacdo aderida pela CONTRATANTE (por exemplo: rocket.chat, Microsoft
Teams etc.).

6.6.2. A CONTRATADA devera disponibilizar numero de telefone por meio do qual seja possivel contato direto com
a CONTRATANTE.

6.7. Formas de Pagamento

6.7.1. Os critérios de medicdo e pagamento dos servicos prestados serdo tratados em topico proprio do Modelo de
Gestéo do Contrato.

6.8. Manutencao de Sigilo e Normas de Seguranca

6.8.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacdes contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execugao dos servigcos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar,
sob pena da lei, independentemente da classificagdo de sigilo conferida pela CONTRATANTE a tais documentos.

6.8.2. Devera ser assinado Termo de Compromisso, contendo declaragdo de manutencéo de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal da CONTRATADA, no momento
da assinatura do Contrato (ANEXO | - SEI 1963833).

6.8.3. Devera ser assinado Termo de Ciéncia por todos os empregados da CONTRATADA diretamente envolvidos
na contratagdo, independente de prestarem servigo presencial ou remotamente (ANEXO | - SEI 1963833).
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6.9. Direitos de Propriedade

6.9.1. A CONTRATADA cedera ao CNPq, em carater definitivo, todos os direitos de propriedade intelectual da
Solugéo de Firewall sobre os diversos documentos e produtos produzidos ao longo do contrato, incluindo, mas néo
se limitando a estudos, relatérios, especificacdes, descricdes técnicas, dados, esquemas, desenhos, diagramas e
scripts em qualquer midia, paginas na Intranet e Internet e documentacao didatica em papel ou em midia eletrénica;
e

6.9.2. A CONTRATADA ficara proibida de veicular e comercializar os produtos e informacgdes geradas, relativas ao
objeto da prestagédo de servicos, salvo se houver a prévia autorizagdo por escrito da CONTRATANTE.

6.10. Condi¢cdes de Manutencao do Sigilo

6.10.1. A CONTRATADA devera responsabilizar-se quanto a manutencdo de sigilo absoluto por seus funcionarios
sobre quaisquer dados e informagfes contidos em quaisquer documentos e em quaisquer midias de que venha a ter
conhecimento durante a execucgdo do contrato, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar,
sob pena de lei, independentemente da classificac@o de sigilo conferida pala CONTRATADA a tais documentos;

6.10.2. A CONTRATADA devera assinar, por meio de seu representante legal, o Termo de Compromisso, contendo
declaragdo de manutencao de sigilo e respeito as normas de seguranca vigentes na entidade no momento da
assinatura do Contrato (ANEXO | - SEI 1963833).

6.11. Disponibilizacdo de Infraestrutura para a CONTRATADA

6.11.1. A disponibilizagdo de toda infraestrutura de trabalho para os empregados que trabalhardo na modalidade de
atuacao remota ficara a cargo da CONTRATADA.

6.11.2. Os contatos entre as equipes da CONTRATANTE e as equipes da CONTRATADA poderéo ser realizados
via aplicativo de chat ou de mensagens instantaneas. Sempre que demandado, os contatos deveréo ser realizados
via videoconferéncia com uso de recursos de audio e video ou presencialmente, caso a CONTRATANTE julgue
necessario.

6.11.3. A CONTRATANTE reserva-se o direito de promover avalia¢des, inspecdes e diligéncias visando esclarecer
quaisquer situacdes relacionadas a prestagdo dos servicos contratados, sendo obrigagdo da CONTRATADA
colaborar para viabilizar essas agoes.

6.11.4. Quanto a disponibilizacdo das credenciais de acesso aos empregados da CONTRATADA, esta devera
apresentar o Termo de Ciéncia da Declaracdo de Manuteng¢édo de Sigilo Individual, SEI 1963833 assinado pelo
empregado.

6.12. Rotinas de Execucao

6.12.1. Os servigos serdo demandados de acordo com a necessidade da CONTRATANTE, por meio de Ordens de
Servigo (OS).

6.12.2. A Ordem de Servico é o instrumento formal pelo qual a CONTRATANTE abre solicitacdo de servigo para a
CONTRATADA, sendo assim o instrumento administrativo legal que autoriza a prestacdo do servico e que servira de
consulta base para fins de recebimento provisério, definitivo e faturamentos.

6.12.3. A Ordem de Servico estabelecera o servico ou produto a ser entregue ou executado, sendo aberta,
executada, monitorada, controlada e encerrada em conjunto pela CONTRATANTE e a CONTRATADA.

6.12.4. A interrupcdo na execugdo dos servigos ndo interrompe a contagem dos prazos de execugdo contratual ou
previstos no planejamento da Ordem de Servico, salvo por motivo formalmente justificado pela CONTRATADA e
aceito pela CONTRATANTE.

6.12.5. Os artefatos e produtos gerados pelo servico deverdo atender a critérios de qualidade necessarios para sua
validagéo e aceitacdo, definidos neste documento e nos procedimentos de padrdes, metodologias e processos de
trabalho do CNPq, complementados por outros critérios.

6.12.6. A CONTRATADA devera zelar pela qualidade na redacéo de documentos e relatérios, mantendo niveis de
clareza, objetividade, detalhamento técnico e conformidade com as boas praticas e normas aplicaveis.

6.12.7. A CONTRATADA deverd manter organizados e disponiveis a CONTRATANTE, durante a vigéncia do
Contrato, todos os documentos (artefatos, ordens de servigos, comprovacdes de habilitagdo técnica de profissionais,
produtos e outros elementos), base de dados e cOpias de segurancga pertinentes ao objeto contratual.

6.12.8. Os materiais a serem utilizados e 0s servi¢os a serem executados deverdo obedecer rigorosamente:

6.12.8.1. a todas as normas e especificacdes exigidas;
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6.12.8.2. as normas da ABNT pertinentes;

6.12.8.3. as disposi¢@es legais da Unido;

6.12.8.4. as prescri¢gdes e recomendages do fabricante; e

6.12.8.5. as normas internacionais consagradas, na falta de normas da ABNT.

6.12.9. Possiveis indefinicdes, omissdes, falhas ou incorre¢des das especificacdes ora fornecidas ndo poderédo
constituir pretexto para a CONTRATADA alegar reducdo de desempenho. Considera-se, inapelavelmente, a
CONTRATADA e seus prepostos como altamente especializados nos servicos em questdo e que, por
conseguinte, devem considerar as complementagGes e providéncias técnicas por acaso omitidos nas
especificagdes, mas implicitos e necessarios ao perfeito e completo funcionamento dos servigos descritos neste
Termo de Referéncia.

6.13. Gestao e Transferéncia do Conhecimento

6.13.1. A Gestdo do Conhecimento sera tratada com prioridade para todos os itens desta contratagdo, visando o
registro e manutencdo das documentacfes, configuracbes e demais informacdes que possibilitem o
compartilhamento do conhecimento necessario ao pleno funcionamento dos servicos de TIC da CONTRATANTE,
bem como o repasse do conhecimento aos futuros servidores e prestadores de servi¢o deste 6rgao.

6.13.2. Todos os dados, procedimentos, licdes aprendidas, documentos e quaisquer outros tipos de informacgéo
necessarios a execugao de procedimentos técnicos para execucdo de tarefas de Solugdo de Firewall deverdo ser
registrados em Base de Conhecimento fornecida pela CONTRATANTE.

6.13.3. A criacdo dos registros de conhecimento necessarios a execugéo dos procedimentos técnicos das tarefas e
atividades seré considerada um resultado esperado sempre que ndo houver uma documentagéo atualizada para tal
execugao.

6.13.4. A documentacao dos procedimentos devera ser revisada e atualizada por parte da CONTRATADA sempre
gue houver modificag@o nas rotinas de execug¢do ou quando a CONTRATANTE propuser alguma alteragéo.

6.13.5. A documentacédo deverd seguir modelo especifico provido pela propria CONTRATANTE e conter toda
informagdo necessaria a execugdo de procedimentos técnicos para tarefas ou atividades, ressalvadas informagées
proibidas por normas de seguranca da CONTRATANTE.

6.13.6. A CONTRATADA se compromete, em conformidade com o § 1° do art. 93 da Lei n.° 14.133/2021, a
participar de atividades de transigcdo contratual e a transferir para a CONTRATANTE todo o conhecimento gerado na
execucdo dos servicos, incluindo dados, documentos e elementos de informacé&o utilizados.

6.13.7. Com vista a mitigar riscos de descontinuidade de servi¢os e de dependéncia técnica pela CONTRATANTE, a
CONTRATADA se compromete a habilitar equipe de técnicos da CONTRATANTE no uso das solugdes
desenvolvidas e implantadas no escopo deste Contrato, repassando todo o conhecimento necessario para tal.
6.13.8. Apos 90 (noventa) dias do inicio do Contrato, a CONTRATADA devera apresentar um Plano de
Transferéncia de Conhecimento (PTC), que devera conter, no minimo:

6.13.8.1. descricdo dos meios empregados na constru¢cdo da Base de Conhecimento;

6.13.8.2. metodologia de trabalho;

6.13.8.3. modelos de gestéo, geréncia, trabalho e operagdo em geral;

6.13.8.4. documentos e artefatos a serem gerados;

6.13.8.5. processos, cronograma e outros recursos, que deverdo ser usados para garantir gue a CONTRATANTE
retenha o conhecimento sobre as operacdes e os processos de gerenciamento e operagdo da Solucéo de Firewall.
6.13.9. A CONTRATADA devera descrever, dentro do Plano de Transferéncia de Conhecimento (PTC), a
metodologia que sera utilizada para transferir conhecimento a equipe técnica indicada pela CONTRATANTE.

6.13.10. A CONTRATADA devera propor reunides peridédicas com a equipe técnica da CONTRATANTE visando a
transferéncia de conhecimento sobre o ambiente tecnolégico, ao alinhamento dos trabalhos das equipes e a
apresentacéo das mudancas e novas configuragées no ambiente.

6.13.11. Todo processo, base de dados, aprendizado e documento produzido em decorréncia da prestacdo dos
servigos sera de propriedade da CONTRATANTE.

6.13.12. O Plano de Transferéncia de Conhecimento (PTC) devera ser revisado periodicamente ou quando houver
alteracdes de grande impacto em seu contetido. Ocorrendo nova licitagdo, com mudanca do fornecedor dos
servigos, a CONTRATADA devera apresentar relatério final, contendo o Plano de Transferéncia de Conhecimento
(PTC), e todos os demais documentos necessarios para a continuidade da prestacéo dos servicos.

6.14. Procedimentos de Transicao e Finalizacao do Contrato
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6.14.1. O encerramento se refere ao processo de finalizac@o da prestac@o dos servicos ao final do Contrato ou em
caso de rescisdo. A fim de possibilitar a transicdo contratual que assegure migragdo com 0 menor impacto para a
continuidade dos servigos, sera elaborado Plano de Encerramento dos servigos prestados.

6.14.2. A falta de transferéncia de conhecimento caracterizara inexecucdo parcial do Contrato, sujeitando a
CONTRATADA as penalidades previstas na legislagdo vigente, no Contrato e neste instrumento.

6.14.3. O fato da CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informacéo ou dado
solicitado pela CONTRATANTE, que venha a prejudicar, de alguma forma, o andamento da transi¢do das tarefas e
servigos, constituird descumprimento contratual, sujeitando-se as obrigacdes em relacéo a todos os danos causados
4 CONTRATANTE pela falha.

6.14.4. A CONTRATADA deve iniciar a elaboracdo do Plano de Encerramento, no prazo de 120 (cento e vinte) dias
corridos antes do encerramento do Contrato, para o repasse integral e irrestrito do conhecimento e das
competéncias necessarias e suficientes para promover a continuidade dos servigos.

6.14.5. A CONTRATADA sera responsavel pela transicao inicial e final dos servigos, absorvendo as atividades de
forma a documenta-las minuciosamente para que os repasses de informacdes, conhecimento e procedimentos, ao
final do Contrato, aconte¢cam de forma precisa e responsavel.

6.14.6. A CONTRATADA compromete-se a fornecer para a CONTRATANTE toda a documentagdo relativa a
prestacdo dos servicos que estejam em sua posse.

6.14.7. O Plano de Encerramento deverd ser apresentado a CONTRATANTE 60 (sessenta) dias antes do
encerramento do Contrato.

6.14.8. O Plano de Encerramento dos servigos deve tratar, no minimo, dos seguintes tépicos:

6.14.8.1. Identificacdo dos empregados da CONTRATADA que irdo compor a equipe de repasse, bem como os seus
papéis e as suas responsabilidades; e

6.14.8.2. Cronograma geral do repasse, identificando para cada tarefa ou grupo de tarefas: as etapas e as
atividades com suas respectivas datas de inicio e término, os produtos gerados, os recursos envolvidos e os marcos
intermediarios, quando aplicavel.

6.14.9. O cronograma sera avaliado e podera ser complementado em reunifes especificas para aprovacdo do
cronograma definitivo pela CONTRATANTE.

6.14.10. Ao final do Contrato ou em caso de resciséo, a CONTRATADA devera:

6.14.10.1. Entregar todos 0s processos de monitoramento mapeados, bem como quaisquer documentos gerados, e
a propriedade intelectual desses documentos, repassada através de meio formal, a equipe de gestdo do Contrato.
6.14.10.2. Devolver documentagdo de processos, procedimentos, scripts desenvolvidos com ou para a
CONTRATANTE durante a prestacéo dos servigos.

6.14.10.3. Participar, em conjunto com a CONTRATANTE, sob sua solicitagdo, da consolidacdo do Plano de
Transferéncia do Conhecimento.

6.14.11. A CONTRATADA devera ainda entregar documentagdo contendo, no minimo:

6.14.11.2. base de dados de todos os softwares de gestdo utilizados, em formato aberto;
6.14.11.3. base de dados de conhecimento atualizada;
6.14.11.4. templates, documentacao as-built;

6.14.11.5. descritivo do estado geral (health-check) da solucédo de Firewall e software gerenciador, contemplando, no
minimo, configuragdo, versédo, desempenho e status do ciclo de vida;

6.14.11.6. Plano de Transferéncia de Conhecimento consolidado;

6.15. Cronograma de Execucao

6.15.1. A tabela 6 abaixo discriminada apresenta 0s principais marcos e eventos na execuc¢do do Contrato, sem
prejuizo da realizacéo de eventuais reunides técnicas entre a CONTRATANTE e a CONTRATADA, caso se fagcam

necessarias:

Tabela 6. cronograma de Execucéo

Item | Descricao Quando ocorre?

1 Assinatura do Contrato Ap6s homologacao do certame
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5 Reunido de alinhamento de expectativas e de ambientagdo | Até 5 (cinco) dias Uteis e contados apés
da empresa vencedora assinatura do Contrato
Inicio da prestagao do servico de garantia e suporte técnico . - .
3 P ¢ ¢ 9 P Apos formalizagdo da Ordem de Servigo
contratado
- . . Até 15 (quinze) dias antes do encerramento
4 Reunido de validagao das expectativas @ )
do Contrato
. ~ . 24 (vinte e quatro) meses ap0ds assinatura do
5 Fim da prestacdo dos servicos contratados Cor(ltrato 4 ) P

7. MODELO DE GESTAO DO CONTRATO

7.1. O Contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas
da Lein.® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecuc¢éo total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do Contrato, o cronograma de execugdo sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

7.4. O 6rgédo ou entidade podera convocar representante da empresa para adocao de providéncias que devam ser
cumpridas de imediato.

7.5. Preposto

7.5.1. A CONTRATADA designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos,
indicando no instrumento os poderes e deveres em relagdo a execuc¢édo do objeto contratado.

7.5.2. A CONTRATANTE podera recusar, desde que justificadamente, a indicagdo ou a manutengdo do preposto da
empresa, hipotese em que a CONTRATADA designara outro para o exercicio da atividade.

7.6. Fiscalizacao

7.6.1. A execucdo do Contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do Contrato, ou pelos
respectivos substitutos (Lei n.° 14.133, de 2021, art. 117, caput), nos termos do art. 33 da IN SGD n.° 94, de 2022,
observando-se, em especial, as rotinas a seguir.

7.6.2.1. Fiscalizacdo Técnica:

7.6.2.1.1. O fiscal técnico do Contrato, além de exercer as atribuigfes previstas no art. 33, I, da IN SGD n.° 94, de
2022, acompanhard a execucdo do Contrato, para que sejam cumpridas todas as condi¢Bes estabelecidas no
Contrato, de modo a assegurar os melhores resultados para a Administracao.

7.6.2.1.2. O fiscal técnico do Contrato anotara no histérico de gerenciamento do Contrato todas as ocorréncias
relacionadas a execucao do Contrato, com a descri¢cdo do que for necessario para a regularizacdo das faltas ou dos
defeitos observados. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do Contrato emitira
notificagbes para a correcdo da execugdo do Contrato, determinando prazo para a corregao.

7.6.2.1.3. O fiscal técnico do Contrato informard ao gestor do contato, em tempo habil, a situagdo que demandar
decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e
saneadoras, se for o caso.
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7.6.2.1.4. No caso de ocorréncias que possam inviabilizar a execucdo do Contrato nas datas aprazadas, o fiscal
técnico do Contrato comunicara o fato imediatamente ao gestor do Contrato.

7.6.2.1.5. O fiscal técnico do Contrato comunicard ao gestor do Contrato, em tempo habil, o término do Contrato sob
sua responsabilidade, com vistas a renovagao tempestiva ou a prorrogacao contratual.

7.6.2.2. Fiscalizagcao Administrativa:

7.6.2.2.1. O fiscal administrativo do Contrato, além de exercer as atribui¢cdes previstas no art. 33, 1V, da IN SGD n.°
94, de 2022, verificard a manutencdo das condi¢Bes de habilitacdo do contratado, acompanhara o empenho, o
pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatérios pertinentes, caso necessario.

7.6.2.2.2. Caso ocorra descumprimento das obrigagBes contratuais, o fiscal administrativo do Contrato atuara
tempestivamente na solugdo do problema, reportando ao gestor do Contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia.

7.6.2.3. Fiscalizacdo Requisitante:

7.6.2.3.1. O fiscal requisitante do Contrato, além de exercer as atribui¢cdes previstas no art. 33, 1, da IN SGD n.° 94,
de 2022, acompanhara a execucédo do Contrato, para que sejam cumpridas todas as condi¢des estabelecidas no
Contrato, de modo a assegurar os melhores resultados para a Administracao.

7.6.2.3.2. O fiscal requisitante do Contrato apoiara o fiscal técnico na anotac¢éo do histérico de gerenciamento do
Contrato de todas as ocorréncias relacionadas a execucao do Contrato, com a descrigcdo do que for necessario para
a regularizacdo das faltas ou dos defeitos observados. Identificada qualquer inexatiddo ou irregularidade, o fiscal
requisitante do Contrato emitira notificagdes para a corregdo da execucdo do Contrato, determinando prazo para a
corregao.

7.6.2.3.3. O fiscal requisitante do Contrato informara ao gestor do contato, em tempo habil, a situagdo que demandar
decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e
saneadoras, se for o caso.

7.6.2.3.4. No caso de ocorréncias que possam inviabilizar a execucdo do Contrato nas datas aprazadas, o fiscal
requisitante do Contrato comunicara o fato imediatamente ao gestor do Contrato.

7.6.2.4. Gestor do Contrato:

7.6.2.4.1. O gestor do Contrato, além de exercer as atribuigcdes previstas no art. 33, |, da IN SGD n.° 94, de 2022,
coordenard a atualizagcao do processo de acompanhamento e fiscalizagdo do Contrato contendo todos os registros
formais da execucdo no histérico de gerenciamento do Contrato, a exemplo da ordem de servico, do registro de
ocorréncias, das alteracdes e das prorrogagfes contratuais, elaborando relatério com vistas a verificagdo da
necessidade de adequagfes do Contrato para fins de atendimento da finalidade da administracao.

7.6.2.4.2. O gestor do Contrato acompanhard os registros realizados pelos fiscais do Contrato, de todas as
ocorréncias relacionadas a execugdo do Contrato e as medidas adotadas, informando, se for o caso, a autoridade
superior aquelas que ultrapassarem a sua competéncia.

7.6.2.4.3. O gestor do Contrato acompanhara a manutencgdo das condi¢cdes de habilitacdo do contratado, para fins
de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacdo e do
pagamento da despesa no relatério de riscos eventuais.

7.6.2.4.4. O gestor do Contrato emitird documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com mencédo ao seu
desempenho na execucdo contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagdes.

7.6.2.4.5. O gestor do Contrato tomarad providéncias para a formalizagdo de processo administrativo de
responsabilizagéo para fins de aplicagdo de sancdes, a ser conduzido pela comisséo de que trata o art. 158 da Lei n.
©14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
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7.6.2.4.6. O gestor do Contrato devera elaborara relatério final com informacgdes sobre a consecugdo dos objetivos
gue tenham justificado a contratac@o e eventuais condutas a serem adotadas para o aprimoramento das atividades
da Administrac&o.

7.6.2.4.7. O gestor do Contrato devera enviar a documentacéo pertinente ao setor de Contratos para a formalizacéo
dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestdo nos termos do
Contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliagcdo da execucéo do objeto utilizard o Indicador de Nivel Minimo de Servi¢co (INMS) nos indices abaixo
descritos e discriminados no Anexo Il - NiVEIS MINIMOS DE SERVICO.

8.2. Sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sancdes cabiveis, caso se constate que a CONTRATADA:

8.2.1. n&o produzir os resultados acordados;
8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servico, ou utilizad-los com
qualidade ou quantidade inferior a demandada.

8.3. A utilizacdo do INMS nado impede a aplicagcdo concomitante de outros mecanismos para a avaliacdo da
prestacdo dos servicos.

8.4. Do Recebimento

8.4.1. Os servigos serdo recebidos provisoriamente, no prazo de 5 dias Uteis, pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e administrativo.

8.4.2. O fiscal técnico do Contrato realizara o recebimento provisério do objeto do Contrato mediante Relatério
Técnico que comprove o cumprimento das exigéncias de carater técnico.

8.4.3. Para efeito de recebimento provisorio, ao final de cada periodo de faturamento, o fiscal técnico do Contrato ir4
apurar o resultado das avaliagBes da execucéo do objeto e, se for o caso, a analise do desempenho e qualidade da
prestacdo dos servicos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor
do Contrato.

8.4.3.1. Sera considerado como ocorrido o recebimento provisério com a entrega do Relatério Técnico ou, em
havendo mais de um a ser feito, com a entrega do Ultimo.

8.4.4. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢es resultantes da execugdo ou
materiais empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medigdo de servicos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

8.4.5. A fiscalizagdo nédo efetuard o ateste da Ultima e/ou Unica medigao de servi¢os até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

8.4.6. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagbes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacédo das penalidades.

8.4.7. Quando a fiscalizagdo for exercida por um Unico servidor, o Relatério Técnico devera conter o registro, a
andlise e a conclusédo acerca das ocorréncias na execugdo do Contrato, em relagdo a fiscalizagdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do Contrato para
recebimento definitivo.
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8.4.8. Os servicos serdo recebidos definitivamente no prazo de 15 dias (teis, contados do recebimento provisorio,
por servidor ou comisséo designada pela autoridade competente, apés a verificagdo da qualidade e quantidade do
servigo e consequente aceitacdo mediante Relatério Técnico, obedecendo os seguintes procedimentos:

8.4.8.1. Emitir documento comprobatorio da avaliagdo realizada pelos fiscais técnico, requisitante e administrativo,
qguando houver, no cumprimento de obrigacdes assumidas pela CONTRATADA, com mengdo ao seu desempenho
na execucdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigag8es, conforme regulamento.

8.4.8.2. Realizar a analise dos relatorios e de toda a documentagdo apresentada pela fiscalizacdo e, caso haja
irregularidades que impe¢am a liquidagcdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes,
solicitando a Contratada, por escrito, as respectivas corregdes.

8.4.8.3. Emitir Relatorio Técnico para efeito de recebimento definitivo dos servigos prestados, com base nos
relatérios e documentacdes apresentadas; e

8.4.8.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacéo.

8.4.8.5. Enviar a documentagdo pertinente ao setor de Contratos para a formalizacdo dos procedimentos de
liquidacéo e pagamento, no valor dimensionado pela fiscalizagéo e gestéo.

8.4.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n.° 14.133, de 2021, comunicando-se a empresa para emissdo de Nota Fiscal no
gue concerne a parcela incontroversa da execucgéo do objeto, para efeito de liquidagdo e pagamento.

8.4.7. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pela CONTRATADA, de
inconsisténcias verificadas na execug¢do do objeto ou no instrumento de cobranca.

8.4.8. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranga do
servigo nem a responsabilidade ético-profissional pela perfeita execugdo do Contrato.

8.4.9. Os servigos prestados pela CONTRATADA s6 poderdo ser faturados apés o seu recebimento definitivo e
autorizada a emissdo da Nota Fiscal pelo Gestor do Contrato.

8.5. Procedimentos de Teste e Inspecao

8.5.1. A Metodologia de Avaliacdo da Qualidade ser4 realizada pela CONTRATANTE, de acordo com a avaliacdo
das seguintes condi¢des que deverdo ser cumpridas pela CONTRATADA:

8.5.1.1. o cumprimento dos prazos e outras obrigacdes assumidas pela contratada;
8.5.1.2. entrega da documentacéo exigida;
8.5.1.3. atendimento dos critérios de aceitacao;

8.5.1.4. execucgdo dos procedimentos corretos para que haja o recebimento dos bens e a atestagdo dos servigos
prestados durante a garantia e;

8.5.1.1. a Metodologia de Avaliagdo da Qualidade dos servigos prestados ocorrera através do acompanhamento e
avaliacdo dos atendimentos aos chamados de suporte técnico especializado junto com as solicitagfes de garantia
de funcionamento da Solucéo de Firewall;

8.5.2. Durante a vigéncia da garantia, a fiscalizagdo técnica do contrato avaliard constantemente a prestacao do
servigco e usara como indicador os indices de severidades e atendimentos descritos na tabela 5, no subitem 4.5.8.

8.5.3. A CONTRATANTE reserva-se o direito de efetuar inspe¢@es e diligéncias para sanar quaisquer duvidas
existentes, podendo efetua-las de maneira presencial ou através de documentagdo, em qualquer momento da
contratacao.

8.5.3.1. As inspecdes e diligéncias servirdo para embasamento e elaboragdo dos Termos de Recebimento
Provisério e Definitivo, TRP e TRD, respectivamente.
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8.5.3.2. Com mesmo efeito para procedimentos de teste e inspe¢éo, a CONTRATANTE também reserva-se o direito
de verificar o atendimento aos indices dos niveis minimos aceitaveis definidos no Anexo Il - Niveis Minimos de
Servico, SEI 1964304, como forma de verificagdo da conformidade dos servi¢os contratados

8.6. Sancdes Administrativas e Procedimentos para retencdo ou glosa no pagamento

8.6.1. Nos casos de inadimplemento na execucdo do objeto, as ocorréncias serdo registradas pela contratante,

conforme a tabela 7, abaixo:

Tabela 7. San¢bes Administrativas

Tempo para | Sanc¢ao por
Item Severidade da Infracdo Situacao atendimento nao
e solucdo | cumprimento
Consultas técnicas, Até 8 horas
BAIXA perda parcial de funcdes ; p;ra ; Adverténcia
1 Falhas de pouca gravidade, identificando os néo criticas, sugestao de atendimento por escrito'
itens que sdo descumpridos pela empresa cgnflgura(;toes~ ou Até 16 horas
ocumentacgdes para solucio
Até 4 horas Multa de 20%
para (vinte por
MEDIA Perda parcial de uma atendimento | cento) do valor
5 funcéo critica da solugéao individual do
. Lo . temporaria que permite a | Até 8 horas produto
Atraso no cumprimento dos niveis de servico o .
continuidade do servigo para contratado
devidamente
solucdo atualizado
Até 2 horas | Multa de 20%
Um equipamento para (vinte por
encontra-se inoperante, atendimento | cento) do valor
ALTA S
3 estando completamente individual do
Atraso no cumprimento dos niveis de servigo |nd|spon|V(_aI para Até 4 horas produto
qualquer tipo de para contratado
operagéo devidamente
solugao atualizado
Até 1 horas
para
Os dois atendimento | s de 10%
equipamentos encontram- , dez por
; quip Até 2 horas ( P
CRITICA se inoperante, estando cento) do valor
para
4 completamente total do
Atraso no cumprimento dos niveis de servi¢o |nd|spon|v§| para solugdo do C(_)ntrato,
qualquer IIEJO de problema ou dewdell_mente
operagéo encontro de atualizado
solugéo de
contorno
Multa de 10%
ALTA (dez por
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cento) do valor

o N&o se aplica total do
vigor de falhas consideradas de natureza grave fiscalizagao Contrato
pela Administracédo na forma da lei - '
devidamente
atualizado
ALTA Multa de até

Ja tendo a empresa sofrido puni¢do na forma

Verificada pela equipe de

10% (dez por
cento) do valor

prevista no item anterior, vir ela a cometer igual T N&o se aplica total do
sanc¢édo, sem prejuizo da possibilidade de fiscalizagao Contrato,
imediata resciséo do Contrato e aplicacdo das devidamente
demais sanc¢des cabiveis atualizado

Multa de 10%

(dez por
ALTA
- . cento) do valor
Verificada pela equipe de N30 se aolical mensal do
Recusa em efetuar o servigo nas condi¢des fiscalizagdo P Contrat
estabelecidas pelo CNPq (.)n rato,
devidamente
atualizado

ALTA Multa de 10%
(dez por
Recusa injustificada da empresa em substituir . . cento) do valor
profissional que ndo atenda as exigéncias e Venﬂcaqla pgla e~qU|pe de N&o se aplica| mensal do
expectativas do CNPq, entendendo-se como fiscalizagao Contrato,
recusa a substituicdo ndo efetivada nos cinco devidamente
dias subsequentes a solicitagdo de substituigdo atualizado

8.6.2. Nos termos do art. 19, inciso Il da Instrugdo Normativa SGD/ME n.° 94, de 2022, sera efetuada a retengdo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sang¢des cabiveis, nos casos em que
o contratado:

8.6.1.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacéo, ndo produzir os resultados ou
deixar de executar as atividades contratadas; ou

8.6.1.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solug¢éo de TIC, ou utiliza-los
com qualidade ou quantidade inferior a demandada.

8.6.1.3. no caso de necessidade de substituicdo de algum dos equipamentos da solu¢do de Firewall,
este devera ser entregue em até 10 dias uteis apés a CONTRATADA ser notificada. Caso necessario, a
CONTRATADA devera providenciar equipamento(s) operante(s) de forma a substituir o equipamento inoperante e
ndo interromper o servi¢o de Firewall sob nenhum pretexto.

8.6.1.4. No caso de substituicdo de algum dos equipamentos como descrito no item anterior, no momento da
retirada das embalagens for detectado que o equipamento esta avariado (amassado, riscado, quebrado ou com
defeito), deveré ser realizada a substituicdo completa do equipamento a critério da CONTRATANTE, a qual devera
ocorrer no prazo maximo de 48 (quarenta e oito) horas da abertura do chamado junto a CONTRATADA.

8.6.1.5. Caso a CONTRATADA n&o cumpra com o prazo definido no item anterior, podera ser punida com 25% da
Penalidade do item 2, por cada dia de atraso.

8.6.1.6. Nao ¢é obrigacdo da CONTRATANTE realizar passo a passo junto a assisténcia técnica por telefone, site ou
e-mail, como condi¢éo para abertura do chamado técnico. A CONTRATANTE informara & CONTRATADA sobre o
problema técnico, e esta, caso necessite de maiores informacdes, tera os prazos estipulados na tabela 7, descrita
acima, para analise inicial, e posterior retorno para solucéo definitiva. A acdo da CONTRATANTE em buscar
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informar a maior quantidade de dados sobre o problema, ndo se constitui em obrigacdo desta, ndo podendo a
CONTRATADA exigir a realizagéo de testes ou outros procedimentos como condicional para a abertura do chamado
e a realizagdo do atendimento técnico. A CONTRATADA tem a obrigagao de abrir o chamado técnico assim que for
contactada, e a partir deste momento sera dado inicio a contagem do INMS.

8.6.1.7. Os chamados classificados com severidade MEDIA, quando n&o solucionados no prazo definido, poderéo
ser automaticamente escalados para a severidade ALTA, sendo que os prazos de atendimento e solu¢édo definitiva
do problema, bem como as penalidades previstas, serdo automaticamente ajustados para o novo nivel. A
interrupcdo do suporte técnico de um chamado desse tipo de severidade por parte da CONTRATADA e que ndo
tenha sido previamente autorizado pela CONTRATANTE, podera ensejar a aplicagdo da sancdo descrita no item 4
da tabela 7 acima descrita.

8.6.1.8. Os chamados classificados com severidade BAIXA, quando ndo solucionados no prazo definido, poderdao
ser automaticamente escalados para a severidade MEDIA, para a respectiva penalidade, sendo que os prazos de
atendimento e solucdo definitiva do problema, bem como penalidades previstas, serdo automaticamente ajustados
para o novo nivel. A interrup¢do do suporte técnico de um chamado desse tipo de severidade por parte da
CONTRATADA e que ndo tenha sido previamente autorizado pela CONTRATANTE, podera ensejar a aplicagéo da
sancao descrita no item 4 da tabela 7 acima descrita.

8.6.1.9. A configuracdo e/ou manutencdo deverdo ser realizadas, preferencialmente, em horarios que nédo coincidam
com o expediente do CNPq, preferencialmente, sem causar indisponibilidade nos servicos em producéo.

8.6.1.10. A CONTRATANTE podera autorizar a configuracdo e/ou manutencdo durante o horario de expediente se,
ao seu exclusivo critério, entender que nao oferece risco ao funcionamento de sua rede de computadores e servigos
em producéo.

8.6.1.11. Os chamados de suporte técnico serdo geridos da seguinte forma:
8.6.1.11.1. serdo abertos, pela CONTRATANTE junto a central de atendimento da CONTRATADA,;

8.6.1.11.2. a CONTRATADA deverd informar qual a medida adotada para a solugdo do problema, dentro do tempo
para atendimento previsto na tabela 7, acima descrita;

8.6.1.11.3. a CONTRATADA devera informar a CONTRATANTE o fechamento do chamado quando o problema tiver
sido resolvido por meio do Fiscal Técnico ou a equipe de fiscalizagdo do Contrato;

8.6.1.11.4. o Fiscal Técnico ou a equipe de fiscalizacdo do Contrato devera verificar se o problema foi de fato
resolvido

8.7. Liquidacao

8.7.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de
liquidacéo, na forma desta se¢do, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrugdo Normativa
SEGES/ME n.° 77/2022.

8.7.2. O prazo de que trata o item anterior serd reduzido a metade, mantendo-se a possibilidade de prorrogacao, no
caso de contrata¢des decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n.° 14.133, de 2021.

8.7.3. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

8.7.3.1. o0 prazo de validade;

8.7.3.2. a data da emisséo; os dados do Contrato e do 6rgédo contratante;
8.7.3.3. o periodo respectivo de execugdo do Contrato;

8.7.3.4. o valor a pagar; e

8.7.3.5. eventual destaque do valor de retencdes tributarias cabiveis.
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8.7.4. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impega a liquidacdo da despesa, esta ficara sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacao da regularizagdo da situa¢do, sem dnus ao contratante.

8.7.5. A nota fiscal ou instrumento de cobranca equivalente deverd ser obrigatoriamente acompanhado da
comprovacgéo da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagcao mencionada no art.
68 da Lei n.° 14.133, de 2021.

8.7.6. A Administracao devera realizar consulta ao SICAF para:

8.7.6.1. verificar a manutencgédo das condi¢des de habilitagdo exigidas no edital;

8.7.6.2. identificar possivel razdo que impeca a participacdo em licitagdo, no ambito do 6rgdo ou entidade, que
implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas (INSTRUCAO

NORMATIVA n.° 3, DE 26 DE ABRIL DE 2018).

8.7.7. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

8.7.8. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera
comunicar aos 0rgdos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do
CONTRATADO, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

8.7.9. Persistindo a irregularidade, a CONTRATANTE deveréa adotar as medidas necessérias a rescisdo contratual
nos autos do processo administrativo correspondente, assegurada ao CONTRATADO a ampla defesa.

8.7.10. Havendo a efetiva execucédo do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisdo do Contrato, caso o CONTRATADO ndo regularize sua situacgéo junto ao SICAF.

8.8. Prazo de pagamento

8.8.1. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da liquidagdo da
despesa, conforme sec¢édo anterior, nos termos da Instru¢do Normativa SEGES/ME n.° 77, de 2022.

8.8.2. No caso de atraso pela CONTRATANTE, os valores devidos ao CONTRATADO serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacéo
do indice IPCA/IBGE de corre¢do monetéria.

8.9. Forma de pagamento

8.9.1. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pela CONTRATADA.

8.9.2. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
8.9.3. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislacéo aplicavel.

8.9.4. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte,
guando da realizacdo do pagamento, os percentuais estabelecidos na legislacdo vigente.

8.10. Cessao de crédito

8.10.1. E admitida a cesséo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com
0s procedimentos previstos na Instrucdo Normativa SEGES/ME n.° 53, de 8 de Julho de 2020, conforme as regras
deste presente topico.

8.10.1.1. As cessdes de crédito ndo fiduciarias dependeréo de prévia aprovagdo do contratante.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de TR em branco — Atualizagdo: 12/2022 28 de 34
Aprovado pela Secretaria de Gestdo e Inovagdo



UASG 364102 Termo de Referéncia 47/2024

8.10.2. A eficacia da cessdo de crédito, de qualquer natureza, em relagdo a Administragdo, esta condicionada a
celebracéo de termo aditivo ao Contrato administrativo.

8.10.3. Sem prejuizo do regular atendimento da obrigagcdo contratual de cumprimento de todas as condi¢bes de
habilitagdo por parte do contratado (cedente), a celebragdo do aditamento de cesséo de crédito e a realizagao dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o
art. 12 da Lei n.° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.10.4. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (contratado) pela
execugdo do objeto contratual, restando absolutamente incélumes todas as defesas e exce¢fes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os Contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovacgéo do fato gerador, quando for o caso, e o desconto de multas, glosas e prejuizos causados a
Administragio (INSTRUCAO NORMATIVA n.° 53, DE 8 DE JULHO DE 2020).

8.10.5. A cessdo de crédito ndo afetara a execugcdo do objeto contratado, que continuard sob a integral
responsabilidade do contratado.

8.12. Da Alteracao Subjetiva

8.12.1. E admissivel a fus&o, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitagdo original; sejam
mantidas as demais clausulas e condi¢cdes do Contrato; ndo haja prejuizo a execugdo do objeto pactuado; e haja a
anuéncia expressa da Administragdo a continuidade do Contrato.

9. FORMA E CRITERIOS DE SELECAO DO FORNE

9.1. Forma de selecdo e critério de julgamento da proposta

9.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adogao do critério de julgamento pelo menor preco por grupo.

9.2. Regime de execucao

9.2.1. O regime de execucao do Contrato serd o de empreitada por preco global.
9.3. Da Aplicacdo da Margem de Preferéncia

9.3.1. Nao sera aplicada margem de preferéncia na presente contratagao.

9.4. Exigéncias de habilitacdo

9.4.1. Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:
9.4.2. Habilitacao juridica:

9.4.2.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢ca de lei, tenha validade
para fins de identificagdo em todo o territério nacional;

9.4.2.2. Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
da respectiva sede;

9.4.2.3. Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedor Individual - CCMEI,
cuja aceitagédo ficara condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

9.4.2.4. Sociedade empreséria, sociedade limitada unipessoal - SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou Contrato
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social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada
de documento comprobatério de seus administradores;

9.4.2.5. Micro empresas e empresas de pequeno porte: a contratacdo ndo € de natureza divisivel, para
tanto, importante observar o previsto no Art. 8° do Decreto n° 8.538/2015, Caput e o previsto no Art. 8° do Decreto n°®
7.174/2010.

9.4.2.6. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no
Diario Oficial da Unigdo e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia,
sucursal ou estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.°
77, de 18 de marco de 2020.

9.4.2.7. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatério de seus administradores;

9.4.2.8. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averbacédo no Registro onde tem sede a matriz

9.4.2.9. Sociedade cooperativa: ata de fundagdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n.° 5.764, de 16 de dezembro de 1971.

9.4.2.10. Os documentos apresentados deverdo estar acompanhados de todas as altera¢cdes ou da consolidagéo
respectiva.

9.4.3. Habilitacao fiscal, social e trabalhista:

9.4.3.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

9.4.3.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n.° 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.4.3.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

9.4.3.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n.° 5.452, de 1° de maio de 1943;

9.4.3.5. Prova de inscricAo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.4.3.6. Prova de regularidade com a Fazenda Municipal/Distrital do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

9.4.3.7. Caso o fornecedor seja considerado isento dos tributos Municipal/Distrital relacionados ao objeto contratual,
devera comprovar tal condicdo mediante a apresentagéo de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

9.4.3.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n.° 123, de 2006, estara dispensado da prova de inscri¢cao
nos cadastros de contribuintes estadual e municipal.

9.5. Qualificacdo Econémico-Financeira

9.5.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participacdo na licitacdo (art. 5°, inciso Il, alinea “c”, da Instrucdo
Normativa Seges/ME n.° 116, de 2021), ou de sociedade simples;
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9.5.2. Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n.° 14.133, de 2021, art.
69, caput, inciso Il);

9.5.3. Balanco patrimonial, demonstracé@o de resultado de exercicio e demais demonstragfes contabeis dos 2 (dois)
ultimos exercicios sociais, comprovando:

9.5.3.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.5.4. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo
e poderao substituir os demonstrativos contdbeis pelo balanco de abertura; e

9.5.5. Os documentos referidos acima limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

9.5.6. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do
Brasil para transmissdo da Escrituragdo Contabil Digital - ECD ao Sped.

9.5.7. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patrimdnio liquido
minimo de 10% do valor total estimado da contratacéo.

9.5.8. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da habilitacdo
e poderao substituir os demonstrativos contabeis pelo balango de abertura. (Lei n.° 14.133, de 2021, art. 65, §1°).

9.5.9. O atendimento dos indices econémicos previstos neste item deverd ser atestado mediante declaragéo
assinada por profissional habilitado da area contébil, apresentada pelo fornecedor.

9.6. Qualificacdo Técnica
9.6.1. Para fins de ateste de qualificagdo técnica, a CONTRATADA devera apresentar:

9.6.1.1. Declaracdo de que o licitante tomou conhecimento de todas as informacdes e das condi¢des locais para o
cumprimento das obrigaces objeto da licitagdo; a declaragdo podera ser substituida por declaragdo formal assinada
pelo responsavel técnico da licitante acerca do conhecimento pleno das condic¢des e peculiaridades da contratacao.

9.6.2. Comprovacao de aptiddo para execucgdo de servigo de complexidade tecnolégica e operacional equivalente ou
superior com o objeto desta contratagdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou
atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso. Para fins da comprovagéo de que trata este subitem, os atestados deverdo dizer
respeito a Contratos executados com as seguintes caracteristicas técnicas minimas:

9.6.2.1. atestado de Capacidade Técnica em Solugéo de Alta Disponibilidade de Next Generation Firewall;

9.6.2.2. para a prestacdo de servico gerenciado e de extensdo da garantia das assinaturas de protecdo, a
contratada devera demonstrar, no minimo, que dispde de profissionais certificados expedidos pelo fabricante Check
Point, ou parceiros credenciados.

9.6.3. Para prestagdo do servigo de suporte técnico, a CONTRATADA devera apresentar Atestado(s) ou Certiddo
(6es), expedido(s) por pessoa juridica de direito publico ou privado, necessariamente em nome do licitante, no(s)
qual(is) se indique(m) a prestacdo de servicos de suporte técnico em Solugdo de Alta Disponibilidade de Next
Generation Firewall.

9.6.3.2. Para a comprovacao das certificacfes, deverd ser apresentada copia do certificado emitido pelo érgéo
certificador.

9.6.3.3. A CONTRATADA devera apresentar ao menos um profissional para cada certificagdo e um mesmo
profissional podera atender a mais de uma certificacéo.

9.6.3.4. A regularidade sera comprovada em regra com a apresentacéo de certiddo negativa ou positiva com efeitos
de negativa, ou excepcionalmente por outro meio idéneo legalmente aceito, inclusive por meio eletrénico.

9.6.3.5. Os documentos obtidos via Internet estardo sujeitos a verificacdo da autenticidade no site correspondente,
enquanto os demais documentos poderao ser apresentados em fotocdpia simples.

9.6.4. Sera admitida, para fins de comprovacéo de quantitativo minimo, a apresentacéo e o somatoério de diferentes
atestados executados de forma concomitante.
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9.6.5. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

9.6.6. O fornecedor disponibilizara todas as informacdes necesséarias a comprovacgdo da legitimidade dos atestados,
apresentando, quando solicitado pela CONTRATANTE, cépia do Contrato que deu suporte a contratacédo, enderego
atual da CONTRATANTE e local em que foi executado o objeto contratado, dentre outros documentos.

9.7. Exigéncia de atestados

9.7.1. A exigéncia de atestados esta restrita as parcelas de maior relevancia ou valor significativo do objeto da
licitacdo, assim consideradas as que tenham valor individual igual ou superior a 4% (quatro por cento) do valor total
estimado da contratacdo, de acordo com o art. 67, 8 1°, da Lei n°® 14.133/2021.

9.7.2. Sera admitida a exigéncia de atestados com quantidades minimas de até 50% (cinquenta por cento) das

parcelas de maior relevancia ou valor significativo do objeto da licitagdo, vedadas limitagdes de tempo e de locais
especificos relativas aos atestados, de acordo com o art. 67, § 2°, da Lei n® 14.133/2021.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo total da contratacdo é de R$ 1.719.440,55 (um milhao, setecentos e dezenove mil quatrocentos e
quarenta reais e cinquenta e cinco centavos).

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no
Orcamento Geral da Uniéo.

11.2. A contratacao sera atendida pela seguinte dotagéo:
® Gestéo/Unidade: 36201
® Fonte de Recursos: 1000000000
® Programa de Trabalho: 173704
® FElemento de Despesa: 339040
® Plano Interno: 200000234021

11.3. CRONOGRAMA FiSICO FINANCEIRO

Item 01 Item 02
Garantia de funcionamento dos equipamentos e Suporte técnico remoto ou
Evento atualizacao das assinaturas de protecao local em escala 24x7
2024 2025 2026 2024 2025 2026
. R$ R$
Janeiro N/A N/A N/A N/A 12.352,74 |12.352.74
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Fevereiro N/A N/A N/A N/A
R$ R$
12.352,74 |12.352,74
R$ R$
Marco N/A N/A NIA L NIA 15 350,74 [12.352,74
. R$ R$
Abril N/A N/A N/A NIA 1 12.352,74 [12.352,74
. R$ R$
Maio N/A N/A N/A N/A 12.352,74 |12.352,74
R$ R$
Junho N/A N/A N/A N/A 12.352,74 |12.352,74
Julho R$ 711.487,36 R$ 711.487,36 N/A RS RS N/A
' ' ’ ' 12.352,75] 12.352,74
R$ R$
Agosto N/A N/A N/A 12.352,75] 12.352,74 N/A
R$ R$
Setembro N/A N/A N/A 12.352,75| 12.352,74 NIA
R$ R$
Outubro N/A N/A N/A 12.352,75] 12.352,74 N/A
R$ R$
Novembro N/A N/A N/A 12.352,75| 12.352,74 NIA
R$ R$
Dezembro N/A N/A N/A 12.352,75| 12.352,74 NIA
R$ R$ R$
Valor total anual R$ 711.487,36 R$ 711.487,36 N/A 74.116,50|148.232,88|74.116,44
Valor total da
contratacgao (24 R$ 1.719.440,55
meses)

12. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,

de 13 de novembro de 2020.
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@CNPq

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO

COORDENACAO DE GESTAO DE DADOS E ARQUITETURA CORPORATIVA -
CODAC/CGETI/DASD

ANEXO |

TERMO DE COMPROMISSO E TERMO DE CIENCIA DA DECLARAGAO DE MANUTENGAO DE SIGILO
INDIVIDUAL

1. TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

O CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO — CNPq, Fundacdo Publica
Federal criada pela Lei n? 1.310, de 15 de janeiro de 1951, vinculado ao Ministério da Ciéncia, Tecnologia e
Inovagdo — MCTI, com Inscricdo no CNPJ/MJ sob n2 33.654.831/0001-36, sediado no <ENDERECO DO CNPq>,
CEP <CEP DO CNPg> na cidade de Brasilia-DF, Telefone: <TELEFONE>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.° <CNPJ>,
doravante denominada CONTRATADA; CONSIDERANDO que, em razdo do CONTRATO n.2 XX/20XX doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a informacOes sigilosas
da CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condi¢des de revelagcao destas informacgdes
sigilosas, bem como definir as regras para o seu uso e protecdao; CONSIDERANDO o disposto na Politica de
Seguranga da Informagdao da CONTRATANTE; resolvem celebrar o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
cladusulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢Ges especificas para regulamentar as obrigacées
a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacgdes sigilosas,
disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessarios para a execuc¢do do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de
18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de 14/11/2012, que regulamentam os
procedimentos para acesso e tratamento de informacao classificada em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, s3o estabelecidos os seguintes conceitos e definicdes: INFORMACAO: dados,
processados ou ndo, que podem ser utilizados para produgdo e transmissao de conhecimento, contidos em
qualquer meio, suporte ou formato. INFORMACAO SIGILOSA: aquela submetida temporariamente a
restricdo de acesso publico em razdao de sua imprescindibilidade para a seguranca da sociedade e do
Estado. CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O TERMO abrangerad toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes, relatorios,
compilagdes, cédigo fonte de programas de computador na integra ou em partes, férmulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econémicos, defini¢cdes, informacdes sobre as



atividades da CONTRATANTE e/ou quaisquer informacdes técnicas/comerciais relacionadas/resultantes ou
ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e
em razao das atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:

I. Sejam comprovadamente de dominio publico no momento da revelagao, exceto se tal fato decorrer de ato
ou omissao da CONTRATADA;

Il. Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

lll. Sejam reveladas em razao de requisicao judicial ou outra determinacdo vélida do Governo, somente até a
extensao de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham
sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do
possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a n3ao permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de
sua estrutura organizacional e sob quaisquer alegac¢des, faca uso dessas INFORMACOES, que se restringem
estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndao efetuar qualquer tipo de cépia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcao e
empregados que atuardo direta ou indiretamente na execu¢ao do CONTRATO PRINCIPAL sobre a existéncia
deste TERMO bem como da natureza sigilosa das informacgdes.

I. A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento
de todas as disposicbes do presente TERMO e dard ciéncia a CONTRATANTE dos documentos
comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a prote¢ao da
informacado sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informacdes reveladas a outra parte
em funcdo deste TERMO.

|. Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas
e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes
disponibilizadas em face da execu¢cdao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

|. N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES,
no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra
finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
cautelas e precaug¢des adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por
qualquer razdo, tenha acesso a elas;

Il. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacao



ou utilizacdo das INFORMACOES por seus agentes, representantes ou por terceiros;

[ll. Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha
que revelar qualquer uma das INFORMACOES, por determinacdo judicial ou ordem de atendimento
obrigatdrio determinado por 6rgdo competente; e

IV. Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razdo do
CONTRATO PRINCIPAL.

Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposicées contratuais e legislacGes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicao de todas
as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sang¢des legais cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execugdo das obrigacGes dele decorrentes, ou constatando-se casos omissos, as partes buscarao
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo
expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no
sentido de que:

I. A CONTRATANTE terd o direito de, a qualguer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

[I. A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as
informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Ill. A omiss3ao ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituird novacdao ou renuncia, nem afetard os direitos, que poderdo ser exercidos a
gualquer tempo;

IV. Todas as condicOes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e regulamentacao
brasileiras pertinentes;

V. O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI. AlteragBes do numero, natureza e quantidade das informacgdes disponibilizadas para a CONTRATADA nao
descaracterizarao ou reduzirdo o compromisso e as obriga¢cdes pactuadas neste TERMO, que permanecera
valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl. O acréscimo, complementacdo, substituicdio ou esclarecimento de qualquer uma das informacdes
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecao descrita para as informacdes
iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII. Este TERMO nao deve ser interpretado como cria¢cdo ou envolvimento das Partes, ou suas filiadas, nem
em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigac3o de celebrarem qualquer
outro acordo entre si.



Clausula Nona - DO FORO

A CONTRATANTE elege o foro da Secdo Judicidria do Distrito Federal, onde esta localizada a sede
da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a
qgualquer outro, por mais privilegiado que seja. E, por assim estarem justas e estabelecidas as condig¢des, o
presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual
teor e um so efeito.

Brasilia, de de20
De acordo,
Contratante Contratada
<nome> <nome>
<qualificacao> <qualificacao>
Testemunhas

<nome> <nome>

<qualificagao> <qualificagdao>
<rg> <rg>
<CPF> <CPF>

2. TERMO DE CIENCIA DA DECLARACAO DE MANUTENGAO DE SIGILO INDIVIDUAL

Eu, <nome>, <cargo, funcdo/setor onde trabalha>, <CPF>, declaro estar ciente da habilitacdo que me foi
conferida para manuseio de informa¢des do Conselho Nacional de Desenvolvimento Cientifico e
Tecnoldgico.

No tocante as atribuicGes a mim conferidas, no ambito deste Termo de Compromisso e Manutencao e Sigilo,
e de acordo com o que dispdem a Lein.2 12.527, de 18 de novembro de 2011, o Decreto n.2 7.724, de 16 de
maio de 2012 e o Decreto n.2 7.845, de 14 de novembro de 2012, comprometo-me a:

1. Manusear as bases de dados apenas por necessidade de servico, ou em caso de determinacdo
expressa, desde que legal, de superior hierarquico;

2. Manter a absoluta cautela quando da exibicdo de dados em tela, impressora, a fim de evitar que deles
venham a tomar ciéncia pessoas nao autorizadas;

3. N3do efetuar nenhuma gravacdo ou cépia da documentacao confidencial a que tiver acesso; e

4. Manter sigilo dos dados ou informacdes sigilosas obtidas por forca de minhas atribuicées, abstendo-
me de revelad-los ou divulga-los, sob pena de incorrer nas sangdes civis e penais decorrentes de
eventual divulgagao.

Brasilia, de de 20




<nome>
<Cargo / Funcgdo / Setor>
<CPF>

Referéncia: Processo n° 01300.005743/2023-59 SEI n° 1963833
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO

COORDENACAO DE GESTAO DE DADOS E ARQUITETURA CORPORATIVA -

CODAC/CGETI/DASD

ANEXO Il

NIVEIS MINIMOS DE SERVICO

1. Os niveis minimos de servico representam um compromisso assumido por um prestador de servigos
perante um cliente para que se possa medir como estdo se comportando as “entregas” programadas dos

servigos.

2. Por se tratarem de niveis “minimos”, entende-se que a contratada devera entregar, no minimo, os
resultados definidos, para que nao esteja sujeita a glosas ou descontos nos seus vencimentos.

3. A unidade de medida adotada para remuneragdo do servigo prestado é a de Prego Fixo Mensal de acordo
com as especificacdes do Termo de Referéncia.

4. Os indicadores descritos neste Anexo aplicam-se para todos os servigos prestados.

IAP - INDICE DE ATENDIMENTO DE CHAMADOS NO PRAZO

iNDICE

Quantidade de chamados atendidos (requisicdo e incidentes) dentro do
prazo

FINALIDADE

Apurar a quantidade de chamados atendidos dentro do prazo
estabelecido.

META A CUMPRIR

90%

INSTRUMENTO DE MEDICAO

Ferramenta de monitoramento para os servicos ou outra ferramenta
homologada pelo dérgao.

FORMA DE
ACOMPANHAMENTO

A afericdo serd realizada por meio de relatérios de dados de ferramenta
automatizada ou painéis de acompanhamento.

PERIODICIDADE

Mensal

MECANISMOS DE CALCULO

(Total de chamados atendidos dentro do prazo / Total de chamados
abertos no periodo) x 100

INICIO DA VIGENCIA

A partir da emissdao da Ordem de Servigo.

FAIXA DE AJUSTE

e 1% (um por cento) do valor da Ordem de Servico, se o
indicador ficar >= 80% e < 90%;

¢ 2% (dois por cento) do valor da Ordem de Servico, se o indicador
ficar >= 60% e < 80%;

e 3% (trés por cento) do valor da Ordem de Servico, se o indicador
ficar >= 50% e < 60%;

e 4% (quatro por cento) do valor da Ordem de Servigo, se o indicador
ficar < 50%.




A simples aplicagao de redutor por descumprimento dos niveis minimos

SANCOES de servico ndo exime a CONTRATADA de outras sancOes estabelecidas
neste Termo de Referéncia e no contrato.
IPIA - INDICE DO PRAZO PARA INiCIO DO ATENDIMENTO
INDICE Prazo para inicio do atendimento
FINALIDADE Apurar o tempo para inicio do atendimento.

META A CUMPRIR

90%

INSTRUMENTO DE MEDIGAO

Ferramenta de ITSM adotada pelo CNPq.

FORMA DE
ACOMPANHAMENTO

A afericdo serd realizada por meio de relatérios de dados de ferramenta
automatizada ou painéis de acompanhamento. O inicio do atendimento
de uma solicitacdo ou demanda é contabilizado a partir do seu
recebimento pela drea responsavel por executar o servico demandado.

PERIODICIDADE

Mensal

MECANISMOS DE CALCULO

(Total de chamados iniciados em até 30 minutos Uteis / Total de
chamados) x 100

INiCIO DA VIGENCIA

A partir da emissdao da Ordem de Servigo.

FAIXA DE AJUSTE

e 1% (um por cento) do valor da Ordem de Servico em andlise, se o
indicador ficar >=75% e < 90%;

e 2% (dois por cento) do valor da Ordem de Servigo em andlise, se o
indicador ficar >=60% e < 75%;

e 4% (quatro por cento) do valor da Ordem de Servico em analise, se
o indicador ficar < 60%

A simples aplicacdo de redutor por descumprimento dos niveis minimos

SANCOES de servico ndo exime a CONTRATADA de outras sancbes estabelecidas
neste Termo de Referéncia e no contrato.
IDS - INDICE DE DISPONIBILIDADE DA SOLUCAO
iNDICE Disponibilidade da solug3o.
FINALIDADE Apurar a disponibilidade do solucdao durante o periodo especificado.

META A CUMPRIR

95%

INSTRUMENTO DE MEDIGAO

Ferramenta de monitoramento para os servicos ou outra ferramenta
homologada pelo érgao.

FORMA DE
ACOMPANHAMENTO

A afericdo sera realizada por meio de relatérios de dados de ferramenta
automatizada ou painéis de acompanhamento. Deve-se considerar a
média aritmética ou ponderada das disponibilidades de cada
ativo/servico.

PERIODICIDADE

Mensal

MECANISMOS DE CALCULO

(Horas Totais de Funcionamento no Periodo - Horas de Manutencao
Preventiva - Horas Indisponiveis Justificadas) / (Horas Totais no Periodo -




Horas de Manutencgao Preventiva - Horas Indisponiveis Justificadas) x 100.

INiCIO DA VIGENCIA

A partir da emissdao da Ordem de Servico.

FAIXA DE AJUSTE

¢ 1% (um por cento) do valor da Ordem de Servigco, se o indicador
ficar até 1 (um) ponto percentual abaixo da meta;

e 2% (dois por cento) do valor da Ordem de Servigo, se o indicador
ficar até 2 (dois) pontos percentuais abaixo da meta;

e 4% (quatro por cento) do valor da Ordem de Servigo, se o indicador
ficar entre 2 (dois) pontos e 5 (cinco) pontos percentuais abaixo da
meta;

e 8% (oito por cento) do valor da Ordem de Servigo, se o indicador
ficar maior que 5 pontos percentuais abaixo da meta.

SANCOES

A simples aplicacdao de redutor por descumprimento dos niveis minimos
de servico ndo exime a CONTRATADA de outras sancdes estabelecidas
neste Termo de Referéncia e no contrato.

iNDICE DE INEFICACIA DE RESOLUCAO

iNDICE

Ineficacia de resolugao.

FINALIDADE

Verifica o percentual de chamados que podem ser reabertos pela area
demandante, nos casos em que a solicitacdo original ndo tenha
sido atendida.

META A CUMPRIR

90%

INSTRUMENTO DE MEDICAO

Ferramenta de monitoramento para os servicos ou outra ferramenta
homologada pelo érgao.

FORMA DE
ACOMPANHAMENTO

A afericdo sera realizada por meio de relatérios de dados de ferramenta
automatizada ou painéis de acompanhamento.

Caso o chamado seja encerrado pela CONTRATADA sem anuéncia da area
demandante ou sem que o(s) problema(s) tenha(m) sido de fato
resolvido(s), sera reaberto e os prazos serdo contados em continuidade ao
expresso inicialmente na abertura original da solicitacdo da atividade de
TIC, inclusive para efeito de aplicacao das san¢des previstas.

PERIODICIDADE

Mensal

MECANISMOS DE CALCULO

(Total de chamados aprovados no més) - (total de chamados reabertos
més) / Total de chamados aprovados no més x 100

INiCIO DA VIGENCIA

A partir da emissdao da Ordem de Servigo.

e 1% (um por cento) do valor da Ordem de Servico, se o
indicador ficar >= 75% e < 90%;
e 2% (dois por cento) do valor da Ordem de Servico, se o indicador

FAIXA DE AJUSTE ficar >= 60% e < 75%;
e 4% (quatro por cento) do valor da Ordem de Servico, se o indicador
ficar < 60%;
SANGCOES A simples aplicagao de redutor por descumprimento dos niveis minimos

de servico ndo exime a CONTRATADA de outras sancbes estabelecidas




neste Termo de Referéncia e no contrato.
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Estudo Teécnico Preliminar 8/2024

1. Informacoes Basicas

Numero do processo: 01300.005743/2023-59

2. Descricao da necessidade

Servigos para extensdo da garantia e atualizacdo da solucdo Next Generation Firewall Check Point 15600 pelo
periodo de 24 (vinte e quatro) meses e servigos de suporte técnico local e remoto na escala 24x7 para o Conselho
Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPq.

3. Area requisitante

Area Requisitante Responsavel
COINT/CGETI/DASD Ana Paula Mendes Teixeira

4. Necessidades de Negocio

Com o aumento de ataques direcionados a 6rgaos do governo das trés esferas e com a velocidade de surgimento

de novas e complexas ameacas, tais como o ataque a vulnerabilidades, malwares e ransomware que nao se limitam
apenas as estacdes de trabalho dos usuérios, mas também ao ambiente de Data Center (virtualizado ou fisico) torna-
se uma necessidade, cada dia mais importante, manter todo ambiente de TIC atualizado e seguro.

Os ativos tecnoldgicos do CNPg, assim como os seus servidores e colaboradores, estdo sempre conectados na
Internet e estas conexdes sao foco dos referidos ataques ou incidentes de seguranga que podem comprometer
dados criticos ou sigilosos do 6rgéo. Tais ameagas estdo cada vez mais sofisticadas e torna-se um grande desafio
para a equipe de TIC proteger os dados da instituigao.

Assim, com o intuito de monitorar e controlar estes tipos de ameacas que comprometem gravemente a seguranga
da instituicdo, e, considerando a importancia vital que os sistemas e servicos de Tl sdo para as organizagdes, 0
CNPgq implementou uma infraestrutura tecnolégica de seguranca da informagdo que tem como um de seus
componentes um Next Generation Firewall (NGFW).

Firewall € uma solugdo de seguranga que atua como uma barreira entre uma rede interna e uma rede externa
permitindo apenas o trafego de dados autorizados entre as redes, bloqueando o trafego ndo autorizado. Algumas de
suas caracteristicas séo:

® Protecdo contra ataques externos: o Firewall € a primeira linha de defesa contra ataques externos, antes
gue eles possam causar danos;

® Controle de acesso: o Firewall pode ser usado para controlar 0 acesso a determinados recursos ou
aplicativos. Isso pode ajudar a proteger dados confidenciais e impedir que usuarios ndo autorizados acessem
sistemas criticos;

® Auditoria e conformidade: o Firewall pode gerar relatérios sobre o trafego de dados que podem ser usados
para identificar atividades suspeitas ou potenciais ameagcas, além de relatorios de conformidade com base
em melhores praticas de agencias reguladoras como ISO 27001, GDPR, dentre outros;

® Gerenciamento centralizado: o Firewall possui um gerenciamento centralizado e separado dos

equipamentos permitindo 0 acesso gerencial mesmo com 0s equipamentos indisponiveis. O gerenciamento
separado dos Firewalls evita o consumo de recurso dos equipamentos;
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® Filtro de URL e controle de aplica¢gdes: O Firewall de proxima geragéo é capaz de bloguear trafego com
base no reconhecimento de aplica¢des independente da porta ou protocolo utilizado, além de controlar todo
acesso a sites e aplicagoes;

® Conexao segura VPN Site to Site: o Firewall é capaz de prover uma conexdo segura e criptografada ponto
a ponto ligando sites em diversas localidades;

® Conexao segura VPN Client to Site: a solucao de Firewall disponibiliza o acesso seguro e criptografado a
aplicacdes internas para usuarios em trabalho remoto, sem limite de conexdes;

® Sistema de Prevencao de Intrusao (IPS): o Firewall possui funcionalidade que impede a exploragéo de
vulnerabilidades conhecidas, ou seja, baseada em assinaturas;

® Antivirus e Antibot: uma solucéo de Firewall possui a capacidade de detectar e bloquear ameacas de
malware conhecidas e também conexdes suspeitas a sites maliciosos e de comando e controle (C&C);

® Antispam: o Firewall possui a funcionalidade de protec¢éo para servidores de e-mail, bloqueando spams,
virus, phishings, anexos maliciosos, dentre outros. A solu¢do possui a capacidade trabalhar como um MTA
(mail Transfer Agent), analisando detalhadamente todo e-mail recebido e enviado;

® Deteccdo de ameacas avangadas com Sandbox: um Sandbox é um ambiente de teste isolado utilizado
por programadores e desenvolvedores para testar novos programas, aplicativos e plataformas com
seguranga. Além disso, o Firewall permite que esses testes sejam realizados sem que eles interfiram ou
danifiquem qualquer outro ambiente e tenham ramificagdes no mundo real utilizando técnicas de analise
comportamental e Machine Learning. Com a tecnologia de Sandbox é possivel executar um artefato em
ambiente controlado antes mesmo que entre no ambiente de producéo;

® Deteccdo nao apenas de ameacas conhecidas mas também ameacas desconhecidas: como por
exemplo, amecas de "dia zero" em que sdo demonstradas vulnerabilidades de seguranca recentemente
descobertas as quais os hackers podem usar para atacar sistemas. O termo "dia zero" refere-se ao fato de
gue o fornecedor ou desenvolvedor acabou de conhecer a falha - o que significa que tem "zero dias" para
corrigi-la;

® Prevencao contra vazamento de dados (DLP): o Firewall pode ser utilizado para impedir 0 vazamento de
informacdes sensiveis ou dados pessoais. Tal funcionalidade auxilia na conformidade com a lei geral de
prote¢do de dados pessoais (LGPD);

® Alta disponibilidade: a solucdo de Firewall deve estar apta a prover alta disponibilidade sendo composta de
pelo menos 2 (dois) membros de hardware idénticos (appliances), evitando assim qualquer interrupcao do
ambiente caso ocorra uma falha em um dos membros (appliances).

Nesse contexto, o Firewall representa um quesito de seguranca importantissimo e fundamental, uma vez que regula
o trafego de dados entre redes distintas e impede a transmissao e recep¢éo de informagdes a partir de acessos
nocivos ou ndo autorizados.

Busca-se, também, atender as necessidades elencadas na Estratégia de Governo Digital 2020-2023 e no PDTIC
2022-2024:

Quadro 1 - Necessidades EGD e PDTIC

ESTRATEGIA DE GOVERNO DIGITAL - EGD/2020-2023

Obijetivo 11 Garantia da seguranca das plataformas de governo digital e de missao critica

Objetivo 16 Otimizacao das infraestruturas de tecnologia da informacéo
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ALINHAMENTO AO PDTIC 2022/2024

Necessidades de Servico (NS)

NS 004 Suporte técnico dos recursos e solugdes de TIC aos usuarios internos e externos
NS 007 Monitoramento dos recursos, solugdes e servigos de TIC

NS 009 Integragdo entre a rede computacional do CNPg e demais redes

NS 014 Ambiente computacional corporativo seguro

NS 021 Gestdo de ameacas e vulnerabilidades em Seguranca Cibernética

NS 024 Modernizacao e atualizagéo de recursos e solugdes de TIC

Necessidades de Contratagcao (NC)

Operagdo, manutencao e suporte dos servicos de sustentagdo de ambiente seguro para o Data

NC 025 Center da sede
ALINHAMENTO AO PLANO DE GERENCIAMENTO DE CONTRATAGOES 2023 (PGC)
DFD 55 . . s . . .
12023 Firewall: servigos e/ou aquisicdo de equipamentos para firewall do ambiente de Tl do CNPq.

5. Necessidades Tecnologicas

A solucéo de Firewall deve ser de alta disponibilidade, ou seja, ter a capacidade de garantir a continuidade do
servico de protecdo utilizado, mesmo em ocasifes de falhas, como por exemplo, falhas ou rupturas de hardware,
software, interrupgdo de energia etc.

Deve atender os servigos de seguranga da informacao da Instituicdo com a delimitagdo dos perimetros logicos de
rede.

Deve proteger os recursos da rede computacional do CNPq para disponibilizar servi¢os protegendo a rede contra
ataques e ameacas internas e externas.

Deve prover a seguranca nas conexdes de rede do CNPq para que 0s usuarios internos e externos possam se
conectar de forma segura, ser disponivel, monitorada e sustentada 24 horas por dia, 7 dias por semana.

Os logs resultantes dos processos de monitoramento do Firewall deverdo ser armazenados em area especifica.
O servigo de suporte técnico e monitoramento do Firewall devera apoiar a analise e avaliagdo de riscos, bem como

implementar os controles selecionados para tratamento de riscos de ataques cibernéticos e potenciais ameagas
virtuais e/ou fisicas.
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Deve-se haver atuacgéo junto ao fornecedor do hardware e do software gerenciador na abertura de chamados e
resolucédo de problemas relacionados a protecédo da rede que comp®&e o ambiente tecnolégico do CNPq.

Eventualmente poderdo haver ocorréncias fora do horario comercial. Neste caso, o suporte técnico deve estar apto a
realizar atividades de manutengdes preventivas, corretivas, evolutivas e plantées, podendo ser em qualquer nivel de
atendimento, sem 6nus adicional para o 6rgéao.

Deve-se assegurar a disponibilidade, integridade, confidencialidade, autenticidade e inviolabilidade dos ambientes e
ativos sustentados, inclusive apresentando relatérios técnicos detalhados sobre a identificacdo e resolucéo de
possiveis incidentes ou ameacgas quanto a seguranca cibernética, em conformidade com as legislacdes da
Administracao Publica Federal que tratam de Seguranca da Informacdo e Comunicacgéo - SIC.

A solucao atual de Firewall de propriedade do CNPq que foi objeto da Ultima contratacédo, conta com os seguintes
recursos tecnoldgicos de equipamento e servigos:

Quadro 2 - Solugdo de Firewall de propriedade do CNPq objeto da tiltima contratagdo

Unidade de
Item Descricao uantidade
¢ Referéncia Q
o1 Equipamento Next Generation Flrewa.ll (NGFW). Fabricante: Check Point, Unidade 02
modelo: 15600
02 Software de gerenciamento centralizado e integrado ao equipamento de Unidade o1
hardware
03 Garantia de funcionamento d? equipamento com atualizagdo de assinaturas Unidade 02
de protecdo, por 60 (sessenta) meses
04 Suporte técnico local e remoto, 24x7, por 60 (sessenta) meses Unidade 01
05 Servico de instalacdo e configuragéo Unidade 02
06 Treinamento para técnicos do CNPq Unidade 02

E possui as seguintes caracteristicas técnicas:

Quadro 3 - Caracteristicas técnicas do Firewall

Desempenho
FW Throughput (Gbps) 41.2
IPS Throughput (Gbps) 135
NGFW Throughput (Gbps) 12.6
NGTP Throughput (Gbps) 10.1
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Novas conexdes 300.000
Conexdes simultaneas 12.800.000
Interfaces
1 GbE (RJ45) 10
1G SFP 4
10G SFP+ 4

Outros hardwares

Memoéria 32GB
Nucleos virtuais 32
Disco 2x 480 (SSD)

Subscricdo blades (bundle)

NGFW Nao
NGTP Nao
NGTX (sandbox) Sim
DLP Nao

Blades adicionais

Smart event Sim
Compliance Sim
Mobile Access (SSL VPN) llimitado
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. Requisitos legais
® Constituicao Federal;
® |ein.°14.133, de 1° de abril de 2021;
® |Instrugdo Normativa SGD/ME n.° 94, de 23 de dezembro de 2022;
® |nstrugdo Normativa SEGES/ME n.° 65, de 7 de julho de 2021;
® |ein.°13.709, de 14 de agosto de 2018;
® Decreto n.° 11.260, de 22 de novembro de 2022;
® Decreto n.° 9.637, de 26 de dezembro de 2018.
6.2. Requisitos de capacitacao
N&o se aplica a esta contratagéao.
6.3. Requisitos de manutengao e suporte

A Contratada devera assegurar e responsabilizar-se pela continuidade dos servigos de Firewall contratados, zelando
pela confidencialidade e disponibilidade, principalmente daqueles considerados servicos criticos da Contratante.

A Contratada deve tutelar pela aderéncia aos requisitos de qualidade e aos Niveis Minimos de Servico exigidos, o
gue inclui a necessidade de cumprir tempos de resposta a incidentes e de solugdes de problemas nos ambientes
gerenciados de protecéo da rede corporativa do CNPq.

A Contratada devera revisar, semestralmente, as atualizag6es de drivers, firmwares e microcodigos, da solucédo
contratada. Os servicos de atualiza¢des de firmwares somente dever&o ocorrer para os eventos classificados
como criticos.

Para softwares sob contrato, deverdo ser entregues semestralmente analises e recomendacdes de patches e
versdes publicadas pelo respectivo fabricantes. Caso necessério, o licitante vencedor devera
disponibilizar assisténcia de instalagao remota.

A Contratada devera monitorar eventos de hardware 24 horas por dia, 7 dias na semana, com abertura de
chamados para corre¢do de problemas.

Previamente, 0 CNPq devera ser notificado para liberagdo e acompanhamento do atendimento.

Os servicos de suporte técnico, abertura de chamados técnicos, deverdo ser prestados em regime 24x7, ou seja, 24
horas por dia, 7 dias por semana, e poderado ser realizados da seguinte forma:

® Suporte remoto: servico de atendimento aos chamados técnicos, executados por meio telefénico DDG
(discagem direta gratuita 0800), web ou e-mail, via central de help desk, em periodo integral, que tratara da
abertura de chamados técnicos e ocorréncias relativas a solucao;

® Suporte on-site: para solugédo de problemas de hardware, configuragéo, instalacéo e de utilizagdo da
solugdo, bem como para esclarecimentos de ddvidas sobre a configuragao e a utilizagédo da solugdo. Em
caso de impedimentos, o atendimento podera ser remoto a critério do CNPq. O servi¢o de suporte on-site
deverd ser prestado no Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H, Edificio Telemundi Il
- Asa Sul - Brasilia/DF.

Em todo atendimento técnico solicitado, devera ser fornecido o nimero do chamado na sua abertura, bem como o
responsavel pela abertura e os motivos ou problemas referentes ao chamado.

E obrigatéria a indicagéo de endereco eletrdnico (e-mail) para a abertura de chamados, sendo que a abertura de
chamados por e-mail serd o meio de comunicacéo principal e de escolha padrdo da Contratante.
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A Contratante ndo se responsabiliza por falhas no servico de e-mail da Contratada, cabendo a ela informar qualquer
mudanca que ocorrer no enderego.

O inicio do prazo de contagem do SLA se dara com o contato efetuado pela Contratante, seja ele feito por qualquer
meio anteriormente mencionado.

Ao final de cada visita, o técnico da Contratada entregara ao gestor do contrato, um relatério circunstanciado do
atendimento, mencionando: data e hora de abertura do chamado técnico; nimero do chamado técnico; data e hora
do primeiro atendimento; os problemas verificados; as providéncias adotadas; as recomendagdes e orientagfes
técnicas; e demais datas e horarios necessarios ao acompanhamento dos trabalhos executados, com identificagcdo e
assinatura de funcionario da area de Tl do CNPq.

Para a execucdo de atendimento, é necesséria a autorizagdo do CNP(q para instalacéo ou desinstalagdo de
guaisquer softwares (firmware ou patches), equipamentos ou componentes.

A Contratada devera disponibilizar acesso total ao contetdo presente em area restrita de suporte no endereco
eletrdnico (website), para todos os produtos que compdem a solucédo, contemplando toda a documentagao técnica
(guias de instalagdo/configuracdo atualizados, FAQs, com pesquisa efetuada por meio de ferramentas de busca) e
atualizagdes.

Ainda poderao ser executadas as seguintes tarefas em relacdo a prestagéo de suporte: resolucdo de duvidas sobre
o produto; discussao de melhorias na configuracao; e, resolugdo de pequenos problemas e ajustes na solucéo.

Caso a Contratada se recuse a realizar a abertura do chamado técnico, por qualquer motivo, serd iniciada a
contagem do SLA como se o chamado tivesse sido aberto. Depois de vencido o SLA, caso o problema néo tenha
sido resolvido, ser4 encaminhado despacho para aplicacdo de penalidade a Contratada. O Atendimento aos
chamados de severidade ALTA poderdo ser realizados on-site, quando solicitado pela CGETI, e ndo podera ser
interrompido até o completo restabelecimento da solugdo, mesmo que o atendimento se estenda para periodos
noturnos, sdbados, domingos e feriados. Nesse caso, ndo poderéo acarretar custos adicionais ao CNPq. A
interrupcéo do suporte técnico de um chamado desse tipo de severidade por parte da Contratada e que ndo tenha
sido previamente autorizado pela CGETI, ensejara a aplicagdo da Penalidade 4 descrita no quadro 4.

Os chamados de suporte técnico seréo geridos da seguinte forma:
® serdo abertos, pelo CNPq, junto a central de atendimento da Contratada;

® a Contratada devera informar a medida adotada para a solugéo do problema, dentro do tempo para
atendimento previsto no quadro categorias de atendimento e solu¢do do problema previstos no Quadro 5;

® a Contratada devera informar o fechamento do chamado quando o problema tiver sido resolvido ao Fiscal ou
a Comisséo de Fiscalizagéo do Contrato;

® o Fiscal ou a Comisséo de Fiscalizagdo do Contrato devera verificar se o problema foi de fato resolvido.

Caso nédo se confirme a solu¢do do problema, o chamado continuara pendente, sujeito aos prazos e penalidades
contratuais estabelecidas. O descumprimento das determinagdes, especificadas no Quadro 5, possibilitara,
conforme o caso, a aplicacdo das penalidades a seguir, sem prejuizo dos indices de Niveis Minimos de Servicos
(INMS), documento SEI 1964304, previstos no Termo de Referéncia (TR) que poderdo, ou ndo, serem

aplicados concomitantemente pela equipe de gestao e fiscalizacédo do contrato a ser firmado entre o CNPq e a
empresa contratada.

Quadro 4 - Penalidades por descumprimento de prazos de atendimento e de solug&o de problemas técnicos

Penalidade 1 Adverténcia

Penalidade 2 10% (dez por cento) do valor individual do produto contratado
Penalidade 3 20% (vinte por cento) do valor individual do produto contratado
Penalidade 4 10% (dez por cento) do valor total do contrato
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Nos casos omissos as penalidades poderdo ser aplicadas em sequéncia.
6.4. Requisitos temporais

No caso de necessidade de substituicdo do equipamento de hardware, o equipamento devera ser entregue em até
10 dias Uteis ap0ds a Contratada ser notificada. Para tanto, caso necessario, a Contratada devera providenciar
equipamento(s) operante(s) de forma a substituir o equipamento inoperante e ndo interromper o servico de Firewall
sob nenhum pretexto.

Caso a Contratada ndo cumpra o prazo definido anteriormente, sem justificativa aceita pelo Contratante, podera ser
punida com a Penalidade 2 a cada dois dias de atraso.

No caso de, no momento da retirada das embalagens do equipamento substituido ser detectado que o equipamento
esta avariado (amassado, riscado, quebrado ou com defeito), devera ser realizada a substituicdo completa do
equipamento, a critério da Contratante, a qual devera ocorrer no prazo maximo de 48 (quarenta e oito) horas da
abertura do chamado junto a Contratada.

Caso a Contratada ndo cumpra com o prazo definido no item anterior, sem justificativa aceita pelo Contratante,
podera ser punida com 25% da Penalidade 2, por dia de atraso.

Na&o é obrigacdo da Contratante realizar passo a passo junto a assisténcia técnica por telefone, site ou e-mail, como
condicdo para abertura do chamado técnico. A Contratante informard a Contratada sobre a avaria e esta, caso
necessite de maiores informacgdes, terd o prazo estipulado no Quadro 3 - Categorias de Atendimento e Solug¢édo do
Problema, para andlise inicial, e posterior retorno para solugéo definitiva. A agdo da Contratante em buscar informar
a maior quantidade de dados sobre o problema, ndo se constitui em obrigacdo desta, ndo podendo a Contratada
exigir a realizacdo de testes ou outros procedimentos, como condicional para a abertura do chamado e a realizacéo
do atendimento técnico. A Contratada tem a obrigag&o de abrir o chamado técnico assim que for contactada, e a
partir deste momento sera dado inicio a contagem do SLA.

Os chamados classificados com severidade MEDIA, cuja Penalidade ¢ 2, quando n&o solucionados no prazo
definido, poderdo ser automaticamente escalados para a severidade ALTA, para a qual a Penalidade é 3, sendo que
os prazos de atendimento e solucao definitiva do problema, bem como as penalidades previstas, serdo
automaticamente ajustados para o novo nivel. A interrupgéo do suporte técnico de um chamado desse tipo de
severidade por parte da Contratada e que ndo tenha sido previamente autorizado pela CGETI, podera ensejar a
aplicacéo de Penalidade 4.

Os chamados classificados com severidade BAIXA, cuja Penalidade é 1, quando ndo solucionados no prazo
definido, poderéo ser automaticamente escalados para a severidade MEDIA, para a qual a Penalidade ¢ 2, sendo
gue os prazos de atendimento e solucao definitiva do problema, bem como penalidades previstas, serdo
automaticamente ajustados para o novo nivel. A interrup¢éo do suporte técnico de um chamado desse tipo de
severidade por parte da Contratada, e que ndo tenha sido previamente autorizado pela CGETI, podera ensejar a
aplicacéo de Penalidade 4.

O suporte para resolugdo de quaisquer problemas técnicos fisicos ou légicos no Firewall devera ocorrer de acordo
com os prazos estabelecidos no quadro 5, "Categorias de Atendimento e Solugdo do Problema”, contados apés a
abertura do chamado pela Contratante.

Quadro 5 - Categorias de atendimento e solugdo do problema

Severidade Situacao Atendimento Solucao

Os dois equipamentos encontram-se
inoperantes, estando completamente ; ser de até 2 horas ou
indisponiveis para qualquer tipo de tempo de atendimento encontrada uma solucao de
= devera ser de até 1 hora
operacéo contorno

I . O tempo para solucéo devera
Intervencdo imediata, PO p ¢

Critica
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Alta Um dos equipamentos encontra-se O tempo para solugdo devera
inoperante, estando completamente Intervencdo imediata, ser de até 4 horas

indisponivel para qualquer tipo de operacéio| tempo de atendimento

deverd ser de até 2

horas
Perda parcial de uma fungao critica da O tempo para
Média solugdo, porém, existe uma solucéo atendimento do O tempo para solugdo devera
temporaria que permite a continuidade do |chamado devera ser de ser de até 8 horas
servico até 4 horas

. . m r
Consultas técnicas, perda parcial de © tempo para

. ~ R . atendimento do O tempo para solugdo devera
Baixa fungbes ndo criticas, sugestao de . .
) ~ ~ chamado devera ser de ser de até 16 horas
configuragBes ou documentacdes .
até 8 horas

As categorias de atendimento e o prazo para solu¢éo dos problemas apresentados deverdo, obrigatoriamente,
obedecer ao Quadro 5 acima descrito.

A configuragdo e/ou manutencao deverao ser realizadas, preferencialmente, em horarios que ndo coincidam com o
expediente do CNPq, preferencialmente, sem causar indisponibilidade nos servigos em producao.

A CGETI poderé autorizar a configuragdo e/ou manutencao durante o horario de expediente se, ao seu exclusivo
critério, entender que nao oferece risco ao funcionamento de sua rede de computadores e servicos em produgéo.

6.5. Requisitos de garantia

A instalacdo do equipamento e do software gerenciador do Firewall sera de responsabilidade da empresa
Contratada, ficando o acompanhamento e a fiscaliza¢édo a cargo da equipe técnica do CNPq, de forma a
garantir o pleno funcionamento do ambiente de protecéo na sua totalidade.

Os servicos de instalacé@o e configuragdo a serem prestados pela Contratada dever&o, obrigatoriamente, garantir
gue todas as funcionalidades originais, assim como as customizagdes e integragfes, continuem operacionais apés a
sua execugao.

Os equipamentos deverdo estar cobertos por garantia total fornecida pelo fabricante, mediante a apresentacao de
declaracéo ou carta do fabricante com, no minimo, 24 (vinte e quatro) meses contados a partir da data de assinatura
do Contrato.

A Contratada devera fazer uma Avaliacdo Semestral da “salde” da solucéo sob contrato. Para equipamentos do tipo
Firewall, esta avaliagdo consiste em fornecer uma pesquisa técnica completa, para auxiliar a identificar

problemas relacionados a seguranc¢a, desempenho, configuracéo e disponibilidade antes que causem impactos ou
paradas ndo programadas ao ambiente do CNPq.

A Contratada devera disponibilizar, sem custo para o CNPq, ferramenta propria, isto é, que tenha sido desenvolvida
pelo fabricante do equipamento ou software para recebimento dos eventos monitorados e para
agilizar atendimentos, proativos e reativos necessarios.

A Contratada devera fornecer assisténcia de instalagdo remota para as devidas atualizag6es recomendadas.

A substituicdo de pecas e/ou componentes mecénicos ou eletrénicos de marcas e/ou modelos diferentes dos
originais cotados pela Contratada, desde que o fabricante assegure que ndo havera perda da garantia, somente
podera ser efetuada mediante andlise e autorizagdo por escrito do Contratante.

Todas as pecas e componentes mecanicos ou eletronicos substituidos deverdo apresentar padrdes de qualidade e
desempenho iguais ou superiores aos utilizados na fabricacdo do(s) equipamentos(s), sempre novos e de primeiro
uso, ndo podendo ser recondicionados em hipétese alguma, estando a Contratada, passivel da penalidade caso nao
se atente a esta obrigatoriedade.
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Em nenhum caso seré admitida a realizagdo de agdo de reparo que esteja em desconformidade com as boas
praticas da manutencao, sendo vedadas a¢c6es que promovam a reoperacionalizagdo transitéria do produto com
técnicas de improvisos ou paliativas de quaisquer natureza.

Caso algum equipamento apresente reincidéncia de problemas, ndo necessariamente o mesmo problema, como
efeito de garantia de funcionamento, a Contratante podera exigir a substituicdo integral do equipamento por outro
novo, de preferéncia do mesmo modelo, com caracteristicas iguais ou superiores, que devera ocorrer a partir da

data do registro da terceira ocorréncia.

Todo processo de configuragdo e/ou reconfiguracdo da solucéo devera ser acompanhado por técnicos da Tl do
CNPag.

A Contratada também respondera pela reparacéo dos danos causados a Contratante e/ou a terceiros devido aos
defeitos nos servi¢os ocasionados em razdo de a¢do ou omissao.

6.6. Requisitos sociais, ambientais e culturais
A Contratada adotard as seguintes praticas de sustentabilidade na execucgdo dos servicos, quando couber:

Usar produtos de limpeza e conservagado de superficies que obedegam as classificacdes e especificagdes
determinadas pela ANVISA.

Adotar medidas para evitar o desperdicio de agua tratada, conforme instituido no Decreto n.° 48.138/2003.

Observar a Resolugdo CONAMA n.° 20/1994, quanto aos equipamentos de limpeza que gerem ruido no seu
funcionamento.

Fornecer aos empregados os equipamentos de segurancga que se fizerem necessarios, para a execugao de servigos.

Respeitar as Normas Brasileiras — NBR publicadas pela Associacdo Brasileira de Normas Técnicas sobre residuos
sélidos.

Que os bens sejam constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel, conforme
ABNT NBR — 15448-1 e 15448-2.

Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequado, com menor
volume possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protecéo durante o transporte e o
armazenamento.

Que os bens ndo contenham substéncias perigosas em concentragédo acima da recomendada na diretiva RoHS
(Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)),
cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDES).

Quanto a critérios sociais, todos os profissionais da Contratada que desempenharéo as atividades em contato direto
(fisico ou virtual) com a Contratante deverdo cumprir os seguintes requisitos:

1.

Apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando-se o vestuério
gue caracterize 0 comprometimento da boa imagem institucional da Contratante ou que ofenda o senso
comum de moral e bons costumes.

Respeitar todos os servidores, funcionarios e colaboradores, em qualquer posi¢ao hierarquica, preservando
a comunicacgao e o relacionamento interpessoal construtivo.

Quanto aos critérios ambientais, a contratada devera cumprir 0s seguintes requisitos de uso racional de recursos:
1.

Devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e
impresséo, em atendimento ao Art. 9° da Politica de Nacional de Residuos Sdlidos (Lei n.° 12.305/ 2010).
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As configuragfes de hardware e software deverdo ser realizadas visando alto desempenho com a utiliza¢éo
racional de energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletrdnicos.

3.

Utilizar de forma eficiente o espaco de armazenamento virtual e oferecer o maximo de desempenho de
processamento com o menor impacto ou comprometimento da capacidade de processamento dos recursos
tecnoldgicos da contratante.

6.7. Requisitos de seguranca da informacéao

A contratada compromete-se a manter em carater confidencial, mesmo apds eventual rescisdo do contrato, todas as
informacdes relativas a:

1.

politica de segurancga adotada pela contratante e configuragSes de hardware e software decorrentes;

2.

processo de instalagdo, configuragdo e customizagao de produtos, ferramentas e equipamentos; e

3.

guaisquer dados dos quais a contratada venha a ter conhecimento em decorréncia da presente contratacéo.

A Contratada sera expressamente responsabilizada quanto & manutencao de sigilo absoluto sobre quaisquer dados
e informacgdes, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execucéo dos trabalhos, bem como de todas e quaisquer metodologias, processos, politicas, programas e
sistemas desenvolvidos, incluindo sua documentagéo, ndao podendo, sob qualquer pretexto divulgar, reproduzir,
utilizar, ceder, locar ou transferir a terceiros, sob pena de lei, independentemente da classificacao de sigilo conferida
pelo CNPq a tais documentos.

A Contratada obriga-se a fazer com que o0s técnicos que venham a prestar servigos nas dependéncias do CNPq ou
fora dela, assinem o Termo de Compromisso de Manutencéo de Sigilo.

A Contratada devera manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer
assunto de interesse da Contratante ou de terceiros de que tomar conhecimento em razdo da execucéo do objeto,
devendo orientar seus empregados nesse sentido.

Deve ser mantido sigilo sobre todos os ativos de informacdes e de processos do CNP(q e da contratada que se
refiram & Contratante.

Toda informacéo referente a Contratante que a empresa vier a tomar conhecimento, seja como LICITANTE, durante
a vistoria, ou como Contratada, por necessidade de execug¢do dos servi¢os ora contratados, ndo podera ser
divulgada a terceiros sem autorizac@o expressa da Contratante.

Os profissionais da Contratada ndo poderéo divulgar quaisquer informacdes a que tenham acesso em virtude dos
trabalhos a serem executados ou de que tenham tomado conhecimento em decorréncia da execucdo do objeto, sem
autorizacédo, por escrito, do CNPq, sob pena de aplicagcdo das sanc¢des cabiveis.

Os profissionais da Contratada deverdo manter estrita conformidade com as Politicas e Normas de Tecnologia e
Seguranca da Informacao em vigor na contratante ou que vierem a ser estabelecidas no periodo de vigéncia
contratual.

Os técnicos alocados deverdo sujeitar-se a todas as formas de controle de acesso as dependéncias do CNPq, tal
como, o uso de cracha de identificacdo, cadastramento no sistema de controle de acesso ao Data Center, vistoria de
objetos que estejam portando etc. O fornecimento de crachas para acesso as dependéncias do CNPq sera de
responsabilidade da Contratante.

A Contratada devera cuidar para que todos os privilégios de acesso a sistemas, informacg@es e recursos do CNPq

sejam revistos, modificados ou revogados quando da transferéncia, remanejamento, promogao ou demisséo de
profissionais sob sua responsabilidade.
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A Contratada devera ceder os direitos de propriedade intelectual e direitos autorais de todos os artefatos, relatorios e
produtos gerados ao longo do contrato, incluindo a documentacéo, scripts, modelos, bases de dados e o cddigo-
fonte implementado, & Contratante.

Qualquer equipamento da empresa Contratada que venha a ser instalado nas dependéncias do CNPq deve ser
identificado pelo uso de placas de controle patrimonial, selos de segurancga etc.

A contratada devera solicitar autorizagdo prévia do CNPq antes de utilizar recursos de software que necessitem de
aquisicao de licenga de uso, ou, antes de utilizar ferramentas cuja verséo seja diferente daquelas previstas e em uso
no CNPq.

A contratada devera solicitar autorizagéo prévia do CNPq antes de efetuar adigdo de quaisquer recursos, sejam eles
microcomputadores, impressoras, dispositivos com conexdo USB, pen-drives, notebooks, roteadores, switches ou
outros equipamentos e dispositivos. A adi¢cdo e remocao desses deverdo ser solicitadas ao setor responsavel, para
aprovagao.

6.8. Requisitos de propriedade intelectual

A Contratante, para todos os efeitos da aplicacéo da Lei n.° 9.609/98, que disp&e sobre a prote¢do da propriedade
intelectual de produtos de tecnologia e regulamentos correlatos, é a Unica proprietaria dos produtos, documentos e
material intelectual desenvolvidos no ambito do escopo desta contratagdo (como manuais, modelos, metodologias,
normas, guias, codigos-fonte, scripts, paginas web, sistemas de informacéo e outros), devendo a Contratada, para
tanto, cedé-la & Contratante, mediante clausula contratual, aplicando-se subsidiariamente a Lei n.° 9.610/98, no que
couber ineréncia e especificidades a solugdo de Firewall.

Deste modo, pertence exclusivamente a Contratante:
1.

Direitos de propriedade intelectual dos produtos de tecnologia desenvolvidos e das partes em
desenvolvimento, de forma permanente, permitindo a essa a qualquer tempo distribuir, alterar e utilizar os
mesmos sem limita¢des de licencgas restritivas;

2.

Os projetos, suas especificagdes técnicas, documentagédo, cédigos-fonte de programas, scripts e todos os
produtos/artefatos gerados na execugdo do contrato, para o caso de instru¢cdo de processo de registro do
Sistema no Instituto Nacional de Propriedade Intelectual (INPI) pela Contratante;

3.

Os direitos permanentes de uso e instalacdo sobre todas as adequagdes dos produtos de tecnologia
desenvolvidos em decorréncia do Contrato, sem 6nus adicionais a Contratante; e

4.

Todos os direitos autorais da solugdo, documentagao, scripts, cédigos-fonte e congéneres desenvolvidos
durante a execugéo dos produtos/artefatos sdo da Contratante, ficando proibida a sua utilizacdo pela
Contratada sem a autorizacéo expressa da Contratante.

5.

A Contratada ndo podera repassar a terceiros, em nenhuma hipétese, qualquer informacéo sobre a
arquitetura ou documentacgéo de solugdes do contratante, assim como dados ou metadados utilizados,
produtos/artefatos desenvolvidos e entregues, ficando responsavel juntamente com a Contratante por manter
a seguranca da informacdo relativa aos dados e cddigos durante a execugéo das atividades e também em
periodo posterior ao término da execugéo dos produtos (periodo de garantia técnica).

6.

As bases de dados geradas em fungdo da prestagdo dos servigos pertencem a Contratante e a ela devem
ser entregues pela Contratada ao final do contrato, ou sempre que solicitadas.

6.9. Requisitos de arquitetura tecnolégica
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Para os servigos executados nas dependéncias da Contratante, fica a cargo desta providenciar 0s recursos
necessarios ao bom desempenho do servigo, tais como: local de trabalho, méveis, ramais telefénicos e recursos
computacionais (computadores, conexao a rede local e licengas de softwares). Os recursos contemplados seréo
fornecidos com o padrédo disponivel na Contratante e, portanto, o atendimento a necessidades especiais sera
obrigacéo da Contratada.

Para os servigos executados fora das dependéncias da Contratante, os recursos de hardware e software, assim
Ccomo quaisquer outros necessarios, sdo de responsabilidade da Contratada, incluindo telefones celulares para
atendimento de acionamentos e a interconexao com a rede da contratante, assim como demais custos associados.

A Contratante ndo fornecera as estag6es de trabalho, notebooks, telefones celulares, modems e links de acesso a
Internet a serem utilizados nos acessos remotos, fora de suas dependéncias.

Cabera a Contratada avaliar a adogdo do ferramental tecnoldgico necessario para execugéo dos servicos,
computando eventuais custos em sua proposta. As ferramentas utilizadas dever&o ser suportadas pela Contratada
durante a vigéncia contratual. Em caso de alteracdo de ferramental, ndo havera impacto de custo adicional no valor
do contrato.

Para o uso dos recursos de impressédo da contratante, quando couber, a Contratada somente efetuara impressdes
estritamente associadas as atividades técnicas vinculadas aos servigcos demandados pela Contratante.

Com relacéo ao uso de recursos tecnoldgicos (hardware/software) da Contratada no ambiente da Contratante, a
Contratada devera observar que, no caso de a Contratada optar por utilizar e ou instalar alguma solucéo tecnoldgica
(hardware e/ou software) no ambiente computacional para a prestacéo de servicos, fica obrigada a solicitar a
autorizacao prévia a implementacao para a Contratante decidir a respeito da adequagéo e possa adotar todas as
providéncias cabiveis a eventual implementagéo.

No caso de uma solu¢éo implementada pela Contratada causar instabilidade e/ou indisponibilidade do ambiente
computacional, ficando comprovada culpa ou responsabilidade, esta podera sofrer san¢des administrativas e
contratuais cabiveis, além de responder por eventuais prejuizos decorrentes.

6.10. Requisitos de projeto e de implementacao

Os servicos a serem providos por esta contratacdo deverdo atender aos processos, metodologias e padrées
adotados pelo CNPq, a exemplo de atividades relacionadas a:

Gerenciamento de incidentes, eventos, requisi¢cdes e problemas no ambiente computacional;
2.

Gerenciamento de configuragdo, mudancas e liberacéo;

3.

Ciclos continuos de atualizagéo, evolugdo e maturidade de produtos, servigos de atendimento e de
sustentagcdo do ambiente computacional.

6.11. Requisitos de implantacido

Antes do inicio da prestacao dos servigos para a solucéo de Firewall, deverdo ser estabelecidos e/ou atualizados os
conjuntos de procedimentos e scripts de atendimento que serdo adotados, contendo o detalhamento das atividades
na operagédo do equipamento de hardware e execugdo dos servigos técnicos de suporte. Este documento devera
apresentar os procedimentos. Estes procedimentos deverado ser validados e ajustados, conforme necessidade.

A Contratante podera propor alteragcdes nos procedimentos estabelecidos a qualquer tempo, com o objetivo de
melhorar o desempenho do equipamento, processos e sistemas de protecdo, como também, possiveis melhorias e
/ou aperfeicoamento nos procedimentos de monitoracéo da solugdo de Firewall implantada.

6.12. Requisitos de experiéncia profissional

Todos os técnicos de suporte da Contratada devem ser capacitados e certificados pelo fabricante dos produtos para
prestar atendimento de suporte técnico.
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Igualmente, a prestarédo dos servigos de configuracdo e documentacdo deverdo ser qualificados e certificados nos
produtos que compdem a solucéo de Firewall.

6.13. Requisitos de formacao de equipe

Nao cabe possibilidade de fiscalizagdo pela Contratante quanto ao controle e superviséo dos recursos humanos
alocados pela Contratada para prestagdo dos servigos técnicos.

O dimensionamento da equipe para atendimento dos itens desta contratacdo é de responsabilidade exclusiva da
Contratada, devendo ser suficiente para o cumprimento integral dos requisitos minimos de servico exigidos no
contrato.

6.14. Requisitos de metodologia de trabalho

A metodologia de trabalho sera baseada no conceito de delegagdo de responsabilidade, segundo o qual a
Contratante é responsavel pela gestao e fiscalizacdo do contrato e pelo ateste da aderéncia aos padrbes de
qualidade exigidos, e a Contratada é responsavel pela execugao dos servigos e gestédo de seus recursos humanos.
A Contratada devera executar os servigos seguindo os processos, padrdes e procedimentos descritos na base de

conhecimento da Contratante e alimenté-la quando algum procedimento inerente e especifico da solucéo de
Firewall ndo estiver registrado.

7. Estimativa da demanda - quantidade de bens e servicos

Este Estudo Técnico definira a melhor solucédo a ser adotada pelo CNPq, o que pode variar, também, a relacéo de
guantidades estimadas. Nas secdes a seguir detalha-se cada um dos cenérios e explica-se a escolha da solugéo.

8. Levantamento de solucoes
O quadro 6, abaixo, descreve as solu¢des possiveis para esta contratagao:

Quadro 6 - Levantamento de solugdes

Cenario Descricao
1 Extensdo da garantia de funcionamento, subscrig_éo das licengas do soft_ware gerenciador e do suporte
técnico na escala 24x7 do Firewall atual (Check Point 15600).
2 Aquisicdo de nova solugdo de Next Generation Firewall
3 O servico, no todo ou em partes, ser executado pelo préprio CNPq
4 Solucéo de Firewall Open Source

9. Analise comparativa de solucoes

9.1. CENARIO 1 - Extensdo da garantia de funcionamento, subscri¢do das licencas do software gerenciador
e do suporte técnico na escala 24x7 do Firewall atual (Check Point 15600).

O Firewall atual do CNPq (Check Point 15600) possui todos 0s requisitos que uma solugdo deste tipo deve possuir
para atender ao CNPq. Desta forma, neste cenario ha apenas o foco na contratacéo de servigcos de extensédo da
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garantia do funcionamento do atual equipamento em uso, além da subscrigdo das licencas do software gerenciador
€ 0 suporte técnico necessario até o seu end of life em dezembro de 2025. Entretanto, a contratada podera conceder
a extenséo da garantia, a subscri¢cdo das licengas e o suporte técnico para o funcionamento da Solu¢gdo mesmo
apos o término do prazo de end of life. Com isto, ndo haveria a necessidade de compra de novo equipamento, ndo
haveria a curva de aprendizagem para os técnicos do CNPq ou treinamento, modificagdo do ambiente de
infraestrutura para um eventual novo hardware, os custos financeiros possivelmente seriam menores a curto prazo e
a licitacdo poderia ocorrer de forma mais rapida.

9.2. CENARIO 2 - Aquisicédo de nova solucdo de Next Generation Firewall.

Este cenério diz respeito & aquisicdo de uma nova solucdo de Next Generation Firewall, substituindo o Firewall
Check Point 15600. As caracteristicas técnicas que o Firewall deve possuir foram demonstradas no item "

5. Necessidades tecnoldgicas" deste Estudo Técnico Preliminar. Além da aquisicado do equipamento, também devem
ser contratados os servigos de subscri¢do de licencas, garantia, suporte técnico e treinamento da equipe.

9.3. CENARIO 3 - O servico, no todo ou em parte, ser executado pelo préprio CNPq.

Nesta situagéo, observa-se o corpo de servidores efetivos da CGETI e avalia-se a possibilidade da assun¢éo dos
servigos de operacao e suporte técnico a cargo do proprio CNPg. Atualmente estas atividades, que sdo de cunho
mais técnico (e aqui se inserem as do objeto deste Estudo Técnico Preliminar), sdo desempenhadas por empresa
contratada no ambito do contrato n.° 72/2018.

9.4. CENARIO 4 - Solugio de Firewall Open Source.

Os Firewalls Open Source sdo uma opcao para Data Centers, pois oferecem uma ampla gama de recursos e
flexibilidade a um custo relativamente baixo. No entanto, existem alguns riscos associados ao uso deste tipo de
solugdo que devem ser considerados antes de tomar uma decisdo. Um dos principais riscos é a seguranca. Os
Firewalls Open Source sdo geralmente desenvolvidos por uma comunidade de voluntérios, o que significa que nem
sempre recebem o mesmo nivel de atencdo de seguranga que os Firewalls comerciais. Isso pode levar a
vulnerabilidades que podem ser exploradas por invasores. Alguns dos Firewall Open Source mais conhecidos

do mercado séo:

® pfSense: distribuicdo FreeBSD voltada para Firewalls e roteadores. Possui recursos como VPN,
monitoramento de trafego e filtragem de conteudo.

® |PFire: distribuicdo Linux dedicada a Firewalls e roteadores. Suporta VPN, proxy webs e IDS (Sistema de
Detecgéo de Intruséo).

® OPNsense: baseado no pfSense, € outro projeto FreeBSD. Possui uma interface de usuario aprimorada.

® Untangle NG Firewall: possui recursos como filtragem de contetdo, controle de aplicativos, prote¢do contra
ameacas e uma interface grafica mais amigavel.

® SmoothWall Express: distribuicéo Linux projetada para funcionalidades de firewall e roteamento. E conhecido
por ser leve e facil de configurar.

® Endian Firewall Community: a versdo Community é gratuita e de cédigo aberto, enquanto a Enterprise
oferece recursos adicionais e suporte.

® FirewallD: solugéo de gerenciamento de firewall dinAmico para Linux. E frequentemente utilizado em
sistemas que executam o CentOS, Fedora e outras distribuicdes relacionadas.

9.5. Mapa comparativo entre solu¢des
O quadro abaixo representa a comparacéo de solugdes a luz da IN SGD/ME n.° 94/2022.

Quadro 7 - Compatrativo de solugbes

Cenarios

Requisitos
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Cenario 1
Cenario | Cenario | Cenario
2 3 4
- . Nao
Uso eficiente dos recursos de infraestrutura de TIC Atende Atende atende Atende
Adapta-se ao hardware ja existente Atende Atende Atende Atende
. . Néao Né&o N&ao
Transicdo rapida entre a solucdo atual e a nova Atende
¢ P ¢ atende atende atende
Negécio
Atende plenamente os requisitos técnicos de Atende Atende Nao Nao
seguranga de TIC atende atende
- . Na Na Na
Continuidade operacional Atende a0 20 a0
atende atende atende
Custo financeiro enquadrado no orgamento do Atende N&o Atende Atende
CNPq atende
. . . N&o N&o
Garantia de funcionamento do equipamento Atende Atende
atende atende
P . Nao Nao
rte técni ipament Aten Aten
Suporte técnico ao equipamento ende ende atende atende
Tecnolégico
. o N&o N&o
Treinamento para os técnicos do CNPq Atende Atende
atende atende
o ) N&o N&o
Atualizacgdes constantes de software e firmware Atende Atende
atende atende
- Nao Nao Nao
Resultado da Analise Atende
atende atende atende

10. Registro de solucoes consideradas inviaveis

A andlise comparativa de solugdes verificou que as solucdes listadas a seguir séo inviaveis para o CNPq.

Quadro 8 - Solugbes inviaveis

Cenario

Descricao
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2 Aquisi¢cdo de nova solugcéo de Next Generation Firewall
3 O servico, no todo ou em partes, ser executado pelo préprio CNPq
4 Solucéo de Firewall Open Source

10.1. Cenario 2 - Aquisicao de nova solugao de Next Generation Firewall.

A aquisicdo de uma nova solucéo de Firewall € o modelo mais utilizado na Administragao Publica. Por meio desta
contratagdo é possivel obter um equipamento com recursos mais avangados e tecnologia recente, proporcionando
melhor seguranca e desempenho. Este novo equipamento também tem como caracteristicas possuir suporte
continuo, com atualiza¢des regulares de software e firmware, além de se obter escalabilidade para uma eventual
expansao do ambiente de TIC, o que neste caso ndo esta previsto para o CNPq.

Apesar disto, o Firewall Check Point 15600 em uso possui todas as caracteristicas necessarias que um equipamento
deste tipo deve oferecer para atender as necessidades do CNP(q, além de possuir mais 2 anos de vida util (dezembro
12025).

A aquisicdo de um novo NGFW, seja de qualquer fabricante, implicarda em uma nova curva de aprendizagem a qual
técnicos do CNPq deverdo se habilitar. Esta curva levara um tempo consideravel. No atual e ativo NGFW, néo existe
esse tempo de curva de aprendizagem pois ja houve essa capacitagdo oferecida aos técnicos em 2019 o que
reveste-se em uma vantagem pois, em caso de interrupcéo abrupta do suporte, os proprios técnicos do CNPq
poderdo atuar e manter a solugédo ativa, diminuindo o risco de paralisag&o total da solugéo.

Um aspecto relevante é que o CNPq esta em fase de contratacdo de uma nova empresa prestadora de servigos de
operacao, sustentagdo e monitoramento da Infraestrutura de Tl, o que aumenta o risco quanto a continuidade

deste servico, pois devera ocorrer uma fase de transigcdo entre as contratadas e existe a possibilidade, mesmo que
seja um risco mapeado, de que se perca parte do conhecimento acerca do ambiente de TIC do CNPq. Desta forma,
0s aspectos relacionados a continuidade do neg6cio e uma transicao rapida entre solugdes é relevante e, neste
estudo, determinante com relagéo ao comparativo entre solugdes viaveis.

Outro aspecto considerado para a classificagdo desta solugdo como inviavel frente a comparagdo com o cenario 1 é
gue a aquisicdo de um novo equipamento requer o acréscimo dos outros itens para completar a solucéo de Firewall,
tais como a garantia de funcionamento, instalagdo e configuragéo, subscricdo de assinaturas do software
gerenciador, suporte técnico 24x7 e capacitacdo para técnicos do CNPq. Este cenario requer um investimento
financeiro elevado, tornando-o possivelmente mais caro frente a continuidade do uso do equipamento atual.

Atualmente, a CGETI tem envidado esfor¢cos em outras frentes de contratacdo que encontram-se em andamento.
Sao contratagbes importantes para a continuidade do funcionamento do 6rgédo, tais como solucdo de backup, central
de servigos de seguranca cibernética, seguranca de endpoints e servidores de rede, licencas de SGBD, switches
tipo topo de rack e fiber channel, manutengdo de storages, servidores, desktops, servi¢cos de apoio a gestdo de TIC,
dentre outros. Tais contratacfes demandam um alto custo financeiro.

10.1.1. Comparacgao entre o custo desta Contratacéo e o custo de aquisicdo de uma nova solucao de Next
Generation Firewall.

Foi realizada uma cotacao de pre¢os para aquisi¢do de uma nova e completa solucdo de Firewall para substituir a
atual solucéo ativa no CNPq pelo mesmo periodo de 24 (vinte e quatro) meses. Esta cotacao foi fornecida por um

representante comercial da empresa Chek Point e esta discriminada abaixo no Quadro 16 (SEI 2064356):

Quadro 16 - Comparacéo de custos entre esta Contratacdo e aquisicdo de uma nova Solugdo de Firewall por 24

meses
Valor
- N P L Valor Total
Item Descricao do Item da Aquisicao Referéncia|Qtde.| Unitario .
. Estimado
Estimado
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1 Equipamento Next Generation Firewall unidade 2 RS RS

675.102,31 1.350.204,63

Estudo Técnico Preliminar 8/2024

Software de gerenciamento centralizado e integrado da

~ - . unidade 1 |R$ 244.360,08| R$ 244.360,08
solucdo Next Generation Firewall

Garantia de funcionamento, atualizagdo de assinaturas

~ unidade 2 |R$598.199,61|R$ 1.196.399,23
de protecdo por 24 meses

4 Suporte técnico local e rempto %4x7,, ppr no minimo 24 meses 24 RS 8.000,00 | R$ 192.000,00
meses conforme especificacdo técnica do NGFW.

5 Servico de instalagéo e configuracdo unidade 2 R$ 8.858,97 | R$17.717,95
6 Treinamento para técnicos do CNPq unidade 2 R$ 4.800,00 R$ 9.600,00
Total do Custo de uma nova NGFW full R$ 3.010.281,89

10.1.2. E importante ressaltar que o subitem 1.4.2 do Anexo |, da IN 094/2022 - SGD/ME, diz que o Estudo Técnico
Preliminar deve "avaliar a diferenca entre o pre¢o de manter a solucdo implantada e o de substitui-la por outra
semelhante, considerando-se os valores das licencgas e dos servigos agregados, e 0s custos indiretos como
migracdo de dados, aquisicdo de novos equipamentos, implantacdo e treinamento”. Isto posto, discrimina-se o que
segue:

- O custo estimado para aquisicdo de uma nova solugcao de NFGW, pelo periodo de 24 meses, € de:
R$ 3.010.281,89.

- O custo estimado para esta contratagdo, pelo periodo de 24 meses, € de: R$ 1.719.440,55, como bem
discriminado no subitem 11.3 e item 13 deste ETP.

- A diferenga estimada entre manter a atual e adquirir uma nova solugdo de NGFW, pelo mesmo periodo de 24
meses, é de: R$ 1.290.841,34.

10.2. Cenario 3 - O servico, no todo ou em partes, ser executado pelo proprio CNPq.

Preliminarmente, é essencial identificar o atual corpo funcional da CGETI. O PDTIC vigente trouxe uma salutar
discussao acerca desse tema. Na sessdo que aborda o Plano de Gestdo de Pessoas, aquele instrumento tragou
uma relacdo entre as areas de conhecimento da CGETI, seus diversos nichos de atuacao, a especialidade e o
guantitativo de mao de obra existente. As atividades desempenhadas pelos servidores se concentram naquelas com
caracteristicas de gestéo e de planejamento.

Atualmente, ha dez servidores efetivos ha CGETI e assevera-se que o proprio PDTIC identificou que mesmo para
exercicio das atividades unicamente afetas a gestéo, este nimero € insuficiente para fazer frente a demanda.

Isto posto, verifica-se que hd uma grande falta de servidores na area de Tecnologia da Informagdo do CNPq e ndo
ha o que se comparar quanto a especialidade que uma empresa contratada para este fim pode oferecer como
vantagem para prestacado deste tipo de servigo, mostrando que esta alternativa é inviavel, temeréaria e inadequada.

10.3. Cenario 4 - Solucao de Firewall Open Source.

Ressalta-se que ndo existe um Unico produto baseado em software livre que seja capaz de oferecer todas as
funcionalidades oferecidas por outros softwares proprietarios reunidas em um Unico produto.
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Além disso, deve ser considerada, também, a curva de aprendizagem, com capacitacéo e especializagdo do corpo
técnico existente nas diversas solugfes open sources citadas e o0 possivel custo de contratacdo de méo de obra
especializada, tempo para implementagédo e custos indiretos.

Embora os Firewalls de cédigo aberto (Open Source) sejam um opc¢ao interessante e ofereca, como uma de suas
relevantes vantagens, um menor custo financeiro para adocéo, deve-se considerar outros aspectos. Suas
caracteristicas que levam a ser uma opc¢ao inviavel para adocdo no CNPq sao o suporte limitado se comparado a
Firewalls comerciais; a complexidade de configuragdo, exigindo conhecimento técnico mais avancado; a
complexidade de integragdo com outras solucdes; atualiza¢gdes menos frequentes se comparado aos Firewall
comerciais; limitagdo em recursos avangados, que normalmente séo obtidos através de licencas pagas; a
responsabilidade pelo papel de realizar a configuragdo e manutencao; a documentagao limitada; a interface do
usuario; a responsabilidade pela seguranca para ambientes criticos, assim como o CNPq.

11. Analise comparativa de custos (TCO)

A andlise comparativa de custos foi elaborada considerando apenas as solugdes técnicas e funcionalmente viaveis,
nos termos do inciso Ill, do art. 11 da IN SGD/ME n.° 94/2022, e inclui:

® calculo dos custos totais de propriedade (Total Cost Ownership - TCO) por meio da obtencao dos custos
inerentes ao ciclo de vida dos bens e servi¢os de cada solugdo, a exemplo dos valores de aquisi¢édo dos
ativos, insumo, garantia técnica estendida, manutencao, migracéo e treinamento; e

® memodria de célculo que referencie 0s precos e os custos utilizados na analise, com vistas a permitir a
verificacdo da origem dos dados.

Dentre as solugBes avaliadas, a contratacao da extensdo da garantia de funcionamento, subscricao das
licengas do software gerenciador e do suporte técnico na escala 24x7 do Firewall atual (Check Point 15600)
foi a unica considerada viavel. Esta contratagdo envolve dois servicos:

® Extensdo da Garantia de funcionamento e atualizagdo de assinaturas de prote¢do, por 24 (vinte e quatro)
meses;

® Suporte técnico em regime de 24 horas X 7 dias por semana, por 24 (vinte e quatro) meses.

O equipamento Check Point 15600, como descrito anteriormente, possui um end of life programado para dezembro
de 2025. Desta forma, o periodo estimado para realiza¢éo dos servigos previstos nesta contratacédo € de 24 (vinte e
guatro) meses, visto que este estudo foi iniciado em 2023. Com isto, 0s custos a seguir detalhados serdo com base
nesta vigéncia, consoante pesquisa de preco realizada, em conformidade com o paragrafo 1°, do art. 23, da Lei
14.133/2021, e expressos na Nota Técnica de Pesquisa de Precos 1951465.

A Lei 14.133/2021 em seu art. 23, paragrafo 1°, define que o valor estimado da contratagao sera definido com base
no melhor preco aferido por meio da utilizagéo de cinco parametros, adotados de forma combinada ou ndo. Este
estudo técnico adotou na pesquisa de precos dos parametros Il e IV, pelo motivo do objeto tratar de servigos
personalizados para a solugdo atual de Firewall.

11.1. Extensao da garantia de funcionamento e atualizacdo de assinaturas de protecao por 24 (vinte e
quatro) meses.

O parametro Il abrange contratag6es similares feitas pela Administra¢@o Publica, em execug¢éo ou concluidas no
periodo de 1 (um) ano anterior a data da pesquisa de precos, inclusive mediante sistema de registro de precos,

observado o indice de atualizagédo de pregos correspondente:

Quadro 9 - Pregos encontrados para esse servigo no parametro Il

Parametro Il

Descricao

Orgao Valor
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TRT 12 - R$

SEI 18731061.349.758,32

Extensdo da garantia de funcionamento e atualizagédo de assinaturas de prote¢éo por
24 (vinte e quatro) meses para o equipamento Check Point 15600.

TRT 21 - R$

SEI 1873084]1.282.000,00
Valor Médio do Parametro Il &

1.315.879,16

O parametro IV versa sobre pesquisa feita diretamente com no minimo 3 (trés) fornecedores, mediante solicitagcao
formal de cotacdo, desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham sido
obtidos os orgamentos com mais de 6 (seis) meses de antecedéncia da data de divulgagdo do edital;

Quadro 10 - Pregos encontrados para esse servico no par@metro 1V

Parametro IV
Descricao
Fornecedor Valor

NGSX - R$
SEI 1854292 |1.648.222,32

GLOBAL IP - R$
SEI 1854294 |1.503.849,32

Extensdo da garantia de funcionamento e atualiza¢@o de assinaturas de protecao VERY - R$
por 24 (vinte e quatro) meses para o Firewall Check Point 15600. SEI 1854296 |1.185.729,90

7SECURE - R$
SEI 1855432 |1.650.000,00

MULTIDATA - R$
SEI 1855441 |1.662.550,00

Valor Médio do Parametro IV RS
1.530.070,30

A partir da média dos valores encontrados entre os parametros Il e IV, pode-se obter uma média geral do valor
estimado para a extensao da garantia de funcionamento e atualiza¢@o de assinaturas de protecdo por 24 (vinte e
guatro) meses para o equipamento Check Point 15600, conforme verificado no quadro abaixo:

Quadro 11 - Totalizag&o da média dos precos encontrados para esse servigo nos parémetros Il e IV

Descricao

Parametro

Valor
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Extensdo da garantia de funcionamento e atualizagédo de assinaturas de prote¢éo por R$
24 (vinte e quatro) meses para o Firewall Check Point 15600 1.315.879,16

v R$
1.530.070,30

Totalizacdo do Valor Médio S
¢ 1.422.974,73

11.2. Suporte técnico em regime de 24 horas X 7 dias por semana.

Tal como a pesquisa de preco para funcionamento e atualiza¢do das assinaturas de protecdo do Firewall, este
estudo também pautou-se nos parédmetros Il e IV para o levantamento dos custos relacionados ao suporte técnico

em regime 24x7.

Quadro 12 - Pregos encontrados para esse servigco no parédmetro Il

Parametro Il
Descricao
Orgao Valor

TRT 12 - R$

SEI 1873106 |379.602,48
Suporte técnico em regime de 24 horas X 7 dias por semana, por 24 (vinte e quatro)
meses para 0 equipamento Check Point 15600

TRT 21 - R$
SEI 1873084 |289.000,00

Valor Médio do Parametro Il .
334.301,24

Quadro 13 - Pregos encontrados para esse servico no paré@metro 1V

Parametro IV
Descricao
Fornecedor Valor

NGSX - R$
SEI 1854292 |296.400,00

GLOBAL IP - R$
SEI 1854294 |240.000,00

Suporte técnico em regime de 24 horas X 7 dias por semana, por 24 (vinte e VERY - R$
quatro) meses para o equipamento Check Point 15600 SEI 1854296 |204.800,00
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7SECURE - R$
SEI 1855432 |276.000,00

MULTIDATA - R$
SEI 1855441 275.952,00

R$

Valor Médio do Parametro IV 258.630,40

A partir da média dos valores encontrados entre os parametros Il e 1V, pode-se obter uma média geral do valor
estimado para o suporte técnico em regime de 24 horas X 7 dias por semana, por 24 (vinte e quatro) meses para o
equipamento Check Point 15600, conforme verificado no quadro abaixo:

Quadro 14 - Totalizagdo da média dos pre¢os encontrados para esse servico nos parametros Il e IV

Descricao Parametro| Valor

R$
334.301,24

Suporte técnico em regime de 24 horas X 7 dias por semana, por 24 (vinte e quatro)
meses para o0 equipamento Check Point 15600

R$
258.630,40

R$

Total do Valor Médi
otal do Valor Médio 296.465,82

11.3. Consolidacao da analise de custos.

A consolidacéo da andlise de custos leva em consideracéo os valores médios dos parametros Il e IV para os 2 (dois)
servigos e resulta no valor total estimado da contratacéo:

Quadro 15 - Estimativa consolidada de custos para 0s servicos

Servicos Valor
Extensdo da garantia de funcionamento e atualizagédo de assinaturas de protecéo por 24 (vinte e R$
quatro) meses para o equipamento Check Point 15600 1.422.974,73
Suporte técnico em regime de 24 horas X 7 dias por semana, por 24 (vinte e quatro) meses para o R$
equipamento Check Point 15600 296.465,82
Total do Custo Estimado da Contratacao G5
¢ 1.719.440,55
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12. Descricao da solucao de TIC a ser contratada

Conforme o art. 2° da IN SGD/ME n.° 94/2022, inciso VII, a solu¢éo de TIC para fins desta Instrucdo Normativa trata-
se do "conjunto de bens e/ou servigos que apoiam processos de negdcio mediante a conjugacgédo de recursos de
TIC, de acordo com as premissas definidas no Anexo Il desta Instru¢cdo Normativa".

Portanto, a presente contratagdo intenciona a contratagdo de uma Unica solucéo a qual abrange 2 (dois) diferentes
servigos necessarios a continuidade de operagéo da solugao de Firewall do CNPq.

Com base no paragrafo Unico, do art. 25 da mesma IN SGD/ME n.° 94/2022, esta contratagdo se enquadra como
"servigco comum".

Quadro 17 - Solugdo a ser contratada

Grupolltem Descricao Periodo

Extensao da garantia de funcionamento e atualizagdo de assinaturas do software 24

1 | gerenciamento centralizado de protecéo da solugdo Next Generation Firewall, modelo Check
: meses
Point 15600.
1

S . ) 24

2 Suporte técnico em regime de 24 horas x 7 dias por semana. meses

13. Estimativa de custo total da contratacao

Valor (R$): 1.719.440,55

A estimativa de custo total da contratacéo é de R$ 1.719.440,55 (um milhdo, setecentos e dezenove mil
guatrocentos e quarenta reais e cinquenta e cinco centavos):

Quadro 18 - Estimativa de custo total

Unidade valor
Grupolltem Descricao de Quantidade L Valor
. unitario
medida
Extensdo da garantia de funcionamento e
atualizacdo de assinaturas de protecédo da . R$
1 solucéo Next Generation Firewall Check Point Unidade 2 711.487,36 R$1.422.974.73
1 15600 por 24 (vinte e quatro) meses.
2 Suporte técnico em reglme de 24 horas x 7 dias Més 24 R$ 12.352.74] R$ 296.465.82
por semana por 24 (vinte e quatro) meses.
R$
Total
ota 1.719.440,55
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14. Justificativa técnica da escolha da solucao

Da analise ja apresentada, na qual, o cenario selecionado é a contratacéo de servigos para extensao de garantia de
funcionamento, subscricdo de assinaturas de prote¢do e também o suporte técnico na escala 24x7 da solugao Next
Generation Firewall Check Point 15600 por 24 (vinte e quatro) meses, espera-se a prote¢do de um conjunto de
sistemas de informacgdes, no sentido de preservar o valor que possuem para 0s usuarios internos e externos deste
Conselho contra ataques e ameagas que podem paralisar, desgovernar, comprometer e até mesmo inutilizar
sistemas criticos disponibilizados ndo so6 para as comunidades académicas e cientifica, como para a sociedade
como um todo. Caso estes ataques consigam ultrapassar a camada de seguranca de Firewall hoje existente, o
CNPq estaria vulneravel e uma pane sistémica em toda sua estrutura tecnoldgica, comprometendo toda gestéo e
operacgdo do fomento e a misséo institucional do 6rgdo, causando danos a sua imagem publica.

Seguindo as Diretrizes da SGD/ME discriminada acima, a prestagdo dos servicos pretendida neste Estudo Técnico
tende a resguardar e viabilizar efetiva competi¢cdo entre empresas capacitadas a oferecer servicos que mantenham
a solugdo de Firewall vigente operante pelo periodo de sua vida Util, ou seja, mais 2 (dois) anos operacionais.

Desta forma, conclui-se que ha de se esperar bons resultados quanto aos beneficios da contratacéo de
fornecedores para prestagéo dos servigos requeridos de protecao da rede corporativa, frente aos possiveis riscos e
respectivos efeitos negativos a que estao sujeitas as demais alternativas avaliadas.

Esta equipe de planejamento da contratagdo considera viavel a continuidade do uso da atual solucéo de Firewall do
CNPq justamente pela cobertura da vida util dos equipamentos de hardware a ser prevista em contrato e, caso seja
necessario a substituicdo, a empresa contratada devera substitui-los por equipamentos de igual modelo,

fabricante, configuragdo e especificagfes técnicas ou por modelo, fabricante, configuracéo e especificagbes técnicas
superior a atual.

15. Justificativa economica da escolha da solucao

A presente contratacdo versa sobre a modalidade pregéo eletrdnico destinado a contratacéo de servicos comuns,
porém, possuem caracteristica de desempenho e qualidade estabelecidas de forma clara e objetiva para atender as
especificacdes personalizadas de protecdo da rede corporativa do CNPq, sem fugir as especificagcdes usuais de
mercado.

Considera-se a contratagdo econdmica, por ser possivel a prestacéo dos servigos por diversos fornecedores
promovendo concorréncia, conforme comprovado nas propostas de precos enviadas. Conforme preconizados pela
Instrugdo Normativa SGD/ME n° 94/2022, a equipe de planejamento da contrata¢éo pesquisou fontes comerciais de
fornecedores e contrataces similares que tiveram as mesmas especificacdes técnicas do atual equipamento ainda
em operacao.

Os fatores e beneficios determinantes para a escolha da solugdo mantém-se e se complementam com as razdes da
atual contratagdo. O modelo teve sucesso em sua implementagdo em diversos érgdos publicos.

Desta forma, a contratagdo de empresa especializada em servigos de suporte e garantia do Firewall Check Point
15600 deve garantir a continuidade da prote¢éo da rede corporativa deste Conselho, ndo apenas pelo
aproveitamento do equipamento ja existente, mas pelo fato de estar financeiramente adequada e tecnicamente
enquadrada a realidade das necessidades e particularidades existentes na configuracéo personalizada para
protecdo dos servigos digitais prestados pelo CNPq.

16. Beneficios a serem alcancados com a contratacao
Os beneficios que serdo alcangados com a contratagao desta solucao de TIC para o 6rgdo e para a sociedade sdo:

® Conservacdo dos servigos de protecdo as redes, interna e externa, visando garantir a continuidade dos
negécios do CNPq, com alta disponibilidade, integridade e confidencialidade das informages trafegadas.

® Conservacdo do gerenciamento centralizado da solu¢éo, com otimizagdo dos custos de gerenciamento de
ativos de rede.
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® Garantia de protecéo contra acessos ndo autorizados aos ativos de rede corporativa, bem como todo o
ambiente computacional.

® Disponibilizagdo de uma ferramenta confiavel de segurancga de perimetro de rede atualizada e com suporte
técnico especializado de um fabricante reconhecido no mercado de TI.

® Monitoramento continuo e efetivo da solucéo de protegdo Firewall ativa no Internet Data Center - IDC.

® Continuidade dos servicos de VPN, que é essencial para a manutengéo do trabalho remoto (home office) no
qual, inameros servidores do CNPq exercem suas atividades profissionais a distancia, seja em Programa de
Gestédo de Desempenho - PGD integral ou parcial. Nesse ambito, o Firewall do CNPq é extremamente
importante pois ajuda a proteger a rede corporativa quando um usuario remoto se conecta a VPN, o Firewall
verifica as informag®@es do dispositivo do usuario e blogueia qualquer acesso nédo autorizado tornando a VPN
uma solucdo de seguranca eficaz.

® Contribuicdo para o alcance dos objetivos estratégicos do CNPq.

® Assisténcia a Politica de Seguranca da Informacao - PoSIN, Portaria CNPq n° 1.019, de 30 de agosto de
2022.

® Amparo ao art. 3°, item Ill, da Portaria 1.159/CNPq de 23 de novembro de 2022, que propde "recursos
necessarios as ag¢des de seguranca da informagdo e comunicagdes"”, além de oferecer apoio ao Comité de
Seguranca da Informagdo e Comunicagdes - CSIC do CNPq, no que tange a implantacdo de solugdes para
eliminar ou minimizar os riscos, aumentar a confiabilidade, confidencialidade e integridade das informacdes e
comunicacdes.

® Apoio técnico ativo e reativo a Coordenacado-Geral de Tecnologia da Informacgéo - CGETI e a Coordenagao
de Gestéo de Dados e Arquitetura Corporativa - CODAC, para gerir 0s riscos em seguranca da informagao,
incidentes de seguranca da informagéo, continuidade de negdécios, vulnerabilidades e atender as
regulamentagdes e conformidades da Gestdo de Seguranca da Informagéo contidas nos instrumentos legais
vigentes e nas normas, padrées e regulamentos aplicaveis ao tema da seguranca da informac&o.

17. Providencias a serem Adotadas

Em atendimento a alinea “e”, inciso Il, art. 11, da IN SGD/ME n.° 94, de 2022, ndo serdo necessarias providéncias
para adequacgédo do ambiente do 6rgéo para viabilizar a execugéo contratual.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

Em cumprimento ao disposto no art. 11, paragrafo 2° da Instru¢gdo Normativa n.° 94, de 23 de dezembro de 2022,
emitida pelo Ministério da Economia, o presente documento segue e sera aprovado e assinado pelos Integrantes

Técnico e Requisitante da Equipe de Planejamento da Contratacao, designada pelo documento de Instituicao da
Equipe de Planejamento da Contratac&o, e pela autoridade maxima da Area de TIC.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.
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CONTRATO ADMINISTRATIVO N°
QUE FAZEM ENTRE SI

NACIONAL
CIENTIFICO E TECNOLOGICO — CNPq E A

DE

........ /...,
O CONSELHO
DESENVOLVIMENTO

EMPRESA ..o

O CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E
TECNOLOGICO - CNPgq, sediado no Setor de Autarquias Sul (SAUS), Quadra 01,
Lote 06, Bloco H - Bairro Asa Sul - CEP 70070-010, na cidade de Brasilia/DF, neste

ato representado(a) pelo(a) ..........cccooeeeeen. (cargo e nome), nomeado(a) pela
Portaria n° ...... , de ... de ..o de 20..., publicada no DOU de ..... de
............... de ........., portador da Matricula Funcional n° .........., doravante
denominado CONTRATANTE, e o(a) .....ccooeviiiiiiiiin. , inscrito(a) no CNPJ/MF
sob o0 n° 33.654.831/0001-36, sediado(a) Nna ......ccccccceiiiniiuennnnnnn. em
............................. doravante designado CONTRATADO, neste ato representado(a)
o Zo ) (nome e funcdo no contratado), conforme atos

constitutivos da empresa OU procuragdo apresentada nos autos, tendo em vista o
que consta no Processo n° 01300.005743/2023-59 e em observancia as
disposi¢des da Lei n° 14.133, de 1° de abril de 2021, e demais legislagéo aplicavel,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregao Eletronico
n°. 90004/2024, mediante as clausulas e condigdes a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, 1 e Il)

PARAGRAFO PRIMEIRO - O objeto do presente instrumento é a contratacdo de
solugcao de tecnologia da informagdo e comunicagédo para extensao da garantia e
atualizacdo da solucado Next Generation Firewall Check Point 15600 pelo periodo
de 24 (vinte e quatro) meses e servigos de suporte técnico local e remoto na escala
24x7 para o Conselho Nacional de Desenvolvimento Cientifico e Tecnologico -
CNPq, nas condicdes estabelecidas no Termo de Referéncia.

PARAGRAFO SEGUNDO - Objeto da contratagao:

GRUPO | ITEM DESCRIGAO UND DE | QTDE. VALOR VALOR

Extensdo da garantia e
1 1 atualizacdo da solugdo Next | Unidade 2 R$ R$
Generation Firewall Check
Point 15600 pelo periodo de

MEDIDA UNITARIO TOTAL
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24 (vinte e quatro) meses

Suporte técnico em regime
de 24 horas X 7 dias por
semana, por 24 (vinte e

2 Valor/Més 24 R$ R$
quatro) meses para o0s
equipamentos Check Point
15600
Valor Total da Contratagao R$

PARAGRAFO TERCEIRO - Vinculam esta contratagdo, independentemente de
transcrigao:

a) O Termo de Referéncia;

b) O Edital da Licitagao;

c) A Proposta do contratado;
)

d) Eventuais anexos dos documentos supracitados.
CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

PARAGRAFO PRIMEIRO - O prazo de vigéncia da contratacdo é de 24 (vinte e quatro)
meses, contados da data de assinatura de prestagéo dos servigos, na forma do artigo 105
daLein® 14.133, de 2021.

PARAGRAFO SEGUNDO - O prazo de vigéncia serd automaticamente prorrogado,
independentemente de termo aditivo, quando o objeto n&o for concluido no periodo firmado
acima, ressalvadas as providéncias cabiveis no caso de culpa do contratado, previstas neste
instrumento.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art.
92, IV, Vil e XVIiI)

PARAGRAFO UNICO - O regime de execucdo contratual, os modelos de gestdo e
de execugdo, assim como o0s prazos e condigdes de conclusdo, entrega,
observacgao e recebimento do objeto constam no Termo de Referéncia.
CLAUSULA QUARTA - SUBCONTRATAGAO

PARAGRAFO UNICO - Nao sera admitida a subcontratagdo do objeto contratual.

CLAUSULA QUINTA - PRECO

PARAGRAFO PRIMEIRO - O valor mensal da contratagdo é de R$ .......... (),
perfazendo o valor total de RS ....... (-...)
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PARAGRAFO SEGUNDO - No valor acima estdo incluidas todas as despesas
ordinarias diretas e indiretas decorrentes da execucao do objeto, inclusive tributos
e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administracdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratagéo.

PARAGRAFO TERCEIRO - O valor acima é meramente estimativo, de forma que
os pagamentos devidos ao contratado dependerdao dos quantitativos efetivamente
fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92,V e VI)

PARAGRAFO UNICO - O prazo para pagamento ao contratado e demais condicdes
a ele referentes encontram-se definidos no Termo de Referéncia.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

PARAGRAFO PRIMEIRO - Os pregos inicialmente contratados sdo fixos e
irreajustaveis no prazo de um ano contado da data do orgcamento estimado, em
18/03/2024.

PARAGRAFO SEGUNDO - Apés o interregno de um ano, e independentemente de
pedido do contratado, os pregos iniciais serao reajustados, mediante a aplicagao,
pelo contratante, do indice de Custos de Tecnologia da Informacéo - ICTI, mantido
pela Fundacéo Instituto de Pesquisa Econémica Aplicada - IPEA, exclusivamente
para as obrigagdes iniciadas e concluidas apés a ocorréncia da anualidade.

PARAGRAFO TERCEIRO - Nos reajustes subsequentes ao primeiro, o interregno
minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.

PARAGRAFO QUARTO - No caso de atraso ou n&o divulgagdo do(s) indice (s) de
reajustamento, o contratante pagara ao contratado a importancia calculada pela
ultima variagdo conhecida, liquidando a diferenga correspondente tao logo seja(m)
divulgado(s) o(s) indice(s) definitivo(s).

PARAGRAFO QUINTO - Nas aferigdes finais, o(s) indice(s) utilizado(s) para
reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

PARAGRAFO SEXTO - Caso o(s) indice(s) estabelecido(s) para reajustamento
venha(m) a ser extinto(s) ou de qualquer forma nao possa(m) mais ser utilizado(s),

sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela
legislagdo entao em vigor.

PARAGRAFO SETIMO - Na auséncia de previsdo legal quanto ao indice substituto,
as partes elegerao novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de termo aditivo.
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PARAGRAFO OITAVO - O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

PARAGRAFO PRIMEIRO - Sao obrigagdes do Contratante, além das previstas no
termo de referéncia;

PARAGRAFO SEGUNDO - Exigir o cumprimento de todas as obrigacdes
assumidas pelo Contratado, de acordo com o contrato e seus anexos;

PARAGRAFO TERCEIRO - Receber o0 objeto no prazo e condi¢cdes estabelecidas
no Termo de Referéncia;

PARAGRAFO QUARTO - Notificar o Contratado, por escrito, sobre vicios, defeitos
ou incorregdes verificadas no objeto fornecido, para que seja por ele substituido,
reparado ou corrigido, no total ou em parte, as suas expensas;

PARAGRAFO QUINTO - Acompanhar e fiscalizar a execugdo do contrato e o
cumprimento das obriga¢des pelo Contratado;

PARAGRAFO SEXTO - Comunicar a empresa para emissao de Nota Fiscal no que
pertine a parcela incontroversa da execugao do objeto, para efeito de liquidagao e
pagamento, quando houver controvérsia sobre a execugédo do objeto, quanto a
dimensao, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

PARAGRAFO SETIMO - Efetuar o pagamento ao Contratado do valor
correspondente a execugao do objeto, no prazo, forma e condigbes estabelecidos
no presente Contrato e no Termo de Referéncia;

PARAGRAFO OITAVO - Aplicar ao Contratado as sanc¢des previstas na lei e neste
Contrato;

PARAGRAFO NONO - Cientificar o 6rgdo de representacdo judicial da Advocacia-
Geral da Unido para adocao das medidas cabiveis quando do descumprimento de
obrigagdes pelo Contratado;

PARAGRAFO DECIMO - Explicitamente emitir decisdo sobre todas as solicitagdes
e reclamagdes relacionadas a execugao do presente Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatérios ou de
nenhum interesse para a boa execugao do ajuste.

PARAGRAFO DECIMO PRIMEIRO - A Administragdo tera o prazo de 90 (noventa)
dias, a contar da data do protocolo do requerimento para decidir, admitida a
prorrogagao motivada, por igual periodo.

PARAGRAFO DECIMO SEGUNDO - Responder eventuais pedidos de
reestabelecimento do equilibrio econdmico-financeiro feitos pelo contratado no
prazo maximo de 60 (sessenta) dias.



QAcnPq

PARAGRAFO DECIMO TERCEIRO - Notificar os emitentes das garantias quanto
ao inicio de processo administrativo para apuragdo de descumprimento de
clausulas contratuais.

PARAGRAFO DECIMO QUARTO - Comunicar o Contratado na hipétese de
posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §2° da Lei n°
14.133, de 2021.

PARAGRAFO DECIMO QUINTO - A Administragéo ndo respondera por quaisquer
compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a
execucao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVl e XVII)

PARAGRAFO PRIMEIRO - O Contratado deve cumprir todas as obrigacdes
constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus
os riscos e as despesas decorrentes da boa e perfeita execugdo do objeto,
observando, ainda, as obrigacdes a seguir dispostas, além das previstas no termo
de referéncia:

PARAGRAFO SEGUNDO - Manter preposto aceito pela Administragéo no local ou
do servigo para representa-lo na execugao do contrato.

PARAGRAFO TERCEIRO - A indicagdo ou a manutencao do preposto da empresa
podera ser recusada pelo 6rgao ou entidade, desde que devidamente justificada,
devendo a empresa designar outro para o exercicio da atividade.

PARAGRAFO QUARTO - Atender as determinacdes regulares emitidas pelo fiscal
do contrato ou autoridade superior (art. 137, Il) e prestar todo esclarecimento ou
informacgao por eles solicitados;

PARAGRAFO QUINTO - Alocar os empregados necessarios ao perfeito
cumprimento das clausulas deste contrato, com habilitacdo e conhecimento
adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacgdes de boa técnica e a legislacéo de regéncia;

PARAGRAFO SEXTO - Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos
nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execugéo ou
dos materiais empregados;

PARAGRAFO SETIMO - Responsabilizar-se pelos vicios e danos decorrentes da
execucgao do objeto, de acordo com o Cdodigo de Defesa do Consumidor (Lei n°
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8.078, de 1990), bem como por todo e qualquer dano causado a Administragcao ou
terceiros, nao reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execugéao contratual pelo Contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor
correspondente aos danos sofridos;

PARAGRAFO OITAVO - N&o contratar, durante a vigéncia do contrato, conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,
de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do artigo
48, paragrafo unico, da Lei n® 14.133, de 2021;

PARAGRAFO NONO - Quando nao for possivel a verificagdo da regularidade no
Sistema de Cadastro de Fornecedores — SICAF, o contratado devera entregar ao
setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao
da prestagao dos servigos, os seguintes documentos:

1) prova de regularidade relativa a Seguridade Social,
2) certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniao;

3) certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital
do domicilio ou sede do contratado;

4) Certidao de Regularidade do FGTS — CRF; e
5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

PARAGRAFO DECIMO - Responsabilizar-se pelo cumprimento das obrigacdes
previstas em Acordo, Convencéo, Dissidio Coletivo de Trabalho ou equivalentes
das categorias abrangidas pelo contrato, por todas as obrigagdes trabalhistas,
sociais, previdenciarias, tributarias e as demais previstas em legislagao especifica,
cuja inadimpléncia nao transfere a responsabilidade ao Contratante;

PARAGRAFO DECIMO PRIMEIRO - Comunicar ao Fiscal do contrato, no prazo de
24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique
no local dos servigos.

PARAGRAFO DECIMO SEGUNDO - Prestar todo esclarecimento ou informagao
solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucgao do empreendimento.

PARAGRAFO DECIMO TERCEIRO - Paralisar, por determinacéo do Contratante,
qualquer atividade que nao esteja sendo executada de acordo com a boa técnica
ou que ponha em risco a seguranga de pessoas ou bens de terceiros.
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PARAGRAFO DECIMO QUARTO - Promover a guarda, manutengo e vigilancia
de materiais, ferramentas, e tudo o que for necessario a execugcdo do objeto,
durante a vigéncia do contrato.

PARAGRAFO DECIMO QUINTO - Conduzir os trabalhos com estrita observancia
as normas da legislacdo pertinente, cumprindo as determinagbes dos Poderes
Publicos, mantendo sempre limpo o local dos servicos e nas melhores condi¢des
de seguranga, higiene e disciplina.

PARAGRAFO DECIMO SEXTO - Submeter previamente, por escrito, ao
Contratante, para analise e aprovagado, quaisquer mudangas nos métodos
executivos que fujam as especificagdes do memorial descritivo ou instrumento
congénere.

PARAGRAFO DECIMO SETIMO - Ndo permitir a utilizacdo de qualquer trabalho do
menor de dezesseis anos, exceto na condicdo de aprendiz para os maiores de
quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em
trabalho noturno, perigoso ou insalubre;

PARAGRAFO DECIMO OITAVO - Manter durante toda a vigéncia do contrato, em
compatibilidade com as obrigagbes assumidas, todas as condigdes exigidas para
habilitagcdo na licitacéo;

PARAGRAFO DECIMO NONO - Cumprir, durante todo o periodo de execugdo do
contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos
previstas na legislacao (art. 116);

PARAGRAFO VIGESIMO - Comprovar a reserva de cargos a que se refere a
clausula acima, no prazo fixado pelo fiscal do contrato, com a indicacdo dos
empregados que preencheram as referidas vagas (art. 116, paragrafo unico);

PARAGRAFO VIGESIMO PRIMEIRO - Guardar sigilo sobre todas as informacdes
obtidas em decorréncia do cumprimento do contrato;

PARAGRAFO VIGESIMO SEGUNDO - Arcar com o 6nus decorrente de eventual
equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto
aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta n&o seja satisfatério
para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos
eventos arrolados no art. 124, 11, d, da Lei n°® 14.133, de 2021;

PARAGRAFO VIGESIMO TERCEIRO - Cumprir, além dos postulados legais
vigentes de ambito federal, estadual ou municipal, as normas de seguranga do
Contratante;
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PARAGRAFO VIGESIMO QUARTO - O servico de suporte On-Site devera ser
prestado na sede do CNPq, situada no Setor de Autarquias Sul (SAUS), Quadra 01,
Lote 06, Bloco H - Bairro Asa Sul - CEP 70070-010 - Brasilia - DF, Edificio Telemundi
Il.

CLAUSULA DECIMA - OBRIGAGOES PERTINENTES A LGPD

PARAGRAFO PRIMEIRO - As partes deverdo cumprir a Lei n® 13.709, de 14 de
agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso
em razao do certame ou do contrato administrativo que eventualmente venha a ser
firmado, a partir da apresentagdo da proposta no procedimento de contratagao,
independentemente de declaragédo ou de aceitagao expressa.

PARAGRAFO SEGUNDO - Os dados obtidos somente podero ser utilizados para
as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os
principios do art. 6° da LGPD.

PARAGRAFO TERCEIRO - E vedado o compartilhamento com terceiros dos dados
obtidos fora das hipéteses permitidas em Lei.

PARAGRAFO QUARTO - A Administragdo devera ser informada no prazo de 5
(cinco) dias uteis sobre todos os contratos de suboperagéao firmados ou que venham
a ser celebrados pelo Contratado.

PARAGRAFO QUINTO - Terminado o tratamento dos dados nos termos do art. 15
da LGPD, é dever do contratado elimina-los, com excecao das hipoteses do art. 16
da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentacao para fins de comprovagao do cumprimento de obrigagdes legais ou
contratuais e somente enquanto nao prescritas essas obrigagoes.

PARAGRAFO SEXTO - E dever do contratado orientar e treinar seus empregados
sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.

PARAGRAFO SETIMO - O Contratado devera exigir de suboperadores e
subcontratados o cumprimento dos deveres da presente clausula, permanecendo
integralmente responsavel por garantir sua observancia.

PARAGRAFO OITAVO - O Contratante podera realizar diligéncia para aferir o
cumprimento dessa clausula, devendo o Contratado atender prontamente eventuais
pedidos de comprovacgao formulados.

PARAGRAFO NONO - O Contratado devera prestar, no prazo fixado pelo
Contratante, prorrogavel justificadamente, quaisquer informagdes acerca dos dados
pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte
realizado.
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PARAGRAFO DECIMO - Bancos de dados formados a partir de contratos
administrativos, notadamente aqueles que se proponham a armazenar dados
pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso,
data, horario e registro da finalidade, para efeito de responsabilizacéo, em caso de
eventuais omissodes, desvios ou abusos.

PARAGRAFO DECIMO PRIMEIRO - Os referidos bancos de dados devem ser
desenvolvidos em formato interoperavel, a fim de garantir a reutilizacdo desses
dados pela Administragao nas hipoteses previstas na LGPD.

PARAGRAFO DECIMO SEGUNDO - O contrato esta sujeito a ser alterado nos
procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela
autoridade competente, em especial a ANPD por meio de opinides técnicas ou
recomendacoes, editadas na forma da LGPD.

PARAGRAFO DECIMO TERCEIRO - Os contratos e convénios de que trata o § 1°
do art. 26 da LGPD deverao ser comunicados a autoridade nacional.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XII)

PARAGRAFO PRIMEIRO - A contratacdo conta com garantia de execugdo, nos
moldes do art. 96 da Lei n° 14.133, de 2021, na modalidade seguro-garantia, em
valor correspondente a 2% (dois por cento) do valor total do contrato.

PARAGRAFO SEGUNDO - Caso utilizada a modalidade de seguro-garantia, a
apolice permanecera em vigor mesmo que o contratado n&o pague o prémio nas
datas convencionadas.

PARAGRAFO TERCEIRO - Caso utilizada a modalidade de seguro-garantia, a
apolice devera ter validade durante a vigéncia do contrato E/OU por 90
(noventa)dias apdés o término da vigéncia contratual, permanecendo em vigor
mesmo que o contratado n&o pague o prémio nas datas convencionadas.

PARAGRAFO QUARTO - A apdlice do seguro garantia devera acompanhar as
modificagdes referentes a vigéncia do contrato principal mediante a emissé&o do
respectivo endosso pela seguradora.

PARAGRAFO QUINTO - Sera permitida a substituicdo da apdlice de seguro-
garantia na data de renovagao ou de aniversario, desde que mantidas as condi¢des
e coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o
disposto no paragrafo sexto desta clausula.

PARAGRAFO SEXTO - Na hipdtese de suspensdo do contrato por ordem ou
inadimplemento da Administragdo, o contratado ficara desobrigado de renovar a
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garantia ou de endossar a apolice de seguro até a ordem de reinicio da execugéo
ou o adimplemento pela Administragéo.

PARAGRAFO SETIMO - garantia assegurara, qualquer que seja a modalidade
escolhida, o pagamento de:

a) prejuizos advindos do nao cumprimento do objeto do contrato e do néao
adimplemento das demais obrigag¢des nele previstas;

b) multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

c) obrigacbes trabalhistas e previdenciarias de qualquer natureza e para com o
FGTS, nédo adimplidas pelo contratado, quando couber.

PARAGRAFO OITAVO - A modalidade seguro-garantia somente sera aceita se
contemplar todos os eventos indicados no paragrafo sétimo, observada a legislagéo
que rege a matéria.

PARAGRAFO NONO - No caso de alteragéo do valor do contrato, ou prorrogacéo
de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos
parametros utilizados quando da contratacao.

PARAGRAFO DECIMO - Se o valor da garantia for utilizado total ou parcialmente
em pagamento de qualquer obrigagédo, o Contratado obriga-se a fazer a respectiva
reposi¢ao no prazo maximo de 15 (quinze) dias uteis, contados da data em que for
notificada.

PARAGRAFO DECIMO PRIMEIRO - O Contratante executara a garantia na forma
prevista na legislacdo que rege a matéria.

PARAGRAFO DECIMO SEGUNDO - O emitente da garantia ofertada pelo
contratado devera ser notificado pelo contratante quanto ao inicio de processo
administrativo para apuragao de descumprimento de clausulas contratuais (art. 137,
§4° dalein.® 14.133, de 2021).

PARAGRAFO DECIMO TERCEIRO - Caso se trate da modalidade seguro-garantia,
ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicagao
poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a
negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao
contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril
de 2022.

PARAGRAFO DECIMO QUARTO - Extinguir-se-4 a garantia com a restituico da
apodlice, carta fianca ou autorizacao para a liberacdo de importancias depositadas
em dinheiro a titulo de garantia, acompanhada de declaragdo do contratante,
mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas
do contrato;
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PARAGRAFO DECIMO QUINTO - A garantia somente seré liberada ou restituida
apoés a fiel execugédo do contrato ou apds a sua extingdo por culpa exclusiva da
Administracao e, quando em dinheiro, sera atualizada monetariamente.

PARAGRAFO DECIMO SEXTO - O garantidor ndo é parte para figurar em processo
administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou
aplicar sangdes a contratada.

PARAGRAFO DECIMO SETIMO - O contratado autoriza o contratante a reter, a
qualquer tempo, a garantia, na forma prevista no Edital e neste Contrato.

PARAGRAFO DECIMO OITAVO - A garantia de execugdo é independente de
eventual garantia do produto ou servigo prevista especificamente no Termo de
Referéncia.

CLAUSULA DECIMA SEGUNDA - INFRACOES E SANCOES ADMINISTRATIVAS (art.
92, XIV)

PARAGRAFO PRIMEIRO - Comete infragdo administrativa, nos termos da Lei n°
14.133, de 2021, o contratado que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a
Administragao ou ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugao ou da entrega do objeto da contratagdo sem
motivo justificado;

e) apresentar documentacao falsa ou prestar declaragao falsa durante a execugéo
do contrato;

f) praticar ato fraudulento na execugao do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

PARAGRAFO SEGUNDO - Serdo aplicadas ao contratado que incorrer nas
infragdes acima descritas as seguintes sangoes:

i) Adverténcia, quando o contratado der causa a inexecugao parcial do contrato,
sempre que nao se justificar a imposi¢cao de penalidade mais grave (art. 156, §2°,
da Lei n° 14.133, de 2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas
nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que ndo se
justificar a imposicao de penalidade mais grave (art. 156, § 4°, da Lei n® 14.133, de

2021);
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i) Declaragao de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste Contrato,
bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢cao de penalidade mais
grave (art. 156, §5°, da Lei n® 14.133, de 2021).

iv) Multa:

1. Moratdria de 1% (um por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 10 (dez) dias;

2. Moratéria de 1% (um por cento) do valor total do contrato por dia de atraso
injustificado, até o maximo de 30% (trinta por cento), pela inobservancia do prazo
fixado para apresentacéo, suplementagao ou reposigao da garantia.

3. O atraso superior a 10 (dez) dias autoriza a Administracdo a promover a extingao
do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispde o inciso | do art. 137 da Lei n. 14.133, de 2021.

4. Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1,
de 1% a 10% do valor do Contrato.

5. Compensatoéria, para a inexecucao total do contrato prevista na alinea “c” do
subitem 12.1, de 1% a 10% do valor do Contrato.

6. Para infragdo descrita na alinea “b” do subitem 12.1, a multa sera de 1% a 10%
do valor do Contrato.

7. Para infragbes descritas na alinea “d” do subitem 12.1, a multa sera de 1% a 10%
do valor do Contrato.

8. Para a infracao descrita na alinea “a” do subitem 12.1, a multa sera de 1% a 10%
do valor do Contrato.

PARAGRAFO TERCEIRO - A aplicacdo das sangdes previstas neste Contrato ndo
exclui, em hipétese alguma, a obrigagao de reparacgéo integral do dano causado ao
Contratante (art. 156, §9°, da Lei n°® 14.133, de 2021)

PARAGRAFO QUARTO - Todas as sangdes previstas neste Contrato poderéo ser
aplicadas cumulativamente com a multa (art. 156, §7°, da Lei n°® 14.133, de 2021).

PARAGRAFO QUINTO - Antes da aplicacdo da multa sera facultada a defesa do
interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimacao
(art. 157, da Lei n® 14.133, de 2021)

PARAGRAFO SEXTO - Se a multa aplicada e as indenizacdes cabiveis forem
superiores ao valor do pagamento eventualmente devido pelo Contratante ao
Contratado, além da perda desse valor, a diferenca sera descontada da garantia
prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

PARAGRAFO SETIMO - Previamente ao encaminhamento a cobranca judicial, a
multa podera ser recolhida administrativamente no prazo maximo de 15 (quinze)
dias, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.
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PARAGRAFO OITAVO - A aplicagdo das sangdes realizar-se-4 em processo
administrativo que assegure o contraditorio e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°®
14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaragao de inidoneidade para licitar ou contratar.

PARAGRAFO NONO - Na aplicacdo das sangdes serdo considerados (art. 156,
§1°,da Lein® 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagao ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos érgaos de controle.

PARAGRAFO DECIMO - Os atos previstos como infracdes administrativas na Lei
n° 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administracao
Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013,
serdao apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

PARAGRAFO DECIMO PRIMEIRO - A personalidade juridica do Contratado
podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes
aplicadas a pessoa juridica serao estendidos aos seus administradores e socios
com poderes de administragdo, a pessoa juridica sucessora ou a empresa do
mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o
Contratado, observados, em todos os casos, o contraditério, a ampla defesa e a
obrigatoriedade de analise juridica prévia (art. 160, da Lei n° 14.133, de 2021)

PARAGRAFO DECIMO SEGUNDO - O Contratante devera, no prazo maximo de
15 (quinze) dias uteis, contado da data de aplicagdo da sancéo, informar e manter
atualizados os dados relativos as sangbes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) € no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n°® 14.133, de 2021)

PARAGRAFO DECIMO TERCEIRO - As sancdes de impedimento de licitar e
contratar e declaracédo de inidoneidade para licitar ou contratar sdo passiveis de
reabilitacdo na forma do art. 163 da Lei n® 14.133/21.

PARAGRAFO DECIMO QUARTO - Os débitos do contratado para com a
Administragcao contratante, resultantes de multa administrativa e/ou indenizacoes,
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nao inscritos em divida ativa, poderao ser compensados, total ou parcialmente, com
os créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de
outros contratos administrativos que o contratado possua com o0 mesmo érgéo ora
contratante, na forma da Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de
2022.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

PARAGRAFO PRIMEIRO - O contrato sera extinto quando cumpridas as
obrigacbes de ambas as partes, ainda que isso ocorra antes do prazo estipulado
para tanto.

PARAGRAFO SEGUNDO - Se as obrigagdes ndo forem cumpridas no prazo
estipulado, a vigéncia ficara prorrogada até a conclusdo do objeto, caso em que
devera a Administragao providenciar a readequacao do cronograma fixado para o
contrato.

PARAGRAFO TERCEIRO - Quando a ndo conclusdo do contrato referida no item
anterior decorrer de culpa do contratado:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sancoes
administrativas; e

b) podera a Administragcdo optar pela extingdo do contrato e, nesse caso,
adotara as medidas admitidas em lei para a continuidade da execugéo contratual.

PARAGRAFO QUARTO - O contrato podera ser extinto antes de cumpridas as
obrigagdes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos
previstos no artigo 137 da Lei n° 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

PARAGRAFO QUINTO - Nesta hipétese, aplicam-se também os artigos 138 e 139
da mesma Lei.

PARAGRAFO SEXTO - A alteragdo social ou a modificagdo da finalidade ou da
estrutura da empresa ndo ensejara a extingdo se nao restringir sua capacidade de
concluir o contrato.

PARAGRAFO SETIMO - Se a operacdo implicar mudanca da pessoa juridica
contratada, devera ser formalizado termo aditivo para alteragéo subjetiva.

PARAGRAFO OITAVO - O termo de extincdo, sempre que possivel, sera
precedido:

a) Balancgo dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
b) Relacdo dos pagamentos ja efetuados e ainda devidos;

c¢) Indenizagbes e multas.
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PARAGRAFO NONO - A extincdo do contrato ndo configura 6bice para o
reconhecimento do desequilibrio econémico-financeiro, hipotese em que sera
concedida indenizagao por meio de termo indenizatorio (art. 131, caput, da Lei n.°
14.133, de 2021).

PARAGRAFO DECIMO - O contrato podera ser extinto caso se constate que o
contratado mantém vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente
publico que tenha desempenhado fungao na licitagdo ou atue na fiscalizagdo ou na
gestdo do contrato, ou que deles seja cdnjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n.°
14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTAGAO ORCAMENTARIA (art. 92, VIII)

PARAGRAFO PRIMEIRO - As despesas decorrentes da presente contratacdo
correrdo a conta de recursos especificos consignados no Orgamento Geral da Unido
deste exercicio, na dotagao abaixo discriminada:

|.Gestdo/Unidade:
Il.Fonte de Recursos:
lll.Programa de Trabalho:
IV.Elemento de Despesa:
V.Plano Interno:
VI.Nota de Empenho:

PARAGRAFO SEGUNDO - A dotagdo relativa aos exercicios financeiros
subsequentes sera indicada apos aprovacao da Lei Orcamentaria respectiva e
liberacdo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, 1ll)

PARAGRAFO UNICO - Os casos omissos serdo decididos pelo contratante,
segundo as disposi¢cdes contidas na Lei n® 14.133, de 2021, e demais normas
federais aplicaveis e, subsidiariamente, segundo as disposigdes contidas na Lei n°
8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais
dos contratos.

CLAUSULA DECIMA SEXTA — ALTERAGOES

PARAGRAFO PRIMEIRO - Eventuais alteracdes contratuais reger-se-do pela
disciplina dos arts. 124 e sequintes da Lei n°® 14.133, de 2021.
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PARAGRAFO SEGUNDO - O contratado é obrigado a aceitar, nas mesmas
condi¢bes contratuais, os acréscimos ou supressdes que se fizerem necessarios,
até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

PARAGRAFO TERCEIRO - As alteragdes contratuais deverdo ser promovidas
mediante celebracio de termo aditivo, submetido a prévia aprovagao da consultoria
juridica do contratante, salvo nos casos de justificada necessidade de antecipagéo
de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo
maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

PARAGRAFO QUARTO - Registros que ndo caracterizam alteracdo do contrato
podem ser realizados por simples apostila, dispensada a celebracdo de termo
aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA SETIMA — PUBLICAGAO

PARAGRAFO UNICO - Incumbira ao contratante divulgar o presente instrumento
no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94
da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atenc&o
ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei n. 12.527, de
2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

PARAGRAFO UNICO - Fica eleito o Foro da Justica Federal em Brasilia, Secéo
Judiciaria do Distrito Federal para dirimir os litigios que decorrerem da execugao
deste Termo de Contrato que nao puderem ser compostos pela conciliagao,
conforme art. 92, §1°, da Lei n°® 14.133/21.

Para firmeza e validade do pactuado, o presente Contrato foi lavrado por meio
eletrnico, que, depois de lido e achado em ordem, vai assinado pelos contraentes
e por duas testemunhas.

CONTRATANTE:
(Assinado Eletronicamente)

CONTRATADA:
(Assinado Eletronicamente)
Representante Legal
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TESTEMUNHAS:
(Assinado Eletronicamente)
Nome:

CPF:

(Assinado Eletronicamente)
Nome:

CPF:
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