
 

 
 
PREGÃO ELETRÔNICO 
118/2026 
 
CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E 
TECNOLÓGICO – CNPq (364102) 
 
OBJETO 
 Aquisição de solução corporativa de Application Delivery Controller (ADC), 
baseada na plataforma F5 BIG-IP, com funcionalidades integradas de  Web 
Application Firewall (WAF), a ser instalada em ambiente  on-premise  no data 
center do CNPq, contemplando o fornecimento dos appliances, das licenças 
de software F5 BIG-IP, da garantia e do suporte técnico oficial do fabricante, 
das subscrições e assinaturas de segurança da solução, bem como dos 
serviços especializados de instalação, configuração e implantação, dos 
serviços de suporte técnico especializado da contratada em regime 24x7 e dos 
serviços de consultoria técnica especializada sob demanda, pelo prazo de 60 
(sessenta) meses, conforme condições e exigências estabelecidas no Termo 
de Referência.  
 
 
 
VALOR TOTAL DA CONTRATAÇÃO 
R$ 6.046.270,63 (seis milhões, quarenta e seis mil duzentos e setenta 
reais e sessenta e três centavos). 
 
 
DATA DA SESSÃO PÚBLICA 
Dia 22/09/2026 às 14h30 (horário de Brasília) 
 
 
CRITÉRIO DE JULGAMENTO: 
menor preço por grupo 
 
MODO DE DISPUTA: 
aberto e fechado 
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TRATAMENTO FAVORECIDO ME/EPP/EQUIPARADAS 
NÃO 
 
 
MARGEM DE PREFERÊNCIA PARA ALGUM ITEM 
NÃO  
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EDITAL – SOLUÇÃO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO 

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E TECNOLÓGICO - CNPq  

PREGÃO ELETRÔNICO Nº 118/2026 
(Processo Administrativo n° 01300.003396/2025-91) 

Torna-se público que o CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E 
TECNOLÓGICO - CNPq, por meio do Serviço de Compras e Licitações – SELIC, sediado no Setor de 
Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H, Edifício Telemundi II, Bairro Asa Sul, Brasília/DF - CEP: 
70.070-010, realizará licitação, , na modalidade PREGÃO ELETRÔNICO, na forma ELETRÔNICA, nos termos 
da Lei nº 14.133, de 1º de abril de 2021, , e demais legislação aplicável e, ainda, de acordo com as condições 
estabelecidas neste Edital. 

1. DO OBJETO 

1.1. O objeto da presente licitação é a contratação de solução de tecnologia da informação e comunicação 
de aquisição de solução corporativa de Application Delivery Controller (ADC), baseada na plataforma F5 BIG-
IP, com funcionalidades integradas de  Web Application Firewall (WAF), a ser instalada em ambiente  on-
premise  no data center do CNPq, contemplando o fornecimento dos appliances, das licenças de software F5 
BIG-IP, da garantia e do suporte técnico oficial do fabricante, das subscrições e assinaturas de segurança da 
solução, bem como dos serviços especializados de instalação, configuração e implantação, dos serviços de 
suporte técnico especializado da contratada em regime 24x7 e dos serviços de consultoria técnica 
especializada sob demanda, pelo prazo de 60 (sessenta) meses, conforme condições, quantidades e 
exigências estabelecidas neste Edital e seus anexos. 

1.2. A licitação será realizada em grupo único, formados por 7 itens, conforme tabela constante no Termo 
de Referência, devendo o licitante oferecer proposta para todos os itens que o compõem. 

2. DA PARTICIPAÇÃO NA LICITAÇÃO 

2.1. Poderão participar deste certame os interessados que estiverem previamente credenciados no 
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo 
Federal (www.gov.br/compras). 

2.2. Os interessados deverão atender às condições exigidas no cadastramento no Sicaf até o terceiro dia 
útil anterior à data prevista para recebimento das propostas. 

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transações efetuadas em seu nome, 
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente 
ou por seu representante, excluída a responsabilidade do provedor do sistema ou do órgão ou entidade 
promotora da licitação por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda 
que por terceiros. 

2.4. É de responsabilidade do cadastrado conferir a exatidão dos seus dados cadastrais nos Sistemas 
relacionados no item anterior e mantê-los atualizados junto aos órgãos responsáveis pela informação, 
devendo proceder, imediatamente, à correção ou à alteração dos registros tão logo identifique incorreção ou 
aqueles se tornem desatualizados. 



EDITAL –PREGÃO ELETRÔNICO Nº 118/2026 
 
 

   
  P á g i n a  5 | 20 
Câmara Nacional de Modelos de Licitações e Contratos da Consultoria-Geral da União 
Modelo de Edital - Pregão e Concorrência - TIC - Lei nº 14.133, de 2021. 
Aprovado pela Secretaria de Governo Digital 
Identidade visual pela Secretaria de Gestão e Inovação 
Atualização: ABR/2026 

2.5. A não observância do disposto no item anterior poderá ensejar desclassificação no momento da 
habilitação. 

2.6. Não poderão disputar esta licitação: 

2.6.1 aquele que não atenda às condições deste Edital e seu(s) anexo(s); 

2.6.2 sociedade que desempenhe atividade incompatível com o objeto da licitação; 

2.6.3 empresas estrangeiras que não tenham representação legal no Brasil com poderes expressos 
para receber citação e responder administrativa ou judicialmente; 

2.6.4 autor do anteprojeto, do projeto básico ou do projeto executivo, pessoa física ou jurídica, 
quando a licitação versar sobre serviços ou fornecimento de bens a ele relacionados; 

2.6.5 empresa, isoladamente ou em consórcio, responsável pela elaboração do projeto básico ou 
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista 
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsável técnico ou 
subcontratado, quando a licitação versar sobre serviços ou fornecimento de bens a ela necessários;  

2.6.6 pessoa física ou jurídica que se encontre, ao tempo da licitação, impossibilitada de participar 
da licitação em decorrência de sanção que lhe foi imposta; 

2.6.7 aquele que mantenha vínculo de natureza técnica, comercial, econômica, financeira, 
trabalhista ou civil com dirigente do órgão ou entidade contratante ou com agente público que desempenhe 
função na licitação ou atue na fiscalização ou na gestão do contrato, ou que deles seja cônjuge, 
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau; 

2.6.8 empresas controladoras, controladas ou coligadas, nos termos da Lei nº 6.404, de 15 de 
dezembro de 1976, concorrendo entre si; 

2.6.9 pessoa física ou jurídica que, nos 5 (cinco) anos anteriores à divulgação do edital, tenha sido 
condenada judicialmente, com trânsito em julgado, por exploração de trabalho infantil, por submissão de 
trabalhadores a condições análogas às de escravo ou por contratação de adolescentes nos casos vedados 
pela legislação trabalhista; 

2.6.10 Organizações da Sociedade Civil de Interesse Público - OSCIP, atuando nessa condição; 

2.6.11 pessoas físicas. 

2.7. Não poderá participar, direta ou indiretamente, da licitação ou da execução do contrato agente público 
do órgão ou entidade contratante, devendo ser observadas as situações que possam configurar conflito de 
interesses no exercício ou após o exercício do cargo ou emprego, nos termos da legislação que disciplina a 
matéria, conforme § 1º do art. 9º da Lei nº 14.133, de 2021. 

2.8. O impedimento de que trata o item 2.6.6 será também aplicado ao licitante que atue em substituição 
a outra pessoa, física ou jurídica, com o intuito de burlar a efetividade da sanção a ela aplicada, inclusive a 
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilícito ou a utilização 
fraudulenta da personalidade jurídica do licitante. 

2.9. A critério da Administração e exclusivamente a seu serviço, o autor dos projetos e a empresa a que 
se referem os itens 2.6.4 e 2.6.5 poderão participar no apoio das atividades de planejamento da contratação, 
de execução da licitação ou de gestão do contrato, desde que sob supervisão exclusiva de agentes públicos 
do órgão ou entidade. 

2.10. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econômico. 

2.11. O disposto nos itens 2.6.4 e 2.6.5 não impede a licitação ou a contratação de serviço que inclua como 
encargo do contratado a elaboração do projeto básico e do projeto executivo, nas contratações integradas, e 
do projeto executivo, nos demais regimes de execução. 
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2.12. Em licitações e contratações realizadas no âmbito de projetos e programas parcialmente financiados 
por agência oficial de cooperação estrangeira ou por organismo financeiro internacional com recursos do 
financiamento ou da contrapartida nacional, não poderá participar pessoa física ou jurídica que integre o rol 
de pessoas sancionadas por essas entidades ou que seja declarada inidônea nos termos da Lei nº 14.133, 
de 2021. 

2.13. A vedação de que trata o item 2.7 estende-se a terceiro que auxilie a condução da contratação na 
qualidade de integrante de equipe de apoio, profissional especializado ou funcionário ou representante de 
empresa que preste assessoria técnica. 

3. DO ORÇAMENTO ESTIMADO  

3.1. O orçamento estimado da presente contratação não será de caráter sigiloso. 

4. DA APRESENTAÇÃO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO 

4.1. Na presente licitação, a fase de habilitação sucederá as fases de apresentação de propostas e lances 
e de julgamento. 

4.2. Os licitantes encaminharão, exclusivamente por meio do sistema eletrônico, a proposta com o preço 
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horário 
estabelecidos para abertura da sessão pública. 

4.3. Caso a fase de habilitação anteceda as fases de apresentação de propostas e lances, os licitantes 
encaminharão, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de 
habilitação e a proposta com o preço ou o percentual de desconto, observado o disposto nos itens 8.1.1 e 
8.13.2 deste Edital. 

4.4. No cadastramento da proposta inicial, o licitante declarará, em campo próprio do sistema, que: 

4.4.1. está ciente e concorda com as condições contidas no edital e seus anexos, bem como de que 
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas 
assegurados na Constituição Federal, nas leis trabalhistas, nas normas infralegais, nas convenções 
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em 
definitivo e que cumpre plenamente os requisitos de habilitação definidos no instrumento convocatório; 

4.4.2. não emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e não emprega 
menor de 16 anos, salvo menor, a partir de 14 anos, na condição de aprendiz, nos termos do artigo 7°, 
XXXIII, da Constituição; 

4.4.3. não possui empregados executando trabalho degradante ou forçado, observando o disposto 
nos incisos III e IV do art. 1º e no inciso III do art. 5º da Constituição Federal; 

4.4.4. cumpre as exigências de reserva de cargos para pessoa com deficiência e para reabilitado 
da Previdência Social, previstas em lei e em outras normas específicas. 

4.5. O licitante organizado em cooperativa deverá declarar, ainda, em campo próprio do sistema 
eletrônico, que cumpre os requisitos estabelecidos no artigo 16 da Lei nº 14.133, de 2021. 

4.5.1. nos itens em que a participação não for exclusiva para microempresas e empresas de 
pequeno porte, a assinalação do campo “não” apenas produzirá o efeito de o licitante não ter direito ao 
tratamento favorecido previsto na Lei Complementar nº 123, de 2006, mesmo que microempresa, empresa 
de pequeno porte ou sociedade cooperativa. 

4.5.2. . 
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4.6. O licitante deverá declarar em campo próprio do sistema que desenvolve programa de integridade, 
nos termos do Decreto nº 12.304, de 2024, e da Portaria Normativa SE/CGU nº 226, de 9 de setembro de 
2025, para fazer jus ao benefício do critério de desempate previsto no art. 60, caput, inciso IV, da Lei nº 
14.133, de 2021. 

4.7. A falsidade da declaração de que trata o item 4.4, ou 4.6 sujeitará o licitante às sanções previstas na 
Lei nº 14.133, de 2021, e neste Edital. 

4.8. Os licitantes poderão retirar ou substituir a proposta ou, na hipótese de a fase de habilitação anteceder 
as fases de apresentação de propostas e lances e de julgamento, os documentos de habilitação anteriormente 
inseridos no sistema, até a abertura da sessão pública. 

4.9. Não haverá ordem de classificação na etapa de apresentação da proposta e dos documentos de 
habilitação pelo licitante, o que ocorrerá somente após os procedimentos de abertura da sessão pública e da 
fase de envio de lances. 

4.10. Serão disponibilizados para acesso público os documentos que compõem a proposta dos licitantes 
convocados para apresentação de propostas, após a fase de envio de lances. 

4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante poderá parametrizar o seu valor 
final mínimo ou o seu percentual de desconto máximo quando do cadastramento da proposta e obedecerá às 
seguintes regras: 

4.11.1. a aplicação do intervalo mínimo de diferença de valores entre os lances, que incidirá tanto em 
relação aos lances intermediários quanto em relação ao lance que cobrir a melhor oferta; e 

4.11.2. os lances serão de envio automático pelo sistema, respeitado o valor final mínimo, caso 
estabelecido, e o intervalo de que trata o subitem acima. 

4.12. O valor final mínimo parametrizado no sistema poderá ser alterado pelo fornecedor durante a fase de 
disputa, sendo vedado: 

4.12.1. valor superior a lance já registrado pelo fornecedor no sistema, quando adotado o critério de 
julgamento por menor preço; e 

4.13. O valor final mínimo parametrizado na forma do item 4.11 possuirá caráter sigiloso para os demais 
fornecedores e para o órgão ou entidade promotora da licitação, podendo ser disponibilizado estrita e 
permanentemente aos órgãos de controle externo e interno. 

4.14. Caberá ao licitante interessado em participar da licitação acompanhar as operações no sistema 
eletrônico durante o processo licitatório e se responsabilizar pelo ônus decorrente da perda de negócios diante 
da inobservância de mensagens emitidas pela Administração ou de sua desconexão. 

4.15. O licitante deverá comunicar imediatamente ao provedor do sistema qualquer acontecimento que 
possa comprometer o sigilo ou a segurança, para imediato bloqueio de acesso. 

5. DO PREENCHIMENTO DA PROPOSTA 

5.1. O licitante deverá enviar sua proposta mediante o preenchimento, no sistema eletrônico, dos 
seguintes campos: 

5.1.1. valor, unitário e total do item; 

5.1.2. Marca; 

5.1.3. Fabricante;  

5.2. Todas as especificações do objeto contidas na proposta vinculam o licitante. 
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5.3. Nos valores propostos estarão inclusos todos os custos operacionais, encargos previdenciários, 
trabalhistas, tributários, comerciais e quaisquer outros que incidam direta ou indiretamente na execução do 
objeto. 

5.4. Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de exclusiva 
responsabilidade do licitante, não lhe assistindo o direito de pleitear qualquer alteração, sob alegação de erro, 
omissão ou qualquer outro pretexto. 

5.5. Se o regime tributário da empresa implicar o recolhimento de tributos em percentuais variáveis, a 
cotação adequada será a que corresponde à média dos efetivos recolhimentos da empresa nos últimos doze 
meses. 

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serão retidos na fonte 
os percentuais estabelecidos na legislação vigente. 

5.7. Na presente licitação, a Microempresa e a Empresa de Pequeno Porte poderão se beneficiar do 
regime de tributação pelo Simples Nacional. 

5.8. A apresentação das propostas implica obrigatoriedade do cumprimento das disposições nelas 
contidas, em conformidade com o que dispõe o Termo de Referência, assumindo o proponente o 
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais, 
equipamentos, ferramentas e utensílios necessários, em quantidades e qualidades adequadas à perfeita 
execução contratual, promovendo, quando requerido, sua substituição. 

5.9. O prazo de validade da proposta não será inferior a 60 (sessenta) dias, a contar da data de sua 
apresentação. 

5.10. Os licitantes devem respeitar os preços máximos estabelecidos nas normas de regência de 
contratações públicas federais, quando participarem de licitações públicas; 

5.11. Caso o critério de julgamento seja o de menor preço, os licitantes devem respeitar os preços máximos 
previstos no Termo de Referência/Projeto Básico; 

5.12. O descumprimento das regras supramencionadas pode ensejar a responsabilização pelo Tribunal de 
Contas da União e, após o devido processo legal, gerar as seguintes consequências: assinatura de prazo 
para a adoção das medidas necessárias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da 
Constituição; ou condenação dos agentes públicos responsáveis e da empresa contratada ao pagamento dos 
prejuízos ao erário, caso verificada a ocorrência de superfaturamento por sobrepreço na execução do 
contrato. 

6. DA ABERTURA DA SESSÃO, CLASSIFICAÇÃO DAS PROPOSTAS E FORMULAÇÃO DE LANCES 

6.1. A abertura da presente licitação dar-se-á automaticamente em sessão pública, por meio de sistema 
eletrônico, na data, horário e local indicados neste Edital. 

6.2. Os licitantes poderão retirar ou substituir a proposta ou os documentos de habilitação, quando for o 
caso, anteriormente inseridos no sistema, até a abertura da sessão pública. 

6.3. O sistema disponibilizará campo próprio para troca de mensagens entre o Pregoeiro/Agente de 
Contratação/Comissão e os licitantes. 

6.4. Iniciada a etapa competitiva, os licitantes deverão encaminhar lances exclusivamente por meio de 
sistema eletrônico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.  

6.5. O lance deverá ser ofertado pelo valor unitário do item. 

6.6. Os licitantes poderão oferecer lances sucessivos, observando o horário fixado para abertura da 
sessão e as regras estabelecidas no Edital. 
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6.7. O licitante somente poderá oferecer lance de valor inferior ao último por ele ofertado e registrado pelo 
sistema.  

6.8. O intervalo mínimo de diferença de valores entre os lances, que incidirá tanto em relação aos lances 
intermediários quanto em relação à proposta que cobrir a melhor oferta deverá ser de R$ 0,20 (vinte centavos). 

6.9. O licitante poderá, uma única vez, excluir seu último lance ofertado, no intervalo de quinze segundos 
após o registro no sistema, na hipótese de lance inconsistente ou inexequível. 

6.10. O procedimento seguirá de acordo com o modo de disputa adotado. 

6.11. Caso seja adotado para o envio de lances o modo de disputa “aberto e fechado”, os licitantes 
apresentarão lances públicos e sucessivos, com lance final e fechado. 

6.11.1. A etapa de lances da sessão pública terá duração inicial de quinze minutos. Após esse prazo, 
o sistema encaminhará aviso de fechamento iminente dos lances, após o que transcorrerá o período de 
até dez minutos, aleatoriamente determinado, findo o qual será automaticamente encerrada a recepção 
de lances. 

6.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrirá oportunidade para que o 
autor da oferta de valor mais baixo e os das ofertas com preços até 10% (dez por cento) superiores àquela 
possam ofertar um lance final e fechado em até cinco minutos, o qual será sigiloso até o encerramento 
deste prazo. 

6.11.3. No procedimento de que trata o subitem supra, o licitante poderá optar por manter o seu 
último lance da etapa aberta, ou por ofertar melhor lance. 

6.11.4. Não havendo pelo menos três ofertas nas condições definidas neste item, poderão os autores 
dos melhores lances subsequentes, na ordem de classificação, até o máximo de três, oferecer um lance 
final e fechado em até cinco minutos, o qual será sigiloso até o encerramento deste prazo. 

6.12. Após o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenará e divulgará os 
lances segundo a ordem crescente de valores. 

6.13. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e 
registrado em primeiro lugar.  

6.14. Durante o transcurso da sessão pública, os licitantes serão informados, em tempo real, do valor do 
menor lance registrado, vedada a identificação do licitante.  

6.15. No caso de desconexão com o Pregoeiro/Agente de Contratação/Comissão, no decorrer da etapa 
competitiva da licitação, o sistema eletrônico poderá permanecer acessível aos licitantes para a recepção dos 
lances.  

6.16. Quando a desconexão do sistema eletrônico para o Pregoeiro/Agente de Contratação/Comissão 
persistir por tempo superior a dez minutos, a sessão pública será suspensa e reiniciada somente após 
decorridas vinte e quatro horas da comunicação do fato pelo Pregoeiro/Agente de Contratação/Comissão aos 
participantes, no sítio eletrônico utilizado para divulgação. 

6.17. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta. 

6.18. Só poderá haver empate entre propostas iguais (não seguidas de lances), ou entre lances finais da 
fase fechada do modo de disputa aberto e fechado.  

6.19. Havendo eventual empate entre propostas ou lances, o critério de desempate será aquele previsto 
no art. 60 da Lei nº 14.133, de 2021, nesta ordem: 

6.19.1.1. disputa final, hipótese em que os licitantes empatados poderão apresentar nova proposta em 
ato contínuo à classificação; 
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6.19.1.2. avaliação do desempenho contratual prévio dos licitantes, para a qual deverão 
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de 
obrigações previstos nesta Lei; 

6.19.1.3. desenvolvimento pelo licitante de ações de equidade entre homens e mulheres no ambiente 
de trabalho, nos termos do Decreto nº 11.430, de 2023, e da Instrução Normativa SEGES/MGI nº 382, 
de 17 de setembro de 2025; 

6.19.1.4. declaração do licitante de que desenvolve programa de integridade, conforme Decreto n° 
12.304, de 2024, e Portaria Normativa SE/CGU n° 226, de 9 de setembro de 2025. 

6.19.2. Persistindo o empate, será assegurada preferência, sucessivamente, aos bens e serviços 
produzidos ou prestados por: 

6.19.2.1. empresas estabelecidas no território do Estado ou do Distrito Federal do órgão ou entidade 
da Administração Pública estadual ou distrital licitante ou, no caso de licitação realizada por órgão ou 
entidade de Município, no território do Estado em que este se localize; 

6.19.2.2. empresas brasileiras; 

6.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no País; 

6.19.2.4. empresas que comprovem a prática de mitigação, nos termos da Lei nº 12.187, de 29 de 
dezembro de 2009. 

6.20. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante vencedor 
ocorrerá por sorteio, em ato público, para o qual todos os licitantes serão convocados, vedado qualquer outro 
processo. 

6.21. Encerrada a etapa de envio de lances da sessão pública, na hipótese da proposta do primeiro 
colocado permanecer acima do preço máximo ou inferior ao desconto definido para a contratação, o 
Pregoeiro/Agente de Contratação/Comissão poderá negociar condições mais vantajosas, após definido o 
resultado do julgamento. 

6.21.1. Tratando-se de licitação em grupo, a contratação posterior de item específico do grupo exigirá 
prévia pesquisa de mercado e demonstração de sua vantagem para o órgão ou a entidade e serão 
observados como critério de aceitabilidade os preços unitários máximos definidos no Termo de Referência.  

6.21.2. A negociação poderá ser feita com os demais licitantes, segundo a ordem de classificação 
inicialmente estabelecida, quando o primeiro colocado, mesmo após a negociação, for desclassificado em 
razão de sua proposta permanecer acima do preço máximo definido pela Administração. 

6.21.3. A negociação será realizada por meio do sistema, podendo ser acompanhada pelos demais 
licitantes. 

6.21.4. O resultado da negociação será divulgado a todos os licitantes e anexado aos autos do 
processo licitatório. 

6.21.5. O Pregoeiro/Agente de Contratação/Comissão solicitará ao licitante mais bem classificado 
que, no prazo de 2 (duas) horas, envie a proposta adequada ao último lance ofertado após a negociação 
realizada, acompanhada, se for o caso, dos documentos complementares, quando necessários à 
confirmação daqueles exigidos neste Edital e já apresentados. 

6.21.6. É facultado ao Pregoeiro/Agente de Contratação/Comissão prorrogar o prazo estabelecido, a 
partir de solicitação fundamentada feita no chat pelo licitante, antes de findo o prazo. 

6.22. Após a negociação do preço, o Pregoeiro/Agente de Contratação/Comissão iniciará a fase de 
aceitação e julgamento da proposta. 
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7. DA FASE DE JULGAMENTO 

7.1. Encerrada a etapa de negociação, o Pregoeiro/Agente de Contratação/Comissão verificará se o 
licitante provisoriamente classificado em primeiro lugar atende às condições de participação no certame, 
conforme previsto no art. 14 da Lei nº 14.133, de 2021, legislação correlata e no item 2.6 do edital, 
especialmente quanto à existência de sanção que impeça a participação no certame ou a futura contratação, 
mediante a consulta aos seguintes cadastros: 

7.1.1 SICAF; 

7.1.2 Cadastro Nacional de Empresas Inidôneas e Suspensas – CEIS; 

7.1.3 Cadastro Nacional de Empresas Punidas – CNEP e 

7.1.4 Lista de licitantes inidôneos, mantida pelo Tribunal de Contas da União. 

7.2. A consulta aos cadastros será realizada no nome e no CNPJ da empresa licitante. 

7.2.1 A consulta no CEIS quanto às sanções previstas na Lei nº 8.429, de 1992, também ocorrerá 
no nome e no CPF do sócio majoritário da empresa licitante, se houver, por força do art. 12 da citada lei. 

7.3. Para a consulta de licitantes pessoa jurídica poderá haver a substituição das consultas ao CEIS, 
CNEP e Lista de licitantes inidôneos pela Consulta Consolidada de Pessoa Jurídica do TCU. 

7.4. Caso conste na Consulta de Situação do licitante a existência de Ocorrências Impeditivas Indiretas, 
o Pregoeiro/Agente de Contratação/Comissão diligenciará para verificar se houve fraude por parte das 
empresas apontadas no Relatório de Ocorrências Impeditivas Indiretas. 

7.4.1 A tentativa de burla será verificada por meio dos vínculos societários, linhas de fornecimento 
similares, dentre outros. 

7.4.2 O licitante será convocado para manifestação previamente a uma eventual desclassificação. 

7.4.3 Constatada a existência de sanção, o licitante será reputado inabilitado, por falta de condição 
de participação. 

7.5. Na hipótese de inversão das fases de habilitação e julgamento, caso atendidas as condições de 
participação, será iniciado o procedimento de habilitação. 

7.6. Será desclassificada a proposta vencedora que:  

7.6.1. contiver vícios insanáveis; 

7.6.2. não obedecer às especificações técnicas contidas no Termo de Referência; 

7.6.3. apresentar preços inexequíveis ou permanecerem acima do preço máximo definido para a 
contratação; 

7.6.4. não tiverem sua exequibilidade demonstrada, quando exigido pela Administração; 

7.6.5. não cumpra os critérios de aceitabilidade de preços definidos no Termo de Referência; 

7.6.6. apresentar desconformidade com quaisquer outras exigências deste Edital ou seus anexos, 
desde que insanável. 

7.7. No caso de bens e serviços em geral, é indício de inexequibilidade das propostas valores inferiores a 
50% (cinquenta por cento) do valor orçado pela Administração. 

7.8. A inexequibilidade, na hipótese de que trata o item anterior, só será considerada após diligência do 
Pregoeiro/Agente de Contratação/Comissão, que comprove: 

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e 
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7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta. 

7.9. Se houver indícios de inexequibilidade da proposta de preço, ou em caso da necessidade de 
esclarecimentos complementares, poderão ser efetuadas diligências, para que a empresa comprove a 
exequibilidade da proposta. 

7.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos 
unitários por meio de Planilha de Custos e Formação de Preços elaborada pela Administração, o licitante 
classificado em primeiro lugar será convocado para apresentar Planilha por ele elaborada, com os respectivos 
valores adequados ao valor final da sua proposta, sob pena de não aceitação da proposta. 

7.11. Erros no preenchimento da planilha não constituem motivo para a desclassificação da proposta. A 
planilha poderá́ ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que não haja majoração 
do preço e que se comprove que este é o bastante para arcar com todos os custos da contratação; 

7.12. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que não alterem a substância 
das propostas; 

7.13. Considera-se erro no preenchimento da planilha passível de correção a indicação de recolhimento de 
impostos e contribuições na forma do Simples Nacional, quando não cabível esse regime. 

7.14. Para fins de análise da proposta quanto ao cumprimento das especificações do objeto, poderá ser 
colhida a manifestação escrita do setor requisitante do serviço ou da área especializada no objeto. 

7.15. Caso o Termo de Referência exija a apresentação de carta de solidariedade emitida pelo fabricante, 
que assegure a execução do contrato, no caso de licitante revendedor ou distribuidor, o licitante classificado 
em primeiro lugar deverá apresentá-la, sob pena de não aceitação da proposta. 

8. DA FASE DE HABILITAÇÃO 

8.1. Os documentos previstos no Termo de Referência, necessários e suficientes para demonstrar a 
capacidade do licitante de realizar o objeto da licitação, serão exigidos para fins de habilitação, nos termos 
dos arts. 62 a 70 da Lei nº 14.133, de 2021. 

8.1.1. A documentação exigida para fins de habilitação jurídica, fiscal, social e trabalhista e 
econômico-financeira, poderá ser substituída pelo registro cadastral no SICAF. 

8.2. Quando permitida a participação de empresas estrangeiras que não funcionem no País, as exigências 
de habilitação serão atendidas mediante documentos equivalentes, inicialmente apresentados em tradução 
livre. 

8.3. Na hipótese de o licitante vencedor ser empresa estrangeira que não funcione no País, para fins de 
assinatura do contrato ou da ata de registro de preços, os documentos exigidos para a habilitação serão 
traduzidos por tradutor juramentado no País e apostilados nos termos do disposto no Decreto nº 8.660, de 29 
de janeiro de 2016, ou de outro que venha a substituí-lo, ou consularizados pelos respectivos consulados ou 
embaixadas. 

8.4. Quando permitida a participação de consórcio de empresas, a habilitação técnica, quando exigida, 
será feita por meio do somatório dos quantitativos de cada consorciado e, para efeito de habilitação 
econômico-financeira, quando exigida, será observado o somatório dos valores de cada consorciado. 

8.4.1. Se o consórcio não for formado integralmente por microempresas ou empresas de pequeno 
porte e o termo de referência exigir requisitos de habilitação econômico-financeira, haverá um acréscimo 
de 10% (dez por cento) para o consórcio em relação ao valor exigido para os licitantes individuais. 

8.5. Os documentos exigidos para fins de habilitação poderão ser apresentados em original, por cópia ou 
por arquivo pdf, no sistema Compras.gov.  
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8.6. Os documentos exigidos para fins de habilitação poderão ser substituídos por registro cadastral 
emitido por órgão ou entidade pública, desde que o registro tenha sido feito em obediência ao disposto na Lei 
nº 14.133/2021. 

8.7. Será verificado se o licitante apresentou declaração de que atende aos requisitos de habilitação, e o 
declarante responderá pela veracidade das informações prestadas, na forma da lei.  

8.8. Será verificado se o licitante apresentou no sistema, sob pena de inabilitação, a declaração de que 
cumpre as exigências de reserva de cargos para pessoa com deficiência e para reabilitado da Previdência 
Social, previstas em lei e em outras normas específicas. 

8.9. O licitante deverá apresentar, sob pena de desclassificação, declaração de que suas propostas 
econômicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados 
na Constituição Federal, nas leis trabalhistas, nas normas infralegais, nas convenções coletivas de trabalho 
e nos termos de ajustamento de conduta vigentes na data de entrega das propostas. 

8.10. Considerando que na presente contratação a avaliação prévia do local de execução é imprescindível 
para o conhecimento pleno das condições e peculiaridades do objeto a ser contratado, o licitante deve atestar, 
sob pena de inabilitação, que conhece o local e as condições de realização do serviço, assegurado a ele o 
direito de realização de vistoria prévia. 

8.10.1. O licitante que optar por realizar vistoria prévia terá disponibilizado pela Administração data e 
horário exclusivos, a ser agendado pelo e-mail:  contratos_ti@cnpq.br, de modo que seu agendamento 
não coincida com o agendamento de outros licitantes. 

8.10.2. A vistoria será realizada em dias úteis, de segunda a sexta-feira, no horário compreendido 
entre 09h00 (nove horas) e 17h00 (dezessete horas), sendo acompanhada por servidor designado pelo 
CNPq. 

8.10.3. A vistoria será realizada nas dependências do Conselho Nacional de Desenvolvimento 
Científico e Tecnológico - CNPq, no seguinte endereço: Setor de Autarquias Sul (SAUS), Quadra 01, Lote 
06, Bloco H – Edifício Telemundi II, Asa Sul, Brasília/DF, CEP 70070-010. 

8.10.4. O representante da empresa deverá estar devidamente identificado, mediante apresentação 
de documento de identidade civil e comprovação de vínculo com a empresa interessada. 

8.10.5. Quando realizada, a vistoria técnica será formalizada por meio de Termo de Vistoria Técnica, 
conforme modelo constante no Anexo V deste Termo de Referência, o qual deverá ser assinado pelo 
representante da empresa e pelo servidor designado pela CONTRATANTE. 

8.10.6. Caso o licitante opte por não realizar vistoria, poderá substituir a declaração exigida no 
presente item por declaração formal assinada pelo seu responsável técnico acerca do conhecimento pleno 
das condições e peculiaridades da contratação, conforme modelo constante no Anexo VI (Termo de recusa 
de vistoria técnica). 

8.10.7. A não realização da vistoria não poderá ser utilizada como justificativa para alegações 
posteriores de desconhecimento das condições do ambiente, das instalações ou das exigências 
necessárias à execução dos serviços, permanecendo sob responsabilidade exclusiva da CONTRATADA a 
adequada formulação de sua proposta.  

8.11. A habilitação será verificada por meio do Sicaf, nos documentos por ele abrangidos. 

8.11.1. Somente haverá a necessidade de comprovação do preenchimento de requisitos mediante 
apresentação dos documentos originais não-digitais quando houver dúvida em relação à integridade do 
documento digital ou quando a lei expressamente o exigir. 
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8.12. É de responsabilidade do licitante conferir a exatidão dos seus dados cadastrais no Sicaf e mantê-los 
atualizados junto aos órgãos responsáveis pela informação, devendo proceder, imediatamente, à correção 
ou à alteração dos registros tão logo identifique incorreção ou aqueles se tornem desatualizados.  

8.12.1. A não observância do disposto no item anterior poderá ensejar desclassificação no momento 
da habilitação.  

8.13. A verificação pelo Pregoeiro/Agente de Contratação/Comissão, em sítios eletrônicos oficiais de 
órgãos e entidades emissores de certidões constitui meio legal de prova, para fins de habilitação. 

8.13.1. Os documentos exigidos para habilitação que não estejam contemplados no Sicaf serão 
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogável por igual 
período, contado da solicitação do Pregoeiro/Agente de Contratação/Comissão. 

8.13.2. Na hipótese de a fase de habilitação anteceder a fase de apresentação de propostas e lances, 
os licitantes encaminharão, por meio do sistema, simultaneamente os documentos de habilitação e a 
proposta com o preço ou o percentual de desconto, observado o disposto no § 1º do art. 36 e no § 1º do 
art. 39 da Instrução Normativa SEGES nº 73, de 30 de setembro de 2022. 

8.14. A verificação no Sicaf ou a exigência dos documentos nele não contidos somente será feita em 
relação ao licitante vencedor. 

8.14.1. Os documentos relativos à regularidade fiscal que constem do Termo de Referência somente 
serão exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do 
licitante mais bem classificado. 

8.14.2. Respeitada a exceção do subitem anterior, relativa à regularidade fiscal, quando a fase de 
habilitação anteceder as fases de apresentação de propostas e lances e de julgamento, a verificação ou 
exigência do presente subitem ocorrerá em relação a todos os licitantes. 

8.15. Encerrado o prazo para envio da documentação de que trata o item 8.13.1, poderá ser admitida, 
mediante decisão fundamentada do Pregoeiro/Agente de Contratação, a apresentação de novos documentos 
de habilitação ou a complementação de informações acerca dos documentos já apresentados pelos licitantes, 
em até 2 (duas) horas, para: 

8.15.1 a aferição das condições de habilitação do licitante, desde que decorrentes de fatos existentes 
à época da abertura do certame; 

8.15.2 atualização de documentos cuja validade tenha expirado após a data de recebimento das 
propostas; 

8.15.3 suprimento da ausência de documento de cunho declaratório emitido unilateralmente pelo 
licitante; 

8.15.4  suprimento da ausência de certidão e/ou documento de cunho declaratório expedido por 
órgão ou entidade cujos atos gozem de presunção de veracidade e fé pública. 

8.16. Findo o prazo assinalado sem o envio da nova documentação, restará preclusa essa oportunidade 
conferida ao licitante, implicando sua inabilitação.  

8.17. Na análise dos documentos de habilitação, a comissão de contratação poderá sanar erros ou falhas, 
que não alterem a substância dos documentos e sua validade jurídica, mediante decisão fundamentada, 
registrada em ata e acessível a todos, atribuindo-lhes eficácia para fins de habilitação e classificação. 

8.18. Na hipótese de o licitante não atender às exigências para habilitação, o Pregoeiro/Agente de 
Contratação/Comissão examinará a proposta subsequente e assim sucessivamente, na ordem de 
classificação, até a apuração de uma proposta que atenda ao presente edital, observado o prazo disposto no 
subitem 8.13.1. 
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8.19. Somente serão disponibilizados para acesso público os documentos de habilitação do licitante cuja 
proposta atenda ao edital de licitação, após concluídos os procedimentos de que trata o subitem anterior. 

8.20. A comprovação de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno 
porte somente será exigida para efeito de contratação, e não como condição para participação na licitação. 

8.21. Quando a fase de habilitação anteceder a de julgamento e já tiver sido encerrada, não caberá 
exclusão de licitante por motivo relacionado à habilitação, salvo em razão de fatos supervenientes ou só 
conhecidos após o julgamento. 

9. DO TERMO DE CONTRATO 

9.1. Após a homologação e adjudicação, caso se conclua pela contratação, será firmado termo de 
contrato, ou outro instrumento equivalente. 

9.2. O adjudicatário terá o prazo de 10 dias úteis, contados a partir da data de sua convocação, para 
assinar o termo de contrato ou instrumento equivalente, sob pena de decair o direito à contratação, sem 
prejuízo das sanções previstas neste Edital. 

9.3. Alternativamente à convocação para comparecer perante o órgão ou entidade para a assinatura do 
Termo de Contrato ou instrumento equivalente, a Administração poderá: a) encaminhá-lo para assinatura, 
mediante correspondência postal com aviso de recebimento (AR), para que seja assinado e devolvido no 
prazo de 10 dias úteis, a contar da data de seu recebimento; b) disponibilizar acesso a sistema de processo 
eletrônico para que seja assinado digitalmente em até 10 dias úteis; ou c) outro meio eletrônico, assegurado 
o prazo de 10 dias úteis para resposta após recebimento da notificação pela Administração. 

9.4. Os prazos dos itens 9.2 e 9.3 poderão ser prorrogados, por igual período, por solicitação justificada 
do adjudicatário e aceita pela Administração. 

9.5. O prazo de vigência da contratação é o estabelecido no Termo de Referência. 

9.6. Na assinatura do contrato ou instrumento equivalente será exigido o Cadastro Informativo de Créditos 
não Quitados do Setor Público Federal – Cadin e a comprovação das condições de habilitação e contratação 
consignadas neste Edital, que deverão ser mantidas pelo fornecedor durante a vigência do contrato. 

9.6.1 A existência de registro no Cadin constitui fator impeditivo para a contratação. 

10. DOS RECURSOS 

10.1. A interposição de recurso referente ao julgamento das propostas, à habilitação ou inabilitação de 
licitantes, à anulação ou revogação da licitação, observará o disposto no art. 165 da Lei nº 14.133, de 2021. 

10.2. O prazo recursal é de 3 (três) dias úteis, contados da data de intimação ou de lavratura da ata. 

10.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitação ou 
inabilitação do licitante: 

10.3.1. a intenção de recorrer deverá ser manifestada imediatamente, sob pena de preclusão; 

10.3.2. o prazo para a manifestação da intenção de recorrer não será inferior a 10 (dez) minutos. 

10.3.3. o prazo para apresentação das razões recursais será iniciado na data de intimação ou de 
lavratura da ata de habilitação ou inabilitação; 

10.3.4. na hipótese de adoção da inversão de fases prevista no § 1º do art. 17 da Lei nº 14.133, de 
2021, o prazo para apresentação das razões recursais será iniciado na data de intimação da ata de 
julgamento. 
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10.4. Os recursos deverão ser encaminhados em campo próprio do sistema. 

10.5. O recurso será dirigido à autoridade que tiver editado o ato ou proferido a decisão recorrida, a qual 
poderá reconsiderar sua decisão no prazo de 3 (três) dias úteis, ou, nesse mesmo prazo, encaminhar recurso 
para a autoridade superior, a qual deverá proferir sua decisão no prazo de 10 (dez) dias úteis, contado do 
recebimento dos autos. 

10.6. Os recursos interpostos fora do prazo não serão conhecidos.  

10.7. O prazo para apresentação de contrarrazões ao recurso pelos demais licitantes será de 3 (três) dias 
úteis, contados da data da intimação pessoal ou da divulgação da interposição do recurso, assegurada a vista 
imediata dos elementos indispensáveis à defesa de seus interesses. 

10.8. O recurso e o pedido de reconsideração terão efeito suspensivo do ato ou da decisão recorrida até 
que sobrevenha decisão final da autoridade competente.  

10.9. O acolhimento do recurso invalida tão somente os atos insuscetíveis de aproveitamento.  

10.10. Os autos do processo permanecerão com vista franqueada aos interessados no sítio eletrônico 
sei.cnpq.br. 

11. DAS INFRAÇÕES ADMINISTRATIVAS E SANÇÕES 

11.1. Comete infração administrativa, nos termos da lei, o licitante que, com dolo ou culpa:  

11.1.1. deixar de entregar a documentação exigida para o certame ou não entregar qualquer 
documento que tenha sido solicitado pelo/a Pregoeiro/Agente de Contratação/Comissão/a durante o 
certame; 

11.1.2. Salvo em decorrência de fato superveniente devidamente justificado, não mantiver a proposta 
em especial quando: 

11.1.2.1. não enviar a proposta adequada ao último lance ofertado ou após a negociação;  

11.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigível;  

11.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou  

11.1.2.4. deixar de apresentar amostra; 

11.1.2.5. apresentar proposta ou amostra em desacordo com as especificações do edital;  

11.1.3. não celebrar o contrato ou não entregar a documentação exigida para a contratação, quando 
convocado dentro do prazo de validade de sua proposta; 

11.1.4. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preço, ou a aceitar 
ou retirar o instrumento equivalente no prazo estabelecido pela Administração; 

11.1.5. apresentar declaração ou documentação falsa exigida para o certame ou prestar declaração 
falsa durante a licitação; 

11.1.6. fraudar a licitação; 

11.1.7. comportar-se de modo inidôneo ou cometer fraude de qualquer natureza, em especial 
quando: 

11.1.7.1. agir em conluio ou em desconformidade com a lei;  

11.1.7.2. induzir deliberadamente a erro no julgamento;  

11.1.7.3. apresentar amostra falsificada ou deteriorada;  
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11.1.8. praticar atos ilícitos com vistas a frustrar os objetivos da licitação 

11.1.9. praticar ato lesivo previsto no art. 5º da Lei n.º 12.846, de 2013. 

11.2. Com fulcro na Lei nº 14.133, de 2021, a Administração poderá, após regular processo administrativo, 
garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatários as seguintes sanções, sem prejuízo das 
responsabilidades civil e criminal:  

11.2.1. advertência;  

11.2.2. multa; 

11.2.3. impedimento de licitar e contratar e 

11.2.4. declaração de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos 
determinantes da punição ou até que seja promovida sua reabilitação perante a própria autoridade que 
aplicou a penalidade. 

11.3. Na aplicação das sanções serão considerados: 

11.3.1. a natureza e a gravidade da infração cometida. 

11.3.2. as peculiaridades do caso concreto 

11.3.3. as circunstâncias agravantes ou atenuantes 

11.3.4. os danos que dela provierem para a Administração Pública 

11.3.5. a implantação ou o aperfeiçoamento de programa de integridade, conforme normas e 
orientações dos órgãos de controle. 

11.4. A multa será recolhida no prazo máximo de 10 (dez) dias úteis, a contar da comunicação oficial.   

11.4.1. Para as infrações previstas nos itens 11.1.1, 11.1.2 e 11.1.3, a multa será de 0,5% a 15% do 
valor do contrato licitado. 

11.4.2. Para as infrações previstas nos itens 11.1.5, 11.1.6, 11.1.7, 11.1.8, 11.1.9 e 11.1.9, a multa 
será de 15% a 30% do valor do contrato licitado. 

11.5. As sanções de advertência, impedimento de licitar e contratar e declaração de inidoneidade para 
licitar ou contratar poderão ser aplicadas, cumulativamente ou não, à penalidade de multa. 

11.6. Na aplicação da sanção de multa será facultada a defesa do interessado no prazo de 15 (quinze) dias 
úteis, contado da data de sua intimação. 

11.7. A sanção de impedimento de licitar e contratar será aplicada ao responsável em decorrência das 
infrações administrativas relacionadas nos itens 11.1.1, 11.1.2, 11.1.3 e 11.1.4, quando não se justificar a 
imposição de penalidade mais grave, e impedirá o responsável de licitar e contratar no âmbito da 
Administração Pública direta e indireta do ente federativo a qual pertencer o órgão ou entidade, pelo prazo 
máximo de 3 (três) anos. 

11.8. Poderá ser aplicada ao responsável a sanção de declaração de inidoneidade para licitar ou contratar, 
em decorrência da prática das infrações dispostas nos itens 11.1.5, 11.1.6, 11.1.7, 11.1.8 e 11.1.9, bem como 
pelas infrações administrativas previstas nos itens 11.1.1, 11.1.2 e 11.1.3 que justifiquem a imposição de 
penalidade mais grave que a sanção de impedimento de licitar e contratar, cuja duração observará o prazo 
previsto no art. 156, §5º, da Lei nº 14.133, de 2021 

11.9. A recusa injustificada do adjudicatário em assinar o contrato ou a ata de registro de preço, ou em 
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administração, descrita no item 11.1.3, 
caracterizará o descumprimento total da obrigação assumida e o sujeitará às penalidades e à imediata perda 
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da garantia de proposta em favor do órgão ou entidade promotora da licitação, nos termos do art. 45, §4º da 
IN SEGES/ME n.º 73, de 2022.  

11.10. A apuração de responsabilidade relacionadas às sanções de impedimento de licitar e contratar e de 
declaração de inidoneidade para licitar ou contratar demandará a instauração de processo de 
responsabilização a ser conduzido por comissão composta por 2 (dois) ou mais servidores estáveis, que 
avaliará fatos e circunstâncias conhecidos e intimará o licitante ou o adjudicatário para, no prazo de 15 
(quinze) dias úteis, contado da data de sua intimação, apresentar defesa escrita e especificar as provas que 
pretenda produzir.  

11.11. Caberá recurso no prazo de 15 (quinze) dias úteis da aplicação das sanções de advertência, multa e 
impedimento de licitar e contratar, contado da data da intimação, o qual será dirigido à autoridade que tiver 
proferido a decisão recorrida, que, se não a reconsiderar no prazo de 5 (cinco) dias úteis, encaminhará o 
recurso com sua motivação à autoridade superior, que deverá proferir sua decisão no prazo máximo de 20 
(vinte) dias úteis, contado do recebimento dos autos. 

11.12. Caberá a apresentação de pedido de reconsideração da aplicação da sanção de declaração de 
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias úteis, contado da data da intimação, e 
decidido no prazo máximo de 20 (vinte) dias úteis, contado do seu recebimento. 

11.13. O recurso e o pedido de reconsideração terão efeito suspensivo do ato ou da decisão recorrida até 
que sobrevenha decisão final da autoridade competente. 

11.14. A aplicação das sanções previstas neste edital não exclui, em hipótese alguma, a obrigação de 
reparação integral dos danos causados. 

11.15. Para a garantia da ampla defesa e contraditório dos licitantes, as notificações serão enviadas 
eletronicamente para os endereços de e-mail informados na proposta comercial, bem como os cadastrados 
pela empresa no SICAF. 

11.15.1 Os endereços de e-mail informados na proposta comercial e/ou cadastrados no Sicaf serão 
considerados de uso contínuo da empresa, não cabendo alegação de desconhecimento das 
comunicações a eles comprovadamente enviadas. 

12. DA IMPUGNAÇÃO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO 

12.1. Qualquer pessoa é parte legítima para impugnar este Edital por irregularidade na aplicação da Lei nº 
14.133, de 2021, devendo protocolar o pedido até 3 (três) dias úteis antes da data da abertura do certame. 

12.2. A resposta à impugnação ou ao pedido de esclarecimento será divulgado em sítio eletrônico oficial 
no prazo de até 3 (três) dias úteis, limitado ao último dia útil anterior à data da abertura do certame. 

12.3. A impugnação e o pedido de esclarecimento poderão ser realizados por forma eletrônica, pelos 
seguintes meios:licitacao@cnpq.br ou por petição dirigida ou protocolada no endereço Setor de Autarquias 
Sul (SAUS) Quadra 01, Lote 06, Bloco H, Edifício Telemundi II, Bairro Asa Sul, Brasília/DF – CEP: 70.070010 
– Serviço de Compras e Licitações – SELIC, 4° andar. 

12.4. As impugnações e pedidos de esclarecimentos não suspendem os prazos previstos no certame. 

12.4.1. A concessão de efeito suspensivo à impugnação é medida excepcional e deverá ser motivada 
pelo agente de contratação, nos autos do processo de licitação. 

12.5. Acolhida a impugnação, será definida e publicada nova data para a realização do certame. 
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13. DAS DISPOSIÇÕES GERAIS 

13.1. Será divulgada ata da sessão pública no sistema eletrônico. 

13.2. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do 
certame na data marcada, a sessão será automaticamente transferida para o primeiro dia útil subsequente, 
no mesmo horário anteriormente estabelecido, desde que não haja comunicação em contrário, pelo 
Pregoeiro/Agente de Contratação/Comissão. 

13.3. Todas as referências de tempo no Edital, no aviso e durante a sessão pública observarão o horário 
de Brasília - DF. 

13.4. A homologação do resultado desta licitação não implicará direito à contratação. 

13.5. As normas disciplinadoras da licitação serão sempre interpretadas em favor da ampliação da disputa 
entre os interessados, desde que não comprometam o interesse da Administração, o princípio da isonomia, 
a finalidade e a segurança da contratação.  

13.6. Os licitantes assumem todos os custos de preparação e apresentação de suas propostas e a 
Administração não será, em nenhum caso, responsável por esses custos, independentemente da condução 
ou do resultado do processo licitatório. 

13.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o dia do início e 
incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente na Administração. 

13.8. O desatendimento de exigências formais não essenciais não importará o afastamento do licitante, 
desde que seja possível o aproveitamento do ato, observados os princípios da isonomia e do interesse 
público. 

13.9. Em caso de divergência entre disposições deste Edital e de seus anexos ou demais peças que 
compõem o processo, prevalecerá as deste Edital. 

13.10. O Edital e seus anexos estão disponíveis, na íntegra, no Portal Nacional de Contratações Públicas 
(PNCP) e endereço eletrônico www.gov.br/compras/pt-br e http://memoria2.cnpq.br/web/guest/licitacoes/. 

13.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos: 

13.11.1 Anexo I - Termo de Referência; 

13.11.1.1. Apêndice do Anexo I – Estudo Técnico Preliminar; 

13.11.1.2. Anexo I do Termo de Referência - ESPECIFICACAO TECNICA MINIMA DA 
SOLUCAO; 

13.11.1.3. Anexo II do Termo de Referência - MATRIZ DE COMPROVACAO DE 
ATENDIMENTO A ESPECIFICACAO TÉCNICA MINIMA DA SOLUÇÃO; 

13.11.1.4. Anexo III do Termo de Referência - TERMO DE COMPROMISSO DE MANUTENÇÃO 
DE SIGILO; 

13.11.1.5. Anexo IV do Termo de Referência - TERMO DE CIÊNCIA; 

13.11.1.6. Anexo V do Termo de Referência - MODELO DO TERMO DE VISTORIA TÉCNICA; 

13.11.1.7. Anexo VI do Termo de Referência - MODELO DE RECUSA DE VISTORIA TÉCNICA; 

13.11.1.8. Anexo VII do Termo de Referência - MODELO DA PLANILHA DE CUSTOS E 
FORMACAO DE PREÇOS PARA LICENÇAS/SUBSCRIÇÃO; 

13.11.1.9. Anexo VIII do Termo de Referência - MODELO DE PLANILHA DE COMPOSICAO 
DE CUSTOS E FORMACAO DE PREÇOS PARA CONSULTORIA; e 
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13.11.1.10. Anexo II – Minuta de Termo de Contrato 

Brasília, 08 de setembro de 2026. 

 

 

 
Victor Ferreira Dantas 

Pregoeiro Oficial Portaria CNPq n° 2.600/2026 

 

Equipe de Apoio: Anderson Cleiton Fernandes Leite 
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CONSELHO NACIO DE DESEN. CIENT. E TECNOLÓGICO

Termo de Referência 69/2026

Informações Básicas

Número do 
artefato

UASG Editado por Atualizado em

69/2026 364102-CONSELHO NACIO DE DESEN. CIENT. E 
TECNOLÓGICO

FILIPE JOSE ALVES 
OLIVEIRA

19/08/2026 15:06 (v 
0.7)

Status
ASSINADO

Outras informações

Categoria Número da Contratação Processo Administrativo
VII - contratações de tecnologia da informação e de comunicação/Bens de TIC 01300.003396/2025-91

1. CONDIÇÕES GERAIS DA CONTRATAÇÃO

 Aquisição de solução corporativa de  , baseada na plataforma F5 BIG-IP, com funcionalidades1.1. Application Delivery Controller (ADC)
integradas de  , a ser instalada em ambiente    no data center do CNPq, contemplando oWeb Application Firewall (WAF)​  on-premise
fornecimento dos  , das licenças de software F5 BIG-IP, da garantia e do suporte técnico oficial do fabricante, das subscrições eappliances
assinaturas de segurança da solução, bem como dos serviços especializados de instalação, configuração e implantação, dos serviços de
suporte técnico especializado da contratada em regime 24x7 e dos serviços de consultoria técnica especializada sob demanda, pelo
prazo de 60 (sessenta) meses, nos termos da tabela abaixo e conforme condições e exigências estabelecidas neste instrumento.

Tabela 01 - Itens da Contratação

GRUPO ITEM ESPECIFICAÇÃO CATMAT
/CATSER

MÉTRICA QUANTIDADE VALOR 
UNITÁRIO

VALOR 
TOTAL

1

1
Appliance de Application Delivery Controller (ADC)

 baseada na plataforma F5 BIG-IP, com funcionalidades 
integradas de Web Application Firewall (WAF)

481646 Unidade 2
R$ 

704.871,29
R$ 

1.409.742,58

2 Licenças de software F5 BIG-IP 27464 Unidade 2
R$ 

522.396,45
R$ 

1.044.792,90

3
Garantia e suporte técnico oficial do fabricante para a 

solução F5 BIG-IP
27740 Unidade 2

R$ 
770.832,49

R$ 
1.541.664,98

4
Subscrições e assinaturas de segurança da plataforma F5 

BIG-IP
27502 Unidade 2

R$ 
468.107,56

R$ 
936.215,12

5
Serviços especializados de instalação, configuração e 

implantação da solução
26972 Unidade 1

R$ 
259.951,25

R$ 
259.951,25​

UASG 364102
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6 Serviços de consultoria técnica especializada (sob 
demanda)

27340 Hora 480 R$ 572,00 R$ 
274.560,00

7
Serviços de suporte técnico especializado da contratada 

em regime 24x7
27740 Mês 60

R$ 
9.655,73

R$ 
579.343,80

VALOR TOTAL R$ 
6.046.270,63

 

1.2. CLASSIFICAÇÃO DO OBJETO QUANTO À HETEROGENEIDADE OU COMPLEXIDADE

Os bens objeto desta contratação são caracterizados como comuns, conforme justificativa constante do Estudo Técnico Preliminar.1.2.1. 

 

 1.3. CLASSIFICAÇÃO DO OBJETO COMO BEM DE LUXO

O objeto desta contratação não se enquadra como bem de luxo, conforme Decreto nº 10.818, de 27 de setembro de 2021.1.3.1. 

 

1.4. CLASSIFICAÇÃO DO OBJETO QUANTO AO MODELO DE EXECUÇÃO

 O fornecimento de bens é enquadrado como fornecimento não continuado, por se tratar da entrega de equipamentos de forma1.4.1.
pontual, sem demanda de caráter permanente.

 A contratação contempla, ainda, a prestação de serviços associados à solução, compreendendo os serviços especializados de1.4.2.
instalação, configuração e implantação, os serviços de consultoria técnica especializada sob demanda, o suporte técnico especializado da
contratada e a garantia e suporte técnico oficial do fabricante durante o período contratual.

  A adoção de vigência plurianual para os serviços mostra-se mais vantajosa para a Administração, conforme demonstrado no1.4.3.
Estudo Técnico Preliminar, considerando a necessidade de assegurar a continuidade do suporte técnico, a manutenção das atualizações
de segurança e o pleno funcionamento da solução ao longo de seu ciclo de vida.

 

 1.5. PRAZO DE VIGÊNCIA

O prazo de vigência da contratação é de 5 anos contados da assinatura do contrato, prorrogável por até 10 anos, na forma dos1.5.1. 
artigos 106 e 107 da Lei n° 14.133, de 2021. Observado que a prorrogação aplica-se aos serviços de natureza continuada,
permanecendo os itens de fornecimento sujeitos à execução única, nos termos deste Termo de Referência.

 Nas eventuais prorrogações da vigência contratual, serão considerados exclusivamente os itens de natureza continuada, tais como1.5.2.
garantia e suporte técnico oficial do fabricante, subscrições e assinaturas de segurança, serviços de consultoria técnica especializada e
serviços de suporte técnico especializado da CONTRATADA, não integrando a base de cálculo da prorrogação os itens de fornecimento
único já executados e pagos, especialmente o fornecimento dos  , o licenciamento da solução e os serviços de instalação,appliances
configuração e implantação. Dessa forma, eventuais reajustes e acréscimos decorrentes da prorrogação incidirão estritamente sobre os
itens de natureza continuada, observadas as condições previstas neste Termo de Referência.

O contrato ou outro instrumento hábil que o substitua oferece maior detalhamento das regras que serão aplicadas em relação à1.5.3. 
vigência da contratação.
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2. FUNDAMENTAÇÃO E DESCRIÇÃO DA NECESSIDADE DA CONTRATAÇÃO

 A presente contratação justifica-se pela necessidade de assegurar a continuidade operacional, a disponibilidade, a segurança e o2.1.
desempenho do ambiente de entrega e proteção de aplicações que integra o núcleo de rede do Data Center do Conselho Nacional de
Desenvolvimento Científico e Tecnológico - CNPq, responsável pela sustentação de sistemas institucionais críticos utilizados na gestão
administrativa, orçamentária, científica e de fomento à pesquisa.

 O ambiente atualmente em operação é baseado na plataforma F5 BIG-IP, desempenhando papel central na arquitetura de rede e2.2.
aplicações do CNPq, atuando como camada intermediária responsável pelo controle, inspeção e distribuição do tráfego entre usuários e
sistemas institucionais, incluindo funcionalidades de balanceamento de carga em camadas L4 e L7, terminação de conexões
criptografadas, aplicação de políticas de segurança e otimização de desempenho.

 Registra-se ainda que a infraestrutura atualmente em operação encontra-se em versão significativamente defasada, fora do ciclo de2.3.
suporte do fabricante ( ), não dispondo de atualizações de segurança, correções de falhas ou melhoriasEnd of Technical Support – EoTS
evolutivas, caracterizando cenário de obsolescência tecnológica.

 Adicionalmente, levantamento técnico realizado no âmbito do Estudo Técnico Preliminar evidenciou que o ambiente possui elevado2.4.
grau de dependência funcional da plataforma atualmente utilizada, incluindo:

utilização de configurações avançadas de virtual servers, pools e perfis de tráfego;2.4.1. 

aplicação de políticas de segurança de aplicações (WAF) específicas por sistema;2.4.2. 

 uso de mecanismos de customização e lógica avançada de tratamento de tráfego (tais como scripts e regras específicas);2.4.3.

integração com soluções institucionais de monitoramento, auditoria e segurança.2.4.4. 

 A permanência da infraestrutura atual implica na operação de ambiente em estado avançado de obsolescência tecnológica, expondo2.5.
o CNPq a riscos relevantes, tais como:

 indisponibilidade de sistemas institucionais críticos;2.5.1.

 exploração de vulnerabilidades conhecidas, sem possibilidade de correção;2.5.2.

 degradação de desempenho no acesso às aplicações;2.5.3.

 limitações na adoção de novas arquiteturas e tecnologias;2.5.4.

 não conformidade com boas práticas e normativos de segurança da informação aplicáveis à Administração Pública Federal.2.5.5.

Considerando a criticidade do ambiente e o elevado grau de acoplamento tecnológico à plataforma atualmente utilizada (F5 BIG-IP),2.6. 
a substituição integral por solução de fabricante distinto implicaria na necessidade de reimplementação de configurações, políticas de
segurança, regras de tratamento de tráfego e integrações existentes, incluindo mecanismos avançados como  e políticas de iRules  Web

 (WAF).Application Firewall

  Tal cenário acarretaria aumento significativo da complexidade operacional, riscos à continuidade dos serviços institucionais,2.6.1.
possibilidade de indisponibilidade de sistemas críticos e custos adicionais relacionados à adaptação, capacitação da equipe técnica e
estabilização do ambiente.

 Dessa forma, a adoção de solução compatível com a arquitetura tecnológica existente mostra-se tecnicamente justificada, visando2.6.2.
garantir a continuidade operacional, a integridade das configurações atualmente em produção e a mitigação de riscos associados à
transição de plataforma.

A presente abordagem encontra respaldo no art. 41, inciso I, da Lei nº 14.133/2021, que admitem a indicação de marca ou modelo2.6.3. 
quando necessária para assegurar a padronização, compatibilidade e continuidade tecnológica da solução.

 Nesse contexto, torna-se necessária a modernização da plataforma de entrega e proteção de aplicações, mediante a implantação de2.7.
solução corporativa de   (ADC) com funcionalidades integradas de   (WAF), capazApplication Delivery Controller Web Application Firewall
de prover:

 distribuição inteligente de tráfego em camadas L4 e L7;2.7.1.

 inspeção e processamento de conexões criptografadas;2.7.2.

 proteção contra ataques direcionados a aplicações web e APIs;2.7.3.
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 integração com mecanismos institucionais de segurança e monitoramento;2.7.4.

 suporte a arquiteturas modernas de aplicações.2.7.5.

 2.8. Estimativa de Demanda:

 A estimativa de demanda foi consolidada conforme justificativas registradas no Estudo Técnico Preliminar - ETP, que considerou:2.8.1.

 a arquitetura atual do ambiente em alta disponibilidade;2.8.1.1.

 a criticidade dos sistemas suportados;2.8.1.2.

 a carga atual de processamento e projeção de crescimento;2.8.1.3.

 a necessidade de cobertura integral de suporte e garantia durante o período contratual.2.8.1.4.

 A solução proposta contempla o fornecimento de  , licenças de software, garantia e suporte técnico oficial do fabricante,2.8.2. appliances
subscrições e assinaturas de segurança, além da prestação de serviços especializados de instalação, configuração e implantação,
suporte técnico especializado da contratada e consultoria técnica sob demanda, necessários para garantir a adequada implantação,
operação e sustentação da solução durante toda a vigência contratual.

 A definição da solução está alinhada às práticas adotadas por órgãos da Administração Pública que operam ambientes de missão2.8.3.
crítica, nos quais soluções de    com funcionalidades de proteção de aplicações são utilizadas comoApplication Delivery Controller
componente essencial para garantia de disponibilidade, desempenho e segurança de serviços digitais.

2.9. Parcelamento da Solução de TIC:

A contratação está organizada em grupo único, formado por 7 (sete) itens, conforme tabela constante no subitem 1.1 deste Termo2.9.1. 
de Referência.

Embora a solução esteja estruturada em itens distintos para fins de precificação e formação da proposta, o parcelamento da2.9.2. 
contratação não se mostra tecnicamente adequado, considerando a necessária integração entre os  , as licenças de software, aappliances
garantia e o suporte técnico oficial do fabricante, as subscrições e assinaturas de segurança e os serviços especializados de implantação,
suporte e consultoria, conforme registrado no Estudo Técnico Preliminar - ETP.

2.10. Resultados e benefícios a serem alcançados:

 Dentre os principais benefícios a serem alcançados com a contratação, pode-se destacar: 2.10.1.

 assegurar a continuidade operacional dos serviços institucionais, com a manutenção dos serviços de balanceamento de carga e2.10.1.1.
proteção de aplicações;

 garantir a elevada disponibilidade, confiabilidade e resiliência dos sistemas finalísticos do CNPq;2.10.1.2.

promover a modernização da infraestrutura de entrega e proteção de aplicações, com adoção de tecnologias atualizadas e2.10.1.3. 
suportadas pelo fabricante;

 melhorar o desempenho no acesso às aplicações institucionais, com redução de latência e otimização do uso dos recursos de2.10.1.4.
rede;

otimizar a utilização dos links de comunicação, por meio de mecanismos avançados de distribuição e aceleração de tráfego;2.10.1.5. 

 fortalecer a segurança da informação, com proteção das aplicações contra ameaças cibernéticas, incluindo ataques de negação2.10.1.6.
de serviço e vulnerabilidades de camada de aplicação;

 possibilitar a inspeção e o controle do tráfego de aplicações, com maior visibilidade e capacidade de resposta a incidentes de2.10.1.7.
segurança;

 padronizar e fortalecer as políticas de segurança de aplicações, com uso consistente de mecanismos de proteção e mitigação2.10.1.8.
de riscos;

  reduzir a complexidade arquitetural do ambiente, evitando a introdução de múltiplas soluções heterogêneas e diminuindo a2.10.1.9.
superfície de falhas;

 aumentar a eficiência operacional da equipe técnica, com aproveitamento da expertise já existente no ambiente institucional;2.10.1.10.



Câmara Nacional de Modelos de Licitações e Contratos da Consultoria-Geral da União        
Modelo de Termo de Referência para Aquisição de Bens de Tecnologia da Informação e Comunicação - Lei nº 14.133, de 2021
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestão e Inovação
Atualização: SET/2025.

5 de 47

possibilitar a evolução tecnológica contínua da infraestrutura, de forma compatível com o crescimento das demandas2.10.1.11. 
institucionais;

 aprimorar a governança da infraestrutura de TIC, com maior controle, rastreabilidade e gestão centralizada da solução.2.10.1.12.

O objeto da contratação está previsto no Plano de Contratações Anual 2026, conforme consta das informações básicas deste termo2.11. 
de referência.

 O objeto da contratação também está alinhado com a Estratégia Nacional de Governo Digital 2024/2027 e em consonância com o2.12.
Plano Diretor de Tecnologia da Informação (PDTI) 2025/2027  do Conselho Nacional de Desenvolvimento Científico e Tecnológico -
CNPq, conforme demonstrado abaixo:

Tabela 02 - Alinhamento a ENGD 2024/2027

ALINHAMENTO AOS PLANOS ESTRATÉGICOS

ID Objetivos Estratégicos

Objetivo 5.3
Contribuir para a elaboração e adotar um modelo de compartilhamento de dados que permita ao cidadão no uso 

seguro dos seus dados e melhore sua experiência no acesso a serviços

 

Tabela 03 - Alinhamento ao PDTI CNPq 2025/2027

ALINHAMENTO AO PDTI 2025/2027

Necessidades de Gerais de Contratação (NG)

ID Ação do PDTI Meta do PDTI associada

NG.04 Soluções e serviços de segurança da informação Solução de proteção para a rede

NG.06 Modernização e manutenção de TIC Manutenção e atualização de redes

 

Tabela 04 - Alinhamento ao PGC 2026

ALINHAMENTO AO PLANO DE GERENCIAMENTO DE CONTRATAÇÕES 2026 (PGC)

DFD 210 /2025 Solução de balanceamento de cargas de rede e Firewall de Aplicações Web (WAF)
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3. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO CONSIDERADO O CICLO DE VIDA 
DO OBJETO E ESPECIFICAÇÃO DO PRODUTO

 A descrição da solução como um todo encontra-se pormenorizada em tópico específico dos Estudos Técnicos Preliminares.3.1. 

 A solução de TIC consiste na contratação integrada de bens e serviços destinados à modernização da solução atualmente em uso no3.2.
CNPq (F5 BIG-IP), no âmbito da infraestrutura de entrega e proteção de aplicações do Conselho Nacional de Desenvolvimento Científico
e Tecnológico - CNPq, considerando todo o ciclo de vida do objeto, desde a implantação da nova infraestrutura tecnológica até sua
operação assistida, suporte técnico especializado e evolução controlada ao longo da vigência contratual.

  Os quantitativos dos bens e serviços foram definidos com base no levantamento técnico do ambiente existente, considerando a3.3.
arquitetura atual em alta disponibilidade, a criticidade dos sistemas suportados, a necessidade de fornecimento dos  , dasappliances
licenças de  , da garantia e suporte técnico oficial do fabricante, das subscrições e assinaturas de segurança, bem como asoftware
estimativa de demanda por serviços técnicos especializados ao longo da vigência contratual.

A solução de    (ADC) com funcionalidades integradas de    (WAF) a ser3.4.  Application Delivery Controller Web Application Firewall
contratada deverá prover, no mínimo, as seguintes funcionalidades e capacidades:

 balanceamento de carga de aplicações em camadas L4 e L7, com distribuição inteligente de tráfego entre múltiplos servidores ou3.4.1.
instâncias de aplicação;

 inspeção, terminação e recriptografia de conexões seguras, com suporte a protocolos modernos de segurança e criptografia;3.4.2.

 proteção de aplicações web e APIs contra ameaças da camada de aplicação, incluindo ataques conhecidos e comportamentais;3.4.3.

 aplicação de políticas de segurança baseadas em assinaturas, comportamento e análise de tráfego;3.4.3.

 proteção contra ataques de negação de serviço (DoS/DDoS), incluindo mecanismos de mitigação automática;3.4.4.

 suporte à publicação segura de aplicações na internet, com controle de acesso, visibilidade e governança do tráfego;3.4.5.

 mecanismos de otimização, compressão e aceleração de tráfego de aplicações;3.4.6.

 persistência de sessão e controle avançado de conexões;3.4.7.

monitoramento contínuo da saúde dos serviços, com balanceamento baseado em desempenho e disponibilidade;3.4.8. 

integração com soluções institucionais de monitoramento, auditoria e segurança da informação;3.4.9. 

 suporte à automação e integração com ambientes modernos de infraestrutura e orquestração;3.4.10.

 geração de logs detalhados e relatórios de tráfego, segurança e desempenho;3.4.11.

 gerenciamento centralizado da solução, com controle de políticas, visibilidade operacional e administração unificada.3.4.12.

 A solução deverá possuir funcionalidades de firewall de aplicações web (WAF), contemplando, no mínimo:3.5.

 proteção contra ataques de camada de aplicação, incluindo injeção de código,   (XSS), entre outros;3.5.1. cross-site scripting

 implementação de modelo de segurança positivo e negativo para definição de políticas;3.5.2.

 suporte à proteção de aplicações web tradicionais e APIs;3.5.3.

 capacidade de inspeção de tráfego criptografado;3.5.4.

 aplicação de políticas baseadas em geolocalização, reputação e comportamento;3.5.5.

atualização contínua de assinaturas de segurança;3.5.6. 

 geração de logs e relatórios específicos de eventos de segurança;3.5.7.

 mitigação automatizada de ameaças e ataques.3.5.8.

 A solução assegura cobertura completa ao longo de todo o ciclo de vida do objeto, compreendendo:3.6.



Câmara Nacional de Modelos de Licitações e Contratos da Consultoria-Geral da União        
Modelo de Termo de Referência para Aquisição de Bens de Tecnologia da Informação e Comunicação - Lei nº 14.133, de 2021
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestão e Inovação
Atualização: SET/2025.

7 de 47

implantação da nova infraestrutura;3.6.1. 

 entrada em produção assistida;3.6.2.

 suporte técnico contínuo;3.6.3.

manutenção evolutiva;3.6.4. 

 tratamento de incidentes e ajustes operacionais.3.6.5.

As funcionalidades descritas deverão ser atendidas de forma integrada pela solução, admitindo-se a composição por componentes,3.7. 
desde que estes operem de forma plenamente integrada, não comprometam a gestão centralizada, a interoperabilidade, o desempenho
ou a segurança do ambiente.

 

4. REQUISITOS DA CONTRATAÇÃO

4.1. REQUISITOS DE NEGÓCIO

 A presente contratação orienta-se pelos seguintes requisitos de negócio:4.1.1.

 Assegurar a continuidade operacional, a disponibilidade e a confiabilidade dos serviços de aplicações institucionais do CNPq, por4.1.1.1.
meio da modernização da plataforma de balanceamento de carga e segurança de aplicações, eliminando riscos decorrentes da
obsolescência tecnológica do ambiente atualmente em operação.

  Garantir que a solução adotada esteja alinhada ao ciclo de suporte do fabricante, com acesso a suporte técnico oficial,4.1.1.2.
atualizações regulares de software e correções de vulnerabilidades, de forma a reduzir riscos operacionais, de segurança e de
indisponibilidade dos serviços institucionais.

  Assegurar a disponibilidade contínua dos serviços, inclusive durante atividades de manutenção, atualização de software,4.1.1.3.
substituição de componentes ou tratamento de falhas, de modo a não impactar o acesso dos usuários às funcionalidades críticas
disponibilizadas pela instituição.

 Atender às demandas atuais e futuras do negócio, suportando a evolução tecnológica dos sistemas institucionais, bem como a4.1.1.4.
ampliação do volume de acessos, transações e integrações com outros órgãos e sistemas governamentais.

 Promover a melhoria da experiência do usuário no acesso às aplicações institucionais, garantindo desempenho adequado, baixa4.1.1.5.
latência e elevada taxa de disponibilidade, especialmente em períodos de maior utilização ou de demandas sazonais.

 Reduzir a exposição a riscos de segurança da informação, por meio da correção de falhas de segurança conhecidas, mitigação4.1.1.6.
de vulnerabilidades críticas e adoção de mecanismos atualizados de proteção às aplicações e aos dados institucionais.

 Garantir que a solução de balanceamento de carga possua capacidade adequada de processamento e desempenho, evitando4.1.1.7.
gargalos que possam comprometer a prestação dos serviços institucionais, mesmo em cenários de aumento súbito de demanda.

 Assegurar o correto dimensionamento da solução, considerando:4.1.1.8.

 A carga atual de trabalho, de forma a garantir fluidez, estabilidade e desempenho no acesso às aplicações e sistemas em4.1.1.8.1.
produção.

  A carga futura estimada, assegurando escalabilidade, crescimento sustentável e longevidade da solução, evitando novas4.1.1.8.2.
contratações emergenciais no curto ou médio prazo.

 Garantir a manutenção evolutiva da solução, com acesso a atualizações regulares de software disponibilizadas pelo fabricante,4.1.1.9.
incluindo melhorias de desempenho, compatibilidade com novas tecnologias e correções de falhas de segurança durante toda a vigência
contratual.

 Assegurar a proteção das aplicações web institucionais contra ataques cibernéticos direcionados à camada de aplicação, tais4.1.1.10.
como injeção de código, cross-site scripting (XSS), exploração de vulnerabilidades, ataques automatizados e outras ameaças descritas
em boas práticas internacionais de segurança de aplicações.
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 Possibilitar a inspeção, análise e controle do tráfego de aplicações web por meio de mecanismos especializados de firewall de4.1.1.11.
aplicações web (WAF), capazes de identificar, bloquear e mitigar atividades maliciosas antes que estas atinjam os servidores de
aplicação.

 Prover mecanismos de distribuição inteligente de tráfego entre múltiplos servidores ou instâncias de aplicação, permitindo a4.1.1.12.
otimização do uso dos recursos computacionais disponíveis e evitando sobrecarga em componentes individuais da infraestrutura.

 Permitir a implementação de arquiteturas de alta disponibilidade e recuperação de desastres, possibilitando o redirecionamento4.1.1.13.
automático do tráfego para ambientes alternativos em caso de falhas ou indisponibilidade de serviços.

  Assegurar compatibilidade com arquiteturas modernas de aplicações, incluindo ambientes virtualizados, plataformas de4.1.1.14.
containers, microsserviços e interfaces de programação de aplicações (APIs), de modo a suportar a evolução tecnológica dos sistemas
institucionais.

 Possibilitar a integração com ferramentas de automação e gerenciamento de infraestrutura, permitindo a adoção de práticas4.1.1.15.
modernas de operação de ambientes de tecnologia da informação, tais como automação de configurações, integração com pipelines de
desenvolvimento e gerenciamento programático da infraestrutura.

 Prover mecanismos de monitoramento, auditoria e geração de relatórios que permitam maior visibilidade sobre o tráfego das4.1.1.16.
aplicações, identificação de comportamentos anômalos e suporte às atividades de governança e gestão da segurança da informação.

 Reduzir a complexidade operacional da infraestrutura de entrega e proteção de aplicações, consolidando funcionalidades de4.1.1.17.
balanceamento de carga, segurança de aplicações e otimização de tráfego em uma plataforma integrada, contribuindo para maior
eficiência operacional e melhor aproveitamento dos recursos tecnológicos disponíveis.

 

4.2. REQUISITOS DE CAPACITAÇÃO

Não faz parte do escopo da contratação a realização de capacitação técnica na utilização dos recursos relacionados ao objeto da4.2.1. 
presente contratação. Contudo, a CONTRATADA deverá garantir a transferência de conhecimento da solução que deve ser realizada
sem ônus para o CNPq.

 

4.3. REQUISITOS LEGAIS

 O presente processo de contratação deve estar aderente à:4.3.1.

 Constituição Federal;4.3.1.1.

 Lei nº 14.133, de 1º de abril de 2021 (Lei de Licitações e Contratos Administrativos);4.3.1.2.

 Instrução Normativa SGD/ME nº 94, de 23 de dezembro de 2022, que dispõe  sobre o processo de contratação de soluções de4.3.1.3.
Tecnologia da Informação e Comunicação - TIC pelos órgãos e entidades integrantes do Sistema de Administração dos Recursos de
Tecnologia da Informação - SISP do Poder Executivo Federal;

 Portaria SGD/MGI nº 5.950, de 26 de outubro de 2023, que estabelece modelo de contratação de software e de serviços de4.3.1.4.
computação em nuvem, no âmbito dos órgãos e entidades integrantes do Sistema de Administração dos Recursos de Tecnologia da
Informação - SISP do Poder Executivo Federal;

 Instrução Normativa SEGES/ME nº 65, de 7 de julho de 2021, que dispõe sobre o procedimento administrativo para a realização4.3.1.5.
de pesquisa de preços para aquisição de bens e contratação de serviços em geral, no âmbito da administração pública federal direta,
autárquica e fundacional;

 Lei nº 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de Dados Pessoais – LGPD);4.3.1.6.

Decreto nº 10.947, de 25 de janeiro de 2022, que regulamenta o  plano de contratações anual e institui  o Sistema de4.3.1.7. 
Planejamento e Gerenciamento de Contratações no âmbito da administração pública federal direta, autárquica e fundacional;

Decreto nº 12.122, de 30 de julho de 2024, que institui o Programa Federal de Prevenção e Enfrentamento do Assédio e da4.3.1.8. 
Discriminação;

 Plano Diretor de Logística Sustentável do CNPq 2026/2028 (CPLS/CNPq);4.3.1.9.
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Resolução CGD/CNPq nº 2, de 3 de novembro de 2025, que dispõe sobre a estratégia de uso de software e de serviços de4.3.1.10. 
computação em nuvem, no âmbito do CNPq;

 Decreto nº 12.572, de 24 de agosto de 2025, que institui a Política Nacional de Segurança da Informação e dispõe sobre a4.3.1.11.
governança da segurança da informação no âmbito da administração pública federal;

 Decreto nº 7.174, de 12 de maio de 2010, que regulamenta a contratação de bens e serviços de informática e automação pela4.3.1.12.
administração pública federal, assegurando as preferências e certificações adequadas;

Instrução Normativa SLTI/MP nº 01, de 19 de janeiro de 2010, que dispõe sobre os critérios de sustentabilidade ambiental na4.3.1.13. 
aquisição de bens e contratação de serviços;

 Lei nº 12.305, de 2 de agosto de 2010, que institui a Política Nacional de Resíduos Sólidos (PNRS), aplicada especificamente à4.3.1.14.
logística reversa e desfazimento ambientalmente adequado dos equipamentos substituídos;

Portaria SGD/MGI nº 1.070, de 1º de junho de 2023, que estabelece o Modelo de Contratação de Serviços de Operação de4.3.1.15. 
Infraestrutura e Atendimento a Usuários de Tecnologia da Informação e Comunicação;

 Padrões de Governo Eletrônico, especificamente os Padrões de Interoperabilidade (e-PING), o Modelo de Acessibilidade (e-4.3.1.16.
MAG) e os Padrões Web (e-PWG) , que devem ser observados nas soluções de TIC do Poder Executivo;

 Lei nº 12.527, de 18 de novembro de 2011, Lei de Acesso à Informação (LAI), em atendimento à garantia de transparência,4.3.1.17.
tratamento e segurança das informações no âmbito dos serviços prestados;

  Instrução Normativa GSI/PR nº 5, de 30 de agosto de 2021, que dispõe sobre os requisitos mínimos de segurança da4.3.1.18.
informação para utilização de soluções de computação em nuvem.

Demais normas legais, regulamentares e orientações dos órgãos de controle aplicáveis à contratação, execução e fiscalização4.3.1.19. 
de soluções de TIC.

 

4.4. REQUISITOS DE MANUTENÇÃO E SUPORTE TÉCNICO

 Considerando a criticidade da infraestrutura de balanceamento de carga e proteção de aplicações do CNPq, a solução de TIC a ser4.4.1.
contratada deverá contemplar garantia e suporte técnico oficial do fabricante, subscrições e assinaturas de segurança, bem como
serviços de suporte técnico especializado da CONTRATADA, durante toda a vigência contratual.

Esses serviços deverão assegurar o funcionamento contínuo da solução implantada, bem como a atualização tecnológica e a4.4.2. 
correção de eventuais falhas identificadas durante sua operação.

 A garantia e o suporte técnico oficial do fabricante, bem como os serviços de suporte técnico especializado da CONTRATADA,4.4.3.
deverão ser disponibilizados a partir da emissão do Termo de Recebimento Definitivo da solução implantada no ambiente tecnológico do
CNPq.

 Deverão ser contempladas, no mínimo, as seguintes requisitos:4.4.4.

  disponibilização de atualizações de software, firmware, assinaturas e bases de inteligência de segurança, sempre que novas4.4.4.1.
versões forem disponibilizadas pelo fabricante;

 correção de falhas de software identificadas durante o período de vigência contratual, sem custos adicionais para o CNPq;4.4.4.2.

 acesso à documentação técnica, base de conhecimento e demais recursos disponibilizados pelo fabricante;4.4.4.3.

 disponibilização de canais oficiais de suporte técnico para abertura e acompanhamento de chamados;4.4.4.4.

execução de procedimentos necessários para restabelecimento do funcionamento normal da solução em caso de falhas ou4.4.4.5. 
incidentes;

disponibilização de atualizações tecnológicas necessárias para manter a solução aderente às boas práticas de segurança da4.4.4.6. 
informação e desempenho.

 O suporte técnico deverá ser disponibilizado por meio de Central de Atendimento que permita a abertura e acompanhamento de4.4.5.
chamados técnicos por meio de sistema web, correio eletrônico ou telefone.

O atendimento deverá estar disponível em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante toda a4.4.6. 
vigência contratual.

Os atendimentos poderão ser realizados de forma remota ou presencial, conforme a natureza do incidente ou demanda técnica.4.4.7. 

 Quando necessário, poderá ser realizado atendimento presencial nas dependências do CNPq.4.4.8.
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 Os serviços de manutenção deverão contemplar, no mínimo, as seguintes modalidades:4.4.9.

A manutenção preventiva consiste na execução planejada de verificações periódicas do funcionamento4.4.9.1. Manutenção preventiva: 
da solução, com o objetivo de identificar possíveis falhas ou degradações de desempenho antes que causem indisponibilidade dos
serviços. Essas atividades poderão incluir:

verificação da saúde da solução;4.4.9.1.1. 

 análise de desempenho e utilização de recursos;4.4.9.1.2.

 revisão de configurações relevantes;4.4.9.1.3.

 verificação de atualizações recomendadas pelo fabricante.4.4.9.1.4.

  Quando aplicável, deverá ser emitido relatório técnico contendo as atividades realizadas e eventuais recomendações de4.4.9.1.5.
melhoria.

  A manutenção corretiva consiste na execução de procedimentos destinados a restabelecer o4.4.9.2. Manutenção corretiva:
funcionamento normal da solução em caso de falhas, defeitos ou degradação de desempenho. Essas atividades poderão incluir:

diagnóstico de incidentes;4.4.9.2.1. 

 correção de falhas de software;4.4.9.2.2.

 substituição de componentes defeituosos;4.4.9.2.3.

 reinstalação ou reconfiguração de softwares e serviços.4.4.9.2.4.

Caso seja necessária substituição de componentes defeituosos, a CONTRATADA deverá providenciar a reposição por4.4.9.2.2. 
componentes equivalentes ou superiores, sem custos adicionais para o CNPq.

A manutenção evolutiva consiste na disponibilização e implantação de novas versões de software ou4.4.9.3. Manutenção evolutiva: 
firmware que venham a ser disponibilizadas pelo fabricante durante a vigência contratual. Essas atualizações poderão incluir:

melhorias de desempenho;4.4.9.3.1. 

 correções de segurança;4.4.9.3.2.

inclusão de novas funcionalidades;4.4.9.3.3. 

adequações tecnológicas recomendadas pelo fabricante.4.4.9.3.4. 

  Os incidentes e solicitações de suporte técnico deverão ser registrados por meio de sistema de chamados, permitindo o4.4.10.
acompanhamento de todas as etapas do atendimento.

 Cada chamado deverá possuir identificação única e conter, no mínimo:4.4.10.1.

 data e hora de abertura;4.4.10.1.1.

descrição do incidente ou solicitação;4.4.10.1.2. 

 nível de severidade;4.4.10.1.3.

 registro das ações executadas;4.4.10.1.4.

 data e hora de encerramento.4.4.10.1.5.

   O chamado somente poderá ser considerado encerrado após validação da solução aplicada pelo responsável técnico do4.4.10.1.6.
CNPq.

 Os incidentes registrados deverão ser classificados conforme o nível de severidade, considerando o impacto causado ao ambiente4.4.11.
tecnológico e às aplicações institucionais.

Os níveis de severidade deverão considerar, entre outros fatores:4.4.11.1. 

indisponibilidade total da solução;4.4.11.1.1. 
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 degradação significativa de desempenho;4.4.11.1.2.

 falhas parciais ou intermitentes;4.4.11.1.3.

 solicitações de configuração ou esclarecimentos técnicos.4.4.11.1.4.

 Durante toda a vigência contratual, a CONTRATADA deverá disponibilizar relatórios periódicos contendo informações sobre os4.4.12.
atendimentos realizados.

 Esses relatórios deverão incluir, no mínimo:4.4.12.1.

 quantidade de chamados registrados no período;4.4.12.1.1.

 classificação por nível de severidade;4.4.12.1.2.

 tempo médio de atendimento e resolução;4.4.12.1.3.

 descrição dos incidentes e soluções aplicadas.4.4.12.1.4.

 Os relatórios servirão como instrumento de acompanhamento dos níveis de serviço contratados e de avaliação da qualidade4.4.12.1.5.
do suporte prestado.

A solução fornecida deverá contar com garantia e suporte técnico válidos no território nacional durante toda a vigência contratual.4.4.13. 

A garantia deverá abranger tanto os componentes de hardware quanto os componentes de software que integram a solução.4.4.13.1. 

 Durante o período de garantia e suporte técnico deverão estar disponíveis, sem custos adicionais para o CNPq:4.4.13.2.

atualizações de software e firmware;4.4.13.2.1. 

 correções de segurança;4.4.13.2.2.

 suporte técnico especializado;4.4.13.2.3.

 substituição de componentes defeituosos, quando aplicável.4.4.13.2.4.

 

4.5. REQUISITOS TEMPORAIS

 Os requisitos temporais da presente contratação estabelecem os prazos estimados para formalização contratual, implantação da4.5.1.
solução e início da prestação dos serviços de suporte técnico, considerando a criticidade da infraestrutura de balanceamento de carga e
segurança de aplicações do CNPq.

  Após a assinatura do contrato, deverá ser realizada reunião inicial de alinhamento entre a equipe técnica do CNPq e a4.5.2.
CONTRATADA, com o objetivo de apresentar o ambiente tecnológico do órgão, alinhar as etapas de implantação da solução, definir os
responsáveis técnicos e estabelecer os procedimentos operacionais iniciais.

 Essa reunião deverá ocorrer no prazo máximo de 10 (dez) dias corridos, contados da assinatura do contrato, observando as boas4.5.3.
práticas de planejamento e gestão contratual previstas na Instrução Normativa SGD/ME nº 94/2022, que dispõe sobre o processo de
contratação de soluções de tecnologia da informação e comunicação no âmbito da Administração Pública Federal.

  O prazo máximo para execução das atividades relacionadas ao fornecimento, entrega e disponibilização dos  , das4.5.4. appliances
licenças de software, das subscrições, dos componentes, acessórios e demais recursos necessários à solução será de até 60 (sessenta)
dias corridos, contados a partir da emissão da Ordem de Fornecimento de Bens (OFB) ou instrumento equivalente.

 O prazo máximo para execução das atividades relacionadas à instalação, configuração, implantação, integração, testes, validação4.5.5.
técnica e disponibilização da solução para entrada em operação será de até 60 (sessenta) dias corridos, contados a partir da emissão da
Ordem de Serviço (OS).

 Os prazos previstos nos itens 4.5.4 e 4.5.5 poderão ser prorrogados, uma única vez e por igual período, mediante justificativa4.5.6.
formal da contratada e aprovação da Administração.

 Após a conclusão da implantação da solução e a emissão do Termo de Recebimento Definitivo, terão início a garantia e suporte4.5.7.
técnico oficial do fabricante e os serviços de suporte técnico especializado da CONTRATADA, observadas as condições estabelecidas 
neste Termo de Referência.
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O período de garantia e suporte técnico oficial do fabricante e dos serviços de suporte técnico especializado da CONTRATADA4.5.8.   
deverá ser de 60 (sessenta) meses, contados da emissão do Termo de Recebimento Definitivo.

 Após a implantação da solução, poderão ser executadas atividades de apoio técnico especializado destinadas à estabilização do4.5.9.
ambiente, ajustes de configuração e otimização de desempenho.

 Essas atividades poderão ocorrer durante todo o período contratual, conforme necessidade identificada pelo órgão.4.5.10.

  O cronograma de execução deverá contemplar as principais etapas relacionadas à implantação da solução, incluindo4.5.11.
planejamento, fornecimento dos equipamentos, instalação, configuração, testes e entrada em produção.

 A tabela abaixo apresenta um cronograma indicativo das etapas previstas.4.5.12.

Tabela 05 - Cronograma Indicativo das Etapas Previstas

ATIVIDADE, TAREFA OU SERVIÇO PRAZO DE ATENDIMENTO

Assinatura do contrato Contagem Inicial

Reunião inicial de alinhamento Até 10 dias corridos após assinatura do contrato

Fornecimento dos appliances, licenças de software, subscrições e 
demais componentes da solução

Até 60 dias corridos a contar da emissão da OFB

Instalação e configuração da solução Até 60 dias corridos a contar da emissão da OS

Testes e validação técnica Antes da entrada em produção

Emissão do Termo de Recebimento Definitivo Até 15 dias úteis após validação da solução

Início dos serviços de garantia e suporte técnico Após recebimento definitivo da Solução

 

Os prazos estabelecidos buscam assegurar a implantação adequada da solução sem comprometer a continuidade dos serviços4.5.12. 
institucionais atualmente suportados pela infraestrutura de balanceamento de carga do CNPq.

A definição desses prazos considera a complexidade da solução a ser implantada, a necessidade de integração com o ambiente4.5.13. 
tecnológico existente e a criticidade das aplicações institucionais suportadas pela plataforma.

 Os atendimentos de suporte técnico deverão observar, no mínimo, os seguintes níveis de serviço (SLA), conforme classificação4.5.14.
de severidade:

Tabela 06 – Níveis de Serviço de Suporte Técnico

SEVERIDADE DESCRIÇÃO TEMPO DE 
RESPOSTA

TEMPO DE 
SOLUÇÃO

Crítica Indisponibilidade total da solução ou impacto severo em sistemas críticos Até 1 hora Até 4 horas

Alta Degradação significativa de desempenho ou falha relevante Até 2 horas Até 8 horas

Média Falhas parciais ou impacto moderado Até 4 horas Até 24 horas
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Baixa Dúvidas, ajustes ou solicitações de serviço Até 8 horas Até 48 horas

 

4.6. REQUISITOS DE SEGURANÇA E PRIVACIDADE

 A solução a ser contratada deverá observar integralmente as diretrizes, normas e políticas de segurança da informação adotadas4.6.1.
pelo Conselho Nacional de Desenvolvimento Científico e Tecnológico - CNPq, bem como a legislação vigente aplicável à proteção de
dados e segurança da informação.

A solução e os serviços associados deverão observar as diretrizes estabelecidas na Política de Segurança da Informação e4.6.2. 
Comunicações do CNPq (POSIC), bem como a legislação aplicável à proteção de dados pessoais e segurança da informação,
especialmente a Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais – LGPD), além das normas e boas práticas aplicáveis à
Administração Pública Federal.

 A CONTRATADA deverá manter absoluto sigilo sobre todas as informações, dados, configurações, documentos e comunicações a4.6.3.
que tiver acesso em razão da execução contratual. Tais informações não poderão ser divulgadas, reproduzidas ou utilizadas para
finalidade diversa da execução do objeto contratado, salvo mediante autorização formal do CNPq.

 A obrigação de confidencialidade deverá ser estendida a todos os empregados, prepostos e eventuais subcontratados envolvidos4.6.4.
na execução do contrato e permanecerá vigente mesmo após o término ou rescisão da contratação.

  Todos os profissionais designados pela Contratada deverão assinar Termo de Responsabilidade e Confidencialidade,4.6.4.1.
previamente ao início das atividades, a ser fornecido pela Contratante.

A CONTRATADA deverá observar integralmente o disposto na Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais –4.6.5. 
LGPD), adotando medidas técnicas e administrativas adequadas para proteger dados pessoais eventualmente acessados durante a
execução contratual. Essas medidas deverão ser suficientes para prevenir acessos não autorizados, perda acidental ou ilícita, destruição,
alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito de dados pessoais.

  A CONTRATADA deverá adotar controles adequados de acesso físico e lógico aos recursos tecnológicos do CNPq sob sua4.6.6.
responsabilidade, garantindo que o acesso aos sistemas, equipamentos e informações institucionais seja restrito exclusivamente às
atividades necessárias à execução do contrato.

Os acessos concedidos deverão permanecer sob controle do CNPq e poderão ser alterados, suspensos ou revogados a qualquer4.6.7. 
tempo.

 Ao término do contrato, ou quando solicitado pela CONTRATANTE, todos os perfis de acesso, contas e credenciais concedidos4.6.8.
deverão ser imediatamente revogados.

 A CONTRATADA deverá informar ao CNPq todas as credenciais administrativas eventualmente criadas ou utilizadas durante a4.6.9.
execução contratual.

 As senhas e demais credenciais poderão ser alteradas pela CONTRATANTE a qualquer momento, especialmente ao término do4.6.10.
contrato ou quando identificado risco à segurança da informação.

Os recursos de tecnologia da informação disponibilizados pelo CNPq para execução das atividades contratuais deverão ser4.6.11. 
utilizados exclusivamente para os fins relacionados à execução do objeto contratado, sendo vedada sua utilização para quaisquer outras
finalidades que não estejam diretamente relacionadas às atividades previstas no contrato.

A CONTRATADA poderá manter registros técnicos estritamente necessários à execução contratual, desde que tais registros4.6.12. 
sejam armazenados em ambiente seguro e controlado e utilizados exclusivamente para fins relacionados ao contrato. Esses registros
deverão ser protegidos contra acesso não autorizado e, ao término da contratação, deverão ser eliminados ou transferidos ao CNPq,
quando aplicável.

A CONTRATADA deverá assegurar que a solução permaneça atualizada com versões oficialmente suportadas pelo fabricante,4.6.13. 
incluindo atualizações de software, correções de vulnerabilidades e demais melhorias de segurança disponibilizadas durante a vigência
contratual.

  Todos os documentos, relatórios técnicos, configurações e procedimentos produzidos no âmbito da contratação serão4.6.14.
considerados propriedade do CNPq.

 



Câmara Nacional de Modelos de Licitações e Contratos da Consultoria-Geral da União        
Modelo de Termo de Referência para Aquisição de Bens de Tecnologia da Informação e Comunicação - Lei nº 14.133, de 2021
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestão e Inovação
Atualização: SET/2025.

14 de 47

4.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

Os equipamentos e serviços devem estar aderentes às seguintes diretrizes sociais, ambientais e culturais:4.7.1. 

4.7.1.1. Requisitos Sociais: 

Todos os profissionais da CONTRATADA que desempenharão as atividades em contato direto (físico ou virtual) com a4.7.1.1.1. 
CONTRATANTE deverão cumprir os seguintes requisitos:

 Apresentar-se vestidos de forma adequada ao ambiente de trabalho físico ou virtual, evitando-se o vestuário que caracterize o4.7.1.1.2.
comprometimento da boa imagem institucional da CONTRATANTE.

 Respeitar todos os servidores, funcionários e colaboradores, em qualquer posição hierárquica, preservando a comunicação e o4.7.1.1.3.
relacionamento interpessoal construtivo.

Quando da execução de tarefas no ambiente do CNPq os funcionários da CONTRATADA deverão observar, no trato com os4.7.1.1.4. 
servidores e o público em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperação,
respeito mútuo, discrição e zelo com o patrimônio público. Deverão ainda portar identificação pessoal, conforme as normas internas da
Instituição.

A execução contratual deverá observar, no que couber, as diretrizes estabelecidas pelo Decreto nº 12.122, de 30 de julho de4.7.1.1.5.   
2024, que institui o Programa Federal de Prevenção e Enfrentamento do Assédio e da Discriminação, devendo a contratada promover
ambiente de trabalho pautado pelo respeito, ética, integridade, urbanidade e não discriminação no relacionamento com servidores,
colaboradores, terceirizados e demais usuários envolvidos na execução contratual.

4.7.1.2. Requisitos Ambientais:

 A CONTRATADA deverá seguir, no que couber, os requisitos definidos no Guia Nacional de Contratações Sustentáveis da4.7.1.2.1.
Advocacia Geral da União (AGU) — 8ª Edição, Outubro/2025, disponível em: https://www.gov.br/agu/pt-br/assuntos-1/agu-na-cop30
/central-de-conteudos/edicao_2025_do_guia_final_para_cop30.pdf/

  Igualmente, a CONTRATADA deverá adotar práticas de sustentabilidade ambiental na execução do objeto, no que couber,4.7.1.2.2.
conforme disposto na Instrução Normativa SLTI/MP nº 01/2010, que dispõe sobre os critérios de sustentabilidade ambiental na aquisição
de bens, contratação de serviços ou obras pela Administração Pública Federal direta, autárquica e fundacional e dá outras providências.

Os serviços prestados pela CONTRATADA deverão pautar-se sempre no uso racional de recursos e equipamentos, de forma a4.7.1.2.3. 
evitar e prevenir o desperdício de insumos e material consumidos, bem como a geração excessiva de resíduos, a fim de atender às
diretrizes de responsabilidade ambiental adotadas pelo CNPq.

 As soluções deverão observar práticas de eficiência operacional e uso racional dos recursos computacionais e energéticos,4.7.1.2.4.
buscando maximizar desempenho, disponibilidade e capacidade de processamento com o menor impacto possível sobre a infraestrutura
tecnológica da CONTRATANTE.

  As configurações de hardware e software deverão ser realizadas visando alto desempenho com a utilização racional de4.7.1.2.5.
energia, evitando-se a sobrecarga de equipamentos ou  dispositivos elétricos e eletrônicos.

 Fornecer aos empregados os equipamentos de segurança que se fizerem necessários, para a execução de serviços.4.7.1.2.6.

Respeitar as Normas Brasileiras – NBR publicadas pela Associação Brasileira de Normas Técnicas sobre resíduos sólidos.4.7.1.2.7. 

Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequado, com menor volume possível,4.7.1.2.8. 
que utilize materiais recicláveis, de forma a garantir a máxima proteção durante o transporte e o armazenamento.

Que os bens não contenham substâncias perigosas em concentração acima da recomendada na diretiva RoHS (4.7.1.2.9.  Restriction of
), tais como mercúrio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cádmio (Cd), bifenil-polibromadosCertain Hazardous Substances

(PBBs), éteres difenil-polibromados (PBDEs).

 Deverá entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressão, em4.7.1.2.10.
atendimento ao Art. 9º da Política de Nacional de Resíduos Sólidos (Lei n.º 12.305/ 2010).

 Considerando que a presente contratação poderá contemplar o fornecimento de equipamentos, componentes, acessórios ou4.7.1.2.11.
outros ativos tecnológicos, deverão ser observadas práticas relacionadas à gestão ambiental durante todo o ciclo de vida dos bens,
incluindo reutilização, logística reversa, reciclagem, desfazimento e descarte ambientalmente adequado de equipamentos, componentes
e resíduos eletroeletrônicos eventualmente gerados.

 Deverá ser observado planejamento para destinação ambientalmente adequada dos ativos atualmente instalados que venham4.7.1.2.12.
a ser substituídos, descontinuados ou impactados pela solução objeto da contratação. 
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 Considerando a eventual substituição ou descontinuidade dos equipamentos atualmente instalados no ambiente do CNPq,4.7.1.2.13.
após a migração e validação da nova solução, os ativos desativados deverão ser submetidos às seguintes etapas, quando aplicável:

 desligamento controlado e retirada do ambiente produtivo;4.7.1.2.13.1.

 inventário e avaliação patrimonial dos ativos;4.7.1.2.13.2.

sanitização segura das informações eventualmente armazenadas, incluindo arquivos de configuração, credenciais,4.7.1.2.13.3. 
certificados digitais, chaves criptográficas, logs e demais dados operacionais;

definição da destinação administrativa aplicável, podendo contemplar remanejamento interno, reaproveitamento,4.7.1.2.13.4. 
desfazimento, logística reversa, reciclagem ou descarte ambientalmente adequado;

  observância da legislação aplicável ao gerenciamento de resíduos eletroeletrônicos e das normas internas do CNPq4.7.1.2.13.5.
relativas ao desfazimento patrimonial.

  Previamente ao desfazimento, remanejamento, descarte ou destinação dos ativos substituídos, deverá ser realizada4.7.1.2.14.
sanitização segura das informações eventualmente armazenadas, visando impedir recuperação indevida ou vazamento de informações
institucionais. 

4.7.1.3. Requisitos Culturais:

Toda a documentação produzida e/ou fornecida pela CONTRATADA referente ao objeto deverá estar preferencialmente no4.7.1.3.1. 
idioma Português-BR, de forma clara e objetiva.

 

4.8. REQUISITOS DA ARQUITETURA TECNOLÓGICA

  Os equipamentos e serviços deverão observar integralmente os requisitos de arquitetura tecnológica estabelecidos pela área4.8.1.
técnica do CONTRATANTE.

 A solução de Application Delivery Controller (ADC) deverá ser fornecida em arquitetura de alta disponibilidade, composta por 024.8.2.
(dois) appliances, destinados à operação em cluster, de forma a garantir a continuidade e disponibilidade dos serviços institucionais.

 Todos os equipamentos fornecidos deverão ser novos, de primeiro uso, estar em linha de produção do fabricante e disponíveis4.8.3.
comercialmente no mercado, não sendo aceitas funcionalidades previstas apenas em roadmap ou em estágio experimental (beta).

 A solução deverá ser composta por plataforma especializada de balanceamento de aplicações e segurança de aplicações, baseada4.8.4.
em appliances dedicados, não sendo aceitas soluções baseadas em servidores de uso geral, estações de trabalho ou equipamentos
genéricos adaptados para execução das funções de balanceamento de carga e proteção de aplicações.

 Toda a solução deverá ser fornecida por um único fabricante, incluindo hardware e software, garantindo integração plena entre os4.8.5.
componentes da plataforma, interoperabilidade, simplificação da administração do ambiente e redução da complexidade operacional.

  A arquitetura deverá permitir operação em cluster de alta disponibilidade, assegurando sincronização de configurações e4.8.6.
continuidade operacional em caso de falha de um dos equipamentos.

 A CONTRATADA deverá fornecer todos os recursos necessários ao pleno funcionamento da solução, incluindo os appliances, as4.8.7.
licenças de software, as subscrições, acessórios, cabeamentos e demais componentes necessários à implantação e operação da
plataforma no ambiente tecnológico do CNPq.

 Nenhum dos componentes da solução poderá possuir anúncio de   no momento do aceite4.8.8. End of Sale (EoS) ou End of Life (EoL)
definitivo da solução. Caso tal situação seja identificada, o fornecedor deverá substituir o equipamento por modelo equivalente ou
superior, sem custos adicionais para o CNPq.

 Caso, durante a vigência contratual, qualquer componente da solução venha a ser descontinuado pelo fabricante ou tenha anúncio4.8.9.
de   ou condição equivalente que comprometa a continuidade do suporteEnd of Sale (EoSale), End of Support (EoSup), End of Life (EoL)
técnico, garantia, atualizações, disponibilidade de peças de reposição ou manutenção da solução, a CONTRATADA deverá providenciar,
sem ônus adicional para o CNPq, a substituição por outro componente novo e de primeiro uso, com características técnicas iguais ou
superiores, plenamente compatível com a arquitetura da solução e que possua suporte técnico oficial vigente do fabricante durante todo o
período remanescente da contratação.

 Todos os componentes e funcionalidades da solução deverão ser fornecidos com as respectivas licenças de software, subscrições4.8.10.
e demais direitos de uso necessários ao seu pleno funcionamento, incluindo todas as funcionalidades requeridas para operação da
plataforma de balanceamento de carga e proteção de aplicações.
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 As licenças de software fornecidas deverão possuir caráter permanente, permitindo a permanência operacional da solução após o4.8.11.
término do período contratual, assegurando a continuidade de funcionamento da plataforma, ainda que sem acesso a novas atualizações,
subscrições, assinaturas de segurança ou suporte técnico.

 Os equipamentos deverão possuir fontes de alimentação redundantes e hot-swappable, compatíveis com a infraestrutura elétrica4.8.12.
do ambiente tecnológico do CNPq.

 Os equipamentos deverão ser compatíveis com racks padrão de 19 (dezenove) polegadas, devendo ser fornecidos com todos os4.8.13.
acessórios necessários à instalação física.

  Os equipamentos fornecidos deverão possuir certificações e homologações aplicáveis no Brasil, emitidas pelos órgãos4.8.14.
competentes, quando exigidas pela legislação.

 A CONTRATADA deverá realizar todas as atividades necessárias à implantação da solução, incluindo instalação, configuração,4.8.15.
integração com o ambiente existente, migração de configurações, testes de funcionamento e entrada em operação.

  As especificações técnicas mínimas da solução, incluindo requisitos de desempenho, funcionalidades e características4.8.16.
complementares, encontram-se descritas no Anexo I - Especificação Técnica Mínima da Solução, integrante deste Termo de Referência.

 Os requisitos arquiteturais definidos visam assegurar a padronização tecnológica do ambiente de entrega de aplicações do CNPq,4.8.17.
garantindo interoperabilidade entre componentes, simplificação da administração da plataforma e redução da complexidade operacional,
especialmente em ambiente de missão crítica.

 

4.9. REQUISITOS DE PROJETO E DE IMPLEMENTAÇÃO

  A implantação da solução deverá contemplar todas as atividades necessárias para que a plataforma de balanceamento de4.9.1.
aplicações e firewall de aplicações web seja plenamente operacional no ambiente tecnológico do CNPq.

  Durante a fase de implantação, a CONTRATADA deverá elaborar e apresentar Projeto Executivo de Implantação, contendo o4.9.2.
detalhamento das etapas de implementação da solução, cronograma de execução e descrição das atividades técnicas necessárias para a
plena operacionalização do ambiente.

 O Projeto Executivo deverá ser submetido à análise e aprovação da equipe técnica do CNPq antes do início das atividades de4.9.3.
implantação.

 O Projeto Executivo deverá contemplar, no mínimo:4.9.4.

  levantamento da infraestrutura tecnológica relacionada à solução, incluindo equipamentos, softwares, licenças, conectividade e4.9.4.1.
demais componentes envolvidos;

 definição do escopo da solução a ser implantada e dos componentes que a integram;4.9.4.2.

  identificação dos ativos que compõem a arquitetura da solução, incluindo interconexões físicas e lógicas, interfaces de rede e4.9.4.3.
integrações necessárias;

  definição dos parâmetros de configuração da solução, incluindo endereçamento IP, segmentação de rede, políticas de4.9.4.4.
balanceamento de carga, políticas de segurança, parâmetros de roteamento e demais elementos necessários ao funcionamento da
plataforma;

 elaboração da arquitetura lógica da solução, com representação da topologia proposta e das integrações com a infraestrutura4.9.4.5.
existente;

 elaboração da arquitetura física da solução, incluindo o mapeamento das conexões físicas necessárias entre os equipamentos da4.9.4.6.
solução e os dispositivos de rede do ambiente do CNPq;

 definição de procedimentos de contingência e plano de  , descrevendo as ações necessárias para restabelecimento do4.9.4.7. rollback
ambiente em caso de falhas durante o processo de implantação;

 elaboração e execução de plano de migração das regras, políticas e   atualmente configuradas no ambiente em operação,4.9.4.8. iRules
assegurando sua adequada transposição, compatibilidade e funcionamento na nova solução.

 A instalação e configuração da solução deverão ser planejadas e executadas de forma a assegurar a interoperabilidade com a4.9.5.
infraestrutura tecnológica existente no CNPq, evitando impactos aos serviços em produção.
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 Durante a execução das atividades de implantação, a CONTRATADA deverá atuar sob supervisão da equipe técnica do CNPq,4.9.6.
garantindo que as mudanças no ambiente sejam realizadas de forma controlada e documentada.

 Caso sejam identificadas necessidades de ajustes no projeto durante a execução das atividades de implantação, a CONTRATADA4.9.7.
deverá submeter as alterações propostas à avaliação e aprovação do Fiscal Técnico do Contrato antes de sua implementação.

 

4.10. REQUISITOS DE IMPLANTAÇÃO

  A CONTRATADA  será responsável pela execução integral das atividades necessárias para implantação da solução de4.10.1.
balanceamento de aplicações e firewall de aplicações web no ambiente tecnológico do CNPq.

A implantação deverá contemplar todas as etapas necessárias para que a solução seja plenamente operacional, incluindo o4.10.2. 
fornecimento dos appliances, das licenças de software, das subscrições, instalação física, configuração lógica, integração com a
infraestrutura existente, realização de testes e entrada em produção.

 Compete à CONTRATADA, no mínimo:4.10.3.

  responsabilizar-se pela completa implantação da solução, incluindo todos os custos necessários à operacionalização dos4.10.3.1.
appliances, das licenças de software, das subscrições e dos demais componentes fornecidos;

 disponibilizar todos os instrumentos, ferramentas e recursos técnicos necessários para execução das atividades de instalação,4.10.3.2.
configuração e testes da solução;

  realizar a entrega dos equipamentos e demais componentes da solução nos locais de instalação definidos pelo CNPq,4.10.3.3.
responsabilizando-se pelas atividades de transporte, embalagem, desembalagem e demais procedimentos logísticos necessários;

  realizar a instalação física e lógica dos equipamentos e componentes da solução, de acordo com o Projeto Executivo4.10.3.4.
previamente aprovado;

executar as atividades necessárias de configuração e adequação dos equipamentos e softwares fornecidos, garantindo sua4.10.3.5. 
correta integração com o ambiente tecnológico do CNPq;

  realizar a migração controlada das configurações e serviços existentes para a nova solução, incluindo políticas de4.10.3.6.
balanceamento, regras de segurança, certificados digitais e demais parâmetros necessários ao funcionamento do ambiente;

planejar e executar as atividades de integração da solução com a infraestrutura de rede existente, de modo a evitar impactos4.10.3.7. 
nos serviços em produção;

 elaborar e apresentar Plano de Homologação e Testes, contendo a descrição dos procedimentos e critérios de validação da4.10.3.8.
solução implantada;

  executar os testes funcionais e operacionais previstos no Plano de Homologação e Testes, de forma a verificar o correto4.10.3.9.
funcionamento de todos os componentes de hardware e software envolvidos;

  elaborar e entregar a documentação técnica final da solução implantada, incluindo registros de configuração, arquitetura4.10.3.10.
implementada e demais informações necessárias para operação e manutenção do ambiente.

Durante a implantação da solução poderão ser executadas atividades como instalação de softwares, migração de regras e4.10.4. 
políticas de segurança, elaboração e execução de scripts, ajustes de configuração, análise de desempenho, otimização de parâmetros de
funcionamento e resolução de eventuais incidentes técnicos.

 Quando necessário, determinadas atividades poderão ser executadas em janelas de manutenção previamente acordadas com o4.10.5.
CNPq, inclusive em horários noturnos ou fins de semana, de forma a minimizar impactos nos serviços institucionais.

Compete ao CNPq acompanhar as atividades de implantação, fornecer informações necessárias sobre a infraestrutura existente e4.10.6. 
definir, quando necessário, as janelas de intervenção para execução das atividades técnicas.

Ao término das atividades de implantação deverá ser realizado processo formal de validação da solução implantada, com4.10.7. 
verificação do atendimento aos requisitos técnicos definidos.

  A CONTRATADA deverá realizar a análise detalhada do ambiente atual da CONTRATANTE, contemplando a identificação,4.10.8.
documentação, adaptação e migração de todas as configurações existentes, incluindo, mas não se limitando a:

 virtual servers;4.10.8.1.
 pools e nodes;4.10.8.2.
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perfis de tráfego;4.10.8.3. 
 políticas de balanceamento;4.10.8.4.
 políticas de segurança (WAF);4.10.8.5.

e demais mecanismos de customização;4.10.8.6. iRules 
 integrações com sistemas institucionais.4.10.8.7.

  A migração deverá ser executada de forma controlada, planejada e validada, garantindo a preservação integral das4.10.9.
funcionalidades atualmente em operação, sem degradação de desempenho, disponibilidade ou segurança.

 A CONTRATADA será responsável por realizar testes de validação, homologação e operação assistida, assegurando a plena4.10.10.
funcionalidade da solução no ambiente de produção.

 

4.11. REQUISITOS DE GARANTIA, MANUTENÇÃO E ASSISTÊNCIA TÉCNICA

A solução fornecida deverá possuir garantia e suporte técnico oficial do fabricante, bem como as respectivas subscrições e4.11.1. 
assinaturas de segurança, pelo período mínimo de 60 (sessenta) meses, contados da emissão do Termo de Recebimento Definitivo da
solução implantada no ambiente tecnológico do CNPq.

O prazo de garantia estabelecido considera a natureza da solução a ser contratada, composta por ativos de rede, segurança e4.11.2. 
entrega de aplicações de missão crítica, cuja vida útil estimada é de, no mínimo, 5 (cinco) anos, sendo a contratação da garantia durante
todo esse período medida tecnicamente adequada e economicamente mais vantajosa para a Administração.

 A garantia e suporte técnico oficial do fabricante deverão abranger todos os componentes da solução fornecida, incluindo, no4.11.3.
mínimo:

 hardware;4.11.3.1.

 software;4.11.3.2.

 licenças;4.11.3.3.

 módulos e funcionalidades contratadas;4.11.3.4.

 firmwares;4.11.3.5.

 assinaturas, bases de proteção e demais mecanismos associados à segurança da solução, quando aplicável.4.11.3.6.

  Durante o período de garantia, suporte técnico oficial do fabricante e vigência das subscrições de segurança deverão estar4.11.4.
contemplados, sem ônus adicional para o CNPq:

 correção de falhas e defeitos de hardware e software;4.11.4.1.

 atualização de versões do sistema operacional da plataforma;4.11.4.2.

 atualização de módulos de software e funcionalidades da solução;4.11.4.3.

 atualização de firmwares e componentes embarcados;4.11.4.4.

 disponibilização de correções de segurança, patches e hotfixes publicados pelo fabricante;4.11.4.5.

  atualização de assinaturas, mecanismos de proteção e demais recursos de segurança associados às funcionalidades4.11.4.6.
contratadas, quando aplicável;

 direito ao recebimento e utilização de novas versões, correções, melhorias e evoluções disponibilizadas pelo fabricante para a4.11.4.7.
solução fornecida.

 A garantia técnica deverá assegurar a plena operacionalidade da solução em todas as funcionalidades contratadas, abrangendo4.11.4.8.
tanto aquelas descritas nas especificações do objeto quanto as previstas nos manuais, catálogos e demais documentos técnicos oficiais
do fabricante.

 A garantia deverá cobrir a resolução de falhas, erros, defeitos, instabilidades, vulnerabilidades, degradação de desempenho ou4.11.5.
quaisquer ocorrências que venham a afetar os componentes físicos ou lógicos da solução fornecida.
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 Sempre que necessário, a garantia deverá incluir a substituição total ou parcial de  , módulos, licenças ou componentes4.11.6. appliances
que apresentem defeito ou falha de funcionamento, sem ônus adicional para o CNPq.

Os equipamentos, peças, módulos ou componentes substituídos deverão ser novos, originais, de primeiro uso e possuir4.11.7. 
características técnicas equivalentes ou superiores às dos itens substituídos.

  Os componentes substituídos durante o período de garantia deverão manter, no mínimo, o mesmo prazo de garantia4.11.8.
originalmente contratado, observando-se a solução como um todo e suas funcionalidades associadas.

 A CONTRATADA deverá assegurar que a solução permaneça plenamente suportada pelo fabricante durante todo o período de4.11.9.
vigência da garantia, do suporte técnico oficial e das subscrições contratadas, incluindo a disponibilidade de peças de reposição,
atualizações, correções de software e demais recursos necessários à manutenção da solução em operação.

 As atualizações, correções e novas versões disponibilizadas pelo fabricante deverão ser instaladas pela CONTRATADA sempre4.11.10.
que necessário, mediante planejamento conjunto com a equipe técnica do CNPq, de forma a preservar a estabilidade do ambiente e
minimizar impactos aos serviços em produção.

  A garantia deverá ser prestada  pelo fabricante, permanecendo, em qualquer hipótese, a CONTRATADA  integralmente4.11.11.
responsável pelo cumprimento das condições estabelecidas no contrato.

  Correrão por conta exclusiva da CONTRATADA  todas as despesas relacionadas ao deslocamento de pessoal técnico,4.11.12.
transporte, retirada, entrega, frete, reposição, substituição e demais providências necessárias à execução dos serviços de garantia.

 Os componentes eventualmente removidos ou substituídos durante atividades de manutenção não ficarão sob responsabilidade4.11.13.
do CNPq, cabendo à contratada providenciar sua retirada e destinação final ambientalmente adequada, em conformidade com a
legislação aplicável, especialmente a Lei nº 12.305/2010, que institui a Política Nacional de Resíduos Sólidos.

 Quando aplicável, deverão ser observadas práticas de reutilização, reaproveitamento, logística reversa, reciclagem e descarte4.11.13.1.
ambientalmente adequado dos equipamentos, peças, componentes e resíduos eletroeletrônicos decorrentes das atividades de garantia e
substituição da solução.

 Os ativos eventualmente substituídos ou descontinuados em decorrência da contratação deverão observar procedimento de4.11.13.2.
desligamento controlado, sanitização segura das informações eventualmente armazenadas e destinação final ambientalmente adequada,
observadas o art. 18, §1º, inciso XII da Lei nº 14.133/2021, normas internas do CNPq e legislações aplicáveis.

 Caso, durante a vigência contratual, qualquer componente da solução venha a ser descontinuado pelo fabricante ou deixe de4.11.14.
possuir suporte técnico oficial ( ,   ou  ), a CONTRATADA deverá providenciar,End of Support – EoSup End of Sale – EoS End of Life – EoL
sem ônus adicional para o CNPq, a substituição por outro componente novo, de primeiro uso, com características técnicas equivalentes
ou superiores, plenamente compatível com a arquitetura da solução e com suporte vigente durante todo o período remanescente do
contrato.

  A substituição prevista no item anterior deverá assegurar a continuidade da operação da solução, preservando as4.11.15.
funcionalidades existentes, os níveis de desempenho, as integrações com o ambiente tecnológico do CNPq e as políticas de segurança
previamente estabelecidas.

 O detalhamento dos procedimentos, prazos, níveis de atendimento e demais condições relativas à garantia, suporte técnico e4.11.16.
assistência técnica observará as disposições estabelecidas neste Termo de Referência e em seus anexos.

 

4.12. REQUISITOS DE EXPERIÊNCIA PROFISSIONAL

  Os serviços de implantação, configuração, suporte técnico e garantia da solução deverão ser prestados por profissionais4.12.1.
devidamente capacitados nos produtos em questão, com qualificação compatível com os produtos e tecnologias envolvidos, bem como
com todos os recursos técnicos e ferramentais necessários à adequada execução contratual.

  Para fins de qualificação técnica, a licitante deverá comprovar aptidão para a execução de objeto compatível com o desta4.12.2.
contratação, por meio da apresentação de atestado(s) de capacidade técnica emitido(s) por pessoa jurídica de direito público ou privado.

 Os atestados deverão comprovar experiência na execução de serviços relacionados ao fornecimento, implantação, configuração4.12.3.
ou suporte de soluções de Application Delivery Controller (ADC) com funcionalidades de Web Application Firewall (WAF), em ambiente de
produção e, preferencialmente, em arquitetura de alta disponibilidade.

 Para fins de comprovação da capacidade técnico-operacional, será exigida a apresentação de, no mínimo, 1 (um) atestado de4.12.4.
capacidade técnica compatível, em características e complexidade, com o objeto desta contratação.
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 Os atestados deverão conter informações suficientes para a verificação de sua autenticidade e veracidade, incluindo, sempre que4.12.5.
possível:

 identificação da entidade contratante;4.12.5.1.
 descrição do objeto contratado;4.12.5.2.
 período de execução;4.12.5.3.
 identificação do responsável pelas informações.4.12.5.4.

  Será admitida a apresentação de um ou mais atestados para fins de comprovação da experiência exigida, desde que4.12.6.
demonstrada a compatibilidade com o objeto da contratação.

 A Administração poderá, a qualquer tempo, realizar diligências junto aos emitentes dos atestados, com o objetivo de verificar a4.12.7.
efetiva execução dos serviços declarados, nos termos da legislação vigente.

 

4.13. REQUISITOS DE FORMAÇÃO DA EQUIPE

 Considerando a natureza e a complexidade técnica da solução, a contratada deverá dispor de equipe técnica em quantidade e4.13.1.
qualificação suficientes para execução integral das atividades previstas no objeto da contratação.

  O dimensionamento da equipe técnica necessária à execução do objeto será de responsabilidade exclusiva da contratada,4.13.2.
devendo ser compatível com o escopo contratado e suficiente para assegurar o cumprimento integral dos requisitos, prazos, níveis de
serviço e demais obrigações estabelecidas neste Termo de Referência.

 Caberá à contratada definir a composição, quantidade e distribuição dos profissionais necessários à execução das atividades de4.13.3.
fornecimento, instalação, configuração, implantação, migração, suporte técnico, garantia e demais serviços associados à solução.

  A equipe disponibilizada deverá possuir capacitação técnica compatível com as atividades executadas, observadas as4.13.4.
tecnologias, níveis de criticidade e requisitos operacionais envolvidos na contratação.

 

4.14. REQUISITOS DE METODOLOGIA DE TRABALHO

 O fornecimento dos bens e a execução dos serviços estarão condicionados ao recebimento, pela CONTRATADA, de Ordem de4.14.1.
Fornecimento de Bens (OFB) e/ou Ordem de Serviço (OS), emitida pela CONTRATANTE.

 A OFB/OS indicará o tipo de fornecimento ou serviço, a quantidade, o local de execução e demais informações necessárias para a4.14.2.
realização das atividades.

 O CONTRATADO deve fornecer meios para contato e registro de ocorrências da seguinte forma: com funcionamento   horas por4.14.3. 24
dia e   dias por semana de maneira eletrônica e   horas por dia e  dias por semana por via telefônica.7 24 7 

 O andamento do fornecimento dos equipamentos e da execução dos serviços deverá ser acompanhado pela CONTRATADA, que4.14.4.
dará ciência de eventuais acontecimentos à Contratante.

  A execução contratual observará o princípio da segregação de responsabilidades, cabendo à CONTRATANTE a gestão e4.14.5.
fiscalização do contrato e à CONTRATADA a execução dos serviços e a gestão de seus recursos.

  Os serviços deverão ser executados em conformidade com as boas práticas de mercado, recomendações do fabricante da4.14.6.
solução e diretrizes técnicas do ambiente do CONTRATANTE.

  A CONTRATADA deverá registrar e manter documentação atualizada das atividades realizadas, incluindo atendimentos,4.14.7.
manutenções, atualizações e demais intervenções no ambiente.

  A CONTRATADA deverá indicar formalmente preposto responsável pela interlocução com a CONTRATANTE e pelo4.14.8.
acompanhamento da execução contratual.

 Os serviços prestados estarão sujeitos à avaliação da CONTRATANTE quanto ao atendimento dos requisitos técnicos, níveis de4.14.9.
serviço e demais condições contratuais.

 

4.15. REQUISITOS DE SEGURANÇA DA INFORMAÇÃO E PRIVACIDADE 

 O Contratado deverá observar integralmente os requisitos de Segurança da Informação e Privacidade descritos a seguir:4.15.1.
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  A solução a ser contratada deverá observar integralmente as diretrizes, normas e políticas de segurança da informação4.15.1.1.
adotadas pelo Conselho Nacional de Desenvolvimento Científico e Tecnológico -  CNPq, bem como a legislação vigente aplicável à
proteção de dados e segurança da informação.

A solução e os serviços associados deverão observar as diretrizes estabelecidas na Política de Segurança da Informação e4.15.1.2. 
Comunicações do CNPq (POSIC), bem como a legislação aplicável à proteção de dados pessoais e segurança da informação,
especialmente a Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais – LGPD), além das normas e boas práticas aplicáveis à
Administração Pública Federal.

  A CONTRATADA  deverá manter absoluto sigilo sobre todas as informações, dados, configurações, documentos e4.15.1.3.
comunicações a que tiver acesso em razão da execução contratual. Tais informações não poderão ser divulgadas, reproduzidas ou
utilizadas para finalidade diversa da execução do objeto contratado, salvo mediante autorização formal do CNPq.

  A obrigação de confidencialidade deverá ser estendida a todos os empregados, prepostos e eventuais subcontratados4.15.1.4.
envolvidos na execução do contrato e permanecerá vigente mesmo após o término ou rescisão da contratação.

A CONTRATADA deverá observar integralmente o disposto na Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais –4.15.1.5. 
LGPD), adotando medidas técnicas e administrativas adequadas para proteger dados pessoais eventualmente acessados durante a
execução contratual. Essas medidas deverão ser suficientes para prevenir acessos não autorizados, perda acidental ou ilícita, destruição,
alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito de dados pessoais.

 A CONTRATADA deverá adotar controles adequados de acesso físico e lógico aos recursos tecnológicos do CNPq sob sua4.15.1.6.
responsabilidade, garantindo que o acesso aos sistemas, equipamentos e informações institucionais seja restrito exclusivamente às
atividades necessárias à execução do contrato.

Os acessos concedidos deverão permanecer sob controle do CNPq e poderão ser alterados, suspensos ou revogados a4.15.1.7. 
qualquer tempo.

 Ao término do contrato, ou quando solicitado pela CONTRATANTE, todos os perfis de acesso, contas e credenciais concedidos4.15.1.8.
deverão ser imediatamente revogados.

 A CONTRATADA deverá informar ao CNPq todas as credenciais administrativas eventualmente criadas ou utilizadas durante a4.15.1.9.
execução contratual.

 As senhas e demais credenciais poderão ser alteradas pela CONTRATANTE a qualquer momento, especialmente ao término4.15.1.10.
do contrato ou quando identificado risco à segurança da informação.

Os recursos de tecnologia da informação disponibilizados pelo CNPq para execução das atividades contratuais deverão ser4.15.1.11. 
utilizados exclusivamente para os fins relacionados à execução do objeto contratado, sendo vedada sua utilização para quaisquer outras
finalidades que não estejam diretamente relacionadas às atividades previstas no contrato.

A CONTRATADA poderá manter registros técnicos estritamente necessários à execução contratual, desde que tais registros4.15.1.12. 
sejam armazenados em ambiente seguro e controlado e utilizados exclusivamente para fins relacionados ao contrato. Esses registros
deverão ser protegidos contra acesso não autorizado e, ao término da contratação, deverão ser eliminados ou transferidos ao CNPq,
quando aplicável.

A CONTRATADA deverá assegurar que a solução permaneça atualizada com versões oficialmente suportadas pelo fabricante,4.15.1.13. 
incluindo atualizações de software, correções de vulnerabilidades e demais melhorias de segurança disponibilizadas durante a vigência
contratual.

  Todos os documentos, relatórios técnicos, configurações e procedimentos produzidos no âmbito da contratação serão4.15.1.14.
considerados propriedade do CNPq.

 

 4.16. VISTORIA

 Considerando as características do objeto, faculta-se aos interessados a realização de vistoria técnica prévia, com a finalidade4.16.1.
exclusiva de obtenção de conhecimento adicional acerca das condições e peculiaridades do ambiente onde os serviços poderão ser
executados.

 A vistoria técnica, quando houver interesse do licitante, deverá ser previamente agendada junto à CONTRATANTE por meio dos4.16.2.
seguintes canais:

 E-mail: 4.16.2.1. contratos_ti@cnpq.br
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 A vistoria será realizada em dias úteis, de segunda a sexta-feira, no horário compreendido entre 09h00 (nove horas) e 17h004.16.3.
(dezessete horas), sendo acompanhada por servidor designado pelo CNPq.

  A vistoria será realizada nas dependências do Conselho Nacional de Desenvolvimento Científico e Tecnológico -  CNPq, no4.16.4.
seguinte endereço: Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H – Edifício Telemundi II, Asa Sul, Brasília/DF, CEP
70070-010.

 O representante da empresa deverá estar devidamente identificado, mediante apresentação de documento de identidade civil e4.16.5.
comprovação de vínculo com a empresa interessada.

 Quando realizada, a vistoria técnica será formalizada por meio de Termo de Vistoria Técnica, conforme modelo constante no4.16.6.
Anexo  V  deste Termo de Referência, o qual deverá ser assinado pelo representante da empresa e pelo servidor designado pela
CONTRATANTE.

 Caso o interessado opte por não realizar a vistoria, poderá apresentar declaração formal de que possui pleno conhecimento das4.16.7.
condições e peculiaridades do objeto da contratação, conforme modelo constante no Anexo VI (Termo de recusa de vistoria técnica).

  A não realização da vistoria não poderá ser utilizada como justificativa para alegações posteriores de desconhecimento das4.16.8.
condições do ambiente, das instalações ou das exigências necessárias à execução dos serviços, permanecendo sob responsabilidade
exclusiva da CONTRATADA a adequada formulação de sua proposta.

 

4.17. SUSTENTABILIDADE

Além dos critérios de sustentabilidade eventualmente inseridos no item 4.7 (Requisitos sociais, ambientais e culturais), devem ser4.17.1. 
atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratações Sustentáveis, no que for aplicável ao objeto:

Os critérios e práticas de sustentabilidade deverão ser fundamentados no desenvolvimento econômico, social e na conservação4.17.1.1. 
do meio ambiente, além de serem baseados nas diretrizes de sustentabilidade como menor impacto sobre recursos naturais, preferência
para materiais, tecnologias e matérias-primas de origem local e maior eficiência na utilização de recursos naturais como água e energia.

 

4.18. INDICAÇÃO DE MARCAS OU MODELOS

 Na presente contratação será admitida a indicação da(s) seguinte(s) marca(s), característica(s) ou modelo(s), de acordo com as4.18.1.
justificativas contidas nos Estudos Técnicos Preliminares: 

  Admite-se  a indicação da solução da fabricante F5 Networks, linha BIG-IP, como referência tecnológica, em razão da sua4.18.1.1.
utilização consolidada no ambiente do CNPq, o que assegura a compatibilidade com a arquitetura existente, a manutenção da
padronização tecnológica e a continuidade operacional dos serviços institucionais.

  A adoção da referida solução mostra-se adequada para garantir os níveis de desempenho, disponibilidade e segurança4.18.1.2.
requeridos para o ambiente de balanceamento de carga e proteção de aplicações, não configurando restrição indevida à competitividade,
uma vez que a solução é amplamente disponível no mercado por meio de diversos fornecedores e canais autorizados de comercialização.

 

4.19. DA VEDAÇÃO DE UTILIZAÇÃO DE MARCA/PRODUTO NA EXECUÇÃO DO SERVIÇO

 Não se aplica para essa contratação.4.19.1.

 

4.20. DA EXIGÊNCIA DE CARTA DE SOLIDARIEDADE

 Em caso de fornecedor, revendedor ou distribuidor, será exigida do licitante provisoriamente classificado em primeiro lugar, como4.20.1.
condição para a assinatura do contrato, carta de solidariedade emitida pelo fabricante, que assegure a execução do contrato, nos termos
do art. 41, inciso IV, da Lei nº 14.133/2021.

  A exigência, de caráter excepcional e devidamente justificada no Estudo Técnico Preliminar (SEI nº  2745503), decorre da4.20.2.
criticidade da solução de    e  , responsável pela entrega,Application Delivery Controller (ADC) Web Application Firewall (WAF)
disponibilidade e proteção de aplicações institucionais críticas do CNPq, bem como da necessidade de assegurar a continuidade do
suporte oficial do fabricante, a atualização tecnológica, a disponibilidade de peças de reposição, as correções de segurança e a
regularidade da cadeia de fornecimento da solução ofertada.
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4.21. SUBCONTRATAÇÃO

 Não será admitida a subcontratação do objeto contratual.4.21.1.

 

4.22. DA EXIGÊNCIA DE AMOSTRA

 Não se aplica, tendo em vista a natureza da solução.4.22.1.

 

 4.23. GARANTIA DA CONTRATAÇÃO

Será exigida a garantia da contratação de que tratam os arts. 96 e seguintes da Lei nº 14.133, de 2021, com validade durante a4.23.1. 
execução do contrato e 90 (noventa) dias após término da vigência contratual, podendo o Contratado optar pela caução em dinheiro ou
em títulos da dívida pública, seguro-garantia, fiança bancária ou título de capitalização, em valor correspondente a 5% (cinco por cento)
do valor total da contratação

Em caso de opção pelo seguro-garantia, a parte adjudicatária deverá apresentá-la, no máximo, até a data de assinatura do4.23.2. 
contrato. 

A apólice de seguro-garantia permanecerá em vigor mesmo que o Contratado não pague o prêmio nas datas convencionadas. 4.23.2.1. 

Caso o adjudicatário não apresente a apólice de seguro de garantia antes da assinatura do contrato, ocorrerá a preclusão do4.23.2.2. 
direito de escolha dessa modalidade de garantia.

  A apólice de seguro-garantia deverá acompanhar as modificações referentes à vigência do contrato principal mediante a4.23.2.3.
emissão do respectivo endosso pela seguradora. 

Será permitida a substituição da apólice de seguro-garantia na data de renovação ou de aniversário, desde que mantidas as4.23.2.4. 
condições e coberturas da apólice vigente e nenhum período fique descoberto, ressalvados os períodos de suspensão contratual. 

Caso o adjudicatário não opte pelo seguro-garantia ou não apresente a apólice de seguro de garantia antes da assinatura do4.23.2.5. 
contrato, deverá apresentar, no prazo máximo de 10 (dez) dias úteis, prorrogáveis por igual período, a critério do CONTRATANTE,
contado da assinatura do contrato, comprovante de prestação de garantia nas modalidades de caução em dinheiro ou títulos da dívida
pública, fiança bancária ou títulos de capitalização.

Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, deverá ser efetuada em favor do4.23.3. 
CONTRATANTE, em conta específica na Caixa Econômica Federal, com correção monetária

Caso a opção seja por utilizar títulos da dívida pública, estes devem ter sido emitidos sob a forma escritural, mediante registro em4.23.4. 
sistema centralizado de liquidação e de custódia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econômicos,
conforme definido pelo Ministério competente.

  No caso de garantia na modalidade de fiança bancária, deverá ser emitida por banco ou instituição financeira devidamente4.23.5.
autorizada a operar no País pelo Banco Central do Brasil, e deverá constar expressa renúncia do fiador aos benefícios do artigo 827 do
Código Civil.

 Na hipótese de opção pelo título de capitalização, a garantia deverá ser custeada por pagamento único, com resgate pelo valor4.23.6.
total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalização regulamente constituídas e autorizadas pelo
Governo Federal.

O título de capitalização deverá ser apresentado ao CONTRATANTE juntamente com as condições gerais e o número do4.23.6.1. 
processo administrativo sob o qual o plano de capitalização foi aprovado pela Susep (art. 8º, III, da Circular SUSEP nº 656, de 11 de
março de 2022).

 A garantia assegurará, qualquer que seja a modalidade escolhida, sob pena de não aceitação, o pagamento de: 4.23.7.

prejuízos advindos do não cumprimento do objeto do contrato e do não adimplemento das demais obrigações nele previstas; 4.23.7.1. 

 multas moratórias e punitivas aplicadas pela Administração à CONTRATADA; e 4.23.7.2.

 obrigações trabalhistas e previdenciárias de qualquer natureza e para com o FGTS, não adimplidas pelo Contratado. 4.23.7.3.
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 Em caso de seguro-garantia, a apólice deverá ter cobertura para pagamento direto ao empregado após decisão definitiva em4.23.8.
processo administrativo que apure montante líquido e certo a ele devido em razão de inadimplência do Contratado, independentemente
de trânsito em julgado de decisão judicial

No caso de alteração do valor do contrato, ou prorrogação de sua vigência, a garantia deverá ser ajustada ou renovada, no prazo4.23.9. 
máximo de 10 (dez) dias úteis, prorrogáveis por igual período, contado da data de assinatura do termo aditivo ou da emissão do
apostilamento, seguindo os mesmos parâmetros utilizados quando da contratação. 

 Na hipótese de suspensão do contrato por ordem ou inadimplemento da Administração, o Contratado ficará desobrigado de4.23.10.
renovar a garantia ou de endossar a apólice de seguro até a ordem de reinício da execução ou o adimplemento pela Administração. 

 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigação, o Contratado obriga-se a fazer a4.23.11.
respectiva reposição no prazo máximo de 10 (dez) dias úteis, prorrogáveis por igual período, a critério do CONTRATANTE, contados da
data em que for notificada

O CONTRATANTE executará a garantia na forma prevista na legislação que rege a matéria.4.23.12. 

O emitente da garantia ofertada pelo Contratado deverá ser notificado pelo CONTRATANTE quanto ao início de processo4.23.12.1. 
administrativo para apuração de descumprimento de cláusulas contratuais.

  Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigência da apólice, sua caracterização e4.23.12.2.
comunicação poderão ocorrer fora desta vigência, não caracterizando fato que justifique a negativa do sinistro, desde que respeitados os
prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022. 

 Extinguir-se-á a garantia com a restituição da carta fiança, autorização para a liberação de importâncias depositadas em dinheiro4.23.13.
a título de garantia ou anuência ao resgate do título de capitalização, acompanhada de declaração do CONTRATANTE, mediante termo
circunstanciado, de que o Contratado cumpriu todas as cláusulas do contrato. 

 A extinção da garantia na modalidade seguro-garantia observará a regulamentação da Susep.4.23.13.1.

A Administração deverá apurar se há alguma pendência contratual antes do término da vigência da apólice. 4.23.13.2. 

A garantia somente será liberada ou restituída após a fiel execução do contrato ou após a sua extinção por culpa exclusiva da4.23.14. 
Administração e, quando em dinheiro, será atualizada monetariamente.

 O Contratado autoriza o CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de Referência.4.23.15.

 O garantidor não é parte para figurar em processo administrativo instaurado pelo CONTRATANTE com o objetivo de apurar4.23.16.
prejuízos e/ou aplicar sanções à CONTRATADA.

 A garantia de execução é independente de eventual garantia do produto ou serviço prevista neste Termo de Referência.4.23.17.

 

4.24. INFORMAÇÕES RELEVANTES PARA O DIMENSIONAMENTO E/OU APRESENTAÇÃO DA PROPOSTA

 A demanda do órgão tem como base a solução e os quantitativos estabelecidos na tabela constante do subitem 1.1 deste Termo4.24.1.
de Referência e seus anexos.

 

4.25. RESERVA DE COTAS PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

 Na presente licitação, não será aplicada a reserva de cota de até 25% para microempresas (ME) e empresas de pequeno porte4.25.1.
(EPP), prevista no art. 48 da Lei Complementar nº 123/2006 e no Decreto nº 8.538/2015.

  A não aplicação do tratamento diferenciado decorre das características do objeto, que consiste em solução corporativa de4.25.2.
Application Delivery Controller (ADC) com funcionalidades integradas de Web Application Firewall (WAF), de elevada complexidade
técnica, natureza integrada e caráter indivisível.

 A eventual divisão do objeto em cotas comprometeria a padronização tecnológica, a interoperabilidade entre os componentes da4.25.3.
solução, a gestão unificada da infraestrutura e a adequada execução contratual, podendo acarretar riscos à disponibilidade, segurança e
desempenho dos serviços institucionais.

 Dessa forma, a não adoção da reserva de cotas encontra amparo no art. 49 da Lei Complementar nº 123/2006, bem como no §1º4.25.4.
do art. 4º da Lei nº 14.133/2021.
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​4.26. MARGEM DE PREFERÊNCIA

 O objeto da contratação não se enquadra na aplicação de margem de preferência, seja normal ou adicional, prevista no Decreto4.26.1.
nº 11.890/2024 e  Resolução da Comissão Internacional de Contratações Públicas para o Desenvolvimento Sustentável - CICS-
Resolução CICS/MDIC nº 1, de 16 de fevereiro de 2024.

 

 

5. PAPÉIS E RESPONSABILIDADES

5.1. São obrigações da CONTRATANTE:

 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execução dos contratos;5.1.1.

encaminhar formalmente a demanda por meio de Ordem de Serviço ou de Fornecimento de Bens, de acordo com os critérios5.1.2. 
estabelecidos no Termo de Referência;

receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspeções realizadas;5.1.3. 

aplicar à CONTRATADA as sanções administrativas regulamentares e contratuais cabíveis, comunicando ao órgão gerenciador da5.1.4. 
Ata de Registro de Preços, quando aplicável;

 liquidar o empenho e efetuar o pagamento à CONTRATADA, dentro dos prazos preestabelecidos em contrato;5.1.5.

comunicar à CONTRATADA todas e quaisquer ocorrências relacionadas com o fornecimento da solução de TIC;5.1.6. 

 definir produtividade ou capacidade mínima de fornecimento da solução de TIC por parte do contratado, com base em pesquisas de5.1.7.
mercado, quando aplicável;

 prever que os direitos de propriedade intelectual e direitos autorais da solução de TIC sobre os diversos artefatos e produtos cuja5.1.8.
criação ou alteração seja objeto da relação contratual pertençam à Administração, incluindo a documentação, o código-fonte de
aplicações, os modelos de dados e as bases de dados, justificando os casos em que isso não ocorrer.

 

5.2. São obrigações do CONTRATADO:

indicar formalmente preposto apto a representá-la junto à CONTRATANTE, que deverá responder pela fiel execução do contrato;5.2.1. 

 atender prontamente quaisquer orientações e exigências da Equipe de Fiscalização do Contrato, inerentes à execução do objeto5.2.2.
contratual;

 reparar quaisquer danos diretamente causados à CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais,5.2.3.
prepostos ou empregados, em decorrência da relação contratual, não excluindo ou reduzindo a responsabilidade da fiscalização ou o
acompanhamento da execução do contrato pela Contratante;

 propiciar todos os meios necessários à fiscalização do contrato pela CONTRATANTE, cujo representante terá poderes para sustar5.2.5.
o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisão;

manter, durante toda a execução do contrato, as mesmas condições da habilitação;5.2.6. 

 quando especificada, manter, durante a execução do contrato, equipe técnica composta por profissionais devidamente habilitados,5.2.7.
treinados e qualificados para fornecimento da solução de TIC;

 quando especificado, manter a produtividade ou a capacidade mínima de fornecimento da solução de TIC durante a execução do5.2.8.
contrato;

 ceder os direitos de propriedade intelectual e direitos autorais da solução de TIC sobre os diversos artefatos e produtos produzidos5.2.9.
em decorrência da relação contratual, incluindo a documentação, os modelos de dados e as bases de dados à Administração; 
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 fazer a transição contratual, com transferência de conhecimento, tecnologia e técnicas empregadas, sem perda de informações,5.2.10.
podendo exigir, inclusive, a capacitação dos técnicos do CONTRATANTE ou da nova empresa que continuará a execução do contrato,
quando for o caso.

6. MODELO DE EXECUÇÃO DO CONTRATO

6.1. ROTINAS DE EXECUÇÃO

6.1.1. Do Encaminhamento Formal de Demandas

 O gestor do contrato emitirá a Ordem de Fornecimento de Bens (OFB) e/ou a Ordem de Serviço (OS), conforme o caso, para a6.1.1.1.
execução dos bens e serviços contratados.

 A CONTRATADA deverá fornecer os bens e executar os serviços conforme as especificações, configurações, quantitativos e6.1.1.2.
condições definidos na respectiva OFB ou OS.

 O recebimento provisório e definitivo dos bens e serviços é disciplinado em tópico próprio deste TR.6.1.1.3.

 A execução do objeto compreenderá, no mínimo, as seguintes etapas:6.1.1.4.

 fornecimento dos equipamentos, licenças, garantia e suporte técnico do fabricante e subscrições;6.1.1.4.1.

 instalação física e lógica da solução no ambiente do CNPq;6.1.1.4.2.

 configuração inicial, incluindo políticas de balanceamento, segurança e WAF;6.1.1.4.3.

 integração com os ambientes existentes, incluindo serviços de rede, diretórios e aplicações institucionais;6.1.1.4.4.

realização de testes de funcionamento, desempenho e segurança;6.1.1.4.5. 

 apoio assistido à operação durante o período inicial de estabilização;6.1.1.4.6.

 prestação de suporte técnico e consultoria especializada durante a vigência contratual.6.1.1.4.7.

 

6.2. FORMA DE EXECUÇÃO E ACOMPANHAMENTO DO CONTRATO

 6.1.2. CONDIÇÕES DE ENTREGA

 A execução do objeto compreenderá o fornecimento dos bens e a prestação dos serviços associados, conforme especificado neste6.2.1.
Termo de Referência, observando-se as Ordens de Fornecimento de Bens (OFB) e Ordens de Serviço (OS) emitidas pela
CONTRATANTE.

 O prazo para fornecimento e entrega dos equipamentos, disponibilização das licenças de software, ativação da garantia e suporte6.2.2.
técnico oficial do fabricante, das subscrições de segurança e dos demais recursos necessários à solução será de até 60 (sessenta) dias
corridos,  contados da emissão da respectiva Ordem de Fornecimento de Bens (OFB), Ordem de Serviço (OS) ou instrumento
equivalente. 

 As atividades de instalação, configuração, implantação, migração, testes, validação e entrada em produção da solução deverão ser6.2.3.
executadas em até 60 (sessenta) dias corridos, contados da conclusão da etapa prevista no item anterior.

 Os prazos estabelecidos poderão ser prorrogados, uma única vez, por igual período, mediante justificativa formal da contratada e6.2.4.
prévia aprovação da Administração.

 Os serviços de suporte técnico especializado terão início após a conclusão da implantação da solução e emissão do Termo de6.2.5.
Recebimento Definitivo, sendo prestados de forma contínua durante a vigência contratual.

 Caso não seja possível cumprir os prazos estabelecidos, a CONTRATADA deverá comunicar formalmente à CONTRATANTE, com6.2.6.
antecedência mínima de 5 (cinco) dias úteis, apresentando as devidas justificativas para análise e deliberação, ressalvadas as hipóteses
de caso fortuito ou força maior.
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Os bens deverão ser entregues no seguinte endereço: 6.2.7.  Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H – Edifício
Telemundi II, Asa Sul, Brasília/DF, CEP 70070-010.

 A entrega deverá contemplar todos os equipamentos, componentes, acessórios, cabos, licenças e demais itens necessários ao6.2.8.
pleno funcionamento da solução, conforme especificações deste Termo de Referência.

  O acompanhamento da execução contratual será realizado pela equipe de fiscalização designada pela CONTRATANTE,6.2.9.
abrangendo tanto o fornecimento dos bens quanto a prestação dos serviços continuados, com base nas OFB e OS emitidas, nos prazos
estabelecidos e nos critérios de aceitação definidos neste Termo de Referência.

O prazo de execução dos serviços e entrega dos bens observará, adicionalmente, o cronograma definido no subitem 4.56.2.10. 
(Requisitos Temporais), prevalecendo aquele que for mais restritivo em caso de divergência.

 

6.3. FORMAS DE TRANSFERÊNCIA DE CONHECIMENTO

 A transferência do conhecimento deverá ser realizada observando-se o que segue:6.3.1.

 A CONTRATADA deverá se comprometer a habilitar a equipe de técnicos da CONTRATANTE, ou outra por ela indicada, sem6.3.1.1.
ônus para o CNPq, no uso da solução entregue/produtos fornecidos dentro do escopo do contrato. Isso com vistas a mitigar riscos de
descontinuidade dos serviços e de dependência técnica.

 

6.4. PROCEDIMENTOS DE TRANSIÇÃO E FINALIZAÇÃO DO CONTRATO

 Considerando as características do objeto, os procedimentos de transição e finalização do contrato deverão ser executados de6.4.1.
forma planejada e coordenada, com o objetivo de assegurar a continuidade operacional da solução de balanceamento de carga e
proteção de aplicações, sem prejuízo à disponibilidade, segurança ou desempenho do ambiente do CNPq.

  Ao término da vigência contratual, ou em caso de rescisão antecipada, a CONTRATADA  deverá colaborar com a6.4.2.
CONTRATANTE na realização de transição técnica mínima, compreendendo, quando aplicável:

 disponibilização de informações atualizadas acerca da situação operacional da solução, incluindo licenças de software, garantia e6.4.2.1.
suporte técnico oficial do fabricante, subscrições de segurança e contratos de suporte técnico da CONTRATADA;

repasse de orientações técnicas necessárias à continuidade da operação do ambiente;6.4.2.2. 

 entrega ou atualização da documentação técnica relacionada aos itens contratados, incluindo, quando existente:6.4.2.3.

 topologia lógica do ambiente;6.4.2.3.1.

versões de software, firmware e subscrições ativas;6.4.2.3.2. 

 registro das principais configurações implementadas;6.4.2.3.3.

 histórico de chamados relevantes, incidentes críticos e intervenções realizadas durante a vigência contratual;6.4.2.3.4.

 Os procedimentos de transição não implicarão cessão de profissionais, transferência de tecnologia proprietária, entrega de códigos-6.4.4.
fonte ou obrigação de capacitação formal da equipe da CONTRATANTE  ou de terceiros, salvo previsão expressa em instrumento
contratual.

 Todos os acessos lógicos concedidos à CONTRATADA deverão ser revogados ao término do contrato, mediante validação da6.4.5.
CONTRATANTE.

 

6.5. QUANTIDADE MÍNIMA DE BENS OU SERVIÇOS PARA COMPARAÇÃO E CONTROLE

Cada OFB/OS conterá a quantidade a ser fornecida, incluindo a sua localização e o prazo, conforme definições deste TR.6.5.1. 

 

6.6. MECANISMOS FORMAIS DE COMUNICAÇÃO
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 São definidos como mecanismos formais de comunicação, entre a CONTRATANTE e a CONTRATADA, os seguintes:6.6.1.

Ordem de Fornecimento de Bens/Ordem de Serviço;6.6.1.1. 

 ata de Reunião;6.6.1.2.

 ofício;6.6.1.3.

 sistema de abertura de chamados;6.6.1.4.

e-mail e Cartas;6.6.1.5. 

 plataforma eletrônica de comunicação aderida pela CONTRATANTE (por exemplo: rocket.chat, Microsoft Teams etc.).6.6.1.6.

termos de Recebimento;6.6.1.7. 

 relatórios;6.6.1.8.

 Demais Termos previstos no instrumento convocatório.6.6.1.9.

 

6.7. FORMAS DE PAGAMENTO

Os critérios de medição e pagamento serão tratados em tópico próprio do Modelo de Gestão do Contrato.6.7.1. 

 

6.8. MANUTENÇÃO DE SIGILO E NORMAS DE SEGURANÇA

 O Contratado deverá manter sigilo absoluto sobre quaisquer dados e informações contidos em quaisquer documentos e mídias,6.8.1.
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execução do contrato, não
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificação de sigilo conferida
pelo CONTRATANTE a tais documentos.

O Termo de Compromisso e Manutenção de Sigilo, contendo declaração de manutenção de sigilo e respeito às normas de6.8.2. 
segurança vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciência, a ser assinado por todos os
empregados do Contratado diretamente envolvidos na contratação, encontram-se nos Anexos III e IV deste Termo de Referência.

 

7. MODELO DE GESTÃO DO CONTRATO

 O contrato deverá ser executado fielmente pelas partes, de acordo com as cláusulas avençadas e as normas da Lei nº 14.133, de7.1.
2021, e cada parte responderá pelas consequências de sua inexecução total ou parcial.

  Em caso de impedimento, ordem de paralisação ou suspensão do contrato, o cronograma de execução será prorrogado7.2.
automaticamente pelo tempo correspondente, anotadas tais circunstâncias mediante simples apostila.

As comunicações entre o órgão ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,7.3. 
admitindo-se o uso de mensagem eletrônica para esse fim.

 O órgão ou entidade poderá convocar o preposto da empresa para adoção de providências que devam ser cumpridas de imediato.7.4.

 

7.5. REUNIÃO INICIAL

Após a assinatura do Contrato e a nomeação do Gestor e Fiscais do Contrato, será realizada a Reunião Inicial de alinhamento com7.5.1. 
o objetivo de nivelar os entendimentos acerca das condições estabelecidas no Contrato, Edital e seus anexos, e esclarecer possíveis
dúvidas acerca da execução do contrato.

 A reunião será realizada em conformidade com o previsto no inciso I do Art. 31 da IN SGD/ME nº 94, de 2022, e ocorrerá em até 107.5.2.
(dez) dias corridos da assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.
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 A pauta desta reunião observará, pelo menos:7.5.3.

 Presença do representante legal da CONTRATADA, que apresentará o seu preposto;7.5.3.1.

 entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciência;7.5.3.2.

 esclarecimentos relativos a questões operacionais, administrativas e de gestão do contrato;7.5.3.3.

 a Carta de apresentação do Preposto deverá conter no mínimo o nome completo e CPF do funcionário da empresa designado7.5.3.4.
para acompanhar a execução do contrato e atuar como interlocutor principal junto à CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e responder as principais questões técnicas, legais e administrativas referentes ao andamento contratual;

 Apresentação das declarações/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste7.5.3.5.
termo de referência.

 

7.6. FISCALIZAÇÃO

 A execução do contrato deverá ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, nos7.6.1.
termos do art. 33 da IN SGD nº 94, de 2022, observando-se, em especial, as rotinas a seguir.

 

7.7. FISCALIZAÇÃO TÉCNICA

O fiscal técnico do contrato, além de exercer as atribuições previstas no art. 33, II, da IN SGD nº 94, de 2022, acompanhará a7.7.1. 
execução do contrato, para que sejam cumpridas todas as condições estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administração.

O fiscal técnico do contrato anotará no histórico de gerenciamento do contrato todas as ocorrências relacionadas à execução do7.7.2. 
contrato, com a descrição do que for necessário para a regularização das faltas ou dos defeitos observados.

 Identificada qualquer inexatidão ou irregularidade, o fiscal técnico do contrato emitirá notificações para a correção da execução do7.7.3.
contrato, determinando prazo para a correção.

 O fiscal técnico do contrato informará ao gestor do contato, em tempo hábil, a situação que demandar decisão ou adoção de7.7.4.
medidas que ultrapassem sua competência, para que adote as medidas necessárias e saneadoras, se for o caso.

  No caso de ocorrências que possam inviabilizar a execução do contrato nas datas aprazadas, o fiscal técnico do contrato7.7.5.
comunicará o fato imediatamente ao gestor do contrato.

 O fiscal técnico do contrato comunicará ao gestor do contrato, em tempo hábil, o término do contrato sob sua responsabilidade,7.7.6.
com vistas à renovação tempestiva ou à prorrogação contratual.

 

7.8. FISCALIZAÇÃO ADMINISTRATIVA​

O fiscal administrativo do contrato, além de exercer as atribuições previstas no art. 33, IV, da IN SGD nº 94, de 2022, verificará a7.8.1. 
manutenção das condições de habilitação da CONTRATADA, acompanhará o empenho, o pagamento, as garantias, as glosas e a
formalização de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatórios pertinentes, caso necessário.

Caso ocorra descumprimento das obrigações contratuais, o fiscal administrativo do contrato atuará tempestivamente na solução do7.8.2. 
problema, reportando ao gestor do contrato para que tome as providências cabíveis, quando ultrapassar a sua competência.

 A fiscalização de que trata esta cláusula não exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por7.8.3.
qualquer irregularidade, ainda que resultante de imperfeições técnicas, vícios redibitórios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorrência desta, não implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de
conformidade.

 

7.9. GESTOR DO CONTRATO

 Cabe ao gestor do contrato, além de exercer as atribuições previstas no art. 33, I, da IN SGD nº 94, de 2022:7.9.1.
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coordenar a atualização do processo de acompanhamento e fiscalização do contrato contendo todos os registros formais da7.9.1.1. 
execução no histórico de gerenciamento do contrato, a exemplo da ordem de serviço, do registro de ocorrências, das alterações e das
prorrogações contratuais, elaborando relatório com vistas à verificação da necessidade de adequações do contrato para fins de
atendimento da finalidade da administração.

 acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorrências relacionadas à execução do contrato e as7.9.1.2.
medidas adotadas, informando, se for o caso, à autoridade superior àquelas que ultrapassarem a sua competência.

 acompanhar a manutenção das condições de habilitação da CONTRATADA, para fins de empenho de despesa e pagamento, e7.9.1.3.
anotará os problemas que obstem o fluxo normal da liquidação e do pagamento da despesa no relatório de riscos eventuais.

 emitir documento comprobatório da avaliação realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de7.9.1.4.
obrigações assumidas pelo Contratado, com menção ao seu desempenho na execução contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigações

 tomar providências para a formalização de processo administrativo de responsabilização para fins de aplicação de sanções, a ser7.9.1.5.
conduzido pela comissão de que trata o art. 158 da Lei nº 14.133, de 2021, ou pelo agente ou pelo setor com competência para tal,
conforme o caso.

  elaborar relatório final com informações sobre a consecução dos objetivos que tenham justificado a contratação e eventuais7.9.1.6.
condutas a serem adotadas para o aprimoramento das atividades da Administração.

enviar a documentação pertinente ao setor de contratos para a formalização dos procedimentos de liquidação e pagamento, no7.9.1.7. 
valor dimensionado pela fiscalização e gestão nos termos do contrato.

O fiscal técnico do contrato comunicará ao gestor do contrato, em tempo hábil, o término do contrato sob sua responsabilidade,7.9.2. 
com vistas à tempestiva renovação ou prorrogação contratual.

 

7.10. CRITÉRIOS DE ACEITAÇÃO

A avaliação da qualidade dos produtos entregues, para fins de aceitação, consiste na verificação dos critérios relacionados a7.10.1. 
seguir:

Todos os equipamentos fornecidos deverão ser novos (incluindo todas as peças e componentes presentes nos produtos), de7.10.2. 
primeiro uso (sem sinais de utilização anterior), não recondicionados e em fase de comercialização normal através dos canais de venda
do fabricante no Brasil (não serão aceitos produtos end-of-life).

Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverão ser compatíveis entre si, sem a utilização de7.10.3. 
adaptadores, frisagens, pinturas, usinagens em geral, furações, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos
não previstos nas especificações técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forçadamente o
produto ou suas partes que sejam fisicamente ou logicamente incompatíveis.

Todos os componentes internos do(s) equipamento(s) deverá(ão) estar instalado(s) de forma organizada e livres de pressões7.10.4. 
ocasionados por outros componentes ou cabos, que possam causar desconexões, instabilidade, ou funcionamento inadequado.

O número de série de cada equipamento deve ser obrigatório e único, afixado em local visível, na parte externa do gabinete e na7.10.5. 
embalagem que o contém. Esse número deverá ser identificado pelo fabricante, como válido para o produto entregue e para as condições
do mercado brasileiro no que se refere à garantia e assistência técnica no Brasil.

Serão recusados os produtos que possuam componentes ou acessórios com sinais claros de oxidação, danos físicos, sujeira,7.10.6. 
riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessório considerado como novos pelo fornecedor dos produtos.

Os produtos, considerando a marca e modelo apresentados na licitação, não poderão estar fora de linha comercial, considerando7.10.7. 
a data de LICITAÇÃO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a utilização, com todos os
acessórios, componentes, cabos etc.

Todas as licenças, referentes aos softwares e drivers solicitados, devem estar registrados para utilização do CONTRATANTE, em7.10.8. 
modo definitivo (licenças perpétuas), legalizado, não sendo admitidas versões “shareware” ou “trial”. O modelo do produto ofertado pelo
licitante deverá estar em fase de produção pelo fabricante (no Brasil ou no exterior), sem previsão de encerramento de produção, até a
data de entrega da proposta.

  A CONTRATANTE poderá optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos7.10.9. 
equipamentos, atentando para a inclusão nos autos do processo administrativo de todos os documentos que evidenciem a realização dos
testes de aceitação em cada equipamento selecionado, para posterior rastreabilidade.
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Só haverá o recebimento definitivo, após a análise da qualidade dos bens e/ou serviços, em face da aplicação dos critérios de7.10.10. 
aceitação, resguardando-se ao CONTRATANTE o direito de não receber o OBJETO cuja qualidade seja comprovadamente baixa ou em
desacordo com as especificações definidas neste Termo de Referência - situação em que poderão ser aplicadas à CONTRATADA as
penalidades previstas em lei, neste Termo de Referência e no CONTRATO. Quando for o caso, a empresa será convocada a refazer
todos os serviços rejeitados, sem custo adicional.

 

7.11. PROCEDIMENTOS DE TESTE E INSPEÇÃO

Serão adotados como procedimentos de teste e inspeção, para fins de elaboração dos Termos de Recebimento Provisório e7.11. 
Definitivo:

Teste de funcionamento geral da solução, incluindo verificação de alta disponibilidade (HA);7.11.1. 

 Teste de balanceamento de carga entre servidores;7.11.2.

Teste de aplicação de políticas de segurança e WAF;7.11.3. 

 Teste de desempenho (throughput, conexões simultâneas e latência);7.11.4.

 Teste de integração com sistemas e aplicações do ambiente do CNPq;7.11.5.

 Teste de failover e continuidade operacional.7.11.6.

  Verificação da ativação das licenças, das subscrições de segurança, da garantia e do suporte técnico oficial do fabricante,7.11.7.
incluindo a validação do respectivo registro junto ao fabricante, quando aplicável.

 

7.12. NÍVEIS MÍNIMOS DE SERVIÇO EXIGIDOS

  Os níveis mínimos de serviço são indicadores mensuráveis estabelecidos pelo CONTRATANTE para aferir objetivamente os7.12.1.
resultados pretendidos com a contratação. São considerados para a presente contratação os seguintes indicadores:

Tabela 07 – Níveis Mínimos de Serviço Exigidos

IAE – INDICADOR DE ATRASO NA ENTREGA

Finalidade Medir o tempo de atraso na entrega dos bens e na execução dos serviços previstos nas respectivas Ordens 
de Fornecimento de Bens (OFB) e Ordens de Serviço (OS).

Meta a cumprir IAE < = 0 (A meta definida visa garantir a entrega dos produtos e serviços constantes nas OFB/OS dentro do 
prazo previsto).

Instrumento de medição OFB/OS, Termo de Recebimento Provisório (TRP)

Forma de 
acompanhamento

A avaliação será feita conforme linha de base do cronograma registrada na OFB/OS.

Será subtraída a data de entrega dos produtos da OFB/OS (desde que o fiscal técnico reconheça aquela 
data, com registro em Termo de Recebimento Provisório) pela data de início da execução da OFB/OS.

Periodicidade Para cada OFB/OS encerrada e com Termo de Recebimento Definitivo.

IAE = TEX – TEST

 

Onde:
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Mecanismo de Cálculo 
(métrica)

 – Indicador de Atraso de Entrega da OFB/OS;IAE

 – Tempo de Execução – corresponde ao período de execução da OFB/OS, da sua data de início até a TEX
data de entrega dos produtos da OFB/OS.

A data de início será aquela constante na OFB/OS; caso não esteja explícita, será o primeiro dia útil após a 
emissão da OFB/OS.

A data de entrega da OFB/OS deverá ser aquela reconhecida pelo fiscal técnico, conforme critérios 
constantes neste Termo de Referência. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de 
execução da OFB/OS continua a correr, findando-se apenas quanto o Contratado entrega os produtos da 
OFB/OS e haja aceitação por parte do fiscal técnico.

 – Tempo Estimado para a execução da OFB/OS – constante na OFB/OS, conforme estipulado no TEST
Termo de Referência

Observações

Obs1: Serão utilizados dias corridos na medição.

Obs2: Os dias com expediente parcial no órgão/entidade serão considerados como dias corridos no cômputo 
do indicador.

Obs3: Atrasos decorrentes de caso fortuito ou força maior, devidamente justificados e aceitos pela 
Contratante, não serão considerados.

Início de Vigência A partir da emissão da OFB/OS.

Faixas de ajuste no 
pagamento e Sanções

Para valores do indicador  :IAE

IAE ≤ 0 = pagamento integral
IAE de 1 a 60 dias = glosa de 0,1666% por dia de atraso
IAE > 60 dias = glosa de 10% + multa de 2%

 

Tabela 08 – Níveis Mínimos de Serviço Exigidos

ISA – INDICADOR DE ATENDIMENTO DE SUPORTE

Finalidade Medir a eficiência e tempestividade do suporte técnico prestado pela Contratada.

Meta a cumprir Cumprimento de, no mínimo, 95% dos chamados dentro dos prazos de SLA estabelecidos.

Instrumento de medição Sistema de chamados ou ferramenta de gestão de serviços adotada pela Contratante.

Forma de 
acompanhamento Relatórios mensais de atendimento.

Periodicidade Mensal.

Mecanismo de Cálculo 
(métrica) ISA = (Número de chamados atendidos dentro do prazo / Total de chamados) x 100
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Observações

Obs1: Serão considerados, para fins de apuração do indicador, todos os chamados registrados no período 
de medição, classificados conforme níveis de severidade definidos neste Termo de Referência.
Obs2: Chamados cujo atraso seja decorrente exclusivamente de ação ou omissão da Contratante, 
devidamente comprovada, poderão ser desconsiderados no cálculo do indicador.
Obs3: O tempo de atendimento será contabilizado a partir da abertura do chamado até a sua efetiva 
resolução ou mitigação, conforme critérios definidos nos níveis de serviço (SLA).
Obs4: Chamados reabertos por solução inadequada ou incompleta serão contabilizados como não atendidos 
dentro do prazo.

Início de Vigência A partir do início da prestação dos serviços de suporte técnico, após a emissão da Ordem de Serviço (OS).

Faixas de ajuste no 
pagamento e Sanções

ISA ≥ 95% = sem desconto
ISA entre 90% e 94,99% = desconto de 5% na fatura mensal
ISA entre 80% e 89,99% = desconto de 10%
ISA < 80% = desconto de 15%

 

8. INFRAÇÕES E SANÇÕES ADMINISTRATIVAS E PROCEDIMENTOS PARA 
RETENÇÃO OU GLOSA NOS PAGAMENTOS

 Nos casos de inadimplemento na execução do objeto, as ocorrências serão registradas pela CONTRATANTE, conforme a tabela8.1.
abaixo:

 

Tabela 09 – Infrações e Sanções Administrativas e Procedimentos para Retenção ou Glosa nos Pagamentos

ID OCORRÊNCIA GLOSA/SANÇÃO

1 Dar causa à inexecução parcial do contrato.
Advertência. Em caso de reincidência, aplicar-se -á multa 

2% (dois por cento) sobre o valor total do Contrato.

2
Dar causa à inexecução parcial do contrato que cause grave 

dano à Administração, ao funcionamento dos serviços 
públicos ou ao interesse coletivo.

A CONTRATADA será impedida de licitar ou no âmbito da 
Administração Pública direta e indireta do ente federativo 

que tiver aplicado a sanção, pelo prazo máximo de 3 (três) 
anos, sem prejuízo das demais penalidades previstas na Lei 

n° 14.133, de 2021.

3 Dar causa à inexecução total do contrato.

A CONTRATADA será impedida de licitar ou no âmbito da 
Administração Pública direta e indireta do ente federativo 

que tiver aplicado a sanção, pelo prazo máximo de 3 (três) 
anos, sem prejuízo das demais penalidades previstas na Lei 

n° 14.133, de 2021.

4 Deixar de entregar a documentação exigida para o certame.

A CONTRATADA será impedida de licitar ou no âmbito da 
Administração Pública direta e indireta do ente federativo 

que tiver aplicado a sanção, pelo prazo máximo de 3 (três) 
anos, sem prejuízo das demais penalidades previstas na Lei 

n° 14.133, de 2021.

A CONTRATADA será impedida de licitar ou no âmbito da 
Administração Pública direta e indireta do ente federativo 
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5 Não manter a proposta, salvo em decorrência de fato 
superveniente devidamente justificado.

que tiver aplicado a sanção, pelo prazo máximo de 3 (três) 
anos, sem prejuízo das demais penalidades previstas na Lei 

n° 14.133, de 2021.

6
Não celebrar o contrato ou não entregar a documentação 
exigida para a contratação, quando convocado dentro do 

prazo de validade de sua proposta.

A CONTRATADA será impedida de licitar ou no âmbito da 
Administração Pública direta e indireta do ente federativo 

que tiver aplicado a sanção, pelo prazo máximo de 3 (três) 
anos, sem prejuízo das demais penalidades previstas na Lei 

n° 14.133, de 2021.

7
Ensejar o retardamento da entrega dos bens, da 

disponibilização das licenças, garantias, subscrições ou da 
execução dos serviços contratados, sem motivo justificado.

A CONTRATADA será impedida de licitar ou no âmbito da 
Administração Pública direta e indireta do ente federativo 

que tiver aplicado a sanção, pelo prazo máximo de 3 (três) 
anos, sem prejuízo das demais penalidades previstas na Lei 

n° 14.133, de 2021.

8
Apresentar declaração ou documentação falsa exigida para 
o certame ou prestar declaração falsa durante a licitação a 

execução do contrato.

A CONTRATADA será declarada inidônea para licitar ou 
contratar com a Administração Pública, pelo prazo mínimo 

de 3 (três) anos e no máximo de 6 (seis) anos, sem prejuízo 
das demais penalidades previstas na Lei n° 14.133, de 

2021. Após o limite de 7 dias úteis, aplicar-se-á multa de 
10% do valor total do contrato.

9
Fraudar a licitação ou praticar ato fraudulento na execução 

do contrato

A CONTRATADA será declarada inidônea para licitar ou 
contratar com a Administração Pública, pelo prazo mínimo 

de 3 (três) anos e no máximo de 6 (seis) anos, sem prejuízo 
das demais penalidades previstas na Lei n° 14.133, de 

2021. 

10
Comportar-se de modo inidôneo ou cometer fraude de 

qualquer natureza

A CONTRATADA será declarada inidônea para licitar ou 
contratar com a Administração Pública, pelo prazo mínimo 

de 3 (três) anos e no máximo de 6 (seis) anos, sem prejuízo 
das demais penalidades previstas na Lei n° 14.133, de 

2021. 

11
Praticar atos ilícitos com vistas a frustrar os objetivos da 

licitação.

A CONTRATADA será declarada inidônea para licitar ou 
contratar com a Administração Pública, pelo prazo mínimo 

de 3 (três) anos e no máximo de 6 (seis) anos, sem prejuízo 
das demais penalidades previstas na Lei n° 14.133, de 

2021. 

12

Não prestar esclarecimentos imediatamente sobre a 
execução dos serviços, ou não respondê-los na prazo 
máximo de 48 (quarenta e oito) horas úteis quando de 

caráter técnico.

Multa de 0,5% (meio por cento) sobre o valor total do 
contrato por dia útil de atraso, até o limite de 5 (cinco) dias 

úteis. Após esse limite aplica-se multa de 5% (cinco por 
cento) do valor total do contrato.

13

Ocorrência de violação de segurança comprovadamente 
originada por falha da solução, por erro de configuração, 

implantação, atualização ou manutenção sob 
responsabilidade da CONTRATADA.

Multa única de 10% (dez por cento) do valor total do 
contrato, além do custeio integral de todas as medidas 

corretivas e eventuais multas de órgão de controle 
decorrentes do incidente

14
Deixar de manter vigentes, durante a execução contratual, 

as licenças, garantias, subscrições ou o suporte técnico 
oficial do fabricante previstos neste Termo de Referência.

Multa de 5% (cinco por cento) sobre o valor total do 
contrato, sem prejuízo da obrigação de regularização 

imediata e da aplicação das demais sanções previstas na 
Lei nº 14.133/2021.
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15
Não cumprir qualquer outra obrigação contratual não citada 

nesta tabela.

Advertência. Em caso de reincidência ou configurado 
prejuízo aos resultados pretendidos com a contratação, 
aplica-se multa de 3% (três por cento) do valor total do 

contrato.

 

Nos termos do art. 19, inciso III da Instrução Normativa SGD/ME nº 94, de 2022, será efetuada a retenção ou glosa no pagamento,8.2. 
proporcional à irregularidade verificada, sem prejuízo das sanções cabíveis, nos casos em que o contratado:

não atingir os valores mínimos aceitáveis fixados nos critérios de aceitação, não produzir os resultados ou deixar de executar as8.2.1. 
atividades contratadas; ou

 deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solução de TIC, ou utilizá-los com qualidade ou8.2.2.
quantidade inferior à demandada;

 Comete infração administrativa, nos termos da Lei nº 14.133, de 2021, o Contratado que:8.3.

der causa à inexecução parcial do contrato;a. 

der causa à inexecução parcial do contrato que cause grave dano à Administração ou ao funcionamento dos serviços públicosb. 
ou ao interesse coletivo;

 der causa à inexecução total do contrato;c.

 ensejar o retardamento da execução ou da entrega do objeto da contratação sem motivo justificado;d.

apresentar documentação falsa ou prestar declaração falsa durante a execução do contrato;e. 

praticar ato fraudulento na execução do contrato;f.  

. comportar-se de modo inidôneo ou cometer fraude de qualquer natureza;g

 praticar ato lesivo previsto no art. 5º da Lei nº 12.846, de 1º de agosto de 2013.h.

 Serão aplicadas ao CONTRATADO que incorrer nas infrações acima descritas as seguintes sanções:8.4.

, quando o Contratado der causa à inexecução parcial do contrato, sempre que não se justificar a imposição de8.4.1. Advertência
penalidade mais grave;

  , quando praticadas as condutas descritas nas alíneas “b”, “c” e “d” do subitem acima, sempre8.4.2. Impedimento de licitar e contratar
que não se justificar a imposição de penalidade mais grave;

  , quando praticadas as condutas descritas nas alíneas “e”, “f”, “g” e “h” do8.4.3. Declaração de inidoneidade para licitar e contratar
subitem acima, bem como nas alíneas “b”, “c” e “d”, que justifiquem a imposição de penalidade mais grave.

8.4.4. Multa:

 Moratória, para as infrações descritas no item “d”, de 0,1% (zero virgula um por cento) por dia de atraso injustificado sobre o valor8.4.4.1.
da parcela inadimplida, até o limite de 30 (trinta) dias.

  Moratória de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o máximo de8.4.4.2.
2% (dois por cento), pela inobservância do prazo fixado para apresentação, suplementação ou reposição da garantia;

  O atraso superior a 25 (vinte e cinco) dias para apresentação, suplementação ou reposição da garantia autoriza a8.4.4.2.1.
Administração a promover a extinção do contrato por descumprimento ou cumprimento irregular de suas cláusulas, conforme dispõe o
inciso I do art. 137 da Lei n. 14.133, de 2021.

Compensatória, para as infrações descritas acima alíneas “e” a “h” de 10% (dez por cento) a 30% (trinta por cento) do valor da8.4.4.3. 
contratação.

Compensatória, para a inexecução total do contrato prevista acima na alínea “c”, de 10% (dez por cento)  a  30% (trinta  por8.4.4.4. 
cento) do valor da contratação.

Compensatória, para a infração descrita acima na alínea “b”, de 5% (cinco por cento) até 15% (quinze por cento) do valor da8.4.4.5. 
contratação.
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Compensatória, em substituição à multa moratória para a infração descrita acima na alínea “d”, de 2% (dois por cento) a 10%8.4.4.6. 
(dez por cento) do valor da contratação.

Compensatória, para a infração descrita acima na alínea “a”, de 0,5% (cinco décimos por cento) a 5% (cinco por cento) do valor8.4.4.7. 
da contratação.

 A aplicação das sanções previstas neste Termo de Referência não exclui, em hipótese alguma, a obrigação de reparação integral do8.5.
dano causado ao CONTRATANTE.

Todas as sanções previstas neste Termo de Referência poderão ser aplicadas cumulativamente com a multa.8.6. 

 Antes da aplicação da multa será facultada a defesa do interessado no prazo de 15 (quinze) dias úteis, contado da data de sua8.7.
intimação.

 Se a multa aplicada e as indenizações cabíveis forem superiores ao valor do pagamento eventualmente devido pelo CONTRATANTE8.8.
ao Contratado, além da perda desse valor, a diferença será descontada da garantia prestada ou será cobrada judicialmente.

  A multa poderá ser recolhida administrativamente no prazo máximo de 10  (dez) dias, a contar da data do recebimento da8.9.
comunicação enviada pela autoridade competente.

 A aplicação das sanções realizar-se-á em processo administrativo que assegure o contraditório e a ampla defesa ao Contratado,8.10.
observando-se o procedimento previsto no caput e parágrafos do art. 158 da Lei nº 14.133, de 2021, para as penalidades de impedimento
de licitar e contratar e de declaração de inidoneidade para licitar ou contratar.

 Para a garantia da ampla defesa e contraditório, as notificações serão enviadas eletronicamente para os endereços de e-mail8.10.1.
informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

Os endereços de e-mail informados na proposta comercial e/ou cadastrados no SICAF serão considerados de uso contínuo da8.10.2. 
empresa, não cabendo alegação de desconhecimento das comunicações a eles comprovadamente enviadas.

Na aplicação das sanções serão considerados:8.11. 

 a natureza e a gravidade da infração cometida;8.11.1.

 as peculiaridades do caso concreto;8.11.2.

 as circunstâncias agravantes ou atenuantes;8.11.3.

 os danos que dela provierem para o CONTRATANTE; e8.11.4.

 a implantação ou o aperfeiçoamento de programa de integridade, conforme normas e orientações dos órgãos de controle.8.11.5.

  Os atos previstos como infrações administrativas na Lei nº 14.133, de 2021, ou em outras leis de licitações e contratos da8.12.
Administração Pública que também sejam tipificados como atos lesivos na Lei nº 12.846, de 2013, serão apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei.

A personalidade jurídica do Contratado poderá ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir8.13. 
ou dissimular a prática dos atos ilícitos previstos neste Termo de Referência ou para provocar confusão patrimonial, e, nesse caso, todos
os efeitos das sanções aplicadas à pessoa jurídica serão estendidos aos seus administradores e sócios com poderes de administração, à
pessoa jurídica sucessora ou à empresa do mesmo ramo com relação de coligação ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditório, a ampla defesa e a obrigatoriedade de análise jurídica prévia.

O CONTRATANTE deverá, no prazo máximo de 15 (quinze) dias úteis, contado da data de aplicação da sanção, informar e manter8.14. 
atualizados os dados relativos às sanções por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidôneas e
Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituídos no âmbito do Poder Executivo Federal.

As penalidades serão obrigatoriamente registradas no SICAF.8.14.1. 

As sanções de impedimento de licitar e contratar e declaração de inidoneidade para licitar ou contratar são passíveis de reabilitação8.15. 
na forma do art. 163 da Lei nº 14.133, de 2021.

Os débitos do Contratado para com a Administração Contratante, resultantes de multa administrativa e/ou indenizações, não8.16. 
inscritos em dívida ativa, poderão ser compensados, total ou parcialmente, com os créditos devidos pelo referido órgão decorrentes deste
mesmo contrato ou de outros contratos administrativos que o Contratado possua com o mesmo órgão ora Contratante, na forma da
Instrução Normativa SEGES/ME nº 26, de 13 de abril de 2022.
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9. CRITÉRIOS DE MEDIÇÃO E DE PAGAMENTO

9.1. RECEBIMENTO DO OBJETO

 Os bens serão recebidos provisoriamente, de forma sumária, no ato da entrega, juntamente com a nota fiscal ou instrumento de9.1.1.
cobrança equivalente, pelo(a) responsável pelo acompanhamento e fiscalização do contrato, para efeito de posterior verificação de sua
conformidade com as especificações constantes no Termo de Referência e na proposta.

Os bens poderão ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisório, quando em desacordo com as9.1.2. 
especificações constantes no Termo de Referência e na proposta, devendo ser substituídos no prazo de 10 (dez) dias, a contar da
notificação da CONTRATADA, às suas custas, sem prejuízo da aplicação das penalidades.

 O recebimento definitivo ocorrerá no prazo de 15  (quinze) dias úteis, a contar do recebimento da nota fiscal ou instrumento de9.1.3.
cobrança equivalente pela Administração, após a verificação da qualidade e quantidade do material e consequente aceitação mediante
termo detalhado.

 Para as contratações decorrentes de despesas cujos valores não ultrapassem o limite de que trata o inciso II do art. 75 da Lei nº9.1.4.
14.133, de 2021, o prazo máximo para o recebimento definitivo será de até 5 (cinco) dias úteis.

  O prazo para recebimento definitivo poderá ser excepcionalmente prorrogado, de forma justificada, por igual período, quando9.1.5.
houver necessidade de diligências para a aferição do atendimento das exigências contratuais.

 No caso de controvérsia sobre a execução do objeto, quanto à dimensão, qualidade e quantidade, deverá ser observado o teor do9.1.6.
art. 143 da Lei nº 14.133, de 2021, comunicando-se à empresa para emissão de Nota Fiscal quanto à parcela incontroversa da execução
do objeto, para efeito de liquidação e pagamento.

  O prazo para a solução, pelo Contratado, de inconsistências na execução do objeto ou de saneamento da nota fiscal ou de9.1.7.
instrumento de cobrança equivalente, verificadas pela Administração durante a análise prévia à liquidação de despesa, não será
computado para os fins do recebimento definitivo.

  O recebimento provisório ou definitivo não excluirá a responsabilidade civil pela solidez e pela segurança dos bens nem a9.1.8.
responsabilidade ético-profissional pela perfeita execução do contrato.

 As atividades de montagem, instalação e quaisquer outras necessárias para o funcionamento ou uso do bem correrão por conta do9.1.9.
Contratado e são condição para o recebimento do objeto.

 

9.2. LIQUIDAÇÃO

 Recebida a Nota Fiscal ou documento de cobrança equivalente, correrá o prazo de dez dias úteis para fins de liquidação, na forma9.2.1.
desta seção, prorrogáveis por igual período, nos termos do art. 7º, §3º da Instrução Normativa SEGES/ME nº 77/2022.

O prazo de que trata o item anterior será reduzido à metade, mantendo-se a possibilidade de prorrogação, no caso de contratações9.2.2. 
decorrentes de despesas cujos valores não ultrapassem o limite de que trata o inciso II do art. 75 da Lei nº 14.133, de 2021.

Para fins de liquidação, o setor competente deverá verificar se a nota fiscal ou instrumento de cobrança equivalente apresentado9.2.3. 
expressa os elementos necessários e essenciais do documento, tais como:

 o prazo de validade;9.2.3.1.

a data da emissão;9.2.3.2. 

 os dados do contrato e do órgão contratante;9.2.3.3.

 o período respectivo de execução do contrato;9.2.3.4.

 o valor a pagar; e9.2.3.5.
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 eventual destaque do valor de retenções tributárias cabíveis.9.2.3.6.

Havendo erro na apresentação da nota fiscal ou instrumento de cobrança equivalente, ou circunstância que impeça a liquidação da9.2.4. 
despesa, esta ficará sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo após a comprovação
da regularização da situação, sem ônus ao CONTRATANTE;

 A nota fiscal ou instrumento de cobrança equivalente deverá ser obrigatoriamente acompanhado da comprovação da regularidade9.2.5.
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sítios eletrônicos oficiais ou à documentação mencionada no art. 68 da Lei nº 14.133, de 2021.

 A Administração deverá realizar consulta ao SICAF para:9.2.6.

verificar a manutenção das condições de habilitação exigidas;9.2.6.1. 

  identificar possível razão que impeça a participação em licitação/contratação no âmbito do órgão ou entidade, tais como a9.2.6.2.
proibição de contratar com a Administração ou com o Poder Público, bem como ocorrências impeditivas indiretas.

Constatando-se, junto ao SICAF, a situação de irregularidade do Contratado, será providenciada sua notificação, por escrito, para9.2.7. 
que, no prazo de 5 (cinco) dias úteis, regularize sua situação ou, no mesmo prazo, apresente sua defesa. O prazo poderá ser prorrogado
uma vez, por igual período, a critério do CONTRATANTE.

  Não havendo regularização ou sendo a defesa considerada improcedente, o CONTRATANTE deverá comunicar aos órgãos9.2.8.
responsáveis pela fiscalização da regularidade fiscal quanto à inadimplência do Contratado, bem como quanto à existência de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessários para garantir o recebimento de seus créditos.

 Persistindo a irregularidade, o CONTRATANTE deverá adotar as medidas necessárias à rescisão contratual nos autos do processo9.2.9.
administrativo correspondente, assegurada ao Contratado a ampla defesa.

  Havendo a efetiva execução do objeto, os pagamentos serão realizados normalmente, até que se decida pela rescisão do9.2.10.
contrato, caso o Contratado não regularize sua situação junto ao SICAF.

 

9.3. PRAZO DE PAGAMENTO

 O pagamento será efetuado no prazo de até 10 (dez) dias úteis contados da finalização da liquidação da despesa, conforme seção9.3.1.
anterior, nos termos da Instrução Normativa SEGES/ME nº 77, de 2022.

 No caso de atraso pelo CONTRATANTE, os valores devidos ao Contratado serão atualizados monetariamente entre o termo final9.3.2.
do prazo de pagamento até a data de sua efetiva realização, mediante aplicação do índice  IPCA (Índice Nacional de Preços ao
Consumidor Amplo) de correção monetária.

 

9.4. FORMA DE PAGAMENTO

O pagamento será realizado por meio de ordem bancária, para crédito em banco, agência e conta corrente indicados pelo9.4.1. 
Contratado.

 Será considerada data do pagamento o dia em que constar como emitida a ordem bancária para pagamento.9.4.2.

 Quando do pagamento, será efetuada a retenção tributária prevista na legislação aplicável.9.4.3.

 Independentemente do percentual de tributo inserido na planilha, quando houver, serão retidos na fonte, quando da realização do9.4.4.
pagamento, os percentuais estabelecidos na legislação vigente.

  O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar nº 123, de 2006, não sofrerá a9.4.5.
retenção tributária quanto aos impostos e contribuições abrangidos por aquele regime. No entanto, o pagamento ficará condicionado à
apresentação de comprovação, por meio de documento oficial, de que faz jus ao tratamento tributário favorecido previsto na referida Lei
Complementar.

 

9.5. ANTECIPAÇÃO DE PAGAMENTO

 Não será admitida a antecipação de pagamento.9.5.1.
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9.6. CESSÃO DE CRÉDITO

As cessões de crédito dependerão de prévia aprovação do CONTRATANTE.9.6.1. 

A eficácia da cessão de crédito, em relação à Administração, está condicionada à celebração de termo aditivo ao contrato9.6.1.1. 
administrativo.

 Sem prejuízo do regular atendimento da obrigação contratual de cumprimento de todas as condições de habilitação por parte do9.6.1.2.
Contratado (cedente), a celebração do aditamento de cessão de crédito e a realização dos pagamentos respectivos também se
condicionam à regularidade fiscal e trabalhista do cessionário, bem como à certificação de que o cessionário não se encontra impedido de
licitar e contratar com o Poder Público, conforme a legislação em vigor, ou de receber benefícios ou incentivos fiscais ou creditícios, direta
ou indiretamente, conforme o art. 12 da Lei nº 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

 O crédito a ser pago à cessionária é exatamente aquele que seria destinado à cedente (Contratado) pela execução do objeto9.6.1.3.
contratual, restando absolutamente incólumes todas as defesas e exceções ao pagamento e todas as demais cláusulas exorbitantes ao
direito comum aplicáveis no regime jurídico de direito público incidente sobre os contratos administrativos, incluindo a possibilidade de
pagamento em conta vinculada ou de pagamento pela efetiva comprovação do fato gerador, quando for o caso, e o desconto de multas,
glosas e prejuízos causados à Administração.

 A cessão de crédito não afetará a execução do objeto contratado, que continuará sob a integral responsabilidade do Contratado.9.6.1.4.

O disposto nesta seção não afeta as operações de crédito de que trata a Instrução Normativa SEGES/MGI nº 82, de 21 de9.6.2. 
fevereiro de 2025, as quais ficam por esta regidas.

 

9.7. REAJUSTE

 Os preços inicialmente contratados são fixos e irreajustáveis no prazo de um ano contado da data do orçamento estimado, em 9.7.1. 19/08
/2026.

Após o interregno de um ano, e independentemente de pedido do contratado, os preços iniciais serão reajustados, mediante a9.7.2. 
aplicação, pelo CONTRATANTE, do Índice de Custos de Tecnologia da Informação - ICTI, mantido pela Fundação Instituto de Pesquisa
Econômica Aplicada - IPEA  exclusivamente para as obrigações iniciadas e concluídas após a ocorrência da anualidade,

Nos reajustes subsequentes ao primeiro, o interregno mínimo de um ano será contado a partir dos efeitos financeiros do último9.7.3. 
reajuste.

 No caso de atraso ou não divulgação do(s) índice (s) de reajustamento, o CONTRATANTE pagará ao Contratado a importância9.7.4.
calculada pela última variação conhecida, liquidando a diferença correspondente tão logo seja(m) divulgado(s) o(s) índice(s) definitivo(s).

 Nas aferições finais, o(s) índice(s) utilizado(s) para reajuste será(ão), obrigatoriamente, o(s) definitivo(s).9.7.5.

Caso o(s) índice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma não possa(m) mais ser9.7.6. 
utilizado(s), será(ão) adotado(s), em substituição, o(s) que vier(em) a ser determinado(s) pela legislação então em vigor.

 Na ausência de previsão legal quanto ao índice substituto, as partes elegerão novo índice oficial, para reajustamento do preço do9.7.7.
valor remanescente, por meio de termo aditivo.

O reajuste será realizado por apostilamento.9.7.8. 

 

10. FORMA E CRITÉRIOS DE SELEÇÃO DO FORNECEDOR E FORMA DE 
FORNECIMENTO

10.1. FORMA DE SELEÇÃO E CRITÉRIO DE JULGAMENTO DA PROPOSTA

O fornecedor será selecionado por meio da realização de procedimento de LICITAÇÃO, na modalidade  sob a forma10.1.1.  PREGÃO 
ELETRÔNICA, com adoção do critério de julgamento pelo  .MENOR PREÇO
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10.2. FORMA DE FORNECIMENTO

 O fornecimento do objeto será integral de acordo com a demanda solicitada pelo CONTRATANTE.10.2.1.

 

10.3. EXIGÊNCIAS DE HABILITAÇÃO

Para fins de habilitação, deverá o interessado comprovar os seguintes requisitos:10.3.1. 

 

10.4. HABILITAÇÃO JURÍDICA

cédula de identidade (RG) ou documento equivalente que, por força de lei, tenha validade para fins de10.4.1. Pessoa física: 
identificação em todo o território nacional;

 inscrição no Registro Público de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;10.4.2. Empresário individual:

 Certificado da Condição de Microempreendedor Individual - CCMEI, cuja aceitação ficará10.4.3. Microempreendedor Individual - MEI:
condicionada à verificação da autenticidade no sítio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.4.4. Sociedade empresária, sociedade limitada unipessoal – SLU ou sociedade identificada como empresa individual de
  inscrição do ato constitutivo, estatuto ou contrato social no Registro Público de Empresasresponsabilidade limitada - EIRELI:

Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatório de seus administradores;

 portaria de autorização de funcionamento no Brasil, publicada no Diário Oficial da União e10.4.5. Sociedade empresária estrangeira:
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agência, sucursal ou estabelecimento, a qual será
considerada como sua sede, conforme Instrução Normativa DREI/ME n.º 77, de 18 de março de 2020;

 inscrição do ato constitutivo no Registro Civil de Pessoas Jurídicas do local de sua sede, acompanhada de10.4.6. Sociedade simples:
documento comprobatório de seus administradores;

 inscrição do ato constitutivo da filial, sucursal ou agência da10.4.7. Filial, sucursal ou agência de sociedade simples ou empresária:
sociedade simples ou empresária, respectivamente, no Registro Civil das Pessoas Jurídicas ou no Registro Público de
Empresas Mercantis onde opera, com averbação no Registro onde tem sede a matriz;

ata de fundação e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na10.4.8. Sociedade cooperativa: 
Junta Comercial ou inscrito no Registro Civil das Pessoas Jurídicas da respectiva sede, além do registro de que trata o art. 107 da Lei nº
5.764, de 16 de dezembro 1971.

Os documentos apresentados deverão estar acompanhados de todas as alterações ou da consolidação respectiva.10.4.9. 

 

10.5. HABILITAÇÃO FISCAL, SOCIAL E TRABALHISTA

 Prova de inscrição no Cadastro Nacional de Pessoas Jurídicas ou no Cadastro de Pessoas Físicas, conforme o caso;10.5.1.

  Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentação de certidão expedida conjuntamente pela10.5.2.
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributários federais e à Dívida Ativa da União (DAU) por elas administrados, inclusive aqueles relativos à Seguridade Social, nos termos
da Portaria Conjunta nº 1.751, de 02 de outubro de 2014, do Secretário da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional;

 Prova de regularidade com o Fundo de Garantia do Tempo de Serviço (FGTS);10.5.3.

 Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de certidão negativa ou10.5.4.
positiva com efeito de negativa, nos termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei nº 5.452, de
1º de maio de 1943;

 Prova de inscrição no cadastro de contribuintes Estadual ou Distrital relativo ao domicílio ou sede do fornecedor, pertinente ao seu10.5.5.
ramo de atividade e compatível com o objeto contratual;

Prova de regularidade com a Fazenda Estadual ou Distrital do domicílio ou sede do fornecedor, relativa à atividade em cujo10.5.6. 
exercício contrata ou concorre;
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  Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, deverá comprovar tal condição10.5.7.
mediante a apresentação de declaração da Fazenda respectiva do seu domicílio ou sede, ou outra equivalente, na forma da lei.

  O fornecedor enquadrado como microempreendedor individual que pretenda auferir os benefícios do tratamento diferenciado10.5.8.
previstos na Lei Complementar n. 123, de 2006, estará dispensado da prova de inscrição nos cadastros de contribuintes estadual e
municipal.

 

10.6. QUALIFICAÇÃO ECONÔMICO-FINANCEIRA

certidão negativa de insolvência civil expedida pelo distribuidor do domicílio ou sede do interessado, caso se trate de pessoa10.6.1. 
física, desde que admitida a sua participação na licitação/contratação, ou de sociedade simples;

certidão negativa de falência expedida pelo distribuidor da sede do fornecedor;10.6.2. 

  balanço patrimonial, demonstração de resultado de exercício e demais demonstrações contábeis dos dois  últimos exercícios10.6.3.  
sociais  já exigíveis e apresentados na forma da lei, comprovando, índices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvência,
Geral (SG) superiores a 1 (um), obtidos por meio da aplicação das seguintes fórmulas:

LG =

Ativo Circulante + Realizável a Longo Prazo

Passivo Circulante + Passivo Não Circulante

 

SG =

Ativo Total

Passivo Circulante + Passivo Não Circulante

 

LC =

Ativo Circulante

Passivo Circulante

 

 Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos índices de Liquidez Geral (LG), Solvência Geral10.6.4.
(SG) e Liquidez Corrente (LC), será exigido, para fins de habilitação, patrimônio líquido mínimo de 10% (dez por cento) do valor total
estimado da contratação. 

 Os indicadores fixados acima deverão ser atingidos em cada um dos dois últimos exercícios sociais, sob pena de inabilitação.10.6.5.

 Os documentos referidos acima limitar-se-ão ao último exercício no caso de a pessoa jurídica ter sido constituída há menos de 210.6.6.
(dois) anos.

 Os documentos referidos acima deverão ser exigidos com base no limite definido pela Receita Federal do Brasil para transmissão10.6.7.
da Escrituração Contábil Digital - ECD ao Sped.

As empresas criadas no exercício financeiro da licitação/contratação deverão atender a todas as exigências da habilitação e10.6.8. 
poderão substituir os demonstrativos contábeis pelo balanço de abertura.

O atendimento dos índices econômicos previstos neste termo de referência deverá ser atestado mediante declaração assinada10.6.9. 
por profissional habilitado da área contábil, apresentada pelo fornecedor.
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10.7. QUALIFICAÇÃO TÉCNICA

  Comprovação de aptidão para o fornecimento de bens  e a prestação de serviços  similares, de complexidade tecnológica e10.7.1.
operacional equivalente ou superior à do objeto desta contratação, ou do item pertinente, por meio da apresentação de certidões ou
atestados emitidos por pessoas jurídicas de direito público ou privado. 

 Para fins da comprovação de que trata o subitem anterior, os atestados deverão demonstrar a execução de contratos com as10.7.2.
seguintes características mínimas:

 Apresentação de atestado(s) de capacidade técnica, emitido(s) por pessoa jurídica de direito público ou privado, que comprove10.7.2.1.
(m) o fornecimento, implantação e entrada em operação de solução corporativa de    comApplication Delivery Controller (ADC)
funcionalidades integradas de  , em ambiente de produção, com complexidade tecnológica e operacionalWeb Application Firewall (WAF)
equivalente ou superior ao objeto desta contratação.

  Para fins de comprovação da capacidade técnica, será(ão) considerado(s) pertinente(s) o(s) atestado(s) que demonstre(m),10.7.2.2.
isolada ou cumulativamente:

fornecimento, implantação e entrada em operação de pelo menos uma solução de   com10.7.2.2.1.  Application Delivery Controller (ADC)
funcionalidades de  , em ambiente de produção;Web Application Firewall (WAF)

 execução de serviços de instalação, configuração e entrada em operação da solução de 10.7.2.2.2. Application Delivery Controller (ADC)
 com funcionalidades de  ; Web Application Firewall (WAF)

 prestação de serviços de suporte técnico especializado em regime 24x7, pelo período mínimo de 12 (doze) meses;10.7.2.2.3.

  execução de migração ou substituição de solução de    em ambiente de produção,10.7.2.2.4. Application Delivery Controller (ADC)
preservando a continuidade dos serviços;

 execução dos serviços em ambiente de produção cuja indisponibilidade pudesse causar impacto à continuidade das atividades10.7.2.2.5.
da organização contratante.

  Será admitida a soma de atestados para fins de comprovação dos requisitos estabelecidos, desde que demonstrada a10.7.4.
compatibilidade entre os objetos executados e o objeto desta contratação.

 Os atestados deverão conter informações suficientes para a verificação de sua autenticidade e veracidade, incluindo, no mínimo:10.7.5.

 identificação da pessoa jurídica emitente;10.7.5.1.

 descrição do objeto contratado;10.7.5.2.

 período de execução;10.7.5.3.

 identificação do responsável pelas informações.10.7.5.4.

 Serão admitidos, para fins de comprovação de quantitativo mínimo exigido, a apresentação e o somatório de diferentes atestados10.7.6.
relativos a contratos executados de forma concomitante.

 Os atestados de capacidade técnica poderão ser apresentados em nome da matriz ou da filial do fornecedor.10.7.7.

A licitante disponibilizará todas as informações necessárias à comprovação da legitimidade dos atestados, apresentando, quando10.7.8. 
solicitado pela Administração, cópia do contrato que deu suporte à contratação, endereço atual do CONTRATANTE e local em que foi
executado o objeto Contratado, dentre outros documentos.

A Administração poderá, a qualquer tempo, realizar diligências junto aos emitentes dos atestados, com o objetivo de verificar a10.7.9. 
efetiva execução dos serviços declarados, podendo ser solicitadas informações adicionais ou documentos complementares que
comprovem a experiência informada, nos termos da legislação vigente.

 

10.8. DISPOSIÇÕES GERAIS SOBRE HABILITAÇÃO

  Quando permitida a participação de empresas estrangeiras que não funcionem no País, as exigências de habilitação serão10.8.1.
atendidas mediante documentos equivalentes, inicialmente apresentados em tradução livre.
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Na hipótese de o fornecedor ser empresa estrangeira que não funcione no País, para assinatura do contrato ou da ata de registro10.8.2. 
de preços ou do aceite do instrumento equivalente, os documentos exigidos para a habilitação serão traduzidos por tradutor juramentado
no País e apostilados nos termos do disposto no Decreto nº 8.660, de 29 de janeiro de 2016, ou de outro que venha a substituí-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

 Não serão aceitos documentos de habilitação com indicação de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.10.8.3.

 Se o fornecedor for a matriz, todos os documentos deverão estar em nome da matriz, e se o fornecedor for a filial, todos os10.8.4.
documentos deverão estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela
própria natureza, comprovadamente, forem emitidos somente em nome da matriz.

 Serão aceitos registros de CNPJ de fornecedor matriz e filial com diferenças de números de documentos pertinentes ao CND e ao10.8.5.
CRF/FGTS, quando for comprovada a centralização do recolhimento dessas contribuições.

 

11. ESTIMATIVAS DO VALOR DA CONTRATAÇÃO

O custo estimado total da contratação, que corresponde ao valor máximo aceitável, é de 11.1.  R$ 6.046.270,63 (seis milhões, quarenta
, conforme custos unitários apostos na tabela contida no item 1.1e seis mil, duzentos e setenta reais e sessenta e três centavos)​

deste Termo de Referencia. 

  A estimativa de custo levou em consideração o risco envolvido na contratação e sua alocação11.2.
entre CONTRATANTE e CONTRATADO, conforme especificado na matriz de risco constante do Contrato.

12. ADEQUAÇÃO ORÇAMENTÁRIA

 As despesas decorrentes da presente contratação correrão à conta de recursos específicos consignados no Orçamento Geral da12.1.
União.

A contratação será atendida pela seguinte dotação:12.2. 

 Ação: 12.2.1. 2000

Gestão/unidade:12.2.1.   364102

Fonte de recursos:12.2.2.   1000000000

Programa de trabalho:12.2.3.   173704

Elemento de despesa:12.2.4.   339040

Plano interno:12.2.5.   20000234006

A dotação relativa aos exercícios financeiros subsequentes será indicada após aprovação da Lei Orçamentária respectiva e12.3. 
liberação dos créditos correspondentes, mediante apostilamento.

 

13. DISPOSIÇÕES FINAIS

As informações contidas neste Termo de Referência não são classificadas como sigilosas.13.1. 

 

 

13.2. CRONOGRAMA FÍSICO FINANCEIRO
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 O pagamento dos itens previstos neste cronograma estará condicionado ao efetivo cumprimento das obrigações contratuais, à 13.2.1.
verificação dos critérios de aceitação e ao atendimento dos níveis mínimos de serviço definidos neste Termo de Referência.

ITEM DESCRIÇÃO PRAZO ESTIMADO DE 
ENTREGA/EXECUÇÃO

PRAZO ESTIMADO DE 
PAGAMENTO

PERIODICIDADE DO 
PAGAMENTO

1

Appliance de Application 
Delivery Controller (ADC)

 baseada na plataforma F5 
BIG-IP, com funcionalidades 

integradas de Web 
Application Firewall (WAF)

Até 60 (sessenta) dias 
corridos, contados da 
emissão da Ordem de 
Fornecimento de Bens 
(OFB) ou instrumento 

equivalente.

Após o recebimento 
definitivo do objeto, 

condicionado à verificação 
da instalação física, do pleno 

funcionamento dos 
equipamentos, da 

conformidade com as 
especificações deste Termo 
de Referência, da integração 

ao ambiente da 
CONTRATANTE e da 
emissão do Termo de 

Recebimento Definitivo 
(TRD).

, Pagamento único
correspondente a 100% do 

valor do item, após a 
entrega, instalação e 

recebimento definitivo do 
equipamento, mediante 

emissão do TRD.

2
Licenças de software F5 BIG-

IP

Até 60 (sessenta) dias 
corridos, contados da 
emissão da Ordem de 

Serviços (OS) ou 
instrumento equivalente.

Após o recebimento 
definitivo do objeto, 

condicionado à 
comprovação da ativação, 

validade e pleno 
funcionamento das licenças, 

bem como à emissão do 
Termo de Recebimento 

Definitivo (TRD).

, Pagamento único
correspondente a 100% do 

valor do item, após a 
disponibilização, ativação e 
recebimento definitivo das 

licenças, mediante emissão 
do TRD.

3

Garantia e suporte técnico 
oficial do fabricante para a 

solução F5 BIG-IP (60 
meses)

Até 60 (sessenta) dias 
corridos, contados da 
emissão da Ordem de 

Serviços (OS) ou 
instrumento equivalente.

Ativação da garantia e 
suporte oficial no início da 
execução contratual, com 

cobertura contínua durante 
60 meses.

Pagamento anual, após o 
recebimento definitivo da 

cobertura correspondente ao 
respectivo período anual, 

condicionado à 
comprovação da 

manutenção da garantia e 
do suporte técnico oficial do 

fabricante, mediante 
emissão do Termo de 

Recebimento Definitivo 
(TRD).

, em 5 Pagamento anual
(cinco) parcelas anuais 

iguais e sucessivas, 
condicionado ao 

recebimento definitivo da 
cobertura correspondente a 

cada período anual, 
mediante emissão do 

respectivo TRD.

4
Subscrições e assinaturas 

de segurança da plataforma 
F5 BIG-IP (60 meses)

Até 60 (sessenta) dias 
corridos, contados da 
emissão da Ordem de 

Serviços (OS) ou 
instrumento equivalente.

Ativação das subscrições no 
início da execução 

contratual, com cobertura 
contínua durante 60 meses.

Pagamento anual, após o 
recebimento definitivo das 

subscrições e assinaturas de 
segurança correspondentes 
ao respectivo período anual, 

condicionado à 
comprovação de sua 
ativação, validade e 

funcionamento, mediante 
emissão do Termo de 

Recebimento Definitivo 
(TRD).

, em 5 Pagamento anual
(cinco) parcelas anuais 

iguais e sucessivas, 
condicionado ao 

recebimento definitivo da 
cobertura correspondente a 

cada período anual, 
mediante emissão do 
respectivo Termo de 

Recebimento Definitivo 
(TRD).

Após o recebimento 
definitivo dos serviços, 

condicionado à validação da 
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5

Serviços especializados de 
instalação, configuração, 
implantação, migração, 

integração, testes e entrada 
em produção

Até 60 (sessenta) dias 
corridos, contados da 

conclusão da entrega dos 
itens 1 a 4, compreendendo 

instalação, configuração, 
implantação, migração, 

integração, testes e entrada 
em produção da solução

implantação completa da 
solução, incluindo migração, 

integração, testes de 
funcionamento, testes de 

alta disponibilidade, entrada 
em produção e aceite formal 

da CONTRATANTE, 
mediante emissão do Termo 
de Recebimento Definitivo 

(TRD).

, Pagamento único
correspondente a 100% do 

valor do item, após a 
conclusão dos serviços de 

implantação e o recebimento 
definitivo, mediante emissão 

do TRD.

6
Serviços de consultoria 

técnica especializada (sob 
demanda)

Conforme Ordem de Serviço 
(OS), sob demanda da 

CONTRATANTE

Após o recebimento 
definitivo dos serviços 

executados em cada Ordem 
de Serviço, mediante 
emissão do Termo de 

Recebimento Definitivo 
(TRD).

Conforme cada Ordem de 
Serviço executada e 

recebida definitivamente.

7
Serviços de suporte técnico 
especializado da contratada 

em regime 24x7

Serviços prestados 
mensalmente, durante toda 

a vigência contratual, 
mediante Ordens de Serviço 

emitidas pela 
CONTRATANTE.

Mensalmente, após o 
recebimento definitivo dos 

serviços prestados no 
período, condicionado ao 
atendimento dos níveis 

mínimos de serviço (SLA), 
especialmente ao indicador 

ISA, e à emissão do 
correspondente Termo de 

Recebimento Definitivo 
(TRD).

, Pagamento mensal
condicionado ao 

recebimento definitivo dos 
serviços prestados no 

período, ao atendimento dos 
níveis mínimos de serviço 
(SLA) estabelecidos neste 
Termo de Referência, e à 

emissão do respectivo 
Termo de Recebimento 

Definitivo (TRD).

 

Os itens 1, 2 e 5 serão pagos em parcela única, após o respectivo recebimento definitivo, condicionado ao cumprimento das 13.2.2. 
obrigações contratuais e à verificação dos critérios de aceitação estabelecidos para cada item, mediante emissão do correspondente 
Termo de Recebimento Definitivo (TRD).

 Os itens 3 e 4 terão seus valores divididos em 5 (cinco) parcelas anuais e sucessivas, permanecendo a garantia e o suporte 13.2.3.
técnico oficial do fabricante, bem como as subscrições e assinaturas de segurança, vigentes durante toda a vigência contratual de 60 
(sessenta) meses. O pagamento de cada parcela ocorrerá anualmente, após a emissão do correspondente Termo de Recebimento 
Definitivo (TRD), condicionado à comprovação da manutenção da cobertura de garantia e suporte e da vigência das subscrições e 
assinaturas de segurança correspondentes ao respectivo período.

 O item 6 será executado sob demanda, mediante solicitação da CONTRATANTE por meio de Ordem de Serviço (OS), sendo o 13.2.4.
pagamento realizado após o recebimento definitivo dos serviços efetivamente executados e a emissão do correspondente Termo de 
Recebimento Definitivo (TRD).

O item 7 será remunerado mensalmente, após o recebimento definitivo dos serviços prestados no respectivo período, 13.2.5. 
condicionado ao atendimento dos níveis mínimos de serviço (SLA) estabelecidos neste Termo de Referência e à emissão do 
correspondente Termo de Recebimento Definitivo (TRD).

Item Descrição 1º Ano 2º Ano 3º Ano 4º Ano 5º Ano

1 Custos da Aquisição dos appliances ADC/WAF R$ 
1.409.742,58

- - - -

2 Custos do Licenciamento da solução F5 BIG-IP
R$ 

1.044.792,90
- - - -
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3 Custos da Garantia e suporte técnico oficial do fabricante (60 
meses)

R$ 
308.332,99

R$ 
308.332,99

R$ 
308.332,99

R$ 
308.332,99

R$ 
308.333,02

4
Custos da Subscrições e assinaturas de segurança (60 

meses)
R$ 

187.243,02
R$ 

187.243,02
R$ 

187.243,02
R$ 

187.243,02
R$ 

187.243,04

5 Custos dos Serviços especializados de implantação
R$ 

259.951,25
- - - -

6
Custos dos Serviços de consultoria técnica especializada (sob 

demanda)
R$ 

54.912,00
R$ 

54.912,00
R$ 

54.912,00 
R$ 

54.912,00 
R$ 

54.912,00 

7
Custos dos Serviços de suporte técnico especializado da 

contratada (24x7)
R$ 

115.868,76
R$ 

115.868,76
R$ 

115.868,76
R$ 

115.868,76
R$ 

115.868,76

Total anual estimado R$ 
3.380.843,50

R$ 
666.356,77

R$ 
666.356,77

R$ 
666.356,77 

R$ 
666.356,82

Valor global estimado da contratação R$ 
6.046.270,63

 

 Os valores apresentados na Tabela acima possuem caráter meramente estimativo e destinam-se ao planejamento da execução 13.2.6.
orçamentária da contratação, podendo sofrer alterações em razão dos valores efetivamente adjudicados na licitação e da efetiva 
execução dos serviços. No caso dos serviços de consultoria técnica especializada (item 6), a distribuição anual apresentada constitui 
apenas referência para fins de planejamento orçamentário, não limitando a quantidade de horas a ser executada em cada exercício, que 
observará a demanda efetiva da CONTRATANTE, as Ordens de Serviço emitidas e o saldo global contratado.

 Para fins de faturamento, a CONTRATADA deverá apresentar a proposta comercial e emitir os respectivos documentos fiscais 13.2.7.
observando a estrutura dos itens desta contratação, discriminando individualmente os equipamentos, licenças de software, garantia e 
suporte técnico oficial do fabricante, subscrições e assinaturas de segurança, serviços especializados de implantação, serviços de 
consultoria técnica especializada e serviços de suporte técnico especializado, com seus respectivos valores unitários e totais, de forma a 
possibilitar a adequada identificação do objeto faturado e a correta liquidação da despesa.

 

 

14. Responsáveis

Todas as assinaturas eletrônicas seguem o horário oficial de Brasília e fundamentam-se no §3º do Art. 4º do Decreto nº 10.543, de 13 de novembro de 
.2020

 

 

 

 

IRISLENISSON DE SOUZA OLIVEIRA
Integrante Requisitante

 Assinou eletronicamente em 19/08/2026 às 14:25:49.
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LEONARDO FABIANO SEGER
Integrante Técnico

 Assinou eletronicamente em 19/08/2026 às 14:29:27.

 

 

 

 

 

 

JOAO PAULO DOS REIS JUNIOR
Integrante Administrativo

 Assinou eletronicamente em 19/08/2026 às 15:06:57.

 

 

 

 

 

 

GERALDO SORTE
Autoridade Máxima de TIC

 

 

 

 

 

 

DEBORA PERES MENEZES
Autoridade competente
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CONSELHO NACIO DE DESEN. CIENT. E TECNOLÓGICO

Estudo Técnico Preliminar 51/2026

1. Informações Básicas

Número do processo: 01300.003396/2025-91

2. Descrição da necessidade

A presente contratação tem por objetivo modernizar a infraestrutura responsável pela entrega e proteção de aplicações institucionais2.1. 
do Conselho Nacional de Desenvolvimento Científico e Tecnológico - CNPq.

 

2.2. MOTIVAÇÃO/JUSTIFICATIVA

O ambiente de balanceamento de carga de aplicações do Conselho Nacional de Desenvolvimento Científico e Tecnológico – CNPq2.2.1. 
utiliza atualmente equipamentos da plataforma  , operando na versão  , comF5 BIG-IP VIPRION 10.2.4 Build 864.0 Hotfix HF11
licenciamento do tipo   datado de 08 de dezembro de 2011.Perpetual (Production)

 Trata-se de uma versão significativamente defasada da plataforma  , cuja manutenção e suporte técnico pelo fabricante2.2.2. F5 BIG-IP
encontram-se descontinuados.

A versão atualmente em uso foi lançada há mais de uma década e encontra-se oficialmente fora do ciclo de suporte do fabricante (2.2.3. 
), não recebendo atualizações de segurança, correções de falhas, melhorias de desempenho ou suporteEnd of Technical Support - EoTS

técnico oficial.

 Em razão dessa defasagem tecnológica, o ambiente atual apresenta riscos relevantes à segurança, estabilidade e disponibilidade2.2.4.
dos serviços críticos hospedados na infraestrutura de aplicações do CNPq, além de dificultar o atendimento às boas práticas de
governança e segurança da informação adotadas no âmbito da Administração Pública Federal.

 A versão   encontra-se substancialmente aquém das versões atualmente suportadas pelo fabricante (linhas 16.x e 17.2.2.5. BIG-IP 10.2.4
x), apresentando incompatibilidades com padrões modernos de segurança, desempenho e automação.

Entre as principais limitações observadas, destacam-se:2.2.6. 

  ausência de suporte aos protocolos TLS 1.3 e HTTP/2, impactando a segurança e o desempenho das conexões2.2.6.1.
criptografadas;

 incompatibilidade com mecanismos modernos de automação, orquestração e integração baseados em APIs, utilizados em2.2.6.2.
ambientes de infraestrutura programável, provisionamento automatizado e automação de serviços;

funcionalidades limitadas do módulo de   de Aplicações Web (WAF - ASM), sem atualização de assinaturas para2.2.6.3.  Firewall
ameaças recentes e sem mecanismos avançados de mitigação comportamental;

  limitações do módulo  , com suporte restrito a mecanismos modernos de autenticação e2.2.6.4. APM (Access Policy Manager)
federação de identidade, como  ;SAML 2.0, OAuth 2.0 e OpenID Connect

inexistência de correções para vulnerabilidades críticas divulgadas nos últimos anos, o que pode expor o ambiente a2.2.6.5. 
riscos de exploração remota.

 Adicionalmente, a versão atualmente em uso apresenta incompatibilidade com plataformas modernas de  e versões mais2.2.7. hardware 
recentes do sistema operacional TMOS, impossibilitando a atualização direta para versões suportadas.

A manutenção da infraestrutura baseada no   implica na permanência de um ambiente em estado avançado de2.2.8.  BIG-IP 10.2.4 HF11
obsolescência tecnológica, com impactos diretos sobre a segurança, disponibilidade e conformidade da infraestrutura de aplicações.

UASG 364102
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Entre os principais riscos identificados, destacam-se:2.2.9. 

CATEGORIA RISCO IMPACTO POTENCIAL

Segurança Exploração de vulnerabilidades críticas 
conhecidas 

Comprometimento da plataforma e das 
aplicações

Disponibilidade Falhas não corrigidas no sistema 
operacional e componentes de rede

Interrupção de serviços críticos

Conformidade Desalinhamento com políticas institucionais 
e  de segurançaframeworks  Riscos administrativos e reputacionais

Suporte Técnico Ausência de suporte oficial do fabricante
Dificuldade de recuperação em incidentes 

críticos

Arquitetura Topologia de rede inadequada Ampliação da superfície de ataque

 

Ressalta-se que, por se tratar de solução fora do ciclo de suporte, não há possibilidade de obtenção de correções, atualizações de 2.2.10. 
ou suporte técnico oficial do fabricante, o que compromete a capacidade de resposta a incidentes de segurança e recuperaçãofirmware 

do ambiente em caso de falhas críticas.

Diante do exposto, verifica-se que o ambiente de balanceamento de carga e proteção de aplicações atualmente em operação2.2.11. 
encontra-se em estado avançado de obsolescência tecnológica, não atendendo aos níveis mínimos aceitáveis de segurança,
disponibilidade e conformidade exigidos para a infraestrutura de TIC do CNPq.

A permanência desse cenário implica na aceitação formal de riscos institucionais, uma vez que eventuais incidentes decorrentes2.2.12. 
de vulnerabilidades conhecidas não poderão ser mitigados em razão da ausência de suporte técnico e atualizações do fabricante.

  Nesse contexto, torna-se necessária a modernização da plataforma de balanceamento de carga e proteção de aplicações,2.2.13.
contemplando:

 atualização tecnológica da solução;2.2.13.1.

adoção de versões suportadas pelo fabricante;2.2.13.2. 

 implantação de recursos modernos de segurança e desempenho;2.2.13.3.

 revisão da arquitetura da topologia de rede;2.2.13.4.

contratação de suporte técnico especializado.2.2.13.5. 

 A modernização da solução visa assegurar a continuidade operacional, a disponibilidade dos serviços digitais, a integridade das2.2.14.
aplicações e a aderência às diretrizes de segurança da informação aplicáveis à Administração Pública Federal.

Adicionalmente, levantamento técnico detalhado do ambiente atual evidenciou elevado grau de criticidade e dependência da2.2.15. 
solução atualmente implantada, destacando-se:

 existência de mais de 120 (cento e vinte) serviços de aplicações publicados por meio da plataforma de balanceamento;2.2.15.1.
 utilização intensiva de regras customizadas ( ), com mais de 100 (cem) implementações ativas, responsáveis por2.2.15.2. iRules

controle de acesso, segurança e tratamento de tráfego;
 atuação da solução como elemento central de publicação e proteção de praticamente todos os sistemas institucionais;2.2.15.3.
 dependência direta da solução para funcionamento de aplicações críticas, como Plataforma Lattes, sistemas de fomento,2.2.15.4.

portais institucionais e serviços internos.
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Tal cenário evidencia que a solução atualmente em operação desempenha papel estrutural na arquitetura de tecnologia da2.2.16. 
informação do CNPq, sendo responsável não apenas pelo balanceamento de carga, mas também por funções críticas de segurança,
controle de acesso e observabilidade do tráfego de aplicações.

3. Área requisitante

Área Requisitante Responsável
Coordenação de Infraestrutura de Tecnologia da Informação - COINT Ana Paula Mendes Teixeira

4. Necessidades de Negócio

 De maneira inicial e não exaustiva, podem ser identificadas as seguintes necessidades de negócio relacionadas à modernização do4.1.
ambiente de balanceamento de carga e segurança de aplicações do CNPq:

  Assegurar a continuidade operacional, a disponibilidade e a confiabilidade dos serviços de aplicações institucionais do4.1.1.
CNPq, por meio da modernização da plataforma de balanceamento de carga e segurança de aplicações, eliminando riscos
decorrentes da obsolescência tecnológica do ambiente atualmente em operação.

 Garantir que a solução adotada esteja alinhada ao ciclo de suporte do fabricante, com acesso a suporte técnico oficial,4.1.2.
atualizações regulares de software e correções de vulnerabilidades, de forma a reduzir riscos operacionais, de segurança e de
indisponibilidade dos serviços institucionais.

 Assegurar a disponibilidade contínua dos serviços, inclusive durante atividades de manutenção, atualização de  ,4.1.3. software
substituição de componentes ou tratamento de falhas, de modo a não impactar o acesso dos usuários às funcionalidades críticas
disponibilizadas pela instituição.

  Atender às demandas atuais e futuras do negócio, suportando a evolução tecnológica dos sistemas institucionais, bem4.1.4.
como a ampliação do volume de acessos, transações e integrações com outros órgãos e sistemas governamentais.

 Promover a melhoria da experiência do usuário no acesso às aplicações institucionais, garantindo desempenho adequado,4.1.5.
baixa latência e elevada taxa de disponibilidade, especialmente em períodos de maior utilização ou de demandas sazonais.

 Assegurar o atendimento aos Acordos de Nível de Serviço estabelecidos pela instituição, com operação em regime contínuo4.1.6.
de disponibilidade, 24 horas por dia e 7 dias por semana (24x7), suportando serviços essenciais ao funcionamento do CNPq.

  Reduzir a exposição a riscos de segurança da informação, por meio da correção de falhas de segurança conhecidas,4.1.7.
mitigação de vulnerabilidades críticas e adoção de mecanismos atualizados de proteção às aplicações e aos dados institucionais.

  Garantir que a solução de balanceamento de carga possua capacidade adequada de processamento e desempenho,4.1.8.
evitando gargalos que possam comprometer a prestação dos serviços institucionais, mesmo em cenários de aumento súbito de
demanda.

 Assegurar o correto dimensionamento da solução, considerando:4.1.9.

 A carga atual de trabalho, de forma a garantir fluidez, estabilidade e desempenho no acesso às aplicações e sistemas em4.1.9.1.
produção.

 A carga futura estimada, assegurando escalabilidade, crescimento sustentável e longevidade da solução, evitando novas4.1.9.2.
contratações emergenciais no curto ou médio prazo.

  Garantir a manutenção evolutiva da solução, com acesso a atualizações regulares de software disponibilizadas pelo4.1.10.
fabricante, incluindo melhorias de desempenho, compatibilidade com novas tecnologias e correções de falhas de segurança
durante toda a vigência contratual.

 Assegurar a proteção das aplicações web institucionais contra ataques cibernéticos direcionados à camada de aplicação,4.1.11.
tais como injeção de código,  , exploração de vulnerabilidades, ataques automatizados e outras ameaçascross-site scripting (XSS)
descritas em boas práticas internacionais de segurança de aplicações.
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 Possibilitar a inspeção, análise e controle do tráfego de aplicações web por meio de mecanismos especializados de 4.1.12. firewall 
de aplicações web (WAF), capazes de identificar, bloquear e mitigar atividades maliciosas antes que estas atinjam os servidores
de aplicação.

 Prover mecanismos de distribuição inteligente de tráfego entre múltiplos servidores ou instâncias de aplicação, permitindo4.1.13.
a otimização do uso dos recursos computacionais disponíveis e evitando sobrecarga em componentes individuais da infraestrutura.

  Permitir a implementação de arquiteturas de alta disponibilidade e recuperação de desastres, possibilitando o4.1.14.
redirecionamento automático do tráfego para ambientes alternativos em caso de falhas ou indisponibilidade de serviços.

 Assegurar compatibilidade com arquiteturas modernas de aplicações, incluindo ambientes virtualizados, plataformas de4.1.15.
containers, microsserviços e interfaces de programação de aplicações (APIs), de modo a suportar a evolução tecnológica dos
sistemas institucionais.

  Possibilitar a integração com ferramentas de automação e gerenciamento de infraestrutura, permitindo a adoção de4.1.16.
práticas modernas de operação de ambientes de tecnologia da informação, tais como automação de configurações, integração
com pipelines de desenvolvimento e gerenciamento programático da infraestrutura.

 Prover mecanismos de monitoramento, auditoria e geração de relatórios que permitam maior visibilidade sobre o tráfego4.1.17.
das aplicações, identificação de comportamentos anômalos e suporte às atividades de governança e gestão da segurança da
informação.

 Reduzir a complexidade operacional da infraestrutura de entrega e proteção de aplicações, consolidando funcionalidades4.1.18.
de balanceamento de carga, segurança de aplicações e otimização de tráfego em uma plataforma integrada, contribuindo para
maior eficiência operacional e melhor aproveitamento dos recursos tecnológicos disponíveis.

  A continuidade operacional depende da substituição por solução compatível com a arquitetura atual.4.2.

 

5. Necessidades Tecnológicas

  As necessidades tecnológicas, também denominadas requisitos da solução de tecnologia, descrevem as características que a5.1.
solução deverá possuir para atender às necessidades institucionais do CNPq, considerando aspectos de segurança, desempenho,
disponibilidade e evolução da infraestrutura.

 No contexto do CNPq, tais requisitos orientam a definição de soluções capazes de sustentar serviços digitais críticos, em especial5.2.
a  Plataforma Lattes, incluindo o Currículo Lattes, a Plataforma Integrada Carlos Chagas -  PICC e demais sistemas institucionais do
CNPq, que desempenham papel estruturante para a ciência, tecnologia e inovação no Brasil.

 A Plataforma Lattes e os demais sistemas institucionais do CNPq processam e armazenam elevado volume de dados pessoais,5.3.
acadêmicos e profissionais sensíveis, incluindo informações de pesquisadores, bolsistas, instituições de pesquisa e produção científica
nacional.

 A indisponibilidade ou degradação dos sistemas institucionais do CNPq pode impactar diretamente a execução de políticas públicas,5.4.
a concessão de bolsas e auxílios e a avaliação da produção científica nacional, configurando risco institucional relevante.

Nesse contexto, as soluções tecnológicas adotadas devem garantir não apenas o funcionamento operacional, mas também a5.5. 
continuidade dos serviços, a resiliência da infraestrutura e a mitigação de riscos associados a falhas, indisponibilidades e incidentes de
segurança.

 Os requisitos tecnológicos são classificados em:5.6.

Requisitos funcionais:  Correspondem às capacidades que a solução deve prover em termos de comportamento,5.6.1. 
processamento e resposta.

Requisitos não funcionais: Relacionam-se a atributos de qualidade, como desempenho, escalabilidade, disponibilidade,5.6.2.   
segurança e capacidade.

Requisitos de transição: Migração controlada de configurações, a preservação da continuidade dos serviços e a5.6.3.   
minimização de impactos durante o processo de substituição ou evolução da infraestrutura atual.
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A definição dos requisitos considera as diretrizes estabelecidas no Guia de Requisitos Mínimos de Privacidade e Segurança da5.7. 
Informação para Aplicações Web do Governo Federal (versão 2.0), bem como normativos relacionados à proteção de dados e segurança
da informação.

 Dentre os principais aspectos a serem atendidos, destacam-se:5.8.

 Garantia da confidencialidade, integridade e disponibilidade das informações;5.8.1.

 Implementação de mecanismos de controle de acesso e auditoria;5.8.2.

 Proteção contra vulnerabilidades exploradas em aplicações web;5.8.3.

Uso de criptografia para proteção de dados em trânsito e, quando aplicável, em repouso;5.8.4. 

 Registro e monitoramento de eventos de segurança;5.8.5.

Adoção de práticas de hardening e atualização contínua dos sistemas.5.8.6. 

A definição dos requisitos tecnológicos considera, ainda, a necessidade de adoção de abordagens modernas de segurança, incluindo5.9. 
o princípio de "Zero Trust", no qual nenhuma comunicação é automaticamente confiável, sendo exigidos mecanismos contínuos de
verificação, inspeção e controle do tráfego de dados.

 

5.10. NECESSIDADES TECNOLÓGICAS DA SOLUÇÃO

Prover balanceamento de carga de aplicações em múltiplas camadas (L4 - L7), garantindo alta disponibilidade e distribuição5.10.1. 
eficiente do tráfego.

Prover publicação segura das aplicações institucionais.5.10.2. 

Proteger aplicações contra ameaças da camada de aplicação, incluindo ataques baseados em vulnerabilidades conhecidas.5.10.3. 

Prover mecanismos de   para proteção contra ataques como injeção de código, 5.10.4.  Web Application Firewall (WAF) cross-site scripting
 e outras ameaças descritas no OWASP Top 10.

Permitir inspeção e controle de tráfego criptografado (SSL/TLS), garantindo visibilidade e aplicação de políticas de segurança.5.10.5. 

Implementar mecanismos de proteção contra ataques de negação de serviço (DoS/DDoS).5.10.6. 

Permitir definição de políticas granulares de controle de tráfego, baseadas em aplicações, usuários ou contexto.5.10.7. 

Prover monitoramento contínuo do estado de saúde das aplicações e serviços.5.10.8. 

Disponibilizar geração de relatórios operacionais e de segurança.5.10.9. 

Permitir gerenciamento centralizado da solução.5.10.10. 

Permitir integração com diretórios corporativos, ferramentas de monitoramento e sistemas existentes.5.10.11. 

Permitir integração com ambientes modernos, incluindo containers e microsserviços.5.10.12. 

Prover proteção contra bots e automações maliciosas.5.10.13. 

Permitir proteção e inspeção de APIs.5.10.14. 

Prover balanceamento global baseado em DNS (GSLB).5.10.15. 

Disponibilizar métricas e visibilidade sobre o tráfego e desempenho.5.10.16. 

  Permitir visibilidade abrangente do tráfego e do comportamento das aplicações, possibilitando a identificação proativa de5.10.17.
anomalias, degradações de desempenho e potenciais incidentes de segurança.

Ser capaz de suportar ambientes com elevado grau de customização, incluindo a implementação de regras avançadas de5.10.18. 
tratamento de tráfego, controle de acesso e segurança, por meio de mecanismos programáveis e políticas definidas em nível de aplicação.
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Permitir a migração controlada dessas regras, assegurando a continuidade das políticas de segurança, controle de acesso e5.10.19. 
comportamento das aplicações, de forma a preservar as funcionalidades existentes.

  As necessidades tecnológicas associadas à solução pretendida decorrem da análise do ambiente atual, das demandas5.11.
institucionais e dos requisitos de segurança, desempenho e disponibilidade necessários para suportar os sistemas críticos do CNPq.

Uma plataforma de    com funcionalidades integradas de segurança de aplicações constitui5.12.  Application Delivery Controller (ADC)
solução adequada para atender às necessidades descritas, por possibilitar a entrega otimizada, segura e altamente disponível de
aplicações institucionais.

  A solução deverá ser capaz de operar de forma modular, permitindo a adoção das funcionalidades necessárias ao ambiente5.13.
institucional, de forma escalável e evolutiva.

Em síntese, a solução deverá contemplar, de forma integrada, funcionalidades de balanceamento de carga, inspeção de tráfego5.14. 
criptografado, distribuição global de tráfego, proteção de aplicações web e APIs e mitigação de ataques de negação de serviço.

A solução deverá permitir a implementação de arquiteturas de alta disponibilidade, assegurando a continuidade dos serviços mesmo5.15. 
em cenários de falha.

 A solução deverá possibilitar a definição de indicadores de desempenho, tais como:5.16.

 tempo de resposta das aplicações;5.16.1.
 taxa de erro nas requisições;5.16.2.
volume de tráfego processado;5.16.3. 
disponibilidade dos serviços;5.16.4. 
 eventos de segurança detectados.5.16.5.

Esses indicadores deverão apoiar o monitoramento contínuo do ambiente e a tomada de decisão estratégica sobre a evolução da5.17. 
infraestrutura.

A modernização da infraestrutura permitirá ao CNPq elevar os níveis de segurança, desempenho e disponibilidade dos sistemas5.18. 
institucionais, além de possibilitar maior controle e visibilidade sobre o ambiente tecnológico.

  A solução deverá suportar evolução tecnológica ao longo de seu ciclo de vida, permitindo a atualização de funcionalidades,5.19.
mecanismos de segurança e componentes de  , bem como a expansão dos recursos disponíveis por meio de licenciamento ousoftware
atualização tecnológica, quando aplicável, preservada a compatibilidade da plataforma ofertada.

6. Demais requisitos necessários e suficientes à escolha da solução de TIC

6.1. REQUISITOS LEGAIS

O presente processo de contratação deve estar aderente à:6.1.1. 

 Constituição Federal;6.1.1.1.

Lei nº 14.133, de 1º de abril de 2021 (Lei de Licitações e Contratos Administrativos);6.1.1.2. 

  Instrução Normativa SGD/ME nº 94, de 23 de dezembro de 2022,  que dispõe   sobre o processo de contratação de6.1.1.3.
soluções de Tecnologia da Informação e Comunicação - TIC pelos órgãos e entidades integrantes do Sistema de Administração
dos Recursos de Tecnologia da Informação - SISP do Poder Executivo Federal;

Portaria SGD/MGI nº 5.950, de 26 de outubro de 2023, que estabelece modelo de contratação de software e de serviços6.1.1.4. 
de computação em nuvem, no âmbito dos órgãos e entidades integrantes do Sistema de Administração dos Recursos de
Tecnologia da Informação - SISP do Poder Executivo Federal;

Instrução Normativa SEGES/ME nº 65, de 7 de julho de 2021, que dispõe sobre o procedimento administrativo para a6.1.1.5. 
realização de pesquisa de preços para aquisição de bens e contratação de serviços em geral, no âmbito da administração pública
federal direta, autárquica e fundacional;

 Lei nº 13.709, de 14 de agosto de 2018 (Lei Geral de Proteção de Dados Pessoais – LGPD);6.1.1.6.

Decreto nº 10.947, de 25 de janeiro de 2022, que regulamenta o plano de contratações anual e institui o Sistema de6.1.1.7. 
Planejamento e Gerenciamento de Contratações no âmbito da administração pública federal direta, autárquica e fundacional;
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Decreto nº 12.122, de 30 de julho de 2024, que institui o Programa Federal de Prevenção e Enfrentamento do Assédio e6.1.1.8. 
da Discriminação;

 Plano Diretor de Logística Sustentável do CNPq 2026/2028 (CPLS/CNPq);6.1.1.9.

Resolução CGD/CNPq nº 2, de 3 de novembro de 2025, que dispõe sobre a estratégia de uso de software e de serviços6.1.1.10. 
de computação em nuvem, no âmbito do CNPq;

 Decreto nº 12.572, de 24 de agosto de 2025, que institui a Política Nacional de Segurança da Informação e dispõe sobre6.1.1.11.
a governança da segurança da informação no âmbito da administração pública federal;

  Decreto nº 7.174, de 12 de maio de 2010, que regulamenta a contratação de bens e serviços de informática e6.1.1.12.
automação pela administração pública federal, assegurando as preferências e certificações adequadas;

Instrução Normativa SLTI/MP nº 01, de 19 de janeiro de 2010, que dispõe sobre os critérios de sustentabilidade6.1.1.13. 
ambiental na aquisição de bens e contratação de serviços;

  Lei nº 12.305, de 2 de agosto de 2010, que institui a Política Nacional de Resíduos Sólidos (PNRS), aplicada6.1.1.14.
especificamente à logística reversa e desfazimento ambientalmente adequado dos equipamentos substituídos;

Portaria SGD/MGI nº 1.070, de 1º de junho de 2023, que estabelece o Modelo de Contratação de Serviços de Operação6.1.1.15. 
de Infraestrutura e Atendimento a Usuários de Tecnologia da Informação e Comunicação;

 Padrões de Governo Eletrônico, especificamente os Padrões de Interoperabilidade (e-PING), o Modelo de Acessibilidade6.1.1.16.
(e-MAG) e os Padrões Web (e-PWG) , que devem ser observados nas soluções de TIC do Poder Executivo;

  Lei nº 12.527, de 18 de novembro de 2011, Lei de Acesso à Informação (LAI), em atendimento à garantia de6.1.1.17.
transparência, tratamento e segurança das informações no âmbito dos serviços prestados;

 Instrução Normativa GSI/PR nº 5, de 30 de agosto de 2021, que dispõe sobre os requisitos mínimos de segurança da6.1.1.18.
informação para utilização de soluções de computação em nuvem.

Demais normas legais, regulamentares e orientações dos órgãos de controle aplicáveis à contratação, execução e6.1.1.19. 
fiscalização de soluções de TIC.

 

6.2. REQUISITOS MANUTENÇÃO E SUPORTE TÉCNICO

 Considerando a criticidade da infraestrutura de balanceamento de carga e proteção de aplicações do CNPq, a solução de TIC a ser6.2.1.
contratada deverá contemplar serviços de manutenção, atualização e suporte técnico especializados durante toda a vigência contratual.

Esses serviços deverão assegurar o funcionamento contínuo da solução implantada, bem como a atualização tecnológica e a6.2.2. 
correção de eventuais falhas identificadas durante sua operação.

 Os serviços de manutenção e suporte técnico deverão ser prestados pela futura contratada e/ou pelo fabricante da solução, a partir6.2.3.
da emissão do Termo de Recebimento Definitivo da solução implantada no ambiente tecnológico do CNPq.

 Deverão ser contempladas, no mínimo, as seguintes requisitos:6.2.4.

  disponibilização de atualizações de  ,  e assinaturas de segurança, sempre que novas versões forem6.2.4.1. software firmware 
disponibilizadas pelo fabricante;

 correção de falhas de  identificadas durante o período de vigência contratual, sem custos adicionais para o CNPq;6.2.4.2. software 

 acesso à documentação técnica, base de conhecimento e demais recursos disponibilizados pelo fabricante;6.2.4.3.

 disponibilização de canais oficiais de suporte técnico para abertura e acompanhamento de chamados;6.2.4.4.

execução de procedimentos necessários para restabelecimento do funcionamento normal da solução em caso de falhas6.2.4.5. 
ou incidentes;

disponibilização de atualizações tecnológicas necessárias para manter a solução aderente às boas práticas de segurança6.2.4.6. 
da informação e desempenho.

 O suporte técnico deverá ser disponibilizado por meio de Central de Atendimento que permita a abertura e acompanhamento de6.2.5.
chamados técnicos por meio de sistema web, correio eletrônico ou telefone.

O atendimento deverá estar disponível em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante toda a6.2.6. 
vigência contratual.

Os atendimentos poderão ser realizados de forma remota ou presencial, conforme a natureza do incidente ou demanda técnica.6.2.7. 
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 Quando necessário, poderá ser realizado atendimento presencial nas dependências do CNPq.6.2.8.

 Os serviços de manutenção deverão contemplar, no mínimo, as seguintes modalidades:6.2.9.

A manutenção preventiva consiste na execução planejada de verificações periódicas do6.2.9.1. Manutenção preventiva: 
funcionamento da solução, com o objetivo de identificar possíveis falhas ou degradações de desempenho antes que causem
indisponibilidade dos serviços. Essas atividades poderão incluir:

verificação da saúde da solução;6.2.9.1.1. 

 análise de desempenho e utilização de recursos;6.2.9.1.2.

 revisão de configurações relevantes;6.2.9.1.3.

 verificação de atualizações recomendadas pelo fabricante.6.2.9.1.4.

 Quando aplicável, deverá ser emitido relatório técnico contendo as atividades realizadas e eventuais recomendações de6.2.9.1.5.
melhoria.

  A manutenção corretiva consiste na execução de procedimentos destinados a restabelecer o6.2.9.2. Manutenção corretiva:
funcionamento normal da solução em caso de falhas, defeitos ou degradação de desempenho. Essas atividades poderão incluir:

diagnóstico de incidentes;6.2.9.2.1. 

 correção de falhas de  ;6.2.9.2.2. software

 substituição de componentes defeituosos;6.2.9.2.3.

 reinstalação ou reconfiguração de   e serviços.6.2.9.2.4. softwares

Caso seja necessária substituição de componentes defeituosos, a contratada deverá providenciar a reposição por6.2.9.2.2. 
componentes equivalentes ou superiores, sem custos adicionais para o CNPq.

A manutenção evolutiva consiste na disponibilização e implantação de novas versões de 6.2.9.3. Manutenção evolutiva:  software
 ou  que venham a ser disponibilizadas pelo fabricante durante a vigência contratual. Essas atualizações poderão incluir:firmware 

melhorias de desempenho;6.2.9.3.1. 

 correções de segurança;6.2.9.3.2.

inclusão de novas funcionalidades;6.2.9.3.3. 

adequações tecnológicas recomendadas pelo fabricante.6.2.9.3.4. 

  Os incidentes e solicitações de suporte técnico deverão ser registrados por meio de sistema de chamados, permitindo o6.2.10.
acompanhamento de todas as etapas do atendimento.

 Cada chamado deverá possuir identificação única e conter, no mínimo:6.2.10.1.

 data e hora de abertura;6.2.10.1.1.

descrição do incidente ou solicitação;6.2.10.1.2. 

 nível de severidade;6.2.10.1.3.

 registro das ações executadas;6.2.10.1.4.

 data e hora de encerramento.6.2.10.1.5.

  O chamado somente poderá ser considerado encerrado após validação da solução aplicada pelo responsável técnico6.2.10.1.6.
do CNPq.

 Os incidentes registrados deverão ser classificados conforme o nível de severidade, considerando o impacto causado ao ambiente6.2.11.
tecnológico e às aplicações institucionais.

Os níveis de severidade deverão considerar, entre outros fatores:6.2.11.1. 
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indisponibilidade total da solução;6.2.11.1.1. 

 degradação significativa de desempenho;6.2.11.1.2.

 falhas parciais ou intermitentes;6.2.11.1.3.

 solicitações de configuração ou esclarecimentos técnicos.6.2.11.1.4.

  Durante toda a vigência contratual, a contratada deverá disponibilizar relatórios periódicos contendo informações sobre os6.2.12.
atendimentos realizados.

 Esses relatórios deverão incluir, no mínimo:6.2.12.1.

 quantidade de chamados registrados no período;6.2.12.1.1.

 classificação por nível de severidade;6.2.12.1.2.

 tempo médio de atendimento e resolução;6.2.12.1.3.

 descrição dos incidentes e soluções aplicadas.6.2.12.1.4.

 Os relatórios servirão como instrumento de acompanhamento dos níveis de serviço contratados e de avaliação da6.2.12.1.5.
qualidade do suporte prestado.

A solução fornecida deverá contar com garantia e suporte técnico válidos no território nacional durante toda a vigência contratual.6.2.13. 

A garantia deverá abranger tanto os componentes de  quanto os componentes de  que integram a6.2.13.1.  hardware  software 
solução.

 Durante o período de garantia e suporte técnico deverão estar disponíveis, sem custos adicionais para o CNPq:6.2.13.2.

atualizações de  e  ;6.2.13.2.1.  software  firmware

 correções de segurança;6.2.13.2.2.

 suporte técnico especializado;6.2.13.2.3.

 substituição de componentes defeituosos, quando aplicável.6.2.13.2.4.

 

6.3. REQUISITOS TEMPORAIS 

 Os requisitos temporais da presente contratação estabelecem os prazos estimados para formalização contratual, implantação da6.3.1.
solução e início da prestação dos serviços de suporte técnico, considerando a criticidade da infraestrutura de balanceamento de carga e
segurança de aplicações do CNPq.

 Após a assinatura do contrato, deverá ser realizada reunião inicial de alinhamento entre a equipe técnica do CNPq e a contratada,6.3.2.
com o objetivo de apresentar o ambiente tecnológico do órgão, alinhar as etapas de implantação da solução, definir os responsáveis
técnicos e estabelecer os procedimentos operacionais iniciais.

 Essa reunião deverá ocorrer no prazo máximo de 10 (dez) dias corridos, contados da assinatura do contrato, observando as boas6.3.3.
práticas de planejamento e gestão contratual previstas na Instrução Normativa SGD/ME nº 94/2022, que dispõe sobre o processo de
contratação de soluções de tecnologia da informação e comunicação no âmbito da Administração Pública Federal.

  O prazo máximo para execução das atividades relacionadas ao fornecimento, entrega e disponibilização dos equipamentos,6.3.4.
licenças, garantias, subscrições,  , acessórios e demais recursos necessários à solução será de até 60 (sessenta) dias corridos,softwares
contados a partir da emissão da Ordem de Fornecimento de Bens (OFB) ou instrumento equivalente.

 O prazo máximo para execução das atividades relacionadas à instalação, configuração, implantação, integração, testes, validação6.3.5.
técnica e disponibilização da solução para entrada em operação será de até 60 (sessenta) dias corridos, contados a partir da emissão da
Ordem de Serviço (OS).

 Os prazos previstos nos itens 6.3.4 e 6.3.5 poderão ser prorrogados, uma única vez e por igual período, mediante justificativa6.3.6.
formal da contratada e aprovação da Administração.
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 Após a conclusão da implantação da solução e a emissão do Termo de Recebimento Definitivo, terão início os serviços de garantia,6.3.7.
manutenção e suporte técnico da solução.

O período de garantia e suporte técnico deverá ser de 60 (sessenta) meses, contados a partir da data de emissão do Termo de6.3.8. 
Recebimento Definitivo.

 Após a implantação da solução, poderão ser executadas atividades de apoio técnico especializado destinadas à estabilização do6.3.9.
ambiente, ajustes de configuração e otimização de desempenho.

 Essas atividades poderão ocorrer durante todo o período contratual, conforme necessidade identificada pelo órgão.6.3.10.

  O cronograma de execução deverá contemplar as principais etapas relacionadas à implantação da solução, incluindo6.3.11.
planejamento, fornecimento dos equipamentos, instalação, configuração, testes e entrada em produção.

 A tabela abaixo apresenta um cronograma indicativo das etapas previstas.6.3.12.

ETAPA DESCRIÇÃO PRAZO ESTIMADO

1 Assinatura do contrato Contagem Inicial

2 Reunião inicial de alinhamento até 10 dias corridos após assinatura do contrato

3
Fornecimento dos equipamentos, licenças, garantias e 

subscrições.
conforme planejamento da implantação

4 Instalação e configuração da solução durante o período de implantação

5 Testes e validação técnica antes da entrada em produção

6 Emissão do Termo de Recebimento Definitivo após validação da solução

7 Início dos serviços de garantia e suporte técnico após recebimento definitivo

 

Os prazos estabelecidos buscam assegurar a implantação adequada da solução sem comprometer a continuidade dos serviços6.3.12. 
institucionais atualmente suportados pela infraestrutura de balanceamento de carga do CNPq.

A definição desses prazos considera a complexidade da solução a ser implantada, a necessidade de integração com o ambiente6.3.13. 
tecnológico existente e a criticidade das aplicações institucionais suportadas pela plataforma.

 

6.4. REQUISITOS DE SEGURANÇA DA INFORMAÇÃO E PRIVACIDADE

 A solução a ser contratada deverá observar integralmente as diretrizes, normas e políticas de segurança da informação adotadas6.4.1.
pelo Conselho Nacional de Desenvolvimento Científico e Tecnológico - CNPq, bem como a legislação vigente aplicável à proteção de
dados e segurança da informação.

A solução e os serviços associados deverão observar as diretrizes estabelecidas na Política de Segurança da Informação e6.4.2. 
Comunicações do CNPq (POSIC), bem como a legislação aplicável à proteção de dados pessoais e segurança da informação,
especialmente a Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais – LGPD), além das normas e boas práticas aplicáveis à
Administração Pública Federal.

 A contratada deverá manter absoluto sigilo sobre todas as informações, dados, configurações, documentos e comunicações a que6.4.3.
tiver acesso em razão da execução contratual. Tais informações não poderão ser divulgadas, reproduzidas ou utilizadas para finalidade
diversa da execução do objeto contratado, salvo mediante autorização formal do CNPq.
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 A obrigação de confidencialidade deverá ser estendida a todos os empregados, prepostos e eventuais subcontratados envolvidos6.4.4.
na execução do contrato e permanecerá vigente mesmo após o término ou rescisão da contratação.

Todos os profissionais designados pela Contratada deverão assinar Termo de Responsabilidade e Confidencialidade,6.4.4.1. 
previamente ao início das atividades, a ser fornecido pela Contratante.

A contratada deverá observar integralmente o disposto na Lei nº 13.709/2018 (Lei Geral de Proteção de Dados Pessoais – LGPD),6.4.5. 
adotando medidas técnicas e administrativas adequadas para proteger dados pessoais eventualmente acessados durante a execução
contratual. Essas medidas deverão ser suficientes para prevenir acessos não autorizados, perda acidental ou ilícita, destruição, alteração,
comunicação ou qualquer forma de tratamento inadequado ou ilícito de dados pessoais.

  A contratada deverá adotar controles adequados de acesso físico e lógico aos recursos tecnológicos do CNPq sob sua6.4.6.
responsabilidade, garantindo que o acesso aos sistemas, equipamentos e informações institucionais seja restrito exclusivamente às
atividades necessárias à execução do contrato.

Os acessos concedidos deverão permanecer sob controle do CNPq e poderão ser alterados, suspensos ou revogados a qualquer6.4.7. 
tempo.

 Ao término do contrato, ou quando solicitado pela contratante, todos os perfis de acesso, contas e credenciais concedidos deverão6.4.8.
ser imediatamente revogados.

  A contratada deverá informar ao CNPq todas as credenciais administrativas eventualmente criadas ou utilizadas durante a6.4.9.
execução contratual.

  As senhas e demais credenciais poderão ser alteradas pela contratante a qualquer momento, especialmente ao término do6.4.10.
contrato ou quando identificado risco à segurança da informação.

Os recursos de tecnologia da informação disponibilizados pelo CNPq para execução das atividades contratuais deverão ser6.4.11. 
utilizados exclusivamente para os fins relacionados à execução do objeto contratado, sendo vedada sua utilização para quaisquer outras
finalidades que não estejam diretamente relacionadas às atividades previstas no contrato.

A contratada poderá manter registros técnicos estritamente necessários à execução contratual, desde que tais registros sejam6.4.12. 
armazenados em ambiente seguro e controlado e utilizados exclusivamente para fins relacionados ao contrato. Esses registros deverão
ser protegidos contra acesso não autorizado e, ao término da contratação, deverão ser eliminados ou transferidos ao CNPq, quando
aplicável.

A contratada deverá assegurar que a solução permaneça atualizada com versões oficialmente suportadas pelo fabricante,6.4.13. 
incluindo atualizações de software, correções de vulnerabilidades e demais melhorias de segurança disponibilizadas durante a vigência
contratual.

  Todos os documentos, relatórios técnicos, configurações e procedimentos produzidos no âmbito da contratação serão6.4.14.
considerados propriedade do CNPq.

 

6.5. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

Os serviços devem estar aderentes às seguintes diretrizes sociais, ambientais e culturais:6.5.1. 

6.5.1.1. Requisitos Sociais: 

Todos os profissionais da Contratada que desempenharão as atividades em contato direto (físico ou virtual) com a6.5.1.1.1. 
Contratante deverão cumprir os seguintes requisitos:

  Apresentar-se vestidos de forma adequada ao ambiente de trabalho físico ou virtual, evitando-se o vestuário que6.5.1.1.2.
caracterize o comprometimento da boa imagem institucional da Contratante.

  Respeitar todos os servidores, funcionários e colaboradores, em qualquer posição hierárquica, preservando a6.5.1.1.3.
comunicação e o relacionamento interpessoal construtivo.

Quando da execução de tarefas no ambiente do CNPq os funcionários da contratada deverão observar, no trato com os6.5.1.1.4. 
servidores e o público em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade,
cooperação, respeito mútuo, discrição e zelo com o patrimônio público. Deverão ainda portar identificação pessoal, conforme as
normas internas da Instituição.
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A execução contratual deverá observar, no que couber, as diretrizes estabelecidas pelo Decreto nº 12.122, de 30 de6.5.1.1.5.   
julho de 2024, que institui o Programa Federal de Prevenção e Enfrentamento do Assédio e da Discriminação, devendo a
contratada promover ambiente de trabalho pautado pelo respeito, ética, integridade, urbanidade e não discriminação no
relacionamento com servidores, colaboradores, terceirizados e demais usuários envolvidos na execução contratual.

6.5.1.2. Requisitos Ambientais:

 A contratada deverá seguir, no que couber, os requisitos definidos no Guia Nacional de Contratações Sustentáveis da6.5.1.2.1.
Advocacia Geral da União (AGU) — 8ª Edição, Outubro/2025, disponível em: https://www.gov.br/agu/pt-br/assuntos-1/agu-na-
cop30/central-de-conteudos/edicao_2025_do_guia_final_para_cop30.pdf/

 Igualmente, a contratada deverá adotar práticas de sustentabilidade ambiental na execução do objeto, no que couber,6.5.1.2.2.
conforme disposto na Instrução Normativa SLTI/MP nº 01/2010, que dispõe sobre os critérios de sustentabilidade ambiental na
aquisição de bens, contratação de serviços ou obras pela Administração Pública Federal direta, autárquica e fundacional e dá
outras providências.

Os serviços prestados pela contratada deverão pautar-se sempre no uso racional de recursos e equipamentos, de forma6.5.1.2.3. 
a evitar e prevenir o desperdício de insumos e material consumidos, bem como a geração excessiva de resíduos, a fim de atender
às diretrizes de responsabilidade ambiental adotadas pelo CNPq.

As soluções deverão observar práticas de eficiência operacional e uso racional dos recursos computacionais e6.5.1.2.4. 
energéticos, buscando maximizar desempenho, disponibilidade e capacidade de processamento com o menor impacto possível
sobre a infraestrutura tecnológica da Contratante.

 As configurações de hardware e software deverão ser realizadas visando alto desempenho com a utilização racional de6.5.1.2.5.
energia, evitando-se a sobrecarga de equipamentos ou  dispositivos elétricos e eletrônicos.

 Fornecer aos empregados os equipamentos de segurança que se fizerem necessários, para a execução de serviços.6.5.1.2.6.

Respeitar as Normas Brasileiras – NBR publicadas pela Associação Brasileira de Normas Técnicas sobre resíduos6.5.1.2.7. 
sólidos.

Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequado, com menor volume6.5.1.2.8. 
possível, que utilize materiais recicláveis, de forma a garantir a máxima proteção durante o transporte e o armazenamento.

Que os bens não contenham substâncias perigosas em concentração acima da recomendada na diretiva RoHS (6.5.1.2.9. 
), tais como mercúrio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cádmio (Cd),Restriction of Certain Hazardous Substances

bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDEs).

 Deverá entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impressão,6.5.1.2.10.
em atendimento ao Art. 9º da Política de Nacional de Resíduos Sólidos (Lei n.º 12.305/ 2010).

  Considerando que a presente contratação poderá contemplar o fornecimento de equipamentos, componentes,6.5.1.2.11.
acessórios ou outros ativos tecnológicos, deverão ser observadas práticas relacionadas à gestão ambiental durante todo o ciclo
de vida dos bens, incluindo reutilização, logística reversa, reciclagem, desfazimento e descarte ambientalmente adequado de
equipamentos, componentes e resíduos eletroeletrônicos eventualmente gerados.

 Deverá ser observado planejamento para destinação ambientalmente adequada dos ativos atualmente instalados que6.5.1.2.12.
venham a ser substituídos, descontinuados ou impactados pela solução objeto da contratação. 

 Considerando a eventual substituição ou descontinuidade dos equipamentos atualmente instalados no ambiente do6.5.1.2.13.
CNPq, após a migração e validação da nova solução, os ativos desativados deverão ser submetidos às seguintes etapas, quando
aplicável:

 desligamento controlado e retirada do ambiente produtivo;6.5.1.2.13.1.

 inventário e avaliação patrimonial dos ativos;6.5.1.2.13.2.

sanitização segura das informações eventualmente armazenadas, incluindo arquivos de configuração, credenciais,6.5.1.2.13.3. 
certificados digitais, chaves criptográficas, logs e demais dados operacionais;

definição da destinação administrativa aplicável, podendo contemplar remanejamento interno, reaproveitamento,6.5.1.2.13.4. 
desfazimento, logística reversa, reciclagem ou descarte ambientalmente adequado;

 observância da legislação aplicável ao gerenciamento de resíduos eletroeletrônicos e das normas internas do CNPq6.5.1.2.13.5.
relativas ao desfazimento patrimonial.
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 Previamente ao desfazimento, remanejamento, descarte ou destinação dos ativos substituídos, deverá ser realizada6.5.1.2.14.
sanitização segura das informações eventualmente armazenadas, visando impedir recuperação indevida ou vazamento de
informações institucionais.  

6.5.1.3. Requisitos Culturais:

Toda a documentação produzida e/ou fornecida pela contratada referente ao objeto deverá estar preferencialmente no6.5.1.3.1. 
idioma Português - BR, de forma clara e objetiva.

 

6.6. REQUISITOS DE ARQUITETURA TECNOLÓGICA

 Todos os equipamentos fornecidos deverão ser novos, de primeiro uso, estar em linha de produção do fabricante e disponíveis6.6.2.
comercialmente no mercado. Não serão aceitas funcionalidades previstas apenas em  ou em estágio experimental (beta).roadmap 

A solução deverá ser composta por plataforma especializada de balanceamento de aplicações, baseada em instâncias, nós ou6.6.3. 
componentes dedicados, não sendo aceitas soluções baseadas em servidores de uso geral, estações de trabalho ou equipamentos
genéricos adaptados para execução das funções de balanceamento de carga e segurança de aplicações.

 Toda a solução deverá ser fornecida por um único fabricante, incluindo  e  , garantindo total integração entre os6.6.4. hardware  software
componentes da plataforma. Tal exigência visa assegurar a plena interoperabilidade entre os componentes da solução, reduzir a
complexidade de integração e mitigar riscos operacionais associados à gestão de múltiplos fabricantes em ambiente de missão crítica.

A arquitetura da solução deverá permitir operação em  de alta disponibilidade, garantindo continuidade dos serviços em caso6.6.5.  cluster 
de falha de um dos equipamentos e permitindo sincronização de configurações entre as instâncias, nós ou componentes.

A contratada deverá fornecer todos os recursos necessários para a implantação da solução, incluindo  equipamentos,6.6.6. 
licenciamento,  , subscrições, garantia, acessórios, cabeamentos e demais componentes necessários ao pleno funcionamentosoftwares
da solução no ambiente tecnológico do CNPq.

Nenhum dos componentes da solução poderá possuir anúncio de   no momento do aceite6.6.7.  End of Sale (EoS) ou End of Life (EoL)
definitivo da solução. Caso tal situação seja identificada, o fornecedor deverá substituir o equipamento por modelo equivalente ou
superior, sem custos adicionais para o CNPq.

 Caso, durante a vigência contratual, qualquer componente da solução venha a ser descontinuado pelo fabricante ou tenha anúncio6.6.8.
de   ou condição equivalente que comprometa a continuidade do suporteEnd of Sale (EoSale), End of Support (EoSup), End of Life (EoL)
técnico, garantia, atualizações, disponibilidade de peças de reposição ou manutenção da solução, a CONTRATADA deverá providenciar,
sem ônus adicional para o CNPq, a substituição por outro componente novo e de primeiro uso, com características técnicas iguais ou
superiores, plenamente compatível com a arquitetura da solução e que possua suporte técnico oficial vigente do fabricante durante todo o
período remanescente da contratação.

 Todos os componentes da solução deverão ser fornecidos com as licenças necessárias para seu pleno funcionamento, incluindo as6.6.9.
funcionalidades requeridas para operação da plataforma de balanceamento de carga e segurança de aplicações.

As licenças fornecidas deverão permitir que a solução permaneça plenamente operacional após o término do período de vigência6.6.10. 
da garantia e das subscrições contratadas, assegurando a continuidade do funcionamento da plataforma, ainda que sem direito a novas
atualizações de  , suporte técnico do fabricante, assinaturas de segurança ou demais benefícios associados às subscriçõessoftware
expiradas.

 As instâncias, nós ou componentes que compõem a solução deverão possuir fontes de alimentação redundantes e 6.6.11. hot-swappable
, compatíveis com a infraestrutura elétrica do data center do CNPq.

 Os equipamentos deverão ser compatíveis com racks padrão de 19 polegadas, devendo ser fornecidos com todos os acessórios6.6.12.
necessários para sua instalação física.

  Os equipamentos fornecidos deverão possuir certificações de homologação aplicáveis no Brasil, emitidas por órgãos6.6.13.
competentes, quando exigido pela legislação.

Durante a implantação da solução, a contratada deverá realizar as atividades necessárias para sua entrada em operação,6.6.14. 
incluindo instalação de  , configuração inicial, integração com o ambiente existente, migração de configurações quando aplicável esoftware
execução de testes de funcionamento.
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  A definição dos requisitos arquiteturais da solução busca assegurar a padronização tecnológica do ambiente de entrega de6.6.15.
aplicações do CNPq, de forma a garantir interoperabilidade entre os componentes da infraestrutura, simplificação da administração da
plataforma e redução da complexidade operacional. Em ambientes de missão crítica, a adoção de soluções integradas e baseadas em
plataformas especializadas contribui para a redução de riscos associados à operação, manutenção e evolução tecnológica do ambiente.

Nesse contexto, a definição de requisitos arquiteturais baseados em  instâncias, nós ou componentes dedicados e plataformas6.6.16. 
integradas visa assegurar maior estabilidade operacional, maior previsibilidade na gestão da infraestrutura e melhor aproveitamento do
conhecimento técnico acumulado pela equipe responsável pela operação do ambiente tecnológico do órgão.

 

6.7. REQUISITOS DE PROJETO E DE IMPLEMENTAÇÃO

  A implementação da solução deverá contemplar todas as atividades necessárias para que a plataforma de balanceamento de6.7.1.
aplicações e  de aplicações web seja plenamente operacional no ambiente tecnológico do CNPq.firewall 

  Durante a fase de implantação, a contratada deverá elaborar e apresentar projeto executivo de implantação, contendo o6.7.2.
detalhamento das etapas de implementação da solução, cronograma de execução e descrição das atividades técnicas necessárias para a
plena operacionalização do ambiente.

 O Projeto Executivo deverá ser submetido à análise e aprovação da equipe técnica do CNPq antes do início das atividades de6.7.3.
implantação.

 O Projeto Executivo deverá contemplar, no mínimo:6.7.4.

  levantamento da infraestrutura tecnológica relacionada à solução, incluindo equipamentos,  , licenças,6.7.4.1. softwares
conectividade e demais componentes envolvidos;

definição do escopo da solução a ser implantada e dos componentes que a integram;6.7.4.2. 

  identificação dos ativos que compõem a arquitetura da solução, incluindo interconexões físicas e lógicas, interfaces de6.7.4.3.
rede e integrações necessárias;

 definição dos parâmetros de configuração da solução, incluindo endereçamento IP, segmentação de rede, políticas de6.7.4.4.
balanceamento de carga, políticas de segurança, parâmetros de roteamento e demais elementos necessários ao funcionamento
da plataforma;

  elaboração da arquitetura lógica da solução, com representação da topologia proposta e das integrações com a6.7.4.5.
infraestrutura existente;

elaboração da arquitetura física da solução, incluindo o mapeamento das conexões físicas necessárias entre os6.7.4.6. 
equipamentos da solução e os dispositivos de rede do ambiente do CNPq;

  definição de procedimentos de contingência e plano de  , descrevendo as ações necessárias para6.7.4.7. rollback
restabelecimento do ambiente em caso de falhas durante o processo de implantação.

elaboração e execução de plano de migração das configurações existentes, incluindo políticas de balanceamento,6.7.4.8. 
certificados digitais, regras de publicação, mecanismos de segurança,  ou funcionalidades equivalentes, assegurando suaiRules 
correta implementação na nova solução.

A instalação e configuração da solução deverão ser planejadas e executadas de forma a assegurar a interoperabilidade com a6.7.5. 
infraestrutura tecnológica existente no CNPq, evitando impactos nos serviços em produção.

Durante a execução das atividades de implantação, a contratada deverá atuar sob supervisão da equipe técnica do CNPq,6.7.6. 
garantindo que as mudanças no ambiente sejam realizadas de forma controlada e documentada.

 Caso sejam identificadas necessidades de ajustes no projeto durante a execução das atividades de implantação, a contratada6.7.7.
deverá submeter as alterações propostas à avaliação e aprovação do fiscal técnico do contrato antes de sua implementação.

 

6.8. REQUISITOS DE IMPLANTAÇÃO

 A contratada será responsável pela execução integral das atividades necessárias para implantação da solução de balanceamento6.8.1.
de aplicações e  de aplicações web no ambiente tecnológico do CNPq.firewall 
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A implantação deverá contemplar todas as etapas necessárias para que a solução seja plenamente operacional, incluindo o6.8.2. 
fornecimento dos equipamentos, licenças, garantias, subscrições, instalação física, configuração lógica, integração com a infraestrutura
existente, realização de testes e entrada em produção.

 Compete à contratada, no mínimo:6.8.3.

 responsabilizar-se pela completa implantação da solução, incluindo todos os custos necessários à operacionalização dos6.8.3.1.
equipamentos e  fornecidos;softwares 

  disponibilizar todos os instrumentos, ferramentas e recursos técnicos necessários para execução das atividades de6.8.3.2.
instalação, configuração e testes da solução;

  realizar a entrega dos equipamentos e demais componentes da solução nos locais de instalação definidos pelo CNPq,6.8.3.3.
responsabilizando-se pelas atividades de transporte, embalagem, desembalagem e demais procedimentos logísticos necessários;

  realizar a instalação física e lógica dos equipamentos e componentes da solução, de acordo com o Projeto Executivo6.8.3.4.
previamente aprovado;

executar as atividades necessárias de configuração e adequação dos equipamentos,  , licenças e componentes6.8.3.5.  softwares
fornecidos, garantindo sua correta integração com o ambiente tecnológico do CNPq;

  realizar a migração controlada das configurações e serviços existentes para a nova solução, incluindo políticas de6.8.3.6.
balanceamento, regras de segurança, certificados digitais e demais parâmetros necessários ao funcionamento do ambiente;

planejar e executar as atividades de integração da solução com a infraestrutura de rede existente, de modo a evitar6.8.3.7. 
impactos nos serviços em produção;

 elaborar e apresentar Plano de Homologação e Testes, contendo a descrição dos procedimentos e critérios de validação6.8.3.8.
da solução implantada;

 executar os testes funcionais e operacionais previstos no Plano de Homologação e Testes, de forma a verificar o correto6.8.3.9.
funcionamento de todos os componentes de  e  envolvidos;hardware  software 

 elaborar e entregar a documentação técnica final da solução implantada, incluindo registros de configuração, arquitetura6.8.3.10.
implementada e demais informações necessárias para operação e manutenção do ambiente.

Durante a implantação da solução poderão ser executadas atividades como instalação de  , migração de regras e políticas6.8.4.  softwares
de segurança, elaboração e execução de scripts, ajustes de configuração, análise de desempenho, otimização de parâmetros de
funcionamento e resolução de eventuais incidentes técnicos.

 Quando necessário, determinadas atividades poderão ser executadas em janelas de manutenção previamente acordadas com o6.8.5.
CNPq, inclusive em horários noturnos ou fins de semana, de forma a minimizar impactos nos serviços institucionais.

Compete ao CNPq acompanhar as atividades de implantação, fornecer informações necessárias sobre a infraestrutura existente e6.8.6. 
definir, quando necessário, as janelas de intervenção para execução das atividades técnicas.

Ao término das atividades de implantação deverá ser realizado processo formal de validação da solução implantada, com6.8.7. 
verificação do atendimento aos requisitos técnicos definidos.

 

6.9. REQUISITOS DE GARANTIA

A solução fornecida deverá possuir garantia técnica integral do fabricante, pelo período mínimo de 60 (sessenta) meses, contados6.9.1. 
a partir da emissão do Termo de Recebimento Definitivo da solução implantada no ambiente tecnológico do CNPq.

 O prazo de garantia estabelecido considera a natureza da solução a ser contratada, composta por ativos de rede, segurança e6.9.2.
entrega de aplicações de missão crítica, cuja vida útil estimada é de, no mínimo, 5 (cinco) anos, sendo a contratação da garantia durante
todo esse período medida tecnicamente adequada e economicamente mais vantajosa para a Administração.

 A garantia deverá abranger todos os componentes da solução fornecida, incluindo, no mínimo:6.9.3.

  ;6.9.3.1. hardware

  ;6.9.3.2. software

 licenças;6.9.3.3.
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 módulos e funcionalidades contratadas;6.9.3.4.

  ;6.9.3.5. firmwares

 assinaturas, bases de proteção e demais mecanismos associados à segurança da solução, quando aplicável.6.9.3.6.

 Durante o período de garantia deverão estar contemplados, sem ônus adicional para o CNPq:6.9.4.

 correção de falhas e defeitos de  e  ;6.9.4.1. hardware  software

 atualização de versões do sistema operacional da plataforma;6.9.4.2.

 atualização de módulos de  e funcionalidades da solução;6.9.4.3. software 

 atualização de  e componentes embarcados;6.9.4.4. firmwares 

 disponibilização de correções de segurança, patches e  publicados pelo fabricante;6.9.4.5. hotfixes 

  atualização de assinaturas, mecanismos de proteção e demais recursos de segurança associados às funcionalidades6.9.4.6.
contratadas, quando aplicável;

 direito ao recebimento e utilização de novas versões, correções, melhorias e evoluções disponibilizadas pelo fabricante6.9.4.7.
para a solução fornecida.

 A garantia técnica deverá assegurar a plena operacionalidade da solução em todas as funcionalidades contratadas, abrangendo6.9.5.
tanto aquelas descritas nas especificações do objeto quanto as previstas nos manuais, catálogos e demais documentos técnicos oficiais
do fabricante.

 A garantia deverá cobrir a resolução de falhas, erros, defeitos, instabilidades, vulnerabilidades, degradação de desempenho ou6.9.6.
quaisquer ocorrências que venham a afetar os componentes físicos ou lógicos da solução fornecida.

  Sempre que necessário, a garantia deverá incluir a substituição total ou parcial de equipamentos, módulos, licenças ou6.9.7.
componentes que apresentem defeito ou falha de funcionamento, sem ônus adicional para o CNPq.

  Os equipamentos, peças, módulos ou componentes substituídos deverão ser novos, originais, de primeiro uso e possuir6.9.8.
características técnicas equivalentes ou superiores às dos itens substituídos.

 Os componentes substituídos durante o período de garantia deverão manter, no mínimo, o mesmo prazo de garantia originalmente6.9.9.
contratado, observando-se a solução como um todo e suas funcionalidades associadas.

  A contratada deverá assegurar que a solução permaneça plenamente suportada pelo fabricante durante todo o período de6.9.10.
garantia, incluindo a disponibilidade de peças de reposição, atualizações, correções de software e demais recursos necessários à
manutenção da solução em operação.

 As atualizações, correções e novas versões disponibilizadas pelo fabricante deverão ser instaladas pela contratada sempre que6.9.11.
necessário, mediante planejamento conjunto com a equipe técnica do CNPq, de forma a preservar a estabilidade do ambiente e minimizar
impactos aos serviços em produção.

 A garantia deverá ser prestada pelo fabricante, permanecendo, em qualquer hipótese, a contratada integralmente responsável6.9.12.
pelo cumprimento das condições estabelecidas no contrato.

  Correrão por conta exclusiva da contratada todas as despesas relacionadas ao deslocamento de pessoal técnico, transporte,6.9.13.
retirada, entrega, frete, reposição, substituição e demais providências necessárias à execução dos serviços de garantia.

 Os componentes eventualmente removidos ou substituídos durante atividades de manutenção não ficarão sob responsabilidade6.9.14.
do CNPq, cabendo à contratada providenciar sua retirada e destinação final ambientalmente adequada, em conformidade com a
legislação aplicável, especialmente a Lei nº 12.305/2010, que institui a Política Nacional de Resíduos Sólidos.

 Quando aplicável, deverão ser observadas práticas de reutilização, reaproveitamento, logística reversa, reciclagem e6.9.14.1.
descarte ambientalmente adequado dos equipamentos, peças, componentes e resíduos eletroeletrônicos decorrentes das
atividades de garantia e substituição da solução.

 Os ativos eventualmente substituídos ou descontinuados em decorrência da contratação deverão observar procedimento6.9.14.2.
de desligamento controlado, sanitização segura das informações eventualmente armazenadas e destinação final ambientalmente
adequada, observadas o art. 18, §1º, inciso XII da Lei nº 14.133/2021, normas internas do CNPq e legislações aplicáveis.
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Caso, durante a vigência contratual, qualquer componente da solução venha a ser descontinuado pelo fabricante ou deixe de6.9.15. 
possuir suporte técnico oficial  , a Contratada deverá providenciar, sem ônus adicional para o(End of Support - EoS ou End of Life - EoL)
CNPq, a substituição por outro componente novo, de primeiro uso, com características técnicas iguais ou superiores, plenamente
compatível com a arquitetura da solução e com suporte vigente durante todo o período remanescente do contrato. 

  A substituição deverá garantir a continuidade da operação da solução, sem prejuízo às funcionalidades existentes, níveis de6.9.16.
desempenho, integração com o ambiente atual e políticas de segurança previamente estabelecidas.

 O detalhamento dos procedimentos, prazos, níveis de atendimento e demais condições relativas à garantia, suporte e assistência6.9.17.
técnica será estabelecido no Termo de Referência e em seus anexos.

 

6.10. REQUISITOS DE EXPERIÊNCIA PROFISSIONAL

Considerando a criticidade da solução de balanceamento de aplicações e  de aplicações web para a continuidade dos6.10.1.  firewall 
serviços institucionais do CNPq, torna-se necessário que a empresa contratada possua experiência comprovada na implantação de
soluções de natureza e complexidade compatíveis com o objeto da contratação.

Para fins de qualificação técnica, deverá ser exigida da licitante a comprovação de aptidão para execução de serviços similares ao6.10.2. 
objeto da contratação, mediante apresentação de atestado(s) de capacidade técnica emitido(s) por pessoa jurídica de direito público ou
privado.

Os atestados deverão comprovar que a licitante possui experiência na implantação de solução de balanceamento de carga de6.10.3. 
aplicações, incluindo fornecimento, instalação, configuração ou suporte técnico associado.

Para fins de comprovação da capacidade técnico-operacional, poderá ser exigida a apresentação de, no mínimo, 1 (um) atestado6.10.4. 
de capacidade técnica que demonstre a execução de contrato compatível em características com o objeto desta contratação.

Os atestados apresentados deverão conter informações que permitam a verificação da experiência da licitante, incluindo, sempre6.10.5. 
que possível:

identificação da entidade contratante;6.10.5.1. 

descrição do objeto contratado;6.10.5.2. 

período de execução do contrato;6.10.5.3. 

 avaliação quanto à qualidade ou regularidade dos serviços prestados.6.10.5.4.

 Poderá ser admitida a apresentação de mais de um atestado de capacidade técnica para fins de comprovação da experiência6.10.6.
exigida, desde que os serviços descritos sejam compatíveis com o objeto da contratação.

 A Administração poderá realizar diligências para verificar a veracidade das informações constantes nos atestados apresentados,6.10.7.
nos termos da legislação vigente.

  A definição detalhada dos critérios de habilitação técnica e dos requisitos formais para apresentação dos atestados será6.10.8.
estabelecida no Termo de Referência e no edital da licitação, em conformidade com a Lei nº 14.133/2021.

 

 

6.11. REQUISITOS DE FORMAÇÃO DA EQUIPE

 Considerando a natureza e a complexidade técnica da solução, a contratada deverá dispor de equipe técnica em quantidade e6.11.1.
qualificação suficientes para execução integral das atividades previstas no objeto da contratação.

  O dimensionamento da equipe técnica necessária à execução do objeto será de responsabilidade exclusiva da contratada,6.11.2.
devendo ser compatível com o escopo contratado e suficiente para assegurar o cumprimento integral dos requisitos, prazos, níveis de
serviço e demais obrigações estabelecidas no Termo de Referência.

 Caberá à contratada definir a composição, quantidade e distribuição dos profissionais necessários à execução das atividades de6.11.3.
fornecimento, instalação, configuração, implantação, migração, suporte técnico, garantia e demais serviços associados à solução.

  A equipe disponibilizada deverá possuir capacitação técnica compatível com as atividades executadas, observadas as6.11.4.
tecnologias, níveis de criticidade e requisitos operacionais envolvidos na contratação.
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6.12. REQUISITOS DE METODOLOGIA DE TRABALHO

  A execução dos serviços estará condicionada ao recebimento, pela contratada, de Ordem de Serviço (OS) / Ordem de6.12.1.
Fornecimento de Bens (OFB) emitida pela contratante.

A Ordem de Serviço/ Ordem de Fornecimento de Bens indicará o tipo de serviço a ser executado, a quantidade, o local de6.12.2. 
execução e demais informações necessárias para a realização das atividades.

A contratada deverá disponibilizar meios adequados para abertura e acompanhamento de chamados técnicos e registro de6.12.3. 
ocorrências, preferencialmente por meio eletrônico e atendimento telefônico.

A execução dos serviços deverá ser acompanhada pela contratada, que deverá comunicar à contratante quaisquer ocorrências6.12.4. 
que possam impactar a execução das atividades ou a disponibilidade da solução.

  A metodologia de trabalho adotada deverá observar o princípio da delegação de responsabilidades, cabendo à contratante a6.12.5.
gestão e fiscalização do contrato e à contratada a execução dos serviços e a gestão de seus recursos técnicos.

 A contratada deverá executar os serviços em conformidade com as boas práticas de mercado, recomendações do fabricante da6.12.6.
solução e diretrizes técnicas estabelecidas pelo CNPq para o ambiente de infraestrutura do Data Center.

Sempre que aplicável, a contratada deverá registrar e documentar as atividades realizadas, incluindo atendimentos de suporte6.12.7. 
técnico, manutenções, atualizações de software, substituição de componentes e demais intervenções efetuadas no ambiente.

A contratada deverá indicar formalmente um preposto responsável pela interlocução com a contratante e pelo acompanhamento6.12.8. 
da execução contratual.

Os serviços prestados estarão sujeitos à avaliação técnica da contratante, considerando o atendimento aos requisitos técnicos,6.12.9. 
aos níveis de serviço estabelecidos e às condições previstas no contrato.

7. Estimativa da demanda - quantidade de bens e serviços

7.1. SITUAÇÃO ATUAL DO AMBIENTE DO CNPq

O ambiente atual de balanceamento de carga e entrega de aplicações do Conselho Nacional de Desenvolvimento Científico e7.1.1. 
Tecnológico - CNPq  é composto por equipamentos modulares  , operando em arquitetura de  . O sistemaF5 BIG-IP VIPRION cluster
encontra-se na versão  , configurado com 16 CPUs ativas.BIG-IP 10.2.4 Build 864.0 Hotfix HF11

 A solução atualmente em operação é composta por dois   dedicados de  , atualmente7.1.2. appliances Application Delivery Controller (ADC)
representados pela plataforma  , responsáveis pelo balanceamento de carga, entrega e proteção dasF5 BIG-IP VIPRION C2400
aplicações institucionais.

A Tabela abaixo apresenta os principais componentes que integram a arquitetura tecnológica atualmente utilizada.7.1.3. 

QUANTIDADE COMPONENTE FINALIDADE PRINCIPAL

2 Chassis VIPRION C2400 Infraestrutura modular para blades de processamento

2 Blades de processamento
Execução de serviços de balanceamento de carga e 

WAF

2 Licenças de software BIG-IP Recursos de ADC, WAF, SSL Offloading e segurança

2 Módulos de rede Interfaces de alta performance (10GbE/40GbE)

2 Fontes redundantes Garantia de operação contínua
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7.2. LICENCIAMENTO E MÓDULOS ATIVOS

Os equipamentos utilizam licenças  , datadas de 08 de dezembro de 2011, com os seguintes módulos7.2.1.  Perpetual (Production)
habilitados:

7.2.1.1. LTM (Local Traffic Manager) – Base C2400

IPv6 Gateway

Rate Shaping

Compressão (50 Mbps)

RAM Cache

SSL (500 TPS por núcleo)

Cluster Multi-Processing

7.2.1.2. ASM (Application Security Manager) – Licença Unlimited (VIPRION)

7.2.1.3. APM (Access Policy Manager) – Licença Limited (VIPRION), incluindo:

App Tunnel

Endpoint Security Checks

Protected Workspace

Secure Virtual Keyboard

Remote Desktop / App Tunnel

Verifica-se, contudo, que nem todos os módulos licenciados encontram-se efetivamente provisionados no ambiente atual, sendo a7.2.2. 
utilização concentrada predominantemente nos módulos LTM e ASM.

 

7.3.  LIMITAÇÕES DO AMBIENTE ATUAL

Embora os equipamentos ainda cumpram parcialmente seu propósito original, o ambiente apresenta limitações relevantes7.3.1. 
decorrentes do tempo de uso e da obsolescência tecnológica, destacando-se:

os componentes físicos não possuem mais reposição garantida por contrato vigente,7.3.1.1.   Obsolescência de hardware: 
dificultando ou inviabilizando a manutenção corretiva em caso de falhas.

a versão do sistema operacional   em uso encontra-se fora do ciclo de suporte do7.3.1.2. Fim do suporte de software:  BIG-IP
fabricante, impedindo a aplicação de correções de segurança e atualizações.

  a ausência de atualizações regulares amplia o risco de exploração de7.3.1.3. Exposição a ameaças cibernéticas:
vulnerabilidades conhecidas, especialmente no contexto de proteção de aplicações web e APIs.

a arquitetura atual não está preparada para ambientes  ,7.3.1.4. Limitações de escalabilidade e modernização:  cloud-native
integração com pipelines  ou uso de microserviços, dificultando a evolução tecnológica do CNPq.DevOps 

a manutenção de uma infraestrutura legada pode resultar em custos operacionais elevados7.3.1.5. Custo de oportunidade: 
quando comparada a soluções modernas mais eficientes e com menor complexidade de gestão.

  a versão atual suporta apenas TLS 1.0, protocolo obsoleto e inseguro. Sistemas7.3.1.6. Incompatibilidade criptográfica:
institucionais como o  exigem, no mínimo, TLS 1.2, o que compromete a autenticação segura, a rastreabilidade deKeycloak 
acessos e a conformidade com boas práticas de segurança da informação.

 

7.4. CICLO DE VIDA E SUPORTE DO FABRICANTE
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  Componentes que atingem o fim de seu ciclo de vida ( ) passam a ser considerados obsoletos, deixando de7.4.1. End of Life -  EoL
receber suporte técnico, atualizações de  , correções de segurança e reposição de peças pelo fabricante.software

  O fabricante anunciou o fim do suporte para a versão do sistema operacional BIG-IP atualmente utilizada pelo CNPq (versão7.4.2.
10.2.4), encerrado em 31 de dezembro de 2016, conforme apresentado na Tabela 07.

VERSÃO DO SOFTWARE FIM DO DESENVOLVIMENTO FIM DO SUPORTE TÉCNICO

10.2.1

10.2.2

10.2.3

10.2.4

December 31, 2015 (31/12/2015) December 31, 2016 (31/12/2016)

 

 Ainda que fosse excepcionalmente considerada a atualização do  , a plataforma de  atingiu, em abril de 2026, o7.4.3. software hardware 
limite de suporte para atualizações de  pelo fabricante, não sendo mais elegível para novas versões ou correções evolutivas,software 
conforme demonstrado na Tabela 08.

SKU DESCRIÇÃO END OF SALE (EoS)
END OF SOFTWARE 

(SUPPORT  EoSS)

END OF TECHNICAL 
SUPPORT (EoTS), END 

OF RMA (EoRMA)

 

F5-VPR-LTM-B2150

 

 BIG-IP VIPRION Blade:
LTM B2150 Blade

1-Apr-2023 (01/04/2023) 1-Apr-2026 (01/04/2026) 1-Apr-2030 (01/04/2030)

F5-VPR-LTM-C2400-AC

 

 BIG-VIPRION Chassis:
IP LTM C2400 4-Slot 

Chassis AC Power

 

1-Apr-2023 (01/04/2023) 1-Apr-2026 (01/04/2026) 1-Apr-2030 (01/04/2030)

 

End of Sale Announcement for VIPRION B2150, B2250, C2200-AC, C2200-DC, C2400-AC, and C2400-DC - https://my.f5.com/manage/s
/article/K95877400

BIG-IP software support policy - https://my.f5.com/manage/s/article/K5903

 

Considerando que os equipamentos operam em regime contínuo 24x7, a existência de garantia vigente e suporte técnico7.4.4. 
especializado é essencial para assegurar a disponibilidade dos serviços e a mitigação de falhas decorrentes do desgaste natural do 

e de vulnerabilidades de  .hardware  software

 

7.5. RISCOS PARA O ÓRGÃO
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Conforme exposto anteriormente neste Estudo, embora os equipamentos atualmente em uso ainda atendam parcialmente ao7.5.1. 
propósito para o qual foram originalmente implantados, trata-se de uma solução em operação há longo período, baseada em
componentes de  sem reposição garantida por contrato vigente e em  fora do ciclo de suporte do fabricante. Essehardware  software 
cenário expõe o CNPq a riscos relevantes, os quais são apresentados a seguir.

ID CAUSA RISCO CONSEQUÊNCIA

1
Falhas elétricas ou envelhecimento do 

hardware
Falha de Hardware Indisponibilidade das aplicações

2 Bugs em software legado Falha de Software Parada do equipamento e reincidência

3 Descoberta de novas vulnerabilidades Vulnerabilidade de segurança
Exposição do balanceador e das 

aplicações

4 Ataques direcionados às aplicações Exploração de vulnerabilidade
Indisponibilidade, vazamento ou 

adulteração de dados

5 Erros de configuração Falha operacional Interrupção dos serviços institucionais

 

  Ressalta-se que o ambiente de    constitui ponto único de entrada e publicação das aplicações7.5.2. Application Delivery Controller
institucionais, sendo responsável pela intermediação de praticamente todo o tráfego entre usuários externos e os sistemas do CNPq.

O uso contínuo da versão   implica risco elevado de:7.5.3.  10.2.4 HF11

 exploração remota e comprometimento total do sistema;7.5.3.1.

 indisponibilidade de serviços críticos;7.5.3.2.

 vazamento ou adulteração de dados sensíveis;7.5.3.3.

inviabilidade de integração segura com plataformas modernas e serviços em nuvem.7.5.3.4. 

 

7.6. ESTIMATIVA DE DEMANDA DE BENS E SERVIÇOS

 A presente seção tem por finalidade apresentar a estimativa preliminar de demanda de bens e serviços de TIC necessária ao7.6.1.
atendimento da necessidade identificada neste Estudo Técnico Preliminar, considerando o ambiente de balanceamento de carga e
segurança de aplicações do CNPq e sua criticidade para a continuidade operacional dos serviços institucionais.

  A estimativa aqui descrita não configura definição antecipada de marca, modelo ou tecnologia específica, tampouco vincula a7.6.2.
Administração a um formato único de fornecimento. Trata-se de projeção indicativa baseada em cenários plausíveis de atendimento da
necessidade, a ser refinada após a etapa de análise de alternativas de solução.

 Para fins de dimensionamento, adotam-se as seguintes premissas mínimas:7.6.3.

  a solução deverá operar em alta disponibilidade, suportando falhas de componente sem interrupção perceptível dos7.6.3.1.
serviços críticos;

 o ambiente é de missão crítica, com operação contínua 24x7;7.6.3.2.
deverão ser atendidas, de forma integrada, as funcionalidades de balanceamento local (L4/L7), segurança de aplicações7.6.3.3.   

(WAF),  /inspeção SSL/TLS e balanceamento global por DNS (GSLB), conforme requisitos técnicos levantados;offload  
  deverá ser prevista capacidade de evolução e execução de ajustes, melhorias, migrações e integrações ao longo da7.6.3.4.

vigência.

A técnica de estimativa de demanda utilizada considerou, de forma não exaustiva, os seguintes parâmetros:7.6.4. 
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 necessidade de arquitetura em cluster/alta disponibilidade, no mínimo com dois nós, suportando modos ativo-passivo e/ou7.6.4.1.
ativo-ativo, conforme projeto;

necessidade de continuidade operacional durante janelas de manutenção, atualização e resposta a incidentes;7.6.4.2. 
levantamento das interfaces necessárias para integração com a rede do Data Center, considerando conectividade de7.6.4.3. 

dados e gerenciamento;
necessidade de gestão centralizada, registro de logs, integração com NMS/SIEM e integração com ambientes de7.6.4.4. 

containers/orquestração via API;
 necessidade de serviços especializados de implantação e operação assistida, considerando migração controlada e plano7.6.4.5.

de  ;rollback
referência de práticas observadas em contratações similares na Administração Pública, especialmente quanto a prazo de7.6.4.6. 

garantia/suporte e previsão de horas técnicas para sustentação e evolução.

 Considerando o requisito de alta disponibilidade e a criticidade dos serviços institucionais, estima-se a demanda mínima de 027.6.5.
(duas) instâncias, nós ou componentes da solução, operando em arquitetura redundante, de forma a compor ambiente em alta
disponibilidade. Justifica-se o quantitativo mínimo pelos seguintes fatores:

 necessidade de redundância para tolerância a falhas de  ou componentes da solução;7.6.5.1.  hardware, software
necessidade de manter serviços em operação durante atividades de atualização,  manutenção ou substituição de7.6.5.2. 

componentes;
 necessidade de garantir continuidade de sessão e preservação de experiência do usuário;7.6.5.3.
. aderência ao requisito de alta disponibilidade e mitigação de risco de indisponibilidade dos serviços institucionais.7.6.5.4

A solução deverá ser fornecida com os elementos necessários ao seu pleno funcionamento, incluindo:  , licenciamento,7.6.6.  hardware
garantia, subscrições, transceptores, cabos e acessórios de instalação em rack e demais componentes previstos nas especificações
técnicas.

Para assegurar a implantação controlada e o início da operação em conformidade com os requisitos técnicos e de segurança,7.6.7. 
estima-se a demanda mínima dos seguintes serviços associados:

serviços especializados de instalação, configuração e implantação, incluindo plano de implantação, plano de  ,7.6.7.1.  rollback
testes e entrada em produção.;

 garantia e suporte técnico oficial do fabricante durante todo o período contratual;7.6.7.2.

 subscrições de segurança necessárias à atualização contínua dos mecanismos de proteção da solução;7.6.7.3.
 suporte técnico especializado complementar, destinado ao atendimento preventivo, corretivo e evolutivo;7.6.7.4.

  banco de horas técnicas destinado à execução de ajustes, integrações, migrações, otimizações e apoio técnico7.6.7.5.
especializado.

Considerando a natureza dinâmica do ambiente de entrega e segurança de aplicações (aplicações novas, mudanças em políticas,7.6.8. 
evolução de TLS, atualização de assinaturas de WAF, tuning de performance, integrações com orquestradores, ajustes de DNS/GSLB e
mitigação de incidentes), estima-se necessário prever banco de horas técnicas sob demanda.

  A estimativa considera a natureza dinâmica e imprevisível das demandas associadas à operação de ambientes de entrega e7.6.9.
segurança de aplicações. Para fins de planejamento, estima-se a necessidade de até 48 (quarenta e oito) horas técnicas por semestre,
totalizando até 480 (quatrocentas e oitenta) horas em um horizonte de 60 (sessenta) meses, contemplando:

avaliação e diagnóstico de ambiente;7.6.9.1. 
planejamento e execução de mudanças;7.6.9.2. 

 acompanhamento pós-mudança e operação assistida;7.6.9.3.
 janelas de manutenção fora do horário comercial, quando necessário;7.6.9.4.
 atividades evolutivas de segurança e performance.7.6.9.5.

 O quantitativo poderá ser ajustado após a definição da alternativa de solução e do desenho final da arquitetura.7.6.10.

  O dimensionamento preliminar da solução considera requisitos mínimos de desempenho e capacidade compatíveis com o7.6.11.
ambiente institucional, incluindo processamento de tráfego de aplicações em camada 7 (L7), offload de SSL/TLS, inspeção de aplicações
web (WAF), proteção contra ataques de negação de serviço e suporte a múltiplas aplicações institucionais. Esses requisitos são
compatíveis com plataformas de   de classe corporativa utilizadas em ambientes de data center de missãoApplication Delivery Controller
crítica. Com base nessas premissas, a estimativa preliminar de bens e serviços necessários ao atendimento da demanda institucional
encontra-se apresentada na tabela a seguir. 
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ITEM DESCRIÇÃO QUANTIDADE MÉTRICA

1
 com funcionalidades Appliance de Application Delivery Controller (ADC)

integradas de Web Application Firewall (WAF)
2 Unidade

2 Licenciamento da solução de ADC/WAF 2 Unidade

3 Garantia e suporte técnico oficial do fabricante da solução (60 meses) 2 Unidade

4 Subscrições e assinaturas de segurança da solução (60 meses) 2 Unidade

5 Serviços especializados de instalação, configuração e implantação 1 Serviço

6 Serviços de consultoria técnica especializada sob demanda 480 Hora

7 Serviços de suporte técnico especializado da solução em regime 24x7 60 Mês

 

 A estimativa de demanda apresentada contempla todos os bens e serviços necessários para implantação, operação, sustentação7.6.12.
e evolução da solução de entrega e proteção de aplicações do CNPq, abrangendo equipamentos, licenciamento, garantia e suporte oficial
do fabricante, subscrições de segurança e serviços técnicos especializados.

 O quantitativo de 02 (duas) instâncias, nós ou componentes decorre da necessidade de implementação da solução em arquitetura7.6.13.
de alta disponibilidade, garantindo redundância operacional, continuidade de serviço e tolerância a falhas.

  O item referente aos serviços especializados de instalação, configuração e implantação contempla todas as atividades7.6.14.
necessárias para disponibilização da solução em ambiente de produção, incluindo elaboração do projeto executivo, instalação física,
configuração lógica, migração de políticas e regras existentes, integração com a infraestrutura do CNPq, execução de testes e entrada
assistida em operação.

O apoio técnico especializado pós-implantação, estimado em até 480 (quatrocentas e oitenta) horas, destina-se à execução de7.6.15. 
atividades sob demanda relacionadas à evolução da solução, incluindo ajustes de configuração, revisões arquiteturais, implementação de
novas funcionalidades, apoio a mudanças planejadas, otimização de desempenho e suporte especializado à equipe técnica do CNPq.

Os serviços de suporte técnico especializado previstos para 60 (sessenta) meses possuem natureza complementar ao suporte7.6.16. 
oficial do fabricante, destinando-se ao atendimento de demandas operacionais do CNPq, apoio à resolução de incidentes,
acompanhamento de mudanças, orientações técnicas, análise de desempenho e apoio à evolução da solução.

 Os quantitativos apresentados possuem caráter estimativo, podendo sofrer ajustes na etapa de definição final da solução e da7.6.17.
elaboração do Termo de Referência.

A vigência contratual estimada de 60 (sessenta) meses para os serviços associados à solução de balanceamento de aplicações e7.6.18. 
firewall de aplicações web está alinhada às boas práticas de contratação de infraestrutura crítica de tecnologia da informação.

  Esse período permite garantir continuidade operacional, estabilidade tecnológica e previsibilidade orçamentária, fatores7.6.19.
especialmente relevantes em ambientes de missão crítica que suportam aplicações institucionais essenciais.

  A adoção de horizonte contratual mais amplo também se justifica pelas seguintes razões:7.6.20.

 o ciclo de vida típico de equipamentos e soluções de infraestrutura de rede e segurança costuma variar entre 5 (cinco) e7.6.20.1.
7 (sete) anos, sendo prática comum associar contratos de suporte e garantia a períodos de até 60 meses;

  a vigência estendida reduz a necessidade de processos licitatórios frequentes para manutenção de infraestrutura7.6.20.2.
essencial;

 permite melhor aproveitamento do investimento público, garantindo que a solução permaneça suportada pelo fabricante7.6.20.3.
durante período adequado;
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 assegura disponibilidade contínua de atualizações de  , correções de segurança e suporte técnico especializado.7.6.20.4. software

Dessa forma, a previsão de vigência contratual de até 60 (sessenta) meses busca garantir equilíbrio entre economicidade,7.6.21. 
eficiência administrativa e segurança operacional, assegurando que a solução permaneça plenamente suportada durante todo o período
de utilização previsto.

 

8. Levantamento de soluções

O principal objetivo deste Estudo Técnico Preliminar (ETP) é orientar a seleção da solução mais adequada, pautada em critérios de8.1. 
eficácia, efetividade, eficiência e viabilidade econômica, de modo a satisfazer plenamente às necessidades de negócio deste Conselho.

Portanto, para alcançar este objetivo, é crucial que a equipe de planejamento da contratação elabore critérios que viabilizem a8.2. 
comparação entre diversas soluções, tanto em termos de qualidade quanto de viabilidade econômica, ao mesmo tempo em que visa
estabelecer uma base sólida para a tomada de decisões alinhadas aos objetivos estratégicos da instituição e em conformidade com as
diretrizes do artigo 11, inciso II da IN SGD/ME nº 94/2022, de forma a proporcionar a escolha da melhor solução.

Foram identificadas 3 (três) possíveis cenários para a segurança da informação, conforme descrição da tabela a seguir:8.3. 

CENÁRIO​ DESCRIÇÃO

1 Utilização de solução baseada em software livre

2 Solução em nuvem (SaaS ou serviço gerenciado)

3 Solução de   (ADC), com instalação on-premiseApplication Delivery Controller

 

 Verificou-se que não há solução que atenda à necessidade deste processo de contratação no Catálogo de Soluções de TIC com8.4.
condições padronizadas para licenciamento de software. Desta forma, não há de se considerar o PMC-TIC.

9. Análise comparativa de soluções

A análise comparativa de soluções, nos termos do inciso II do art. 11 da Instrução Normativa SGD/ME nº 94, de 23 de dezembro de9.1. 
2022, tem por objetivo identificar e avaliar as alternativas disponíveis para atendimento da necessidade identificada neste Estudo Técnico
Preliminar.

Essa análise considera não apenas o aspecto econômico, mas também aspectos qualitativos relacionados à segurança,9.2. 
desempenho, governança, continuidade operacional e aderência à arquitetura tecnológica institucional.

 Com base nessas premissas, foram avaliados os seguintes cenários possíveis de atendimento à necessidade de modernização da9.3.
solução de balanceamento de aplicações e proteção de aplicações web do CNPq.

 

9.4. CENÁRIO 1 - UTILIZAÇÃO DE SOLUÇÃO BASEADA EM SOFTWARE LIVRE

 O modelo de Application Delivery Controller (ADC) baseado em software livre apresenta limitações relevantes para sua adoção em9.4.1.
um ambiente corporativo como o do CNPq. Esse tipo de solução, em geral, não possui suporte técnico oficial estruturado, dependendo de
atualizações disponibilizadas pela comunidade, as quais podem demandar períodos mais longos para testes consistentes e
disponibilização em versões estáveis. Além disso, a capacidade de tratar e inspecionar grandes volumes de tráfego pode ser limitada,
uma vez que tais soluções normalmente não dispõem de hardware desenvolvido especificamente para essa finalidade.
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 De forma complementar, esse tipo de solução geralmente requer a utilização de servidores de propósito geral para execução das9.4.2.
funções de balanceamento de carga e inspeção de tráfego, não contando com hardware especializado projetado especificamente para
processamento intensivo de aplicações, criptografia e inspeção de tráfego em larga escala. Em ambientes que demandam
processamento avançado em camada 7 (L7), offload de SSL/TLS, inspeção de aplicações web (WAF) e mitigação de ataques de
negação de serviço, a ausência de aceleração por hardware e de arquitetura otimizada pode resultar em limitações de desempenho,
aumento de latência e maior complexidade operacional.

 Outro aspecto relevante refere-se à ausência de funcionalidades integradas típicas de plataformas ADC corporativas, tais como9.4.3.
gerenciamento centralizado, mecanismos robustos de alta disponibilidade com sincronização de estado entre equipamentos, recursos
avançados de proteção a aplicações web, ferramentas de análise e visibilidade de tráfego, integração nativa com serviços de identidade e
automação por meio de APIs estruturadas. A implementação dessas funcionalidades em soluções baseadas em software livre geralmente
depende da integração de múltiplos componentes independentes, o que aumenta significativamente a complexidade de implantação,
manutenção e operação.

 Adicionalmente, a adoção de soluções baseadas exclusivamente em software livre implicaria maior dependência da equipe técnica9.4.4.
interna para configuração, manutenção, atualização e resolução de problemas, elevando o risco operacional e a necessidade de
especialização contínua. Tal cenário pode impactar negativamente a capacidade institucional de manter níveis adequados de
disponibilidade, segurança e governança das aplicações críticas hospedadas no ambiente do CNPq.

 

9.5. CENÁRIO 2 - SOLUÇÃO EM NUVEM (SAAS OU SERVIÇO GERENCIADO)

Uma solução de    (ADC) e    (WAF) baseada em nuvem consiste na9.5.1.  Application Delivery Controller Web Application Firewall
disponibilização das funcionalidades de balanceamento de carga, aceleração de aplicações, inspeção de tráfego e proteção de
aplicações web por meio de infraestrutura hospedada e operada por fornecedor especializado. Nesse modelo, os componentes
responsáveis pelo processamento e proteção do tráfego não são instalados diretamente no datacenter do órgão, sendo acessados como
serviço, normalmente por meio da internet ou de conexões dedicadas. A solução pode ser ofertada no formato Software as a Service
 (SaaS) ou como serviço gerenciado.

No modelo SaaS, o fornecedor disponibiliza uma plataforma compartilhada ou dedicada, acessível remotamente, na qual são9.5.2. 
executadas as funcionalidades de ADC e WAF. O tráfego destinado às aplicações institucionais é direcionado para a infraestrutura do
provedor, que passa a realizar atividades como balanceamento de carga, inspeção de requisições HTTP/HTTPS, mitigação de ataques,
aplicação de políticas de segurança, cache, aceleração e controle de sessões. O gerenciamento da infraestrutura subjacente, bem como
atualizações, correções de segurança e escalabilidade da plataforma, permanecem sob responsabilidade do prestador do serviço.

Já no modelo de serviço gerenciado, além da disponibilização da tecnologia, o fornecedor também assume atividades operacionais9.5.3. 
relacionadas à administração da solução, tais como configuração de políticas, monitoramento contínuo, resposta a incidentes, ajustes de
desempenho, atualização de assinaturas de segurança e suporte técnico especializado. Nesse formato, o órgão contratante reduz
significativamente a necessidade de atuação direta da equipe interna na operação cotidiana da plataforma, transferindo parte da
responsabilidade operacional ao contratado.

Entre as principais vantagens desse modelo destacam-se a elevada escalabilidade, a redução da necessidade de aquisição de9.5.4. 
infraestrutura própria, a simplificação das atividades de atualização tecnológica e a possibilidade de rápida expansão da capacidade de
atendimento conforme a demanda. Além disso, soluções em nuvem frequentemente oferecem recursos avançados de proteção contra
ataques distribuídos ( ), inteligência global de ameaças e presença geograficamente distribuída, o que pode contribuir para maiorDDoS
disponibilidade e resiliência dos serviços publicados.

Por outro lado, a adoção desse modelo exige avaliação criteriosa de aspectos relacionados à segurança da informação,9.5.5. 
governança e conformidade normativa. Como o tráfego das aplicações passa a ser processado parcial ou integralmente em ambiente
externo ao órgão, devem ser analisados requisitos de soberania dos dados, aderência à Lei Geral de Proteção de Dados (LGPD),
requisitos de sigilo institucional, dependência de conectividade externa e eventuais impactos de latência. Também devem ser
considerados aspectos relacionados à integração com sistemas legados, autenticação corporativa e interoperabilidade com a
infraestrutura atualmente existente.

Adicionalmente, a contratação de soluções ADC/WAF em nuvem demanda análise do modelo financeiro envolvido, uma vez que9.5.6. 
normalmente se baseia em cobrança recorrente, vinculada a métricas como volume de tráfego, quantidade de aplicações protegidas,
largura de banda, número de usuários ou consumo de recursos. Dessa forma, embora possa reduzir investimentos iniciais em
infraestrutura física, o modelo pode representar custos operacionais contínuos ao longo do tempo, devendo ser avaliado sob a
perspectiva de custo total de propriedade ( ) e aderência às necessidades institucionais de médio e longoTotal Cost of Ownership – TCO
prazo.

 

9.6. CENÁRIO 3 - SOLUÇÃO APPLICATION DELIVERY CONTROLLER (ADC​)​, COM INSTALAÇÃO ON-PREMISE
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A adoção de solução ADC corporativa no modelo   consiste na implantação de plataforma especializada composta por9.6.1.  on-premise
equipamentos dedicados, licenciamento, subscrições de segurança e serviços associados, instalada fisicamente no ambiente de data
center do CNPq.

 Esse modelo apresenta diversas vantagens relevantes para ambientes institucionais de missão crítica, destacando-se:9.6.2.

permite controle completo sobre dados, tráfego, políticas de segurança e configurações da9.6.2.1.  Controle e governança: 
solução, garantindo maior aderência às políticas institucionais de segurança da informação.

a instalação local possibilita que todo o processamento de tráfego de aplicações ocorra9.6.2.2. Segurança e conformidade: 
dentro do perímetro de segurança institucional, facilitando o atendimento a requisitos de segurança, auditoria e conformidade.

  as soluções on-premise geralmente podem ser altamente personalizadas para atender às9.6.2.3. Personalização profunda:
necessidades específicas do negócio. Isso pode incluir a integração com outros sistemas internos, adaptando funcionalidades e
modificando fluxos de trabalho.

ao gerenciar sistemas internamente, uma organização não depende completamente de9.6.2.4. Independência do fornecedor: 
um fornecedor externo para tarefas de configuração, disponibilidade ou atualizações. Isso auxilia a reduzir os riscos associados à
dependência de terceiros.

soluções on-premise operam diretamente no ambiente de data center da instituição,9.6.2.5.  Desempenho e baixa latência: 
reduzindo latência e proporcionando melhor desempenho para aplicações críticas.

embora a implantação de soluções on-premise possa demandar investimento inicial superior,9.6.2.6. Custos de longo prazo: 
esse modelo tende a apresentar maior previsibilidade de custos ao longo do ciclo de vida da solução, especialmente em
ambientes institucionais que já dispõem de infraestrutura de data center consolidada;

plataformas ADC corporativas permitem a implementação de arquiteturas em cluster com alta9.6.2.7. Alta disponibilidade: 
disponibilidade, garantindo continuidade operacional mesmo em cenários de falha de hardware ou software.

a solução pode ser integrada de forma direta com a arquitetura de rede9.6.2.8.  Integração com a infraestrutura existente: 
existente, incluindo firewalls, sistemas de monitoramento, ferramentas de gestão e plataformas de autenticação.

 Dessa forma, a adoção de solução ADC corporativa on-premise apresenta elevado grau de aderência às necessidades técnicas,9.6.3.
operacionais e de segurança do ambiente tecnológico do CNPq.

 

9.6.4. Critérios de comparação das alternativas

Para fins de comparação entre as alternativas avaliadas, foram considerados critérios técnicos e operacionais alinhados aos9.6.4.1. 
requisitos levantados neste Estudo Técnico Preliminar. Os principais critérios considerados foram:

ID REQUISITOS CARACTERÍSTICAS

1 Continuidade e alta disponibilidade

suporte a arquitetura em cluster com failover automático;

operação em regime contínuo 24x7;

possibilidade de manutenção e atualização com impacto 
mínimo nos serviços.

2 Entrega de aplicações e desempenho

suporte a balanceamento de carga em camadas 4 e 7;

mecanismos de persistência e health checks;

aceleração criptográfica e offload de SSL/TLS.
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3 Segurança de aplicações

suporte a Web Application Firewall (WAF);

capacidade de mitigação de ataques comuns a aplicações 
web;

suporte à evolução contínua de políticas de segurança.

4 Operação e governança

capacidade de integração com ferramentas de 
monitoramento e SIEM;

mecanismos de auditoria e rastreabilidade de ações 
administrativas.

5 Migração e risco operacional

capacidade de migração controlada do ambiente existente;

redução de risco de indisponibilidade durante a transição;

aproveitamento do conhecimento técnico já existente na 
equipe institucional.

6 Adequação a ambiente de missão crítica

aderência ao ambiente tecnológico existente;

controle operacional;

requisitos de segurança e governança institucional.

 

9.6.5. Quadro comparativo entre as alternativas

ID CRITÉRIO CENÁRIO 1 - SOFTWARE 
LIVRE

CENÁRIO 2 - SOLUÇÃO 
EM NUVEM

CENÁRIO C - ADC ON-
PREMISE

1
Continuidade e alta 

disponibilidade (cluster, 
failover, operação 24x7)

Limitado Atende parcialmente Atende plenamente

2
Entrega de aplicações e 

desempenho (L4/L7, 
persistência, SSL offload)

Dependente da infraestrutura Atende plenamente Atende plenamente

3
Segurança de aplicações 

(WAF, mitigação de 
ataques web)

Limitado Atende plenamente Atende plenamente
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4
Operação e governança 

(logs, auditoria, integração 
SIEM/NMS)

Limitado Atende parcialmente Atende plenamente

5
Migração e risco 

operacional Alto risco Risco moderado Risco moderado

6
Adequação a ambiente de 

missão crítica Baixa Moderada Alta

 

9.6.6. Levantamento de contratações similares na administração pública

  Com o objetivo de verificar a aderência da solução proposta às práticas adotadas na Administração Pública, foi realizado9.6.6.1.
levantamento complementar sobre contratações relacionadas a soluções de entrega, balanceamento e proteção de aplicações, incluindo
plataformas ADC corporativas e soluções WAF utilizadas em ambientes institucionais críticos.

  O levantamento identificou predominância da adoção de soluções ADC corporativas instaladas localmente (on-premise) em9.6.6.2.
órgãos e entidades responsáveis pela operação de ambientes de missão crítica, especialmente quando há necessidade de maior controle
operacional, integração com infraestrutura existente, processamento local do tráfego e requisitos elevados de disponibilidade e segurança.

 As informações foram obtidas a partir de consultas a sistemas oficiais de compras públicas, contratos administrativos e registros9.6.6.3.
de pregões eletrônicos, conforme demonstrado a seguir.

ÓRGÃO  PREGÃO / CONTRATO OBJETO / SOLUÇÃO

Superior Tribunal de Justiça - 
STJ

PE n°110 /2023

Contratação de empresa especializada para fornecimento de 
solução de Web Application Firewall (WAF) com serviços de 

instalação, configuração, suporte técnico e treinamento, conforme 
especificação do objeto constante do Termo de Referência, edital.

Conselho da Justiça Federal - 
CJF

PE n° 90008/2025

Contratação de empresa especializada, por meio de Registro de 
Preços – SRP, para o fornecimento de solução tecnológica de 

Controlador de Entrega de Aplicações (Application Delivery 
Controller – ADC), incluindo os serviços de instalação, 

configuração, suporte técnico mensal e transferência de 
conhecimento, bem como serviços técnicos especializados, sob 
demanda, para implementação e customização da solução, com 

vistas a atender às necessidades do Conselho da Justiça Federal e 
demais órgãos partícipes.

Coordenação de 
Aperfeiçoamento de Pessoal de 

Nível Superior - CAPES
PE n° 16/2023

contratação de Solução de Segurança de Balanceador de Cargas 
com funcionalidades de WAF (Web Application Firewall), incluindo 
garantia e suporte técnico de 60 (sessenta) meses, bem como a 

prestação de serviços agregados de instalação, migração, 
configuração, transferência de conhecimento e apoio técnico 

especializado pós-implantação sob demanda, conforme condições, 
quantidades e exigências estabelecidas neste Edital e seus anexos.

Tribunal Regional Federal da 3ª 
Região - TRF3

CONTRATO nº 07.006.10.2025

O objeto deste contrato consiste no fornecimento de solução 
tecnológica de Controlador de Entrega de Aplicações (Application 

Delivery Controller – ADC), incluindo os serviços de instalação, 
configuração, suporte técnico mensal e transferência de 

conhecimento, bem como serviços técnicos especializados, sob 
demanda, para implementação e customização da solução, 

conforme especificações técnicas contidas no Termo de Referência 
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e seus anexos, com vistas a atender às necessidades do Tribunal 
Regional Federal da 3ª Região e da Justiça Federal de Primeiro 

Grau em São Paulo.

Banco do Nordeste do Brasil  CONTRATO nº 2023/153

O presente Contrato tem por objeto a aquisição de equipamentos 
balanceadores de carga, aceleradores e firewall de aplicação, com 
seus respectivos serviços de implantação, treinamento, suporte e 

assistência técnica, em conformidade com as especificações 
constantes deste Instrumento, do Edital e de seus Anexos.

Companhia de Tecnologia da 
Informação e Comunicação do 

Paraná - CELEPAR
CONTRATO GMS nº 1335/2026

Contratação de empresa para fornecimento de solução de 
Application Delivery Controller (ADC) para balanceamento, 
otimização e controle de entrega de serviços de aplicações, 

incluindo equipamentos (hardware e software), garantia e suporte 
técnico por 60 (sessenta) meses, de forma a atender plenamente 

as características descritas neste edital e seus anexos.

Companhia de Processamento 
de Dados do Estado de São 

Paulo PRODESP
PE n° 90061/2024

Fornecimento de 2 (dois) Balanceadores de Carga (ADC) do tipo 
“Appliance” em alta disponibilidade, instalação, configuração, 
treinamento, Serviço de Consultoria, serviços de garantia e 

manutenção especializada on site pelo período de 60 (sessenta) 
meses.

Serviço Federal de 
Processamento de Dados - 

SERPRO
PE n° 91107/2024

Contratação de appliances e componentes adicionais com garantia 
técnica, para a Solução de Balanceamento de Aplicações com 

funcionalidades de segurança e WAF (Web Application Firewall) 
para Data Centers do Serpro. Devem incluir seus dispositivos, 

softwares, e as licenças para recursos de segurança e 
gerenciamento integrado, mediante criação de Ata de Registro de 

Preços cujo órgão gerenciador é o Serpro.

Tribunal Regional Federal da 
Primeira Região - TRF 1

PE nº 56/2023

A presente licitação tem por objeto a contratação de empresa 
especializada para o fornecimento de solução de balanceadores de 
carga, com garantia de 60 (sessenta) meses, serviço de instalação, 

implantação, integração dos produtos, operação assistida e 
treinamento, de acordo com condições, especificações, 

quantidades constantes deste Edital e seus Anexos.

Secretaria de Estado de 
Desenvolvimento e Inovação 

Estado de Goiás

CONTRATO n° 26/2022 - SEDI

Aquisição de Solução de Applica on Delivery Controller (ADC), com 
funções de balanceador de carga e aceleração web com módulos 

de Loading Balance, Global Server Loading Balance, Web 
Application Firewall, SSL offload e inspection, incluindo garantia, 

Suporte técnico e subscrições e treinamentos, conforme 
quantitativos, especificações e condições estabelecidos no Termo 

de Referência

Advocacia Geral da União - AGU PE n° 90002/2026
Aquisição de Solução de Segurança de Balanceamento de Carga 

com suporte, instalação, licenciamento e garantia, conforme 
condições e exigências estabelecidas no Termo de Referência.

 

 A análise das contratações identificadas demonstra que soluções de Application Delivery Controller (ADC) constituem tecnologia9.6.6.4.  
amplamente utilizada na Administração Pública para suporte a ambientes responsáveis pela disponibilização de sistemas institucionais,
serviços digitais e aplicações críticas.

 Observa-se que essas soluções são empregadas, de forma recorrente, para:9.6.6.5.
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 distribuição inteligente de carga entre servidores de aplicação;9.6.6.5.1.

 aumento da disponibilidade e resiliência de sistemas institucionais;9.6.6.5.2.

 otimização do desempenho de aplicações web;9.6.6.5.3.

implementação de mecanismos de segurança, incluindo proteção contra ataques a aplicações (WAF);9.6.6.5.4. 

 controle e inspeção do tráfego entre usuários e sistemas corporativos.9.6.6.5.5.

  Verifica-se, ainda, predominância da adoção de arquiteturas especializadas baseadas em plataformas dedicadas instaladas9.6.6.6.
localmente ( ), especialmente em ambientes de missão crítica que demandam elevado nível de integração, governança eon-premise
controle operacional.

 Também se observa recorrência na continuidade tecnológica de plataformas previamente implantadas, com o objetivo de reduzir9.6.6.7.
riscos operacionais, preservar conhecimento técnico acumulado, simplificar a administração do ambiente e minimizar impactos
decorrentes de processos de migração.

 O levantamento evidencia que a utilização de soluções ADC corporativas instaladas localmente constitui prática consolidada na9.6.6.8.
Administração Pública para atendimento dos requisitos de disponibilidade, desempenho, segurança e continuidade operacional.

  Nesse contexto, a solução proposta neste Estudo Técnico Preliminar mostra-se aderente às práticas observadas em outros9.6.6.9.
órgãos e entidades públicas, reforçando sua adequação técnica e operacional para atendimento das necessidades do CNPq.

 

9.6.7. Observância das alternativas às políticas, premissas e especificações técnicas vigentes

REQUISITO CENÁRIOS SIM NÃO NÃO SE APLICA

A Solução encontra-se implantada em outro órgão ou 
entidade da Administração Pública Federal?

1   X  

2 X    

3 X    

A Solução está disponível no Portal do Software 
Público Brasileiro?

1   X  

2     X

3   X  

A Solução é um software livre ou software público?

1 X    

2     X

3   X  

A Solução é aderente às políticas, premissas e 
especificações técnicas definidas pelos Padrões e-

PING, e-MAG?

1     X

2     X

3     X
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A Solução é aderente às regulamentações da ICP-
Brasil? (quando houver necessidade de certificação 

digital)

1     X

2     X

3     X

A Solução é aderente às orientações, premissas e 
especificações técnicas e funcionais do e-ARQ 
Brasil? (quando o objetivo da solução abranger 

documentos arquivísticos)

1     X

2     X

3     X

 

10. Registro de soluções consideradas inviáveis

  Com base nas análises apresentadas na seção anterior deste Estudo Técnico Preliminar, e nos termos do §1º do art. 11 da10.1.
Instrução Normativa SGD/ME nº 94/2022, registram-se as alternativas de solução avaliadas que foram consideradas  nviáveis  para    i
atendimento da necessidade institucional.

 

10.2. CENÁRIO 1 – UTILIZAÇÃO DE SOLUÇÃO BASEADA EM SOFTWARE LIVRE

 A alternativa baseada em software livre foi considerada tecnicamente inviável para o contexto do ambiente institucional do CNPq,10.2.1.
especialmente considerando os requisitos de disponibilidade, segurança, governança, desempenho e suporte exigidos para a
infraestrutura de entrega e proteção de aplicações.

  Embora existam soluções de balanceamento de carga baseadas em software livre amplamente utilizadas em determinados10.2.2.
contextos, essas soluções normalmente não contam com suporte oficial estruturado de fabricante com níveis de serviço, atualizações
coordenadas e suporte especializado compatíveis com ambientes corporativos de missão crítica.

  Nesse cenário, a responsabilidade pela implantação, manutenção, atualização de segurança, correção de vulnerabilidades e10.2.3.
resolução de incidentes recairia majoritariamente sobre a equipe técnica interna, elevando significativamente o esforço operacional
necessário para sustentação da solução.

  Adicionalmente, soluções dessa natureza normalmente requerem infraestrutura baseada em servidores de propósito geral e10.2.4.
integração de múltiplos componentes independentes para prover funcionalidades equivalentes às plataformas corporativas de ADC/WAF,
aumentando a complexidade de implantação, manutenção e operação do ambiente.

 Verificou-se ainda que plataformas baseadas exclusivamente em software livre normalmente não disponibilizam, de forma nativa e10.2.5.
integrada, diversas funcionalidades presentes em plataformas ADC corporativas, tais como:

 mecanismos avançados de inspeção, transformação e tratamento de tráfego;10.2.5.1.

 gerenciamento centralizado e visão integrada do ambiente;10.2.5.2.

 sincronização de estado e mecanismos avançados de alta disponibilidade;10.2.5.3.

 aceleração criptográfica e processamento otimizado para SSL/TLS;10.2.5.4.

 integração estruturada com APIs, automação e mecanismos de gerenciamento;10.2.5.5.

 funcionalidades avançadas de proteção e segurança de aplicações.10.2.5.6.

 No contexto do ambiente atualmente existente no CNPq, verificou-se ainda que a adoção de solução baseada exclusivamente em10.2.6.
software livre demandaria atividades adicionais de migração e adaptação da infraestrutura atualmente implantada. O ambiente em
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operação possui regras e configurações específicas associadas ao tratamento do tráfego das aplicações institucionais, incluindo
mecanismos de balanceamento, redirecionamentos condicionais, tratamento diferenciado de requisições, políticas customizadas e regras
baseadas em expressões regulares.

  Foram identificadas implementações equivalentes a mecanismos de inspeção e tratamento avançado de tráfego, atualmente10.2.7.
utilizados para atendimento de regras específicas de publicação e operação das aplicações institucionais.

 A eventual migração dessas configurações para plataformas baseadas em software livre demandaria reimplementação, adaptação10.2.8.
e validação individualizada das regras existentes, ampliando a complexidade da transição tecnológica, o esforço de implantação e o risco
operacional associado.

 A existência de aplicações com regras específicas de tratamento de tráfego, controle de acesso, redirecionamentos, tratamento de10.2.9.
sessões e lógica operacional customizada exigiria ciclos adicionais de testes, homologação e validação, aumentando o tempo e a
complexidade do processo de migração.

  Observou-se ainda que o ambiente institucional já possui conhecimento técnico acumulado relacionado à operação de10.2.10.
plataformas ADC corporativas, abrangendo procedimentos operacionais, configurações específicas, integrações e tratamento das
aplicações atualmente publicadas. A adoção de solução baseada exclusivamente em software livre demandaria processo adicional de
adaptação operacional, capacitação e revisão de procedimentos internos.

 Considerando os requisitos de disponibilidade, continuidade operacional, suporte especializado, integração com a infraestrutura10.2.11.
existente, preservação do conhecimento técnico institucional e redução de riscos de migração, concluiu-se que a adoção de solução
baseada exclusivamente em software livre não atende plenamente às necessidades identificadas para o ambiente de entrega e proteção
de aplicações do CNPq, sendo considerada tecnicamente inviável.

 

10.3. CENÁRIO 2 – SOLUÇÃO EM NUVEM (SAAS OU SERVIÇO GERENCIADO)

 A adoção de solução de Application Delivery Controller (ADC) e Web Application Firewall (WAF) baseada exclusivamente em10.3.1.
nuvem, no modelo Software as a Service (SaaS) ou serviço gerenciado, apresenta limitações relevantes frente às necessidades
operacionais, arquiteturais e de segurança do ambiente institucional. Considerando a criticidade dos serviços disponibilizados pelo órgão,
bem como a necessidade de elevado nível de controle sobre o tráfego de aplicações e integrações internas, a utilização de infraestrutura
externa para processamento e inspeção das comunicações pode introduzir riscos operacionais e de governança incompatíveis com os
requisitos institucionais identificados.

 Um dos principais fatores de inviabilidade relaciona-se à dependência de conectividade externa para funcionamento da solução.10.3.2.
Nesse modelo, o tráfego destinado às aplicações institucionais precisaria ser direcionado para infraestrutura mantida por terceiros,
localizada fora do ambiente computacional do órgão. Dessa forma, eventuais indisponibilidades de links de comunicação, degradações de
conectividade ou falhas em provedores externos poderiam impactar diretamente a disponibilidade dos sistemas institucionais, inclusive
em situações nas quais os serviços internos permanecessem operacionalmente disponíveis no datacenter local.

 Outro aspecto relevante refere-se aos requisitos de segurança da informação, sigilo institucional e governança sobre os dados10.3.3.
trafegados. Soluções em nuvem exigem que parte significativa do tráfego das aplicações seja processada em ambiente externo ao
domínio administrativo do órgão, incluindo requisições autenticadas, sessões de usuários e, em determinados cenários, conteúdo
inspecionado por mecanismos de proteção HTTPS/TLS. Tal característica pode gerar restrições relacionadas ao controle operacional,
rastreabilidade, gestão de registros de tráfego e aderência às políticas institucionais de segurança e proteção de dados.

 Adicionalmente, observam-se limitações quanto à integração com a infraestrutura atualmente existente. O ambiente institucional10.3.4.
do CNPq possui arquitetura consolidada baseada em serviços publicados localmente, integrações específicas, mecanismos de
autenticação, roteamento, segmentação de rede e regras de balanceamento desenvolvidas ao longo dos anos de operação da plataforma
atualmente utilizada.

  Parte relevante dessas implementações contempla regras específicas de publicação e tratamento das aplicações, incluindo10.3.5.
redirecionamentos, reescritas, controle de acesso, regras condicionais, expressões regulares e mecanismos customizados aplicados ao
tráfego institucional. A migração dessas funcionalidades para modelo baseado exclusivamente em nuvem demandaria atividades
adicionais de adaptação, reconfiguração, validação e testes.

 Adicionalmente, a adoção de solução SaaS ou totalmente gerenciada poderia demandar alterações significativas na topologia de10.3.6.
publicação dos serviços, mecanismos de encaminhamento de tráfego, políticas de segurança e integração com componentes atualmente
instalados no ambiente tecnológico do CNPq, aumentando a complexidade da transição e os riscos associados ao processo de migração.

  Observou-se ainda que o ambiente institucional já possui conhecimento técnico acumulado relacionado à operação de10.3.7.
plataformas ADC instaladas localmente, abrangendo procedimentos operacionais, configurações específicas, integrações e tratamento
das aplicações atualmente publicadas. A adoção de solução integralmente baseada em nuvem demandaria processo adicional de
capacitação, adaptação operacional e revisão de procedimentos internos.
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 Sob a perspectiva econômica e contratual, também foram identificados fatores desfavoráveis. Soluções em nuvem normalmente10.3.8.
utilizam modelos de cobrança recorrente baseados em volume de tráfego, largura de banda, quantidade de aplicações protegidas ou
consumo de recursos computacionais. Em ambientes institucionais com crescimento contínuo de utilização e elevado volume de acessos,
esse modelo pode resultar em aumento progressivo de custos ao longo do período contratual, reduzindo previsibilidade orçamentária e
potencialmente tornando o custo total de propriedade superior ao de soluções implantadas localmente.

 Considerando os requisitos de integração com a infraestrutura existente, a necessidade de elevado nível de controle operacional,10.3.9.
a preservação do conhecimento técnico institucional, a continuidade tecnológica do ambiente e a redução dos riscos associados à
migração, conclui-se que a alternativa baseada exclusivamente em solução em nuvem apresenta menor aderência às necessidades
identificadas para o ambiente de entrega e proteção de aplicações do CNPq, sendo considerada tecnicamente inviável para a presente
contratação.

 

10.4. CONCLUSÃO DA ANÁLISE COMPARATIVA DAS ALTERNATIVAS

 A análise comparativa demonstra que as alternativas baseadas em software livre e em solução em nuvem apresentam limitações10.4.1.
relevantes frente às necessidades identificadas para o ambiente institucional do CNPq.

  No caso das soluções baseadas em software livre, foram observadas limitações relacionadas à ausência de funcionalidades10.4.2.
corporativas integradas, maior dependência de atuação da equipe técnica interna, necessidade de adaptação e migração das
configurações atualmente existentes, maior complexidade operacional e riscos associados à transição tecnológica.

  Quanto às soluções baseadas em nuvem, verificaram-se limitações relacionadas ao modelo operacional, governança do10.4.3.
ambiente, dependência de infraestrutura externa, integração com o ambiente tecnológico existente, controle institucional sobre o
processamento do tráfego das aplicações e necessidade de adequações decorrentes da migração para arquitetura externa.

 Considerando as características do ambiente tecnológico do CNPq, a necessidade de integração com a infraestrutura existente,10.4.4.
os requisitos de continuidade operacional, governança, controle do ambiente, processamento local do tráfego das aplicações,
preservação do conhecimento técnico institucional e redução dos riscos de migração, verifica-se que a alternativa baseada em solução
ADC corporativa com instalação on-premise apresenta maior aderência aos requisitos técnicos e operacionais identificados neste Estudo
Técnico Preliminar.

11. Análise comparativa de custos (TCO)

 Considera-se que um dos objetivos das contratações públicas é assegurar igualdade de condições entre os licitantes, observando-11.1.
se que a finalidade do processo licitatório é selecionar a proposta mais vantajosa para a Administração Pública, considerando aspectos
técnicos, operacionais e econômicos.

  Com base na análise comparativa realizada entre as alternativas levantadas neste Estudo Técnico Preliminar, a alternativa11.2.
tecnicamente mais adequada para atendimento da necessidade institucional do CNPq é a adoção de solução corporativa de Application

 no modelo on-premise, em arquitetura de alta disponibilidade.Delivery Controller (ADC)

 Essa alternativa apresenta maior aderência aos requisitos técnicos, operacionais e de segurança definidos neste Estudo Técnico11.3.
Preliminar, garantindo, entre outros aspectos:

maior controle sobre a infraestrutura e o tráfego de aplicações;11.3.1. 
melhor desempenho e menor latência para as aplicações institucionais;11.3.2. 
 integração direta com a arquitetura de segurança existente;11.3.3.
suporte técnico estruturado e atualizações contínuas do fabricante.11.3.4. 

 A solução selecionada também apresenta maior aderência à arquitetura tecnológica atualmente utilizada, especialmente quanto à11.4.
compatibilidade com configurações, políticas e integrações já implementadas. A continuidade tecnológica favorece a padronização da
infraestrutura, reduz a curva de aprendizado da equipe técnica e contribui para maior eficiência na operação e manutenção da solução ao
longo de seu ciclo de vida.

  Ademais, o ambiente atualmente em operação já possui configurações, políticas, objetos e mecanismos de customização11.5.
específicos, inclusive por meio de scripts e lógicas de tratamento de tráfego, cuja migração tende a ser substancialmente mais simples e
segura quando realizada para solução compatível com a plataforma já utilizada no ambiente institucional.

  Dessa forma, a contratação de solução ADC corporativa no modelo  , em arquitetura de alta disponibilidade e com11.6. on-premise
suporte técnico especializado, constitui a alternativa mais adequada para assegurar a continuidade, segurança e desempenho dos
serviços digitais disponibilizados pelo CNPq.
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11.7. CONTINUIDADE TECNOLÓGICA E PADRONIZAÇÃO DO AMBIENTE

 O ambiente atual de entrega e proteção de aplicações do CNPq utiliza solução de ADC da fabricante F5 Networks, atualmente em11.7.1.
operação há longo período na infraestrutura tecnológica da instituição.  Mesmo após vários anos de utilização, a solução atualmente
implantada continua desempenhando suas funções de balanceamento de aplicações e proteção de serviços web, evidenciando a
robustez, confiabilidade e maturidade da tecnologia adotada.

  Esse histórico de operação demonstra que a plataforma apresenta elevado grau de estabilidade operacional e aderência às11.7.2.
necessidades institucionais do CNPq, constituindo importante referência para a definição da solução de atualização tecnológica.

  Nesse contexto, a continuidade tecnológica da plataforma atualmente utilizada apresenta vantagens relevantes para a11.7.3.
Administração Pública, dentre as quais se destacam:

preservação da padronização da infraestrutura tecnológica do ambiente de data center;11.7.3.1. 
maior interoperabilidade entre componentes e serviços já existentes;11.7.3.2. 
 simplificação das atividades de administração, operação e monitoramento da solução;11.7.3.3.
redução de riscos operacionais associados à adoção de tecnologias distintas.11.7.3.4. 

 A adoção de plataforma tecnológica compatível com a atualmente utilizada permite manter padrões operacionais já consolidados11.7.4.
ao longo dos anos de utilização da solução, garantindo maior estabilidade e previsibilidade na operação do ambiente.

 

11.8. COMPLEXIDADE DO AMBIENTE ATUAL E RISCOS DE MIGRAÇÃO

  Soluções de    (ADC)  possuem elevado grau de complexidade técnica, sendo responsáveis pela11.8.1. Application Delivery Controller
entrega de aplicações institucionais críticas, bem como pela proteção contra ameaças direcionadas às aplicações web expostas à internet.

  Ao longo dos anos de operação da solução atualmente utilizada no ambiente do CNPq, foram implementadas diversas11.8.2.
configurações, objetos de infraestrutura, políticas de balanceamento de carga, regras de segurança e integrações com sistemas
institucionais, que compõem a lógica operacional responsável pelo funcionamento das aplicações hospedadas no ambiente institucional.

 Entre os principais componentes normalmente presentes em ambientes dessa natureza destacam-se estruturas como servidores11.8.3.
virtuais responsáveis pela publicação das aplicações, pools de servidores de aplicação, nós de infraestrutura, políticas de segurança
associadas ao firewall de aplicações web, perfis de tráfego, regras de persistência de sessão e mecanismos de customização utilizados
para tratamento específico de conexões e requisições.

 Esses elementos constituem a base operacional da infraestrutura de entrega de aplicações, sendo responsáveis pela distribuição11.8.4.
de tráfego entre os servidores de aplicação, pela inspeção de requisições HTTP/HTTPS e pela aplicação de políticas de segurança
voltadas à proteção das aplicações institucionais.

  Em ambientes corporativos que operam soluções de ADC/WAF há vários anos, é comum que essas estruturas sejam11.8.5.
progressivamente ajustadas e aprimoradas ao longo do tempo, à medida que novas aplicações são disponibilizadas, políticas de
segurança são implementadas e requisitos operacionais são incorporados ao ambiente.

  A solução atualmente em operação baseia-se na versão TMOS 10.2.4, classificada como  o , não recebendo11.8.6. End of Life (E L)
atualizações ou correções de segurança desde 2015, com suporte do fabricante encerrado em dezembro de 2014.

 Essa condição expõe o ambiente a vulnerabilidades conhecidas (CVEs) amplamente documentadas e potencialmente exploráveis,11.8.7.
comprometendo a segurança das aplicações institucionais.

O ambiente atual apresenta alto grau de complexidade operacional, composto por aproximadamente:11.8.8. 

125 (cento e vinte e cinco) Virtual Servers;11.8.8.1. 

122 (cento e vinte e dois) Pools de aplicação;11.8.8.2. 

 111 (cento e onze) regras avançadas de tratamento de tráfego ( ).11.8.8.3. iRules

  Tal volume de configurações evidencia um ambiente significativamente customizado, cuja lógica operacional foi construída e11.8.9.
refinada ao longo dos anos.

 A eventual substituição por solução de fabricante distinto implicaria elevado esforço de migração, especialmente em razão da11.8.10.
necessidade de reimplementação das regras, políticas e mecanismos de customização atualmente existentes no ambiente.
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 Tal cenário se torna ainda mais crítico considerando que essas customizações foram desenvolvidas ao longo dos anos para11.8.11.
atender requisitos específicos das aplicações institucionais, exigindo validação técnica detalhada em caso de reescrita ou adaptação.

 A solução de ADC atualmente implantada constitui ponto central de publicação das aplicações institucionais para a internet,11.8.12.
sendo responsável pela disponibilização de diversos sistemas críticos do CNPq.

 Dessa forma, eventuais falhas, indisponibilidades ou inconsistências na solução impactariam simultaneamente múltiplos serviços11.8.13.
institucionais essenciais, ampliando significativamente o risco operacional.

  Nesse contexto, a substituição completa da plataforma atualmente utilizada por solução de fabricante distinto implicaria a11.8.14.
necessidade de reimplementação integral dessas estruturas e configurações, incluindo:

 recriação das estruturas de publicação de aplicações;11.8.14.1.
reimplementação das políticas de balanceamento de carga;11.8.14.2. 
reconfiguração das políticas de segurança de aplicações web (WAF);11.8.14.3. 
adaptação de integrações existentes com a infraestrutura institucional;11.8.14.4. 

 validação completa do funcionamento das aplicações após a migração.11.8.14.5.

 Esse processo demandaria etapas adicionais de planejamento, testes, validações e ajustes operacionais, podendo introduzir11.8.15.
riscos de indisponibilidade temporária de aplicações institucionais ou inconsistências operacionais durante o período de estabilização da
nova plataforma.

  Considerando que a infraestrutura de balanceamento de aplicações do CNPq suporta serviços institucionais utilizados por11.8.16.
servidores, pesquisadores e usuários externos, eventuais interrupções decorrentes de processos de migração tecnológica poderiam
impactar diretamente a disponibilidade desses serviços,  podendo resultar em comprometimento da confidencialidade, integridade e
disponibilidade das informações institucionais.

  Dessa forma, a adoção de solução compatível com a plataforma atualmente utilizada permite realizar a modernização da11.8.17.
infraestrutura de forma mais controlada e com menor impacto operacional, reduzindo significativamente os riscos associados à migração
tecnológica do ambiente.

  Assim, a continuidade tecnológica da plataforma atualmente empregada no ambiente institucional mostra-se adequada para11.8.18.
preservar a estabilidade operacional da infraestrutura de aplicações, ao mesmo tempo em que possibilita a atualização tecnológica da
solução de forma planejada e segura.

 

11.9. CURVA DE APRENDIZADO E CONHECIMENTO TÉCNICO ACUMULADO

 A equipe técnica do CNPq responsável pela administração da infraestrutura de aplicações possui experiência consolidada na11.9.1.
operação da plataforma atualmente utilizada.

 Esse conhecimento acumulado ao longo dos anos permite maior agilidade na identificação e resolução de incidentes, bem como11.9.2.
na implementação de ajustes operacionais necessários para garantir a estabilidade do ambiente.

 A adoção de solução tecnológica distinta implicaria na necessidade de novos processos de capacitação, adaptação operacional e11.9.3.
estabilização do ambiente, o que poderia impactar negativamente a capacidade de resposta a incidentes e a continuidade operacional
dos serviços.

 Nesse contexto, a continuidade tecnológica também contribui para a redução da curva de aprendizado e para maior eficiência11.9.4.
operacional.

 

11.10. PROVA DE CONCEITO (PoC)  - POC

 Com o objetivo de validar, em ambiente controlado, a aderência técnica da solução proposta às necessidades institucionais do11.10.1.
CNPq, foi realizada Prova de Conceito (PoC) com a utilização de appliance da plataforma F5 BIG-IP, modelo i5800.

A PoC foi conduzida no período de 08/01/2026 a 23/03/2026, contemplando a instalação on-site do equipamento, configuração11.10.2. 
da solução e execução de testes com aplicações reais do ambiente institucional.

Para viabilizar a execução dos testes sem impacto à operação do ambiente produtivo, o appliance BIG-IP i5800 foi implantado11.10.3. 
em arquitetura One-Arm, posicionado na VLAN interna do data center institucional.
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Nessa topologia, o equipamento existente (VIPRION C2400) permaneceu responsável pelas funções atuais de balanceamento11.10.4. 
de carga e publicação de aplicações, enquanto o appliance da PoC foi utilizado especificamente para inspeção e proteção das aplicações
selecionadas.

 O fluxo de tráfego foi estruturado de forma que as requisições destinadas às aplicações em teste fossem encaminhadas ao11.10.5.
módulo de segurança (WAF) da solução avaliada, retornando posteriormente ao ambiente produtivo, conforme ilustrado na topologia
definida para a PoC.

 

Foram selecionadas 4 (quatro) aplicações institucionais para participação na PoC:11.10.6. 

 buscatextual.cnpq.br11.10.6.1.

 sei.cnpq.br11.10.6.2.

powerbi.cnpq.br11.10.6.3. 

glpi.cnpq.br11.10.6.4. 

A aplicação Currículo Lattes, por sua criticidade, foi deliberadamente excluída do escopo da PoC, a fim de mitigar riscos11.10.7. 
operacionais.

Para cada aplicação, foi realizada a criação de:11.10.8. 

 01 (um) Virtual Server (VS);11.10.8.1.

 01 (uma) política dedicada de Web Application Firewall (WAF).11.10.8.2.
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  As políticas de segurança foram inicialmente configuradas em modo Transparent, permitindo o aprendizado automático do11.10.9.
comportamento das aplicações e reduzindo a incidência de falsos positivos.

  Após período de aproximadamente uma semana de aprendizagem, as políticas foram ajustadas para o modo Blocking,11.10.10.
mediante execução controlada em janela de mudança.

 Durante a configuração das políticas, foram habilitados mecanismos de:11.10.11.

aprendizado (Learn);11.10.11.1. 

 alerta (Alarm);11.10.11.2.

bloqueio (Block), para assinaturas de ataque.11.10.11.3. 

Para outros parâmetros de segurança (CSRF Protection, Headers, Cookies, File Types e Content Profiles), optou-se11.10.12. 
majoritariamente por modos de aprendizado e alerta, com o objetivo de maximizar a visibilidade sobre o comportamento das requisições.

 Adicionalmente, foram adaptadas regras de tratamento de tráfego ( ) para viabilizar redirecionamentos e ajustes de fluxo,11.10.13. iRules
sendo contabilizadas:

 8 (oito) regras no ambiente de PoC;11.10.13.1.

 72 (setenta e duas) regras no ambiente produtivo existente.11.10.13.2.

Durante o período de execução da PoC, foi observado volume significativo de tráfego, mesmo sem a inclusão da aplicação11.10.14. 
mais crítica do ambiente institucional. Destaca-se que, das 4 aplicações avaliadas 2 estavam expostas à internet e 2 eram de uso interno.

 Ainda assim, foi registrada quantidade relevante de requisições e eventos de segurança, evidenciando o nível de exposição das11.10.15.
aplicações institucionais.

  Os gráficos a seguir apresentam análises complementares da telemetria coletada pelo módulo de segurança da solução,11.10.16.
permitindo avaliação estruturada do comportamento do tráfego e dos eventos de segurança.

Gráfico 1 - Quantidade de Requests por Tipo
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Este relatório apresenta a distribuição do tráfego com base na classificação das requisições:11.10.17. 

: requisições válidas conforme políticas;11.10.17.1. Legal

: requisições que violam políticas de segurança.11.10.17.2. Illegal

 As requisições ilegais foram classificadas em:11.10.18.

 bloqueadas (Blocked);11.10.18.1.

 apenas alertadas (Alarmed), conforme estratégia adotada na PoC.11.10.18.2.

A análise permite identificar padrões de comportamento anômalo e avaliar a efetividade das políticas de segurança.11.10.19. 

Gráfico 2 - Quantidade de Requests por Virtual Server
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Este relatório segmenta o tráfego por aplicação, permitindo identificar:11.10.20. 

volume de requisições por serviço;11.10.20.1. 

nível de exposição a tentativas de ataque.11.10.20.2. 

  Observou-se que a aplicação Busca Textual apresentou maior volume de requisições ilegais, indicando maior exposição a11.10.21.
tentativas de exploração.

Destaca-se também a ocorrência de requisições maliciosas em aplicações internas, evidenciando risco mesmo em ambientes11.10.22. 
não expostos diretamente à internet.

Gráfico 3 - Quantidade de Requests por Tipo de Ataque
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 Este relatório categoriza os eventos de segurança por tipo de ataque detectado.11.10.23.

Foram identificados, entre outros:11.10.24. 

 HTTP Parser Attacks (scanners e bots automatizados);11.10.24.1.

 Detection Evasion;11.10.24.2.

 Information Leakage;11.10.24.3.

 SQL Injection;11.10.24.4.

Command Execution.11.10.24.5. 

 O volume de ataques evidencia não apenas atividades de reconhecimento, mas também tentativas efetivas de exploração de11.10.25.
vulnerabilidades.

 Durante a PoC, foram registrados diversos eventos de segurança, incluindo tentativas reais de exploração.11.10.26.  

 Entre os principais achados, destacam-se:11.10.27.

Tentativas de Information Leakage, utilizando métodos HTTP como OPTIONS e PROPFIND, evidenciando exposição11.10.27.1. 
de superfície de ataque;
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  Tentativas de SQL Injection​, com uso de técnicas de evasão (mixed case, encoding e comentários inline),11.10.27.2.
devidamente bloqueadas pela solução;

  Tentativas de Command Execution e Path Traversal, com indicativos de malware e comunicação com servidores11.10.27.3.  
externos de comando e controle.

 Em cenários sem proteção adequada, tais requisições poderiam resultar em comprometimento total dos servidores de aplicação.11.10.28.

 A PoC demonstrou, de forma prática, a capacidade da solução em:11.10.29.

proteger aplicações contra ataques reais;11.10.29.1. 

 identificar e classificar eventos de segurança com alto nível de granularidade;11.10.29.2.

 permitir monitoramento detalhado por aplicação;11.10.29.3.

 aplicar políticas de segurança com diferentes níveis de atuação (permitir, alertar, bloquear).11.10.29.4.

 Foram plenamente atendidos os critérios de sucesso definidos para a validação da solução, incluindo:11.10.30.

implementação de políticas de WAF por aplicação;11.10.30.1. 

 capacidade de monitoramento de tráfego e eventos;11.10.30.2.

 geração de alertas e visibilidade operacional;11.10.30.3.

identificação precisa de vetores de ataque.11.10.30.4. 

 Os resultados obtidos evidenciam a aderência técnica da solução às necessidades institucionais, bem como sua capacidade de11.10.31.
operar em ambiente real com aplicações críticas.

  A inclusão da Prova de Conceito neste Estudo Técnico Preliminar reforça a fundamentação técnica da solução, reduz11.10.32.
incertezas quanto à sua adoção e contribui para maior segurança na tomada de decisão administrativa.

 

11.11. POSICIONAMENTO DA SOLUÇÃO NO MERCADO DE TECNOLOGIA

  Diversas empresas independentes de pesquisa e consultoria em tecnologia da informação publicam relatórios periódicos11.11.1.
analisando fornecedores e soluções voltadas à entrega e segurança de aplicações. Esses estudos são amplamente utilizados por
organizações públicas e privadas como referência para avaliação de maturidade tecnológica e posicionamento de mercado.

 Nesse contexto, destacam-se os seguintes estudos e relatórios de mercado:11.11.2.

A empresa Enterprise Management Associates (EMA), líder em pesquisa e consultoria de tecnologia da informação e11.11.2.1.     
gerenciamento de dados, apresentou durante o evento RSA Conference 2023 o relatório denominado  .Vendor Vision Report
Nesse estudo são destacados fabricantes considerados visionários no segmento de cibersegurança e segurança de aplicações.
Entre os fornecedores destacados encontra-se a tecnologia de segurança de aplicações desenvolvida pela F5, evidenciando sua
relevância e capacidade de inovação no setor.

A empresa Gartner, uma das principais organizações globais de análise e consultoria em tecnologia da informação,11.11.2.2. 
publica periodicamente relatórios e estudos destinados a orientar organizações na escolha de tecnologias e fornecedores
estratégicos. Em análises voltadas ao segmento de segurança de aplicações, a Gartner destaca a importância de tecnologias
como    (WAF) e   (ADC) para proteção e otimização de aplicaçõesWeb Application Firewall   Application Delivery Controllers
corporativas. Essas tecnologias são consideradas componentes essenciais para a proteção de aplicações web e APIs, sendo
amplamente adotadas em ambientes corporativos de missão crítica.

Adicionalmente, relatórios do tipo Magic Quadrant elaborados pela Gartner avaliam fornecedores com base em critérios11.11.2.3. 
como capacidade de execução e visão estratégica. Nesse contexto, soluções da fabricante F5 têm sido posicionadas ao longo dos
anos no quadrante de líderes no segmento de e  , evidenciando sua  Application Delivery Controllers  Web Application Firewalls
maturidade tecnológica e ampla adoção em ambientes corporativos.

A empresa  , organização internacional de pesquisa de mercado e consultoria em tecnologia,11.11.2.4.  Forrester Research
publicou o relatório  , no qual foram avaliados diversos fornecedores deThe Forrester Wave™: Web Application Firewalls, Q3 2022
soluções de firewall de aplicações web com base em 24 critérios técnicos e estratégicos, incluindo funcionalidades, estratégia de
produto e presença de mercado. Nesse relatório, a solução F5 BIG-IP Advanced WAF foi classificada entre as principais  do 
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mercado, sendo reconhecida por sua estratégia tecnológica, robustez funcional e presença consolidada no mercado de segurança
de aplicações.

Estudos de mercado e análises comparativas adicionais sobre soluções de proteção de aplicações indicam que a11.11.2.5. 
plataforma F5 BIG-IP oferece funcionalidades avançadas de gerenciamento de tráfego em camadas L4 e L7, aceleração
criptográfica, balanceamento inteligente de aplicações e integração com mecanismos de segurança voltados à proteção contra
ameaças direcionadas às aplicações e APIs.

 Diante dos estudos e análises apresentados por organizações independentes de pesquisa e consultoria em tecnologia, observa-11.11.3.
se que as soluções da fabricante F5 figuram entre as plataformas mais consolidadas e reconhecidas no segmento de entrega e proteção
de aplicações corporativas, sendo amplamente utilizadas por organizações públicas e privadas em ambientes de missão crítica.

 Esse posicionamento reforça a adequação da tecnologia para atendimento aos requisitos institucionais do CNPq, especialmente11.11.4.
no que se refere a:

proteção de aplicações web e APIs;11.11.4.1. 
otimização de desempenho e entrega de aplicações;11.11.4.2. 
 alta disponibilidade e resiliência da infraestrutura de serviços digitais;11.11.4.3.
maturidade tecnológica e evolução contínua da plataforma.11.11.4.4. 

  Dessa forma, os estudos de mercado analisados corroboram a escolha da solução baseada na plataforma F5 BIG-IP,11.11.5.
evidenciando tratar-se de tecnologia amplamente consolidada e reconhecida no mercado de segurança e entrega de aplicações.
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Figura 1 - Quadrante Mágico do Gartner

 

11.12. COMPETITIVIDADE DO MERCADO E AUSÊNCIA DE RESTRIÇÃO À CONCORRÊNCIA

 Ressalta-se que a escolha da tecnologia não implica restrição à competitividade do processo licitatório.11.12.1.

  O mercado nacional possui diversas empresas integradoras e revendedoras autorizadas aptas a fornecer equipamentos e11.12.2.
serviços associados à tecnologia escolhida.

 Conforme verificado no portal de parceiros da própria fabricante F5, existem diversos parceiros autorizados no Brasil capazes de11.12.3.
comercializar, implantar e prestar suporte às soluções da plataforma, garantindo ampla competitividade no processo de contratação.

 A relação de parceiros autorizados pode ser consultada no portal oficial do fabricante F5 através do link: 11.12.4. https://www.f5.com/pt_br
/partners/find-a-partner?partnerLocation=Brazil&partnerPage=1

  Dessa forma, a definição da solução tecnológica baseia-se em critérios técnicos relacionados à continuidade do ambiente,11.12.5.
padronização tecnológica e redução de riscos operacionais, sem prejuízo à ampla concorrência entre os potenciais fornecedores da
solução.

 

11.13. COMPARATIVO TÉCNICO ENTRE FABRICANTES

  Para subsidiar a análise técnica apresentada neste Estudo Técnico Preliminar, foi realizada avaliação comparativa entre11.13.1.
soluções corporativas de Application Delivery Controller (ADC) com funcionalidades de balanceamento de carga e Web Application
Firewall (WAF) disponíveis no mercado.

 Foram consideradas plataformas amplamente presentes em contratações públicas e ambientes corporativos, incluindo soluções11.13.2.
dos fabricantes F5 Networks, Citrix, A10 Networks, Fortinet e Radware, identificados a partir de consultas a contratações públicas,
documentação técnica e estudos de mercado.

 A análise comparativa considerou critérios técnicos e operacionais relevantes para o contexto do ambiente tecnológico do CNPq,11.13.3.
incluindo:

balanceamento de carga L4/L7;11.13.3.1. 
 operação em cluster e alta disponibilidade;11.13.3.2.
 offload de SSL/TLS;11.13.3.3.
 WAF integrado à solução;11.13.3.4.

. suporte corporativo e atualizações;11.13.3.5
compatibilidade com a arquitetura atual do CNPq;11.13.3.6. 
 reaproveitamento de políticas e configurações existentes;11.13.3.7.
 impacto de substituição tecnológica;11.13.3.8.
 risco operacional durante migração;11.13.3.9.

curva de aprendizado da equipe técnica.11.13.3.10. 

CRITÉRIO TÉCNICO F5 BIG-IP Citrix ADC
A10 

Thunder 
ADC

Fortinet 
ADC Radware 

Balanceamento de carga L4/L7 corporativo Atende Atende Atende Atende Atende

WAF integrado à solução Atende Atende Atende Atende Atende

Operação em cluster / alta disponibilidade Atende Atende Atende Atende Atende

Suporte corporativo e atualizações de software Atende Atende Atende Atende Atende
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Compatibilidade com a arquitetura atual do CNPq Alta Parcial Parcial Parcial Parcial

Reaproveitamento de políticas de balanceamento existentes Alto Baixo Baixo Baixo Baixo

Reaproveitamento de políticas de segurança/WAF existentes Alto Baixo Baixo Baixo Baixo

Impacto de substituição tecnológica no ambiente atual Menor Maior Maior Maior Maior

Risco operacional durante migração Menor Maior Maior Maior Maior

Curva de aprendizado da equipe técnica Menor Maior Maior Maior Maior

Tempo estimado de estabilização pós-implantação Menor Maior Maior Maior Maior

 

 A análise demonstra que as plataformas avaliadas possuem capacidade técnica para atender às funcionalidades básicas de11.13.4.
balanceamento de carga e proteção de aplicações web.

  Entretanto, quando considerado o contexto específico do ambiente tecnológico do CNPq, a plataforma atualmente utilizada11.13.5.
apresenta vantagens relevantes nos seguintes aspectos:

A manutenção da plataforma atualmente utilizada preserva o padrão tecnológico existente11.13.5.1. Padronização tecnológica: 
no ambiente institucional, facilitando atividades de gestão, operação e monitoramento da infraestrutura.

A continuidade da tecnologia utilizada evita a necessidade de migração completa11.13.5.2. Redução de riscos operacionais: 
das políticas de balanceamento, regras de segurança, objetos e scripts atualmente implementados, reduzindo riscos de
indisponibilidade durante o processo de atualização tecnológica.

A equipe responsável pela operação da solução já possui11.13.5.3. Aproveitamento da experiência da equipe técnica: 
experiência consolidada na administração da plataforma atualmente utilizada, permitindo maior eficiência na resolução de
incidentes e na implementação de melhorias.

  A substituição da plataforma atualmente utilizada por solução de fabricante distinto implicaria reengenharia significativa do11.13.6.
ambiente de balanceamento e segurança de aplicações.

 Entre as atividades necessárias nesse cenário destacam-se:11.13.7.

 recriação das políticas de balanceamento de carga existentes;11.13.7.1.
 recriação de regras de segurança e políticas de proteção de aplicações web;11.13.7.2.
 adaptação de integrações com sistemas institucionais;11.13.7.3.
 revisão ou reescrita de scripts e customizações existentes;11.13.7.4.
testes extensivos de validação e homologação;11.13.7.5. 
 período de estabilização da nova solução após implantação.11.13.7.6.

 Considerando que o ambiente de balanceamento de aplicações do CNPq suporta serviços institucionais críticos operando em11.13.8.
regime contínuo (24x7), tais atividades aumentariam significativamente o risco operacional associado à migração tecnológica.

 Assim, embora existam múltiplas soluções tecnicamente capazes no mercado, conclui-se que a continuidade com a plataforma11.13.9.
atualmente utilizada apresenta maior alinhamento com os princípios da eficiência, segurança operacional, continuidade do serviço público
e mitigação de riscos associados à migração tecnológica.

Diante dos aspectos técnicos, operacionais e estratégicos apresentados, conclui-se que a solução que melhor atende às11.13.10. 
necessidades do CNPq consiste na modernização da plataforma de balanceamento de aplicações baseada na tecnologia atualmente
utilizada, por meio da aquisição de nova infraestrutura corporativa de    (ADC), com funcionalidadesApplication Delivery Controller
integradas de balanceamento de carga de aplicações e firewall de aplicações web (WAF), baseada na plataforma F5 BIG-IP.

A adoção dessa alternativa permite:11.13.11. 
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 preservar a padronização tecnológica do ambiente institucional;11.13.11.1.
 reduzir riscos associados à migração de plataforma;11.13.11.2.
 aproveitar o conhecimento técnico acumulado pela equipe institucional;11.13.11.3.
 garantir elevados níveis de disponibilidade, segurança e desempenho para as aplicações institucionais.11.13.11.4.

  Diante das análises técnicas, operacionais e de mercado apresentadas neste Estudo Técnico Preliminar, conclui-se que a11.13.12.
alternativa mais adequada para atendimento da necessidade institucional do CNPq consiste na aquisição de solução corporativa de 

(ADC) no modelo  , com funcionalidades integradas de balanceamento de carga em camadas 4Application Delivery Controller  on-premise
e 7 (L4/L7) e firewall de aplicações web (WAF).

 A solução deverá ser composta por  operando em arquitetura de alta disponibilidade (cluster), com licenciamento,11.13.13. appliances 
subscrição de segurança, garantia e suporte técnico do fabricante durante todo o período contratual, bem como serviços especializados
necessários à implantação, configuração e apoio técnico pós-implantação.

  Considerando os requisitos técnicos, operacionais e de segurança apresentados ao longo deste estudo, bem como a11.13.14.
necessidade de continuidade tecnológica e padronização do ambiente institucional, registra-se que a solução escolhida corresponde à
seguinte alternativa:  Aquisição de solução ADC corporativa on-premise baseada na plataforma F5 BIG-IP, com funcionalidades
integradas de balanceamento de carga e proteção de aplicações web (WAF), em arquitetura de alta disponibilidade.

 Essa solução permitirá assegurar:11.13.15.

 elevada disponibilidade dos serviços digitais do CNPq;11.13.15.1.
 proteção das aplicações institucionais contra ameaças direcionadas;11.13.15.2.
 melhor desempenho na entrega de aplicações;11.13.15.3.
padronização e continuidade da infraestrutura tecnológica existente;11.13.15.4. 

 redução de riscos operacionais associados à migração de plataforma.11.13.15.5.

  Dessa forma, conclui-se que a solução proposta atende de maneira adequada aos requisitos técnicos, operacionais e de11.13.16.
segurança identificados neste Estudo Técnico Preliminar, estando alinhada aos princípios da eficiência, economicidade, continuidade do
serviço público e segurança da informação.

  A escolha da solução observa o disposto nos art. 41, inciso I da Lei nº 14.133/2021, no que se refere à padronização11.13.17.
tecnológica e à justificativa técnica da solução adotada.

 

11.14. ANÁLISE COMPARATIVA DE CUSTOS

 O Custo Total de Propriedade ( ) é instrumento utilizado para análise dos custos diretos e indiretos11.14.1. Total Cost of Ownership – TCO
envolvidos ao longo do ciclo de vida da solução de TIC, abrangendo não apenas o custo inicial de aquisição, mas também os custos
relacionados à implantação, suporte técnico, garantia, atualização e sustentação da solução durante a vigência contratual.

  No presente caso, a análise comparativa de custos considerou a alternativa tecnicamente viável selecionada neste Estudo11.14.2.
Técnico Preliminar, qual seja, a contratação de solução corporativa de  (ADC) com funcionalidadesApplication Delivery Controller 
integradas de  (WAF), em modelo  , composta por  em arquitetura de alta disponibilidade,Web Application Firewall  on-premise appliances 
com serviços associados de implantação e suporte técnico especializado.

 As alternativas consideradas inviáveis na etapa de análise comparativa de soluções não foram submetidas à análise detalhada11.14.3.
de custo total de propriedade, tendo em vista que não atendem adequadamente aos requisitos técnicos, operacionais e de segurança
definidos pelo CNPq, nos termos já registrados neste Estudo Técnico Preliminar.

  Para fins de composição do custo total estimado da solução selecionada, foram considerados os seguintes componentes11.14.4.
principais da contratação:

   (ADC) com funcionalidades integradas de  (WAF),11.14.4.1. appliances de Application Delivery Controller  Web Application Firewall
destinados à operação em arquitetura de alta disponibilidade, bem como o respectivo licenciamento da solução, as subscrições de
segurança e a garantia com suporte técnico oficial do fabricante durante todo o período contratual;

 serviços especializados de instalação, configuração, implantação e entrada em produção da solução;11.14.4.2.

apoio técnico especializado pós-implantação, sob demanda;11.14.4.3. 

suporte técnico especializado complementar à garantia do fabricante, incluindo atividades preventivas, corretivas e11.14.4.4. 
evolutivas.
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 A pesquisa de preços utilizada para subsidiar a estimativa do custo total da contratação foi elaborada em conformidade com o11.14.5.
art. 23 da Lei nº 14.133/2021 e com o art. 5º da Instrução Normativa SEGES/ME nº 65/2021, admitindo a utilização combinada ou não
dos parâmetros disponíveis para formação da cesta de preços aceitáveis.

 Para composição da estimativa de custo, foram considerados, quando cabíveis, valores obtidos a partir de contratações similares11.14.6.
realizadas por outros órgãos e entidades da Administração Pública,  dados extraídos de sistemas oficiais de compras e contratações
públicas e pesquisa direta com fornecedores.

 A memória de cálculo detalhada, bem como os documentos comprobatórios das fontes utilizadas, constam na Nota Técnica de11.14.7.
pesquisa de preços (SEI n° 2752922), vinculada ao presente processo de contratação.

 A estimativa do custo total da contratação foi realizada mediante a multiplicação dos quantitativos definidos neste Estudo Técnico11.14.8.
Preliminar pelos respectivos valores unitários médios apurados na pesquisa de preços. A consolidação desses valores encontra-se
apresentada na Tabela abaixo.

ITEM DESCRIÇÃO QUANTIDADE
UNIDADE 

DE 
MEDIDA

VALOR 
UNITÁRIO

VALOR 
TOTAL 

ESTIMADO

1
Appliance físico de Application Delivery Controller (ADC) com 
funcionalidades integradas de Web Application Firewall (WAF)

2 Unidade
R$ 

704.871,29
R$ 

1.409.742,58

2 Licenciamento da solução de ADC/WAF 2 Unidade
R$ 

522.396,45
R$ 

1.044.792,90

3 Garantia e suporte técnico oficial do fabricante da solução por 60 meses 2 Unidade
R$ 

770.832,49
R$ 

1.541.664,98

4 Subscrições e assinaturas de segurança da solução por 60 meses 2 Unidade
R$ 

468.107,56
R$ 

936.215,12

5 Serviços especializados de instalação, configuração e implantação 1 Serviço
R$ 

259.951,25
R$ 

259.951,25​

6 Serviços de consultoria técnica especializada (sob demanda) 480 Hora R$ 572,00
R$ 

274.560,00

7 Serviços de suporte técnico especializado da solução em regime 24x7 60 Mês
R$ 

9.655,73
R$ 

579.343,80

VALOR TOTAL ESTIMADO DA CONTRATAÇÃO R$ 
6.046.270,63

 

 A análise do custo total de propriedade da solução deve considerar que, além do custo direto dos equipamentos e serviços11.14.9.
associados, a alternativa selecionada também apresenta vantagens econômicas indiretas relevantes, especialmente em razão de:

  redução dos custos operacionais decorrentes da continuidade tecnológica da plataforma atualmente utilizada no11.14.9.1.
ambiente do CNPq;

 diminuição do esforço de migração, reconfiguração e reimplementação de políticas de balanceamento e segurança já11.14.9.2.
existentes;
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 aproveitamento da experiência acumulada pela equipe técnica responsável pela administração da solução;11.14.9.3.

 mitigação de riscos de indisponibilidade de aplicações institucionais durante processo de atualização tecnológica;11.14.9.4.

  concentração, em uma única plataforma integrada, de funcionalidades de entrega de aplicações e proteção de11.14.9.5.
aplicações web.

 Nesse contexto, a solução escolhida apresenta melhor relação entre custo e benefício para a Administração, uma vez que11.14.10.
combina aderência técnica, continuidade operacional, redução de riscos e racionalização de custos diretos e indiretos ao longo do ciclo
de vida da solução.

 Assim, a análise comparativa de custos (TCO) corrobora a escolha da solução selecionada neste Estudo Técnico Preliminar,11.14.11.
demonstrando sua compatibilidade com os princípios da economicidade, eficiência, continuidade do serviço público e vantajosidade para
a Administração Pública.

 

 11.15. CÁLCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)

Item Descrição dos elementos de custos

Estimativa de TCO ao longo dos anos

Custo Total

ANO 1 ANO 2 ANO 3 ANO 4 ANO 5

1 Aquisição dos appliances de ADC/WAF
R$ 

1.409.742,58
- - - -

R$ 
1.409.742,58

2 Licenciamento da solução
R$ 

1.044.792,90
- - - -

R$ 
1.044.792,90

3
Garantia e suporte técnico oficial do fabricante 

por 60 meses
R$ 

308.332,99
R$ 

308.332,99
R$ 

308.332,99
R$ 

308.332,99
R$ 

308.332,99
R$ 

1.541.664,98

4
Subscrições e assinaturas de segurança da 

solução por 60 meses
R$ 
187.243,02

R$ 
187.243,02

R$ 
187.243,02

R$ 
187.243,02

R$ 
187.243,04

R$ 
936.215,12

5
Serviços especializados de instalação, 

configuração e implantação
R$ 

259.951,25
- - - -

R$ 
259.951,25

6 Serviços de consultoria técnica especializada
R$ 

54.912,00
R$ 

54.912,00
R$ 

54.912,00
R$ 

54.912,00
R$ 

54.912,00
R$ 

274.560,00

7 Serviços de suporte técnico especializado 24x7
R$ 

115.868,76
R$ 

115.868,76
R$ 

115.868,76
R$ 

115.868,76
R$ 

115.868,76
R$ 

579.343,80

TOTAL R$ 
3.380.843,50

R$ 
666.356,77

R$ 
666.356,77

R$ 
666.356,77

R$ 
666.356,82

R$ 
6.046.270,63

 

 



48 de 56

12. Descrição da solução de TIC a ser contratada

 Diante das análises realizadas neste Estudo Técnico Preliminar, verificou-se que a alternativa mais adequada para atendimento da12.1.
demanda institucional consiste na  contratação de solução corporativa de    (ADC), baseada naApplication Delivery Controller
plataforma F5 BIG-IP, com funcionalidades integradas de    (WAF), a ser instalada em ambiente Web Application Firewall on-

 no data center do CNPq, contemplando o fornecimento dos appliances, do respectivo licenciamento da solução, dapremise
garantia e suporte técnico oficial do fabricante, das subscrições e assinaturas de segurança, bem como dos serviços
especializados de instalação, configuração e implantação, suporte técnico especializado da contratada em regime 24x7 e
serviços de consultoria técnica especializada sob demanda, pelo prazo de 60 (sessenta) meses.

ITEM DESCRIÇÃO QUANTIDADE UNIDADE DE 
MEDIDA

1
Appliance de   (ADC) baseada na plataforma F5 Application Delivery Controller

BIG-IP, com funcionalidades integradas de   (WAF)Web Application Firewall
2 Unidade

2 Licenças de software F5 BIG-IP 2 Unidade

3 Garantia e suporte técnico oficial do fabricante da solução 2 Unidade

4 Subscrições e assinaturas de segurança da solução F5 BIG-IP 2 Unidade

5 Serviços especializados de instalação, configuração e implantação da solução 1 Serviço

6 Serviços de consultoria técnica especializada (sob demanda) 480 Hora

7 Serviços de suporte técnico especializado da contratada em regime 24x7 60 Mês

 

 A solução deverá ser composta por  dedicados de alto desempenho, projetados especificamente para processamento12.2. appliances 
avançado de tráfego de aplicações, operando em arquitetura de alta disponibilidade (cluster), de modo a assegurar continuidade
operacional, resiliência da infraestrutura e elevada disponibilidade dos serviços digitais disponibilizados pela instituição.

 A plataforma deverá prover funcionalidades avançadas de entrega, otimização e proteção de aplicações, incluindo, entre outras12.3.
capacidades:

 balanceamento de carga de aplicações em camadas L4 e L7;12.3.1.
inspeção e processamento de tráfego criptografado SSL/TLS, com suporte a   criptográfico;12.3.2.  offload
proteção de aplicações web por meio de   (WAF);12.3.3.  Web Application Firewall
mitigação de ataques comuns a aplicações web, incluindo vulnerabilidades amplamente documentadas em padrões como12.3.4. 

o OWASP Top 10 e ameaças direcionadas a APIs;
monitoramento de disponibilidade de serviços por meio de mecanismos de  e persistência de sessão;12.3.5.   health checks
gerenciamento avançado de tráfego e otimização de conexões entre clientes e servidores de aplicação;12.3.6. 
 integração com ferramentas institucionais de monitoramento, auditoria e registro de eventos de segurança.12.3.7.

 A solução deverá operar de forma integrada à infraestrutura de rede e segurança atualmente existente no ambiente tecnológico do12.4.
CNPq, permitindo sua implantação no perímetro do data center institucional e atuando como componente central na arquitetura de
entrega e proteção de aplicações.

 A adoção de solução desse tipo apresenta diversas vantagens para o ambiente institucional, entre as quais se destacam:12.5.

maior controle sobre dados e infraestrutura, em conformidade com as políticas institucionais de segurança da informação;12.5.1. 
 redução de latência no acesso às aplicações institucionais, uma vez que o processamento de tráfego ocorre localmente no12.5.2.

data center do órgão;
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  maior aderência à arquitetura de segurança existente, permitindo integração com mecanismos já implementados de12.5.3.
proteção de rede e monitoramento;

 elevada disponibilidade dos serviços digitais, por meio de operação em arquitetura redundante e mecanismos automáticos12.5.4.
de  ;failover

capacidade de escalabilidade e evolução da infraestrutura de aplicações, acompanhando o crescimento das demandas12.5.5. 
institucionais.

 Adicionalmente, plataformas de   com funcionalidades de   são amplamente12.6. Application Delivery Controller Web Application Firewall
utilizadas em ambientes de missão crítica de organizações públicas e privadas, sendo reconhecidas como tecnologias consolidadas para
otimização da entrega de aplicações, melhoria de desempenho e fortalecimento da segurança de aplicações expostas à internet.

 Dessa forma, a solução proposta permitirá modernizar a infraestrutura de entrega e proteção de aplicações do CNPq, contribuindo12.7.
para o fortalecimento da segurança da informação, para a melhoria da disponibilidade dos serviços institucionais e para a sustentação da
evolução tecnológica do ambiente computacional da instituição.

 

12.8. JUSTIFICATIVA PARA O NÃO PARCELAMENTO DA SOLUÇÃO

 Nos termos do art. 47 da Lei nº 14.133/2021, o parcelamento do objeto constitui regra geral nas contratações públicas, sempre12.8.1.
que tecnicamente viável e economicamente vantajoso para a Administração.

 Entretanto, o mesmo dispositivo legal admite exceções quando o parcelamento comprometer a funcionalidade, a integração, a12.8.2.
padronização ou a eficiência do objeto contratado.

 No caso da presente contratação, verificou-se que o parcelamento do objeto não se mostra tecnicamente adequado, em razão12.8.3.
das características intrínsecas da solução pretendida.

 A solução de entrega e proteção de aplicações objeto desta contratação caracteriza-se como plataforma tecnológica integrada,12.8.4.
composta por hardware, software, licenciamento, subscrições, suporte técnico e serviços especializados de implantação e operação.

  Os componentes dessa solução operam de forma interdependente, compartilhando recursos computacionais, mecanismos de12.8.5.
processamento de tráfego e funcionalidades avançadas de segurança e gerenciamento.

 Entre os elementos que integram essa arquitetura destacam-se:12.8.6.

mecanismos de balanceamento de carga de aplicações em camada 4 e camada 7;12.8.6.1. 
inspeção e processamento de tráfego criptografado SSL/TLS;12.8.6.2. 
 firewall de aplicações web (WAF);12.8.6.3.
mecanismos de proteção contra ataques automatizados e negação de serviço;12.8.6.4. 
 gerenciamento centralizado da solução;12.8.6.5.
 integração com sistemas de monitoramento, auditoria e observabilidade.12.8.6.6.

  Essas funcionalidades são implementadas de forma nativamente integrada nas plataformas modernas de 12.8.7. Application Delivery
, compartilhando recursos internos de processamento e mecanismos comuns de inspeção de tráfego.Controller

 A eventual separação desses componentes em diferentes fornecedores ou soluções tecnológicas distintas poderia resultar em12.8.8.
impactos negativos relevantes, entre os quais se destacam:

 perda de integração nativa entre os mecanismos de balanceamento de carga e segurança de aplicações;12.8.8.1.
aumento da complexidade operacional do ambiente tecnológico;12.8.8.2. 
maior dificuldade na identificação e resolução de incidentes;12.8.8.3. 
aumento do tempo de resposta em situações de indisponibilidade;12.8.8.4. 
maior esforço administrativo na gestão contratual e técnica de múltiplos fornecedores;12.8.8.5. 
risco de incompatibilidade entre soluções de diferentes fabricantes.12.8.8.6. 

 Adicionalmente, a fragmentação da solução poderia comprometer funcionalidades avançadas que dependem da integração entre12.8.9.
os componentes da plataforma, tais como:

inspeção de tráfego criptografado associada a políticas de segurança de aplicações;12.8.9.1. 
 aplicação coordenada de políticas de balanceamento e segurança;12.8.9.2.
 compartilhamento de informações de sessão entre mecanismos de entrega e proteção de aplicações;12.8.9.3.
operação centralizada de logs, telemetria, auditoria e eventos de segurança.12.8.9.4. 
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 Dessa forma, a divisão do objeto em múltiplos itens independentes poderia comprometer a integridade funcional da solução,12.8.10.
reduzindo sua eficiência operacional e aumentando riscos de indisponibilidade.

  Embora, para fins de planejamento da contratação, da pesquisa de preços e da formação do orçamento estimado, os12.8.11.
componentes da solução tenham sido individualizados em itens distintos, trata-se de uma plataforma tecnológica integrada, cujos
elementos operam de forma interdependente e são necessários ao pleno funcionamento da solução.

 Nesse contexto, a contratação integrada da solução mostra-se mais adequada para garantir:12.8.12.

 pleno funcionamento da arquitetura tecnológica;12.8.12.1.
simplificação da gestão contratual;12.8.12.2. 

 maior eficiência na operação e suporte da solução;12.8.12.3.
 redução de riscos operacionais associados à integração de múltiplas tecnologias.12.8.12.4.

  Assim, conclui-se que o parcelamento do objeto não se mostra técnica nem operacionalmente viável, razão pela qual a12.8.13.
contratação deverá ocorrer de forma integrada, contemplando todos os componentes necessários ao pleno funcionamento da solução.

 

13. Estimativa de custo total da contratação

Valor (R$): 6.046.270,63

 A Tabela a seguir representa o custo total máximo estimado para esta contratação.13.1.

ITEM DESCRIÇÃO QUANTIDADE
UNIDADE 

DE 
MEDIDA

VALOR 
UNITÁRIO

VALOR 
TOTAL 

ESTIMADO

1
Appliance de   (ADC) baseada na plataforma F5 Application Delivery Controller

BIG-IP, com funcionalidades integradas de   (WAF)Web Application Firewall
2 Unidade

R$ 
704.871,29

R$ 
1.409.742,58

2 Licenças de software F5 BIG-IP 2 Unidade
R$ 

522.396,45
R$ 

1.044.792,90

3 Garantia e suporte técnico oficial do fabricante da solução 2 Unidade
R$ 

770.832,49
R$ 

1.541.664,98

4 Subscrições e assinaturas de segurança da solução F5 BIG-IP 2 Unidade
R$ 

468.107,56
R$ 

936.215,12

5 Serviços especializados de instalação, configuração e implantação da solução 1 Serviço
R$ 

259.951,25
R$ 

259.951,25​

6 Serviços de consultoria técnica especializada (sob demanda) 480 Hora R$ 572,00
R$ 

274.560,00

7 Serviços de suporte técnico especializado da contratada em regime 24x7 60 Mês
R$ 

9.655,73
R$ 

579.343,80

VALOR TOTAL ESTIMADO DA CONTRATAÇÃO R$ 
6.046.270,63
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14. Justificativa técnica da escolha da solução

Conforme apresentado nas seções anteriores deste Estudo Técnico Preliminar, a escolha da solução tecnológica para14.1. 
modernização da infraestrutura de entrega e proteção de aplicações do CNPq levou em consideração os requisitos institucionais de
segurança da informação, disponibilidade dos serviços digitais, desempenho das aplicações e continuidade operacional do ambiente
computacional.

 O ambiente tecnológico do CNPq hospeda diversas aplicações institucionais críticas, acessadas por servidores, pesquisadores e14.2.
usuários externos. Nesse contexto, torna-se essencial a utilização de mecanismos especializados capazes de garantir a disponibilidade, a
integridade e a proteção dessas aplicações contra ameaças direcionadas a ambientes web.

 Considerando o cenário atual de crescimento de ataques cibernéticos voltados a aplicações web e APIs, torna-se necessário adotar14.3.
soluções tecnológicas capazes de realizar inspeção avançada de tráfego, balanceamento inteligente de conexões e proteção contra
vulnerabilidades exploradas em aplicações expostas à internet.

Nesse contexto, as plataformas de   (ADC) com funcionalidades integradas de 14.4.  Application Delivery Controller Web Application Firewall
(WAF) são amplamente utilizadas em ambientes corporativos e governamentais para garantir a distribuição eficiente de tráfego entre 

servidores de aplicação e a proteção contra ataques direcionados às aplicações.

 Para proteção adequada do ambiente de aplicações institucionais, faz-se necessário que a solução adotada seja capaz de:14.5.

realizar balanceamento de carga em camadas 4 e 7 (L4/L7), permitindo a distribuição inteligente de tráfego entre múltiplos14.5.1.   
servidores de aplicação;

 realizar inspeção e processamento de tráfego criptografado (SSL/TLS), garantindo visibilidade e controle sobre conexões14.5.2.  
seguras;

  identificar e bloquear ataques comuns a aplicações web, incluindo vulnerabilidades amplamente documentadas em14.5.3.
padrões como o OWASP Top 10 e ameaças direcionadas a APIs; 

  prover mecanismos avançados de monitoramento e análise de tráfego, permitindo maior visibilidade sobre o14.5.4.
comportamento das aplicações e usuários;

 operar em arquitetura de alta disponibilidade, assegurando continuidade dos serviços digitais mesmo em cenários de falha14.5.5.
de componentes da infraestrutura.

Outro fator relevante considerado na escolha da solução refere-se à continuidade operacional dos serviços institucionais. A14.6. 
interrupção ou degradação da disponibilidade das aplicações institucionais pode impactar diretamente a prestação de serviços digitais do
CNPq, ocasionando prejuízos operacionais e institucionais.

 Nesse sentido, soluções de ADC/WAF operando em arquitetura redundante e com mecanismos automáticos de  permitem14.7. failover 
garantir níveis adequados de disponibilidade e resiliência da infraestrutura, reduzindo riscos de indisponibilidade de aplicações críticas.

 Adicionalmente, a adoção de solução baseada em  dedicados instalados no data center institucional (modelo  )14.8. appliances  on-premise
permite maior controle sobre a infraestrutura tecnológica, maior aderência às políticas institucionais de segurança da informação e melhor
integração com os mecanismos de proteção e monitoramento já existentes no ambiente do CNPq.

 Outro aspecto considerado na definição da solução foi a compatibilidade com a arquitetura tecnológica atualmente existente no14.9.
ambiente institucional, permitindo preservar padrões operacionais já consolidados, reduzir riscos associados à migração tecnológica e
aproveitar o conhecimento técnico acumulado pela equipe responsável pela administração da infraestrutura.

  O ambiente atualmente em operação no CNPq encontra-se baseado na plataforma F5 BIG-IP, amplamente utilizada para14.10.
execução de políticas de balanceamento de carga, segurança de aplicações e tratamento avançado de tráfego, incluindo a utilização de
configurações específicas, perfis de aplicação e regras customizadas ( ), que compõem a lógica de funcionamento das aplicaçõesiRules
institucionais.

  A eventual substituição por solução de fabricante distinto implicaria a necessidade de reengenharia completa do ambiente,14.11.
incluindo:

 recriação de políticas de balanceamento de carga e segurança;14.11.1.
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 reescrita de regras customizadas ( ) em linguagens e modelos proprietários distintos;14.11.2. iRules

 reconfiguração de perfis de aplicação, certificados digitais e políticas de inspeção;14.11.3.

 validação integral de compatibilidade com sistemas institucionais;14.11.4.

 execução de novos ciclos de testes funcionais, de desempenho e de segurança.14.11.5.

 Tais atividades implicariam aumento significativo da complexidade da implantação, elevação do esforço operacional da equipe14.12.
técnica, ampliação do tempo de estabilização do ambiente e incremento dos riscos de indisponibilidade de sistemas críticos.

 Adicionalmente, a adoção de solução distinta da atualmente utilizada acarretaria perda da continuidade tecnológica, com impacto14.13.
direto sobre:

 o conhecimento técnico acumulado pela equipe interna;14.13.1.

 a padronização operacional do ambiente;14.13.2.

 a eficiência na operação, troubleshooting e resposta a incidentes;14.13.3.

 a integração com sistemas e ferramentas já existentes no ecossistema tecnológico do CNPq.14.13.4.

  Ressalta-se que a plataforma F5 BIG-IP é amplamente consolidada no mercado, sendo adotada por diversos órgãos da14.14.
Administração Pública e instituições que operam ambientes de missão crítica, o que reforça sua aderência aos requisitos institucionais de
disponibilidade, desempenho e segurança.

  Nesse contexto, a manutenção da mesma linha tecnológica, com atualização da infraestrutura para versões mais recentes e14.15.
suportadas pelo fabricante, permite:

 reduzir significativamente os riscos de migração tecnológica;14.15.1.

 preservar as configurações existentes e a lógica de funcionamento das aplicações;14.15.2.

 acelerar o processo de implantação e entrada em produção;14.15.3.

 otimizar a curva de aprendizagem e operação da equipe técnica;14.15.4.

 garantir maior previsibilidade operacional e estabilidade do ambiente.14.15.5.

  Sob a perspectiva técnica e operacional, a continuidade da utilização da plataforma F5 BIG-IP, por meio de sua atualização14.16.
tecnológica, apresenta-se como a alternativa que melhor equilibra desempenho, segurança, integração e mitigação de riscos, quando
comparada à adoção de soluções de fabricantes distintos.

 

 

15. Justificativa econômica da escolha da solução

 A análise econômica da solução proposta considerou não apenas o custo direto de aquisição da infraestrutura tecnológica, mas15.1.
também os aspectos relacionados ao custo total de propriedade ( ), incluindo fatores como manutenção,Total Cost of Ownership – TCO
suporte técnico, riscos operacionais, continuidade dos serviços, esforço de migração tecnológica e custos indiretos associados à
operação do ambiente.

 Nesse contexto, verificou-se que a adoção de solução corporativa de    (ADC) com funcionalidades15.2. Application Delivery Controller
integradas de   (WAF), instalada em ambiente on-premise no data center institucional, apresenta melhor relaçãoWeb Application Firewall
entre custo e benefício para o CNPq, especialmente quando considerada a continuidade tecnológica da plataforma atualmente utilizada.

  A escolha dessa alternativa permite concentrar em uma única plataforma tecnológica as funcionalidades de balanceamento de15.3.
carga de aplicações, proteção de aplicações web e gerenciamento avançado de tráfego, reduzindo a necessidade de aquisição,
integração e operação de múltiplas soluções independentes, o que implicaria aumento de custos de licenciamento, infraestrutura, suporte
e operação.
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 Adicionalmente, a eventual substituição da plataforma atualmente utilizada no ambiente do CNPq, baseada na tecnologia F5 BIG-IP,15.4.
por solução de fabricante distinto implicaria custos indiretos relevantes, não imediatamente evidentes na fase de aquisição, mas com
impacto significativo ao longo do ciclo de vida da solução, tais como:

 necessidade de reimplementação de políticas de balanceamento de carga, segurança e entrega de aplicações;15.4.1.

  recriação de configurações específicas de aplicações institucionais, incluindo perfis avançados de tráfego e regras15.4.2.
customizadas ( );iRules

 custos adicionais de capacitação, treinamento e adaptação da equipe técnica a nova plataforma tecnológica;15.4.3.

 necessidade de contratação de serviços especializados adicionais para migração e reconfiguração do ambiente;15.4.4.

 esforço operacional elevado para estabilização do ambiente após a implantação de solução distinta;15.4.5.

  aumento do tempo de implantação e, consequentemente, maior exposição a riscos operacionais durante o período de15.4.6.
transição.

 Tais fatores configuram custos indiretos relevantes que devem ser considerados na análise de vantajosidade econômica, uma vez15.5.
que impactam diretamente o custo total de propriedade da solução ao longo de sua vida útil.

 Nesse contexto, a manutenção da mesma linha tecnológica atualmente adotada, por meio da atualização da plataforma F5 BIG-IP,15.6.
permite significativa redução desses custos indiretos, ao:

 preservar as configurações existentes e reduzir a necessidade de retrabalho técnico;15.6.1.

 minimizar o esforço de migração e validação do ambiente;15.6.2.

 aproveitar o conhecimento técnico acumulado pela equipe interna;15.6.3.

 reduzir a dependência de serviços externos especializados para adaptação da solução;15.6.4.

 acelerar o processo de implantação e entrada em operação;15.6.5.

 diminuir o risco de indisponibilidade de aplicações críticas durante a transição tecnológica.15.6.6.

 Outro fator relevante refere-se à redução de riscos operacionais, uma vez que a adoção de solução compatível com a arquitetura15.7.
existente minimiza a probabilidade de falhas, indisponibilidades e incidentes de segurança durante o processo de atualização tecnológica,
evitando custos associados à interrupção de serviços institucionais.

  Adicionalmente, a contratação da solução com garantia e suporte técnico especializado do fabricante durante todo o período15.8.
contratual assegura acesso contínuo a atualizações de software, correções de segurança e suporte técnico qualificado, contribuindo para
a preservação da estabilidade, segurança e desempenho do ambiente tecnológico.

 Considerando que a infraestrutura de balanceamento de aplicações e proteção de aplicações web constitui componente essencial15.9.
da arquitetura de serviços digitais do CNPq, eventuais falhas ou indisponibilidades podem gerar impactos operacionais e institucionais
relevantes, o que reforça a necessidade de adoção de solução tecnológica consolidada, com menor risco operacional e maior
previsibilidade de custos.

 Dessa forma, ao considerar conjuntamente os custos diretos de aquisição, os custos operacionais ao longo do ciclo de vida da15.10.
solução e, especialmente, os custos indiretos evitados pela continuidade tecnológica da plataforma atualmente utilizada, conclui-se que a
alternativa baseada na atualização da solução F5 BIG-IP apresenta maior vantajosidade econômica para a Administração, atendendo aos
princípios da economicidade, eficiência, continuidade do serviço público e interesse público.

 

16. Benefícios a serem alcançados com a contratação

A contratação da solução de    (ADC) com funcionalidades integradas de 16.1.  Application Delivery Controller Web Application Firewall
  (WAF) permitirá ao CNPq modernizar sua infraestrutura de entrega e proteção de aplicações, proporcionando maior disponibilidade,
desempenho e segurança para os serviços digitais disponibilizados pela instituição.
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 A adoção dessa solução contribui para fortalecer a arquitetura tecnológica do ambiente institucional, assegurando que as aplicações16.2.
institucionais possam operar com níveis adequados de desempenho, resiliência e proteção contra ameaças direcionadas a aplicações
web.

Adicionalmente, a solução permitirá maior visibilidade sobre o comportamento do tráfego de aplicações e maior capacidade de16.3. 
controle sobre o acesso aos serviços institucionais, contribuindo para a melhoria da governança da infraestrutura de tecnologia da
informação.

  A modernização da infraestrutura de balanceamento e proteção de aplicações também possibilita maior alinhamento com boas16.4.
práticas de segurança da informação e continuidade de serviços, especialmente em ambientes que demandam elevada disponibilidade e
operação contínua.

 Destaca-se, adicionalmente, que a adoção de solução baseada na mesma linha tecnológica atualmente utilizada no ambiente do16.5.
CNPq, notadamente a plataforma F5 BIG-IP, potencializa os benefícios da contratação, ao permitir:

  reaproveitamento de configurações existentes, incluindo políticas de balanceamento, perfis de aplicação e regras16.5.1.
customizadas ( );iRules

 redução do tempo de implantação e entrada em produção da nova solução;16.5.2.

 minimização de riscos operacionais durante o processo de transição tecnológica;16.5.3.

 preservação da padronização tecnológica do ambiente;16.5.4.

 aproveitamento do conhecimento técnico já consolidado pela equipe responsável pela administração da plataforma;16.5.5.

 maior eficiência na operação, monitoramento e resposta a incidentes.16.5.6.

De forma complementar, destacam-se, de maneira não exaustiva, alguns dos principais benefícios esperados com a contratação da16.6. 
solução:

aumento da disponibilidade e da resiliência das aplicações institucionais por meio de mecanismos de balanceamento de16.6.1. 
carga e alta disponibilidade;

 melhoria do desempenho no acesso às aplicações institucionais, com distribuição inteligente de tráfego entre servidores de16.6.2.
aplicação;

 fortalecimento da segurança das aplicações web por meio da utilização de mecanismos especializados de 16.6.3. Web Application
 (WAF);Firewall

  proteção contra ataques direcionados a aplicações web, incluindo exploração de vulnerabilidades amplamente16.6.4.
documentadas em padrões como o OWASP Top 10 e ameaças voltadas a APIs;

maior visibilidade e controle sobre o tráfego de aplicações e comportamento das conexões de usuários;16.6.5. 

melhoria na capacidade de monitoramento e diagnóstico de incidentes relacionados ao acesso e funcionamento das16.6.6. 
aplicações;

 redução do risco de indisponibilidade de serviços institucionais decorrentes de falhas de infraestrutura ou sobrecarga de16.6.7.
servidores;

 maior aderência às políticas institucionais de segurança da informação e proteção de dados;16.6.8.

fortalecimento da governança da infraestrutura de tecnologia da informação do CNPq;16.6.9. 

suporte à evolução tecnológica do ambiente institucional, permitindo maior escalabilidade e adaptação a novas16.6.10. 
demandas de serviços digitais.

 Dessa forma, a contratação da solução proposta contribuirá para o fortalecimento da infraestrutura tecnológica do CNPq, garantindo16.7.
melhores condições para a prestação de serviços digitais institucionais com níveis adequados de segurança, disponibilidade e
desempenho.

 Ressalta-se que os benefícios associados à continuidade da plataforma tecnológica atualmente utilizada refletem diretamente na16.8.
redução de custos operacionais, na diminuição de riscos de indisponibilidade e na maior eficiência da gestão do ambiente, contribuindo
para a obtenção de ganhos concretos e mensuráveis ao longo do ciclo de vida da solução.
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17. Providências a serem Adotadas

 Em atendimento à alínea “e”, Inciso II, art. 11, da IN SGD/ME n.º 94/2022, não serão necessárias providências para adequação do17.1.
ambiente do órgão para viabilizar a execução contratual.

18. Declaração de Viabilidade

Esta equipe de planejamento declara  esta contratação.viável

18.1. Justificativa da Viabilidade

 Esta equipe de planejamento declara viável esta contratação.18.1.

 

18.2. JUSTIFICATIVA DA VIABILIDADE

Conforme descrito neste Estudo Técnico e no Documento de Formalização de Demanda, o CNPq necessita e possui condições18.2.1. 
de adquirir e operar a contratação ora apresentada.

19. Responsáveis

Todas as assinaturas eletrônicas seguem o horário oficial de Brasília e fundamentam-se no §3º do Art. 4º do Decreto nº 10.543, de 13 de novembro de 
.2020

 

 

 

 

IRISLENISSON DE SOUZA OLIVEIRA
Integrante Requisitante

 Assinou eletronicamente em 19/08/2026 às 14:18:50.

 

 

 

 

 

 

LEONARDO FABIANO SEGER
Integrante Técnico

 Assinou eletronicamente em 19/08/2026 às 14:27:20.

 

 

 

 

 

 

GERALDO SORTE
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ANEXO I

 
 

ESPECIFICAÇÃO TÉCNICA MÍNIMA DA SOLUÇÃO
 
 

ϭ.ϭ. A solução Ġ Đoŵposta poƌ uŵ Đlusteƌ ĐoŶteŶdo Ϯ ;doisͿ eƋuipaŵeŶtos do ipo AppliĐaioŶ DeliveƌǇ CoŶtƌolleƌ ;ADCͿ, Đoŵ fuŶĐioŶalidades iŶtegƌadas de Weď
AppliĐaioŶ Fiƌeǁall ;WAFͿ, estƌutuƌada Ŷos seguiŶtes ĐoŵpoŶeŶtes: foƌŶeĐiŵeŶto dos appliaŶĐes, liĐeŶĐiaŵeŶto da solução, gaƌaŶia e supoƌte tĠĐŶiĐo ofiĐial do
faďƌiĐaŶte, suďsĐƌiçƁes e assiŶatuƌas de seguƌaŶça, seƌviços espeĐializados de iŵplaŶtação, seƌviços de ĐoŶsultoƌia tĠĐŶiĐa espeĐializada e seƌviços de supoƌte
tĠĐŶiĐo espeĐializado, todos tĠĐŶiĐa e fuŶĐioŶalŵeŶte iŶtegƌados e iŶdispeŶsáveis ă iŵplaŶtação, opeƌação e susteŶtação da solução.
ϭ.Ϯ. Paƌa Đoŵpƌovação dos iteŶs das espeĐifiĐaçƁes tĠĐŶiĐas da solução, seƌão aĐeitos: 

ϭ.Ϯ.ϭ. Datasheets ofiĐiais do faďƌiĐaŶte;
ϭ.Ϯ.Ϯ. DoĐuŵeŶtação tĠĐŶiĐa ofiĐial ;ŵaŶuais, guias, ǁhitepapeƌsͿ;
ϭ.Ϯ.ϯ. Caƌtas ou deĐlaƌaçƁes do faďƌiĐaŶte;
ϭ.Ϯ.4. EvidêŶĐias extƌaídas da CLI ;CoŵŵaŶd LiŶe IŶteƌfaĐeͿ;
ϭ.Ϯ.ϱ. DoĐuŵeŶtação ofiĐial dispoŶível eŵ poƌtal do faďƌiĐaŶte;
ϭ.Ϯ.ϲ. DeĐlaƌação foƌŵal do faďƌiĐaŶte ou do liĐitaŶte, Ŷos Đasos eŵ Ƌue o ƌeƋuisito Ŷão seja passível de Đoŵpƌovação poƌ doĐuŵeŶtação púďliĐa.

 
Itens 1 a 4 – Requisitos Técnicos da Solução de Application Delivery Controller (ADC), com funcionalidades integradas de Web

Application Firewall (WAF)
1 HARDWARE

ϭ.ϭ REQUI“ITO“ MÍNIMO“ GERAI“

ϭ.ϭ.ϭ A solução deveƌá seƌ Đoŵposta poƌ Ϯ ;doisͿ disposiivos de haƌdǁaƌe do ipo appliaŶĐe, idêŶiĐos, Đapazes de opeƌaƌ eŵ alta dispoŶiďilidade,
uilizaŶdo os liĐeŶĐiaŵeŶtos e ĐoŵpoŶeŶtes de sotǁaƌe pƌevistos Ŷesta ĐoŶtƌatação.

ϭ.ϭ.Ϯ Cada eƋuipaŵeŶto e sisteŵa pƌoposto deveƌá ateŶdeƌ iŶtegƌalŵeŶte ăs ĐaƌaĐteƌísiĐas tĠĐŶiĐas ŵíŶiŵas oďƌigatóƌias estaďeleĐidas Ŷeste AŶexo.

ϭ.ϭ.ϯ Os eƋuipaŵeŶtos deveƌão seƌ Ŷovos, de pƌiŵeiƌo uso, estaƌ eŵ liŶha de faďƌiĐação Ŷa data da eŶtƌega, Đoŵ a veƌsão ŵais ƌeĐeŶte de sotǁaƌe e/ou
fiƌŵǁaƌe dispoŶível e seƌeŵ ĐoŵeƌĐializados pelo faďƌiĐaŶte.
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ϭ.ϭ.ϰ Os appliaŶĐes deveƌão possuiƌ altuƌa ŵáxiŵa de ϭU paƌa iŶstalação eŵ ƌaĐk padƌão ϭϵ ,͟ deveŶdo seƌ foƌŶeĐidos Đoŵ todos os aĐessóƌios ŶeĐessáƌios
ă iŶstalação.

ϭ.ϭ.ϱ Os eƋuipaŵeŶtos deveƌão possuiƌ ĐapaĐidade de pƌoĐessaŵeŶto e ŵeŵóƌia sufiĐieŶtes paƌa opeƌaƌ siŵultaŶeaŵeŶte todas as fuŶĐioŶalidades
ĐoŶtƌatadas, ĐoŶsideƌaŶdo o voluŵe ŵáxiŵo de tƌáfego espeĐifiĐado.

ϭ.ϭ.ϲ Não seƌão aĐeitos eƋuipaŵeŶtos ďaseados eŵ seƌvidoƌes geŶĠƌiĐos ou sisteŵas opeƌaĐioŶais de uso geƌal.

ϭ.ϭ.ϳ Os eƋuipaŵeŶtos deveƌão possuiƌ, Ŷo ŵíŶiŵo, ϭ ;uŵaͿ iŶteƌfaĐe de ĐoŶsole dediĐada paƌa ĐoŶfiguƌação via CLI ;CoŵŵaŶd LiŶe IŶteƌfaĐeͿ.

ϭ.ϭ.ϴ A solução deveƌá supoƌtaƌ opeƌação eŵ alta dispoŶiďilidade, Ŷos ŵodos aivo-passivo e/ou aivo-aivo, gaƌaŶiŶdo a ĐoŶiŶuidade do pƌoĐessaŵeŶto
do tƌáfego eŵ Đaso de falha de uŵ dos eƋuipaŵeŶtos.

ϭ.ϭ.ϵ A solução de alta dispoŶiďilidade Ŷão deveƌá depeŶdeƌ de pƌotoĐolos de ƌoteaŵeŶto diŶąŵiĐo, tais Đoŵo BGP.

ϭ.ϭ.ϭϬ A solução deveƌá supoƌtaƌ ŵeĐaŶisŵos de ďalaŶĐeaŵeŶto gloďal de tƌáfego ďaseados eŵ DNS, ƋuaŶdo apliĐável, seŵ pƌejuízo das fuŶĐioŶalidades
pƌiŶĐipais de ďalaŶĐeaŵeŶto loĐal.

ϭ.ϭ.ϭϭ A solução deveƌá peƌŵiiƌ a defiŶição de políiĐas iŶdividualizadas poƌ apliĐação.

ϭ.ϭ.ϭϮ A solução deveƌá supoƌtaƌ iŶtegƌação Đoŵ platafoƌŵas de oƌƋuestƌação de ĐoŶtaiŶeƌs ;tais Đoŵo KuďeƌŶetes e OpeŶShitͿ, poƌ ŵeio de APIs.

ϭ.ϭ.ϭϯ Todos os eƋuipaŵeŶtos deveƌão possuiƌ ĐeƌifiĐaçƁes exigidas pela legislação ďƌasileiƌa apliĐável, iŶĐluiŶdo, ƋuaŶdo peƌiŶeŶte, ĐeƌifiĐação da
ANATEL eŵ Ŷoŵe do faďƌiĐaŶte.

ϭ.ϭ.ϭϰ Os eƋuipaŵeŶtos e sotǁaƌes Ŷão podeƌão estaƌ ĐlassifiĐados Đoŵo ͞EŶd of Sale͟ ;EOSͿ ou ͞EŶd of Life͟ ;EOLͿ atĠ a data de aďeƌtuƌa das pƌopostas.

ϭ.ϭ.ϭϱ Poƌ ƌazƁes de Đoŵpaiďilidade, supoƌte, geƌeŶĐiaŵeŶto e gaƌaŶia, todos os ĐoŵpoŶeŶtes da solução deveƌão seƌ do ŵesŵo faďƌiĐaŶte.

ϭ.ϭ.ϭϲ A solução deveƌá iŶĐluiƌ todos os ĐoŵpoŶeŶtes ŶeĐessáƌios ao pleŶo fuŶĐioŶaŵeŶto, iŶĐluiŶdo eleŵeŶtos ísiĐos, lógiĐos e de iŶtegƌação ao
aŵďieŶte da CONTRATANTE.

ϭ.ϭ.ϭϳ

Os eƋuipaŵeŶtos deveƌão possuiƌ foŶte de aliŵeŶtação iŶteƌŶa, Đoŵ supoƌte ăs seguiŶtes ĐaƌaĐteƌísiĐas:
aͿ opeƌação eŵ teŶsão de ϭϬϬ a ϮϰϬV AC, Đoŵ seleção autoŵáiĐa;
ďͿ fƌeƋuêŶĐia de opeƌação de ϱϬ/ϲϬ Hz;
ĐͿ ĐapaĐidade de opeƌação pleŶa Đoŵ apeŶas uŵa foŶte aiva;
dͿ possiďilidade de suďsituição seŵ iŶteƌƌupção do fuŶĐioŶaŵeŶto;
eͿ ĐoŶexão a ĐiƌĐuitos elĠtƌiĐos iŶdepeŶdeŶtes;
fͿ foƌŶeĐiŵeŶto de Đaďos de eŶeƌgia Ŷo padƌão NBR ϭϰ.ϭϯϲ.

ϭ.ϭ.ϭϴ Os eƋuipaŵeŶtos deveƌão opeƌaƌ eŵ teŵpeƌatuƌas eŶtƌe Ϭ°C e ϰϬ°C, Đoŵ uŵidade ƌelaiva eŶtƌe ϱ% e ϴϱ%, seŵ ĐoŶdeŶsação.

ϭ.ϭ.ϭϵ A solução deveƌá seƌ foƌŶeĐida ĐoŵpletaŵeŶte opeƌaĐioŶal, iŶĐluiŶdo todos os eleŵeŶtos ŶeĐessáƌios ă sua iŶstalação, ĐoŶfiguƌação e
fuŶĐioŶaŵeŶto.

ϭ.ϭ.ϮϬ Não seƌá adŵiida a ŶeĐessidade de deseŶvolviŵeŶto adiĐioŶal paƌa ateŶdiŵeŶto dos ƌeƋuisitos espeĐifiĐados.
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ϭ.ϭ.Ϯϭ Todas as fuŶĐioŶalidades deveƌão estaƌ dispoŶíveis Ŷa veƌsão ofeƌtada Ŷo ŵoŵeŶto da eŶtƌega da solução.

ϭ.ϭ.ϮϮ Não seƌão aĐeitas fuŶĐioŶalidades pƌevistas apeŶas eŵ ƌoadŵap do faďƌiĐaŶte.

ϭ.ϭ.Ϯϯ O appliaŶĐe deve peƌŵiiƌ a expaŶsão de ƌeĐuƌsos de pƌoĐessaŵeŶto e ŵuliteŶąŶĐia atƌavĠs de liĐeŶĐiaŵeŶto de sotǁaƌe possiďilitaŶdo a evolução
do ŵodelo paƌa Đlasses supeƌioƌes da ŵesŵa faŵília seŵ a ŶeĐessidade de suďsituição ísiĐa do Đhassi.

ϭ.ϭ.Ϯϰ A solução deve possuiƌ uŵa Đaŵada de platafoƌŵa ďaseada eŵ ŵiĐƌoseƌviços peƌŵiiŶdo o isolaŵeŶto total de ƌeĐuƌsos eŶtƌe iŶstąŶĐias ;teŶaŶtsͿ.

ϭ.Ϯ DE“EMPENHO DO“ APPLIANCE“

ϭ.Ϯ.ϭ A solução deveƌá supoƌtaƌ thƌoughput SSL ŵíŶiŵo de ϯϱ Gďps ;tƌiŶta e ĐiŶĐo gigaďits poƌ seguŶdoͿ, ĐoŶsideƌaŶdo opeƌaçƁes de ďalaŶĐeaŵeŶto de
Đaƌga Đoŵ Đƌiptogƌafia.

ϭ.Ϯ.Ϯ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϳϱ.ϬϬϬ.ϬϬϬ ;seteŶta e ĐiŶĐo ŵilhƁesͿ de ĐoŶexƁes siŵultąŶeas eŵ Đaŵada ϰ.

ϭ.Ϯ.ϯ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, Ϯ.ϱϬϬ.ϬϬϬ ;dois ŵilhƁes e ƋuiŶheŶtas ŵilͿ ƌeƋuisiçƁes poƌ seguŶdo eŵ Đaŵada ϳ, seŵ degƌadação de
deseŵpeŶho.

ϭ.Ϯ.ϰ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϭ.ϬϬϬ.ϬϬϬ ;uŵ ŵilhãoͿ Ŷovas ĐoŶexƁes poƌ seguŶdo eŵ Đaŵada ϰ, seŵ degƌadação de deseŵpeŶho.

ϭ.Ϯ.ϱ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϲϬ.ϬϬϬ ; sesseŶta ŵilͿ tƌaŶsaçƁes SSL poƌ seguŶdo ;TPSͿ,ĐoŶsideƌaŶdo Đhaves RSA de Ϯ.Ϭϰϴ ďits.

ϭ.Ϯ.ϲ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϳϱϬ.ϬϬϬ ;seteĐeŶtas e ĐiŶƋueŶta ŵilͿ ĐoŶexƁes SSL siŵultąŶeas.

ϭ.Ϯ.ϳ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϯϬ.ϬϬϬ ; tƌiŶta ŵilͿ tƌaŶsaçƁes SSL poƌ seguŶdo uilizaŶdo Đhaves ECDSA P-Ϯϱϲ.

ϭ.Ϯ.ϴ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϯϱ Gďps de tƌáfego HTTP Đoŵ Đoŵpƌessão haďilitada.

ϭ.Ϯ.ϵ A solução deveƌá possuiƌ thƌoughput ŵíŶiŵo de  ϵϱ Gďps paƌa ďalaŶĐeaŵeŶto de Đaƌga eŵ Đaŵada ϰ.

ϭ.Ϯ.ϭϬ A solução deveƌá possuiƌ thƌoughput ŵíŶiŵo de ϲϬ Gďps paƌa ďalaŶĐeaŵeŶto de Đaƌga eŵ Đaŵada ϳ.

ϭ.Ϯ.ϭϭ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, Ϯ.ϱϬϬ.ϬϬϬ ; dois ŵilhƁes e ƋuiŶheŶtas ŵilͿ Ŷovas ĐoŶexƁes poƌ seguŶdo eŵ Đaŵada ϳ.

ϭ.Ϯ.ϭϮ A solução deveƌá possuiƌ ŵeĐaŶisŵos iŶtegƌados de pƌoteção ĐoŶtƌa ataƋues de Ŷegação de seƌviço ;DoS e DDoSͿ, iŶĐluiŶdo, Ŷo ŵíŶiŵo, ŵiigação
de ataƋues do ipo SYN Flood.

ϭ.Ϯ.ϭϯ A solução deveƌá supoƌtaƌ ĐapaĐidade de ŵiigação de ataƋues SYN Flood de, Ŷo ŵíŶiŵo ϴϬ.ϬϬϬ.ϬϬϬ ;oiteŶta ŵilhƁesͿ de Đookies poƌ seguŶdo.

ϭ.Ϯ.ϭϰ A solução deve seƌ Đapaz de Đƌiaƌ atĠ ϴ iŶstąŶĐias viƌtualizadas eŵ Đada appliaŶĐe foƌŶeĐido.

ϭ.Ϯ.ϭϱ Os valoƌes de deseŵpeŶho ;thƌoughput e RPSͿ exigidos Ŷeste teƌŵo deveŵ seƌ gaƌaŶidos Đoŵ a viƌtualização/ŵuliteŶąŶĐia aiva, Ŷão seŶdo aĐeita
a degƌadação de peƌfoƌŵaŶĐe poƌ oveƌhead de Đaŵada de viƌtualização ;'viƌtualizaioŶ tax'Ϳ.

ϭ.Ϯ.ϭϲ O haƌdǁaƌe deve uilizaƌ teĐŶologia ŵodeƌŶa de FPGA dediĐada paƌa ŵiigaƌ ŵais de ϭϬϬ vetoƌes de ataƋue eŵ haƌdǁaƌe e ƌealizaƌ o offload de
pƌoĐessaŵeŶto UDP, evitaŶdo a exaustão dos ƌeĐuƌsos da CPU pƌiŶĐipal duƌaŶte eveŶtos de DDoS.

ϭ.ϯ INTERFACE“ ;PARA CADA DI“PO“ITIVO DO PARͿ
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ϭ.ϯ.ϭ A solução deveƌá supoƌtaƌ agƌegação de liŶks uilizaŶdo o pƌotoĐolo LACP ;IEEE ϴϬϮ.ϯadͿ, peƌŵiiŶdo a foƌŵação de gƌupos Đoŵ, Ŷo ŵíŶiŵo, Ϯ ;duasͿ
iŶteƌfaĐes poƌ agƌegação.

ϭ.ϯ.Ϯ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϱϭϮ ;ƋuiŶheŶtas e dozeͿ VLANs.

ϭ.ϯ.ϯ Todas as iŶteƌfaĐes de ƌede deveƌão gaƌaŶiƌ isolaŵeŶto lógiĐo de ĐoŵuŶiĐação eŶtƌe si, ĐoŶfoƌŵe as políiĐas de ĐoŶfiguƌação defiŶidas.

ϭ.ϯ.ϰ A solução deveƌá supoƌtaƌ o tƌaŶspoƌte de ŵúliplas VLANs poƌ uŵa úŶiĐa iŶteƌfaĐe ísiĐa ou gƌupo de iŶteƌfaĐes agƌegadas, uilizaŶdo o padƌão IEEE
ϴϬϮ.ϭQ.

ϭ.ϯ.ϱ Cada eƋuipaŵeŶto deveƌá possuiƌ, Ŷo ŵíŶiŵo Ϯ ;duasͿ poƌtas ϭϬϬG/ϰϬG QSFPϮϴ e ϴ ;oitoͿ poƌtas ϮϱG/ϭϬG SFPϮϴ, foƌŶeĐido Đoŵ os ƌespeĐivos
tƌaŶsĐeiveƌs, paƌa uso Đoŵ fiďƌa ópiĐa ŵuliŵodo OMϰ, Đoŵ ĐoŶeĐtoƌes LC.

ϭ.ϯ.ϲ Cada eƋuipaŵeŶto deveƌá possuiƌ, Ŷo ŵíŶiŵo, ϭ ;uŵaͿ iŶteƌfaĐe de ƌede de ϭ Gďps, do ipoϭϬϬϬBASE-T ;RJϰϱͿ, opeƌaŶdo eŵ full-duplex, seŶdo pelo
ŵeŶos ϭ ;uŵaͿ iŶteƌfaĐe dediĐada paƌa geƌeŶĐiaŵeŶto.

ϭ.ϯ.ϳ Os tƌaŶsĐeptoƌes ópiĐos, Đaďos de fiďƌa e deŵais aĐessóƌios ŶeĐessáƌios ă opeƌação das iŶteƌfaĐes deveƌão seƌ foƌŶeĐidos, iŶĐluiŶdo ĐaďeaŵeŶto
ópiĐo ŵuliŵodo OMϰ Đoŵ ĐoŵpƌiŵeŶto de atĠ ϭϬ ;dezͿ ŵetƌos, ĐoŶfoƌŵe espeĐifiĐação da CONTRATANTE Ŷo ŵoŵeŶto da ĐoŶtƌatação.

ϭ.ϯ.ϴ A solução deveƌá supoƌtaƌ o eŶĐaŵiŶhaŵeŶto de juŵďo fƌaŵes, Đoŵ taŵaŶho ŵíŶiŵo de ϵ.ϬϬϬ ďǇtes, eŵ todas as iŶteƌfaĐes desiŶadas ao tƌáfego
de dados.

ϭ.ϯ.ϵ Cada eƋuipaŵeŶto deveƌá possuiƌ iŶteƌfaĐe dediĐada paƌa aĐesso ă ĐoŶsole, podeŶdo seƌ do ipo RS-ϮϯϮ, USB ou RJϰϱ, deveŶdo seƌ foƌŶeĐido o
ƌespeĐivo Đaďo Đoŵpaível.

ϭ.ϯ.ϭϬ A solução deveƌá peƌŵiiƌ a ĐoŶfiguƌação de iŶteƌfaĐes espeĐífiĐas paƌa ĐoŵuŶiĐação de alta dispoŶiďilidade ;heaƌtďeatͿ, possiďilitaŶdo a uilização
de ƌede dediĐada paƌa essa fiŶalidade.

ϭ.ϯ.ϭϭ O foƌŶeĐiŵeŶto deveƌá iŶĐluiƌ todos os ĐoŵpoŶeŶtes ŶeĐessáƌios ao pleŶo fuŶĐioŶaŵeŶto das iŶteƌfaĐes, iŶĐluiŶdo Đaďos, ĐoŶeĐtoƌes, tƌaŶsĐeptoƌes
;SFP/SFP+Ϳ e deŵais aĐessóƌios.

Ϯ “OFTWARE
Ϯ.ϭ O liĐeŶĐiaŵeŶto da solução deveƌá gaƌaŶiƌ o pleŶo fuŶĐioŶaŵeŶto de todas as fuŶĐioŶalidades ĐoŶtƌatadas duƌaŶte toda a vigêŶĐia do ĐoŶtƌato.

Ϯ.Ϯ

Deveƌão estaƌ iŶĐluídos Ŷo liĐeŶĐiaŵeŶto:
aͿ atualizaçƁes de sotǁaƌe e fiƌŵǁaƌe;
ďͿ atualizaçƁes de assiŶatuƌas e ďases de iŶteligêŶĐia;
ĐͿ supoƌte tĠĐŶiĐo do faďƌiĐaŶte;
dͿ ĐoƌƌeçƁes de seguƌaŶça.

Ϯ.ϯ Após o tĠƌŵiŶo do peƌíodo ĐoŶtƌatual, as fuŶĐioŶalidades Ƌue Ŷão depeŶdaŵ de atualizaçƁes peƌiódiĐas deveƌão peƌŵaŶeĐeƌ opeƌaĐioŶais. 

Ϯ.ϰ Todos os ŵódulos, liĐeŶças e ĐoŵpoŶeŶtes ŶeĐessáƌios ao ateŶdiŵeŶto iŶtegƌal dos ƌeƋuisitos deste AŶexo deveƌão estaƌ iŶĐluídos Ŷa pƌoposta, seŵ
Đustos adiĐioŶais.
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Ϯ.ϱ A solução deveƌá peƌŵiiƌ geƌeŶĐiaŵeŶto ĐeŶtƌalizado dos disposiivos Ƌue ĐoŵpƁeŵ a iŶfƌaestƌutuƌa.

Ϯ.ϲ A solução deveƌá supoƌtaƌ aĐesso seguƌo ă geƌêŶĐia poƌ ŵeio de pƌotoĐolos Đƌiptogƌafados, iŶĐluiŶdo SSH e HTTPS.

Ϯ.ϳ A solução deveƌá supoƌtaƌ opeƌação eŵ aŵďieŶte de alta dispoŶiďilidade.

Ϯ.ϴ A solução deveƌá possuiƌ esĐalaďilidade, peƌŵiiŶdo expaŶsão poƌ ŵeio da adição de Ŷovos appliaŶĐes.

Ϯ.ϵ A solução deveƌá supoƌtaƌ siŶĐƌoŶização de sessƁes eŶtƌe disposiivos eŵ alta dispoŶiďilidade, gaƌaŶiŶdo a ĐoŶiŶuidade das ĐoŶexƁes eŵ Đaso de
falha.

Ϯ.ϭϬ A solução deveƌá supoƌtaƌ ŵeĐaŶisŵos de auteŶiĐação, autoƌização e auditoƌia ;AAAͿ, iŶĐluiŶdo iŶtegƌação Đoŵ MFA ;auteŶiĐação ŵulifatoƌͿ,
ƋuaŶdo apliĐável.

Ϯ.ϭϭ A solução deveƌá peƌŵiiƌ a defiŶição de peƌfis de aĐesso paƌa usuáƌios e adŵiŶistƌadoƌes.

Ϯ.ϭϮ A solução deveƌá supoƌtaƌ iŶtegƌação Đoŵ seƌviços de diƌetóƌio, iŶĐluiŶdo LDAP seguƌo e MiĐƌosot AĐive DiƌeĐtoƌǇ.

Ϯ.ϭϯ A solução deveƌá possuiƌ iŶteƌfaĐe gƌáfiĐa ;GUIͿ aĐessível via Ŷavegadoƌ ǁeď, uilizaŶdo pƌotoĐolo HTTPS.

Ϯ.ϭϰ A solução deveƌá peƌŵiiƌ tƌaŶsfeƌêŶĐia seguƌa de aƌƋuivos eŶtƌe a estação de geƌeŶĐiaŵeŶto e os eƋuipaŵeŶtos.

Ϯ.ϭϱ A solução deveƌá peƌŵiiƌ ĐoŶfiguƌação ďaseada eŵ peƌfis e teŵplates, iŶĐluiŶdo supoƌte a peƌfis hieƌáƌƋuiĐos.

Ϯ.ϭϲ A solução deveƌá peƌŵiiƌ aƌŵazeŶaŵeŶto de logs loĐalŵeŶte e/ou eŵ seƌvidoƌes exteƌŶos.

Ϯ.ϭϳ A solução deveƌá supoƌtaƌ iŶtegƌação Đoŵ seƌvidoƌes SǇslog paƌa aƌŵazeŶaŵeŶto de loŶgo pƌazo.

Ϯ.ϭϴ A solução deveƌá peƌŵiiƌ ƌeteŶção de logs poƌ peƌíodo ŵíŶiŵo de ϯϲϱ ;tƌezeŶtos e sesseŶta e ĐiŶĐoͿ dias, ĐoŶsideƌaŶdo aƌŵazeŶaŵeŶto exteƌŶo.

Ϯ.ϭϵ A solução deveƌá supoƌtaƌ ƌotaĐioŶaŵeŶto autoŵáiĐo de logs Đoŵ ďase eŵ teŵpo e/ou taŵaŶho.

Ϯ.ϮϬ

A solução deveƌá possuiƌ fuŶĐioŶalidades de geƌação de ƌelatóƌios geƌeŶĐiais e estaísiĐos, ĐoŶteŶdo, Ŷo ŵíŶiŵo:
aͿ ƋuaŶidade de aĐessos poƌ seƌvidoƌ viƌtual;
ďͿ ƋuaŶidade de aĐessos poƌ seƌviços e seƌvidoƌes;
ĐͿ ƋuaŶidade de usuáƌios ĐoŶeĐtados;
dͿ ƋuaŶidade de ƌeƋuisiçƁes poƌ peƌíodo;
eͿ tƌaŶsaçƁes poƌ seguŶdo;
fͿ teŵpo de latêŶĐia ;ĐlieŶte e seƌvidoƌͿ;
gͿ Thƌoughput de tƌáfego;
hͿ ƋuaŶidade de sessƁes.

Ϯ.Ϯϭ A solução deveƌá possuiƌ ƌelatóƌios eŵ teŵpo ƌeal, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ teŵpo de ƌesposta da apliĐação;
ďͿ latêŶĐia de ƌede;
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ĐͿ ĐoŶexƁes poƌ seƌvidoƌ ou gƌupo de seƌvidoƌes;
dͿ aŶálise poƌ URL.

Ϯ.ϮϮ

A solução deveƌá peƌŵiiƌ apliĐação de filtƌos Ŷos ƌelatóƌios, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ seƌvidoƌes viƌtuais;
ďͿ seƌvidoƌes ďalaŶĐeados;
ĐͿ URLs;
dͿ geoloĐalização ;GEOIPͿ;
eͿ ideŶifiĐação de ĐlieŶte ;Useƌ-AgeŶtͿ.

Ϯ.Ϯϯ A solução deveƌá peƌŵiiƌ expoƌtação de ƌelatóƌios Ŷos foƌŵatos HTML, PDF e CSV.

Ϯ.Ϯϰ A solução deveƌá peƌŵiiƌ geƌação de ƌelatóƌios soď deŵaŶda e de foƌŵa autoŵaizada, Đoŵ ďase eŵ eveŶtos e thƌesholds ĐoŶfiguƌáveis.

Ϯ.Ϯϱ A solução deveƌá peƌŵiiƌ aĐesso aos dados e ƌelatóƌios poƌ ŵeio de API.

Ϯ.Ϯϲ A solução deveƌá supoƌtaƌ ŵoŶitoƌaŵeŶto via SNMP, iŶĐluiŶdo veƌsƁes vϮĐ e vϯ.

Ϯ.Ϯϳ A solução deveƌá peƌŵiiƌ iŶtegƌação Đoŵ sisteŵas de geƌeŶĐiaŵeŶto de ƌede ;NMSͿ, iŶĐluiŶdo foƌŶeĐiŵeŶto de MIBs.

Ϯ.Ϯϴ A solução deveƌá supoƌtaƌ Đƌiptogƌafia Ŷa ĐoŵuŶiĐação eŶtƌe seus ĐoŵpoŶeŶtes.

Ϯ.Ϯϵ A solução deveƌá peƌŵiiƌ ďaĐkup e ƌestauƌação de ĐoŶfiguƌaçƁes e logs, de foƌŵa ŵaŶual e autoŵáiĐa.

Ϯ.ϯϬ A solução deveƌá peƌŵiiƌ expoƌtação e iŵpoƌtação de ĐoŶfiguƌaçƁes poƌ ŵeio de pƌotoĐolos seguƌos, iŶĐluiŶdo HTTPS, SFTP e SCP.

Ϯ.ϯϭ A solução deveƌá peƌŵiiƌ siŶĐƌoŶização de ĐoŶfiguƌaçƁes eŶtƌe disposiivos, de foƌŵa ŵaŶual ou autoŵáiĐa.

Ϯ.ϯϮ A solução deveƌá peƌŵiiƌ ƌeiŶiĐialização dos eƋuipaŵeŶtos poƌ ŵeio de iŶteƌfaĐe gƌáfiĐa ou liŶha de ĐoŵaŶdo.

Ϯ.ϯϯ A solução deve supoƌtaƌ ŶaivaŵeŶte iŶteƌfaĐes de ĐoŶfiguƌação deĐlaƌaivas ;API RESTͿ, peƌŵiiŶdo o pƌovisioŶaŵeŶto Đoŵpleto de seƌviços ;Lϰ-LϳͿ
atƌavĠs de uŵ úŶiĐo aƌƋuivo JSON, Đoŵpaível Đoŵ feƌƌaŵeŶtas de CI/CD ;AŶsiďle/TeƌƌafoƌŵͿ.

Ϯ.ϯϰ A solução deve supoƌtaƌ ƌoteaŵeŶto diŶąŵiĐo paƌa IPvϲ atƌavĠs dos pƌotoĐolos BGP, OSPFvϯ e RIPŶg, peƌŵiiŶdo ŵúliplas taďelas de ƌoteaŵeŶto
iŶdepeŶdeŶtes.

Ϯ.ϯϱ A solução deveƌá peƌŵiiƌ a Đƌiação de Đódigos ou sĐƌipts Đapazes de ŵaŶipulaƌ o tƌáfego, iŶĐluiŶdo desĐaƌtaƌ, ƌediƌeĐioŶaƌ, alteƌaƌ, suďsituiƌ e
Đoŵpaƌaƌ valoƌes e atƌiďutos, a paƌiƌ de iŶfoƌŵaçƁes extƌaídas da ĐoŶexão, sessão e pƌotoĐolos;

Ϯ.ϯϲ A solução deveƌá peƌŵiiƌ uilizaƌ listas de dados Đoŵo foŶte de dados poƌ uŵ sĐƌipt paƌa validaƌ se as ĐoŶexƁes a seƌeŵ estaďeleĐidas oďedeĐeŵ a
uŵ dos ĐƌitĠƌios ĐoŶidos Ŷessa ďase de dados;

ϯ TRÁFEGO ““L/TL“ OFFLOADING
ϯ.ϭ A solução deveƌá iŵpleŵeŶtaƌ fuŶĐioŶalidades de SSL/TLS offload, iŶĐluiŶdo Full Offload e BƌidgiŶg.

ϯ.Ϯ A solução deveƌá seƌ Đapaz de ƌealizaƌ desĐƌiptogƌafia de tƌáfego SSL/TLS iŶdepeŶdeŶteŵeŶte da poƌta TCP uilizada.
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ϯ.ϯ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, os pƌotoĐolos TLS ϭ.Ϯ e TLS ϭ.ϯ.

ϯ.ϰ A solução deveƌá supoƌtaƌ veƌifiĐação de ĐeƌifiĐados digitais de ĐlieŶtes e seƌvidoƌes.

ϯ.ϱ A solução deveƌá supoƌtaƌ o pƌotoĐolo OCSP paƌa validação de ĐeƌifiĐados.

ϯ.ϲ A solução deveƌá possuiƌ aĐeleƌação ĐƌiptogƌáfiĐa poƌ haƌdǁaƌe paƌa opeƌaçƁes SSL/TLS.

ϯ.ϳ A solução deveƌá peƌŵiiƌ ĐoŶfiguƌação de paƌąŵetƌos de sessão SSL/TLS.

ϯ.ϴ A solução deveƌá supoƌtaƌ geƌeŶĐiaŵeŶto de tƌáfego Đƌiptogƌafado eŶtƌe ĐlieŶte e seƌvidoƌ, iŶĐluiŶdo ƌeĐƌiptogƌafia.

ϯ.ϵ A solução deveƌá supoƌtaƌ Seƌveƌ Naŵe IŶdiĐaioŶ ;SNIͿ.

ϯ.ϭϬ O haƌdǁaƌe deve possuiƌ aĐeleƌação dediĐada paƌa Đipheƌs de Cuƌva ElípiĐa ;ECCͿ, peƌŵiiŶdo o esĐaloŶaŵeŶto de Foƌǁaƌd SeĐƌeĐǇ seŵ iŵpaĐto Ŷo
pƌoĐessaŵeŶto geƌal da apliĐação.

4 BALANCEAMENTO 

ϰ.ϭ A solução deveƌá supoƌtaƌ ďalaŶĐeaŵeŶto de Đaƌga Ŷas Đaŵadas ϰ a ϳ do ŵodelo OSI.

ϰ.Ϯ

A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, os seguiŶtes algoƌitŵos de ďalaŶĐeaŵeŶto:
aͿ RouŶd RoďiŶ;
ďͿ Least CoŶŶeĐioŶs;
ĐͿ RouŶd Tƌip Tiŵe;
dͿ RespoŶse Tiŵe;
eͿ Weighted ;poƌ pesoͿ.

ϰ.ϯ A solução deveƌá peƌŵiiƌ ďalaŶĐeaŵeŶto de Ŷovas sessƁes, pƌeseƌvaŶdo sessƁes existeŶtes Ŷo ŵesŵo seƌvidoƌ, poƌ ŵeio de ŵeĐaŶisŵos de
peƌsistêŶĐia.

ϰ.ϰ

A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, os seguiŶtes ŵĠtodos de peƌsistêŶĐia:
aͿ iŶseƌção de Đookie;
ďͿ uso de Đookie da apliĐação;
ĐͿ eŶdeƌeço IP de oƌigeŵ;
dͿ eŶdeƌeço IP de desiŶo;
eͿ sessão SSL;
fͿ URL;
gͿ paƌąŵetƌos de Đaďeçalho HTTP;
hͿ ideŶifiĐadoƌes de apliĐação ;ex.: SIP Call IDͿ;
iͿ iŶspeção de ĐoŶteúdo eŵ Đaŵada ϳ.

ϰ.ϱ A solução deveƌá supoƌtaƌ ďalaŶĐeaŵeŶto de Đaƌga paƌa, Ŷo ŵíŶiŵo, os seguiŶtes pƌotoĐolos:
aͿ TCP;
ďͿ UDP;
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ĐͿ IP;
dͿ DNS;
eͿ HTTP e HTTPS;
fͿ HTTP/Ϯ;
gͿ FTP;
hͿ SIP;
iͿ RDP;
jͿ RADIUS;
kͿ MǇSQL e MSSQL;
lͿ RTMP;
ŵͿ RTSP.

ϰ.ϲ

A solução deveƌá supoƌtaƌ ŵoŶitoƌaŵeŶto de dispoŶiďilidade dos seƌvidoƌes ƌeais ;health ĐheĐkͿ, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ Caŵada ϯ: ICMP;
ďͿ Caŵada ϰ: TCP e UDP;
ĐͿ Caŵada ϳ: pƌotoĐolos de apliĐação.

ϰ.ϳ Deveƌá supoƌtaƌ ŵoŶitoƌaŵeŶto eŵ Đaŵada ϳ paƌa, Ŷo ŵíŶiŵo:
HTTP, HTTPS, FTP, RADIUS, SMTP, MiĐƌosot SQL, OƌaĐle, LDAP, IMAP, POPϯ, SIP e SNMP.

ϰ.ϴ

A solução deveƌá peƌŵiiƌ liŵitação de sessƁes siŵultąŶeas poƌ:
aͿ seƌvidoƌ ƌeal;
ďͿ seƌvidoƌ viƌtual;
ĐͿ gƌupo de seƌvidoƌes ;poolͿ;
dͿ eƋuipaŵeŶto ísiĐo.

ϰ.ϵ A solução deveƌá supoƌtaƌ Netǁoƌk Addƌess TƌaŶslaioŶ ;NATͿ.

ϰ.ϭϬ A solução deveƌá supoƌtaƌ Đƌiação de seƌvidoƌes viƌtuais Đoŵ eŶdeƌeços IPvϰ e seƌvidoƌes ƌeais Đoŵ eŶdeƌeços IPvϲ.

ϰ.ϭϭ A solução deveƌá teƌ a ĐapaĐidade de atuaƌ Đoŵo gateǁaǇ de tƌaŶsição, supoƌtaŶdo seƌvidoƌes viƌtuais IPvϰ paƌa seƌvidoƌes ƌeais IPvϲ, ďeŵ Đoŵo
seƌvidoƌes viƌtuais IPvϲ paƌa seƌvidoƌes ƌeais IPvϰ. 

ϰ.ϭϮ A solução deveƌá possuiƌ ŵeĐaŶisŵos de pƌoteção ĐoŶtƌa ataƋues de Ŷegação de seƌviço ;DoS e DDoSͿ, iŶĐluiŶdo ŵiigação de ataƋues do ipo SYN
Flood.

ϰ.ϭϯ A solução deveƌá peƌŵiiƌ Đoŵpƌessão de ĐoŶteúdo HTTP, iŶĐluiŶdo supoƌte a algoƌitŵos Đoŵo gzip e deflate.

ϰ.ϭϰ A solução deveƌá peƌŵiiƌ defiŶição de políiĐas de Đoŵpƌessão poƌ ipo de ĐoŶteúdo.

ϰ.ϭϱ A solução deveƌá supoƌtaƌ aĐeleƌação SSL, Đoŵ teƌŵiŶação de sessƁes Đƌiptogƌafadas Ŷo eƋuipaŵeŶto.

ϰ.ϭϲ A solução deveƌá peƌŵiiƌ Đƌiação de políiĐas de ŵaŶipulação de tƌáfego poƌ ŵeio de iŶteƌfaĐe gƌáfiĐa.
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ϰ.ϭϳ

As políiĐas deveƌão supoƌtaƌ, Ŷo ŵíŶiŵo, os seguiŶtes ĐƌitĠƌios:
aͿ ClieŶte ;hostͿ;
ďͿ Sessão SSL;
ĐͿ Cookie;
dͿ Caďeçalho HTTP;
eͿ URL;
fͿ GeoloĐalização ;GEOIPͿ.

ϰ.ϭϴ

As políiĐas deveƌão peƌŵiiƌ, Ŷo ŵíŶiŵo, as seguiŶtes açƁes:
aͿ ďloƋueio de tƌáfego;
ďͿ ƌeesĐƌita de URL;
ĐͿ ƌegistƌo de eveŶtos ;logͿ;
dͿ iŶseƌção de Đaďeçalhos HTTP;
eͿ ƌediƌeĐioŶaŵeŶto de tƌáfego;
fͿ apliĐação de políiĐas espeĐífiĐas poƌ apliĐação.

ϰ.ϭϵ

A solução deveƌá ƌegistƌaƌ iŶfoƌŵaçƁes das sessƁes, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ eŶdeƌeço IP de oƌigeŵ;
ďͿ poƌta de oƌigeŵ;
ĐͿ eŶdeƌeço IP de desiŶo;
dͿ poƌta de desiŶo;
eͿ pƌotoĐolo de tƌaŶspoƌte;
fͿ data e hoƌa;
gͿ URL aĐessada.

ϰ.ϮϬ A solução deveƌá supoƌtaƌ iŶtegƌação Đoŵ platafoƌŵas de oƌƋuestƌação de ĐoŶtaiŶeƌs ;Đoŵo KuďeƌŶetes e OpeŶShitͿ, poƌ ŵeio de APIs.

ϰ.Ϯϭ A solução deveƌá peƌŵiiƌ atualização diŶąŵiĐa das ĐoŶfiguƌaçƁes de ďalaŶĐeaŵeŶto Đoŵ ďase Ŷas alteƌaçƁes do aŵďieŶte oƌƋuestƌado.

ϰ.ϮϮ A solução deveƌá supoƌtaƌ ďalaŶĐeaŵeŶto de Đaƌga diŶąŵiĐo eŵ aŵďieŶtes de ĐoŶtaiŶeƌs.

ϰ.Ϯϯ A solução deveƌá foƌŶeĐeƌ estaísiĐas de tƌáfego Ŷas Đaŵadas Lϰ a Lϳ, Đoŵpaíveis Đoŵ feƌƌaŵeŶtas exteƌŶas de aŶálise.

ϰ.Ϯϰ

A solução deveƌá supoƌtaƌ opeƌação Ŷos ŵodos:
aͿ Reveƌse PƌoxǇ;
ďͿ TƌaŶspaƌeŶte;
ĐͿ WCCP/WCCPvϮ.

ϰ.Ϯϱ A solução deveƌá peƌŵiiƌ ƌediƌeĐioŶaŵeŶto autoŵáiĐo do tƌáfego paƌa seƌvidoƌes dispoŶíveis, ĐoŶfoƌŵe políiĐas defiŶidas, eŵ Đaso de
iŶdispoŶiďilidade de ƌeĐuƌsos.

ϱ FIREWALL DE APLICAÇÃO WEB ;WAFͿ 
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ϱ.ϭ A solução deveƌá seƌ Đapaz de ideŶifiĐaƌ, isolaƌ e ďloƋueaƌ ataƋues ĐiďeƌŶĠiĐos eŵ Đaŵada de apliĐação ;Đaŵada ϳͿ, seŵ iŵpaĐtaƌ ŶegaivaŵeŶte o
deseŵpeŶho das apliĐaçƁes pƌotegidas.

ϱ.Ϯ A solução deveƌá pƌoveƌ pƌoteção paƌa apliĐaçƁes ǁeď ĐoŶtƌa aŵeaças e ataƋues diƌeĐioŶados aos pƌotoĐolos HTTP e HTTPS.

ϱ.ϯ A solução deveƌá supoƌtaƌ ŵodelo de seguƌaŶça posiivo ;ǁhitelisiŶgͿ, iŶĐluiŶdo pƌoteção ďaseada Ŷas pƌiŶĐipais vulŶeƌaďilidades desĐƌitas Ŷo
OWASP Top ϭϬ ;veƌsão ŵais atual vigeŶteͿ.

ϱ.ϰ A solução deveƌá peƌŵiiƌ Đƌiação de políiĐas de seguƌaŶça poƌ apliĐação e poƌ URL.

ϱ.ϱ A solução deveƌá peƌŵiiƌ Đƌiação autoŵáiĐa e/ou assisida de políiĐas de seguƌaŶça Đoŵ ďase eŵ apƌeŶdizado de tƌáfego ou iŶtegƌação Đoŵ
feƌƌaŵeŶtas de aŶálise de vulŶeƌaďilidades.

ϱ.ϲ A solução deveƌá supoƌtaƌ pƌoteção ďaseada eŵ assiŶatuƌas atualizadas pelo faďƌiĐaŶte.

ϱ.ϳ As assiŶatuƌas deveƌão seƌ atualizadas duƌaŶte toda a vigêŶĐia ĐoŶtƌatual, seŵ Đustos adiĐioŶais.

ϱ.ϴ A solução deveƌá possuiƌ ŵeĐaŶisŵo de ƌeputação de eŶdeƌeços IP, iŶĐluiŶdo ďase de dados diŶąŵiĐa atualizada autoŵaiĐaŵeŶte, taŶto paƌa IPvϰ
ƋuaŶto paƌa IPvϲ.

ϱ.ϵ

A solução deveƌá peƌŵiiƌ ĐlassifiĐação de ƌeputação, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ Oƌigeŵ de SPAM;
ďͿ Oƌigeŵ de ataƋues;
ĐͿ BotŶets;
dͿ Pƌoxies/VPN;
eͿ SĐaŶŶeƌs.

ϱ.ϭϬ A solução deveƌá peƌŵiiƌ Đƌiação de listas de exĐeção ;ǁhitelistͿ e ďloƋueio ;ďlaĐklistͿ.

ϱ.ϭϭ A solução ofeƌtada deveƌá possuiƌ fuŶĐioŶalidades Ŷaivas e ŵeĐaŶisŵos iŶteƌŶos de pƌoteção do ŵesŵo faďƌiĐaŶte, seŵ a ŶeĐessidade de
ĐoŵpoŶeŶtes de teƌĐeiƌos paƌa ateŶdiŵeŶto deste ƌeƋuisito, Đapazes de ideŶifiĐaƌ, ďloƋueaƌ, ŵiigaƌ e ƌegistƌaƌ, Ŷo ŵíŶiŵo, os seguiŶtes ipos de
ataƋues:

aͿ SQL IŶjeĐioŶ;
ďͿ Cƌoss-Site SĐƌipiŶg ;XSSͿ;
ĐͿ Cƌoss-Site ReƋuest FoƌgeƌǇ ;CSRFͿ;
dͿ Buffeƌ Oveƌfloǁ;
eͿ Paƌaŵeteƌ TaŵpeƌiŶg;
fͿ Cookie PoisoŶiŶg;
gͿ HTTP ReƋuest SŵuggliŶg;
hͿ SeƋuestƌo de sessão;
iͿ Foƌça ďƌuta;
jͿ AtaƋues a APIs ;JSON/XMLͿ;
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kͿ XML Boŵďs/DoS;
lͿ CƌedeŶial StuffiŶg.

ϱ.ϭϮ A solução deveƌá supoƌtaƌ pƌoteção ĐoŶtƌa ataƋues de Ŷegação de seƌviço ;DoS/DDoSͿ eŵ Đaŵada ϳ.

ϱ.ϭϯ A solução deveƌá peƌŵiiƌ Đƌiação de políiĐas ďaseadas eŵ geoloĐalização ;GEOIPͿ.

ϱ.ϭϰ A solução deveƌá peƌŵiiƌ ďloƋueio autoŵáiĐo de ĐlieŶtes Ƌue exĐedaŵ liŵites ĐoŶfiguƌáveis de ƌeƋuisiçƁes ou violaçƁes.

ϱ.ϭϱ A solução deveƌá peƌŵiiƌ defiŶição de teŵpo de ďloƋueio ĐoŶfiguƌável.

ϱ.ϭϲ A solução deveƌá peƌŵiiƌ Đƌiação de listas diŶąŵiĐas e estáiĐas de ďloƋueio e exĐeção.

ϱ.ϭϳ

A solução deveƌá iŵpleŵeŶtaƌ, Ŷo ŵíŶiŵo:
aͿ validação de URLs;
ďͿ validação de ŵĠtodos HTTP;
ĐͿ validação de headeƌs HTTP;
dͿ validação de foƌŵuláƌios;
eͿ iŶspeção de paǇload;
fͿ pƌoteção ĐoŶtƌa vazaŵeŶto de iŶfoƌŵaçƁes seŶsíveis.

ϱ.ϭϴ A solução deveƌá supoƌtaƌ Đƌiptogƌafia e pƌoteção de Đookies.

ϱ.ϭϵ A solução deveƌá supoƌtaƌ deteĐção de ĐlieŶtes iŶválidos poƌ ŵeio de aŶálise de Useƌ-AgeŶt.

ϱ.ϮϬ A solução deveƌá supoƌtaƌ ŵeĐaŶisŵos de pƌoteção ĐoŶtƌa exposição de iŶfoƌŵaçƁes iŶteƌŶas da apliĐação ;iŶfoƌŵaioŶ leakageͿ.

ϱ.Ϯϭ A solução deveƌá supoƌtaƌ iŶtegƌação Đoŵ feƌƌaŵeŶtas de aŶálise de vulŶeƌaďilidade.

ϱ.ϮϮ A solução podeƌá supoƌtaƌ iŶtegƌação via ICAP ou possuiƌ ŵeĐaŶisŵos Ŷaivos eƋuivaleŶtes paƌa iŶspeção de ĐoŶteúdo.

ϱ.Ϯϯ

A solução deveƌá foƌŶeĐeƌ ƌelatóƌios ĐoŶsolidados de seguƌaŶça ĐoŶteŶdo, Ŷo ŵíŶiŵo:
aͿ ƌesuŵo geƌal de políiĐas e eveŶtos;
ďͿ pƌiŶĐipais ataƋues;
ĐͿ pƌiŶĐipais IPs de oƌigeŵ;
dͿ ipos de ataƋues;
eͿ violaçƁes de pƌotoĐolo;
fͿ URLs aĐessadas;
gͿ geoloĐalização;
hͿ seveƌidade.

ϱ.Ϯϰ A solução deveƌá foƌŶeĐeƌ visualização gƌáfiĐa dos eveŶtos, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ poƌ políiĐa;
ďͿ poƌ ipo de ataƋue;
ĐͿ poƌ URL;
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dͿ poƌ eŶdeƌeço IP;
eͿ poƌ país;
fͿ poƌ seveƌidade;
gͿ poƌ Đódigo de ƌesposta HTTP.

ϱ.Ϯϱ A solução deveƌá peƌŵiiƌ ďloƋueio autoŵáiĐo de eŶdeƌeços IP Đoŵ ďase eŵ ĐoŵpoƌtaŵeŶto suspeito.

ϱ.Ϯϲ A solução deveƌá peƌŵiiƌ desďloƋueio ŵaŶual ou autoŵáiĐo de eŶdeƌeços IP.

ϱ.Ϯϳ A solução deveƌá peƌŵiiƌ iŶĐlusão diŶąŵiĐa de eŶdeƌeços IP eŵ ďlaĐklist Đoŵ ďase eŵ eveŶtos.

ϱ.Ϯϴ

A solução deveƌá ŵaŶteƌ lista diŶąŵiĐa de ƌeputação gloďal de IPs ŵaliĐiosos, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ Weď AtaĐks;
ďͿ BotŶets;
ĐͿ Exploits;
dͿ SĐaŶŶeƌs;
eͿ DoS/DDoS;
fͿ Pƌoxies aŶƀŶiŵos;
gͿ PhishiŶg;
hͿ Reputação geƌal.

ϱ.Ϯϵ A solução deve iŵpleŵeŶtaƌ ŵiigação pƌoaiva de DoS ĐoŵpoƌtaŵeŶtal ;BaDoSͿ e pƌoteção ĐoŶtƌa ďots ŵaliĐiosos eŵ teŵpo ƌeal.

ϱ.ϯϬ A solução deve iŵpleŵeŶtaƌ Đƌiptogƌafia Ŷo Ŷível do Đaŵpo e ofusĐação de dados seŶsíveis paƌa pƌeveŶiƌ vazaŵeŶto de iŶfoƌŵaçƁes eŵ Đaŵadas de
eƌƌo.

ϱ.ϯϭ A solução deve iŵpleŵeŶtaƌ fuŶĐioŶalidade paƌa oĐultaƌ eƌƌos de apliĐação ou iŶfƌaestƌutuƌa do usuáƌio.

ϱ.ϯϮ A solução deve peƌŵiiƌ a ĐoŶfiguƌação de fluxo de Ŷavegação da apliĐação, de foƌŵa Ƌue uŵ usuáƌio só pode alĐaŶçaƌ deteƌŵiŶada URL se passaƌ
poƌ outƌas aŶteƌioƌŵeŶte.

ϱ.ϯϯ

Deve supoƌtaƌ aĐesso a seƌviços de teƌŵiŶais atƌavĠs de:
aͿ Citƌix XeŶApp;
ďͿ Citƌix XeŶDesktop;
ĐͿ MiĐƌosot RDP;
dͿ VMǁaƌe HoƌizoŶ Vieǁ.

ϱ.ϯϰ A solução deveƌá ƌealizaƌ fedeƌação atƌavĠs de SAML AƌifaĐt BiŶdiŶg oŶde a ĐoŵuŶiĐação seƌá diƌeta eŶtƌe o IdeŶitǇ Pƌovideƌ ;IdPͿ e o SeƌviĐe
Pƌovideƌ ;SPͿ.

ϱ.ϯϱ A solução deveƌá atuaƌ Đoŵo gateǁaǇ paƌa o aĐesso MSRDP, deveƌá seƌ possível ƌealizaƌ auteŶiĐação via NTLM dos usuáƌios, seŵ a ŶeĐessidade de
sotǁaƌe adiĐioŶal.

ϱ.ϯϲ A Solução deveƌá peƌŵiiƌ o uso de oŶe-iŵe passĐode ;OTPͿ Đoŵo seguŶdo fatoƌ de auteŶiĐação atƌavĠs da iŶtegƌação Đoŵ RSA SeĐuƌID.
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ϱ.ϯϳ Deve iŵpleŵeŶtaƌ Bot DefeŶse Đoŵ aŶálise ĐoŵpoƌtaŵeŶtal e MaĐhiŶe LeaƌŶiŶg, difeƌeŶĐiaŶdo ďots 'ďoŶs' de 'ƌuiŶs' e ŵiigaŶdo ǁeď sĐƌapiŶg
avaŶçado.

ϱ.ϯϴ A solução deve ofeƌeĐeƌ pƌoteção ĐoŵpoƌtaŵeŶtal iliŵitada ĐoŶtƌa ataƋues DoS eŵ Lϳ poƌ Seƌvidoƌ Viƌtual, Đoŵ autoapƌeŶdizado da apliĐação.

ϱ.ϯϵ Deve possuiƌ API DisĐoveƌǇ autoŵáiĐo paƌa ideŶifiĐaƌ Shadoǁ APIs e validaƌ sĐheŵas REST/GƌaphQL via iŵpoƌtação de aƌƋuivos Sǁaggeƌ/OpeŶAPI.

ϱ.ϰϬ Deve iŵpleŵeŶtaƌ Đƌiptogƌafia de dados Ŷo Ŷavegadoƌ ;DataSafeͿ paƌa pƌoteção ĐoŶtƌa keǇloggeƌs e ŵalǁaƌes MaŶ-iŶ-the-Bƌoǁseƌ.

ϱ.ϰϭ A aƌƋuitetuƌa de seguƌaŶça deve ƌealizaƌ a iŶspeção e ŵiigação de aŵeaças das Đaŵadas Lϯ a Lϳ eŵ uŵ úŶiĐo fluxo de pƌoĐessaŵeŶto ;oŶe-passͿ,
gaƌaŶiŶdo a ŵeŶoƌ latêŶĐia possível paƌa o tƌáfego legíiŵo.

ϱ.ϰϮ A solução deve possuiƌ pƌoteção via haƌdǁaƌe ĐoŶtƌa ataƋues de iŶuŶdação ;floodͿ de paĐotes ICMPvϲ, foƌŶeĐeŶdo estaísiĐas detalhadas de
desĐaƌte.

ϲ BALANCEAMENTO GLOBAL ;GLOBAL “ERVER LOAD BALANCINGͿ 
ϲ.ϭ A solução deveƌá supoƌtaƌ ďalaŶĐeaŵeŶto gloďal de Đaƌga ;GSLBͿ, Đoŵ ďase eŵ ƌesolução de Ŷoŵes DNS.

ϲ.Ϯ

A solução deveƌá supoƌtaƌ opeƌação Đoŵo:
aͿ Seƌvidoƌ DNS autoƌitaivo;
ďͿ Seƌvidoƌ DNS seĐuŶdáƌio;
ĐͿ Seƌvidoƌ DNS ĐaĐhe;
dͿ BalaŶĐeadoƌ de seƌvidoƌes DNS.

ϲ.ϯ A solução deveƌá supoƌtaƌ DNSSEC.

ϲ.ϰ A solução deveƌá supoƌtaƌ ĐoŵuŶiĐação seguƌa eŶtƌe seƌvidoƌes DNS uilizaŶdo TSIG, Đoŵ algoƌitŵos Đoŵo HMAC-SHA.

ϲ.ϱ

A solução deveƌá possuiƌ ŵeĐaŶisŵos de pƌoteção ĐoŶtƌa ataƋues DNS, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ validação de pƌotoĐolo;
ďͿ pƌoteção ĐoŶtƌa UDP Flood;
ĐͿ pƌoteção ĐoŶtƌa paĐotes ŵalfoƌŵados;
dͿ pƌoteção ĐoŶtƌa ataƋues de aŵplifiĐação e ƌeflexão DNS;
eͿ pƌoteção ĐoŶtƌa NXDOMAIN Flood;
fͿ pƌoteção ĐoŶtƌa ĐaĐhe poisoŶiŶg.

ϲ.ϲ A solução deveƌá supoƌtaƌ iŶspeção stateful de tƌáfego DNS.

ϲ.ϳ A solução deveƌá supoƌtaƌ tƌaŶsfeƌêŶĐia de zoŶa ;zoŶe tƌaŶsfeƌͿ eŶtƌe seƌvidoƌes DNS.

ϲ.ϴ A solução deveƌá seƌ Đapaz de ƌespoŶdeƌ ĐoŶsultas DNS Đoŵ ďase eŵ ĐaĐhe eŵ ŵeŵóƌia.

ϲ.ϵ A solução deveƌá supoƌtaƌ os seguiŶtes ipos de ƌegistƌos DNS, Ŷo ŵíŶiŵo:
aͿ SOA;
ďͿ A;
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ĐͿ AAAA;
dͿ CNAME;
eͿ MX;
fͿ NS;
gͿ PTR;
hͿ SRV;
iͿ TXT.

ϲ.ϭϬ

A solução deveƌá supoƌtaƌ políiĐas de distƌiďuição de tƌáfego ďaseadas eŵ:
aͿ GeoloĐalização ;GEOIPͿ;
ďͿ DispoŶiďilidade de seƌvidoƌes;
ĐͿ LatêŶĐia;
dͿ RouŶd RoďiŶ;
eͿ CapaĐidade do seƌviço;
fͿ PeƌsistêŶĐia ďaseada eŵ ĐlieŶte ;LDNS ou IPͿ.

ϲ.ϭϭ A solução deveƌá peƌŵiiƌ ajuste do Ŷúŵeƌo de eŶdeƌeços ƌetoƌŶados Ŷas ƌespostas DNS.

ϲ.ϭϮ A solução deveƌá peƌŵiiƌ ƌespostas ďaseadas eŵ topologia, ĐoŶsideƌaŶdo loĐalização geogƌáfiĐa ou oƌigeŵ da ƌeƋuisição.

ϲ.ϭϯ

A solução deveƌá supoƌtaƌ ŵoŶitoƌaŵeŶto de saúde de:
aͿ Seƌvidoƌes;
ďͿ Seƌviços;
ĐͿ LiŶks de ĐoŵuŶiĐação.

ϲ.ϭϰ A solução deveƌá ƌespoŶdeƌ ăs ĐoŶsultas DNS apeŶas Đoŵ eŶdeƌeços de seƌviços dispoŶíveis.

ϲ.ϭϱ A solução deveƌá supoƌtaƌ opeƌação eŵ alta dispoŶiďilidade.

ϲ.ϭϲ A alta dispoŶiďilidade deveƌá seƌ ďaseada eŵ ŵeĐaŶisŵos pƌópƌios da solução, Ŷão depeŶdeŶdo exĐlusivaŵeŶte de pƌotoĐolos de ƌoteaŵeŶto
diŶąŵiĐo.

ϲ.ϭϳ A solução deveƌá peƌŵiiƌ iŶtegƌação Đoŵ a iŶfƌaestƌutuƌa DNS existeŶte, Đoŵ iŵpaĐto ŵíŶiŵo Ŷa aƌƋuitetuƌa atual.

ϲ.ϭϴ A solução deveƌá peƌŵiiƌ opeƌação de foƌŵa tƌaŶspaƌeŶte ao aŵďieŶte existeŶte.

ϲ.ϭϵ A solução deveƌá possuiƌ ďase de geoloĐalização de eŶdeƌeços IP atualizada.

ϲ.ϮϬ A solução deveƌá iŵpleŵeŶtaƌ ŵeĐaŶisŵos de tƌaŶsição IPvϲ, iŶĐluiŶdo a fuŶĐioŶalidade de DNSϲϰ.
 
 

Item 5 - Serviços especializados de instalação, configuração e implantação da solução
ϳ REQUI“ITO“
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ϳ.ϭ A CONTRATADA deveƌá pƌestaƌ seƌviços espeĐializados de iŶstalação, ĐoŶfiguƌação e iŵplaŶtação da solução adƋuiƌida, aďƌaŶgeŶdo todos os seus
ĐoŵpoŶeŶtes ;haƌdǁaƌe e sotǁaƌeͿ.

ϳ.Ϯ A CONTRATADA seƌá ƌespoŶsável poƌ todas as aividades logísiĐas ŶeĐessáƌias ă iŵplaŶtação, iŶĐluiŶdo tƌaŶspoƌte, eŶtƌega, deseŵďalageŵ e iŶstalação
dos eƋuipaŵeŶtos.

ϳ.ϯ

Os seƌviços deveƌão ĐoŶteŵplaƌ, Ŷo ŵíŶiŵo:
aͿ ŵoŶtageŵ ísiĐa dos eƋuipaŵeŶtos eŵ ƌaĐk;
ďͿ foƌŶeĐiŵeŶto e iŶstalação de tƌilhos, Đaďos e aĐessóƌios;
ĐͿ iŶteƌligação ísiĐa e lógiĐa ă ƌede da CONTRATANTE;
dͿ iŶstalação e ĐoŶfiguƌação de todos os sotǁaƌes ŶeĐessáƌios;
eͿ paƌaŵetƌização Đoŵpleta da solução.

ϳ.ϰ Os seƌviços deveƌão seƌ ƌealizados eŵ dias úteis, Ŷo hoƌáƌio de Ϭϴh ăs ϭϳh, podeŶdo, ŵediaŶte aĐoƌdo eŶtƌe as paƌtes, seƌeŵ exeĐutados foƌa desse
peƌíodo.

ϳ.ϱ A exeĐução dos seƌviços deveƌá seƌ pƌeviaŵeŶte ageŶdada Đoŵ a eƋuipe tĠĐŶiĐa da CONTRATANTE.

ϳ.ϲ A iŵpleŵeŶtação deveƌá seƌ ƌealizada poƌ pƌofissioŶais ƋualifiĐados pelo faďƌiĐaŶte da solução.

ϳ.ϳ Todas as despesas ƌelaĐioŶadas ă exeĐução dos seƌviços seƌão de ƌespoŶsaďilidade da CONTRATADA.

ϳ.ϴ A CONTRATADA deveƌá ƌealizaƌ visita tĠĐŶiĐa Ŷas depeŶdêŶĐias da CONTRATANTE, Ŷo pƌazo de atĠ ϱ ;ĐiŶĐoͿ dias Đoƌƌidos após a assiŶatuƌa do ĐoŶtƌato.

ϳ.ϵ

Coŵo ƌesultado da visita, deveƌá seƌ elaďoƌado ƌelatóƌio tĠĐŶiĐo ĐoŶteŶdo, Ŷo ŵíŶiŵo:
aͿ levaŶtaŵeŶto do aŵďieŶte;
ďͿ defiŶição de posiĐioŶaŵeŶto dos eƋuipaŵeŶtos;
ĐͿ ƌeƋuisitos elĠtƌiĐos e de ƌede;
dͿ ƌeĐoŵeŶdaçƁes tĠĐŶiĐas paƌa iŵplaŶtação.

ϳ.ϭϬ A CONTRATADA deveƌá elaďoƌaƌ e apƌeseŶtaƌ Pƌojeto ExeĐuivo paƌa apƌovação da CONTRATANTE.

ϳ.ϭϭ

O Pƌojeto ExeĐuivo deveƌá ĐoŶteƌ, Ŷo ŵíŶiŵo:
aͿ desĐƌição da solução;
ďͿ pƌĠ-ƌeƋuisitos de iŶstalação;
ĐͿ ƌelatóƌio do site suƌveǇ;
dͿ ĐƌoŶogƌaŵa de exeĐução;
eͿ aƌƋuitetuƌa lógiĐa;
fͿ aƌƋuitetuƌa ísiĐa;
gͿ políiĐas de ĐoŶfiguƌação;
hͿ plaŶo de ƌollďaĐk;
iͿ ĐadeƌŶo de Testes e Hoŵologação.
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ϳ.ϭϮ A CONTRATANTE teƌá pƌazo de atĠ ϱ ;ĐiŶĐoͿ dias Đoƌƌidos paƌa aŶálise e apƌovação do Pƌojeto ExeĐuivo.

ϳ.ϭϯ Caso ŶeĐessáƌio, a CONTRATADA deveƌá ƌealizaƌ ajustes Ŷo pƌazo de atĠ Ϯ ;doisͿ dias Đoƌƌidos.

ϳ.ϭϰ A CONTRATADA deveƌá ƌealizaƌ aŶálise do aŵďieŶte teĐŶológiĐo existeŶte, Đoŵ ďase Ŷas iŶfoƌŵaçƁes foƌŶeĐidas pela CONTRATANTE.

ϳ.ϭϱ A iŵplaŶtação deveƌá seƌ plaŶejada de foƌŵa a Ŷão Đausaƌ iŶteƌƌupçƁes Ŷão pƌogƌaŵadas Ŷos seƌviços.

ϳ.ϭϲ A iŶstalação ísiĐa do eƋuipaŵeŶto deveƌá seƌ feita de foƌŵa pƌeseŶĐial, poƌ tĠĐŶiĐo ƋualifiĐado pelo faďƌiĐaŶte. As deŵais aividades de iŵplaŶtação
podeƌão seƌ exeĐutadas ƌeŵotaŵeŶte, ŵas seŶdo oďƌigatoƌiaŵeŶte exeĐutadas poƌ tĠĐŶiĐos ƋualifiĐados pelo faďƌiĐaŶte.

ϳ.ϭϳ Caso ŶeĐessáƌio, as aividades deveƌão seƌ exeĐutadas eŵ jaŶelas de ŵaŶuteŶção pƌeviaŵeŶte aĐoƌdadas, iŶĐlusive eŵ hoƌáƌios Ŷão ĐoŵeƌĐiais, seŵ
Đustos adiĐioŶais.

ϳ.ϭϴ A solução iŵplaŶtada Ŷão deveƌá Đausaƌ degƌadação de deseŵpeŶho Ŷo aŵďieŶte da CONTRATANTE.

ϳ.ϭϵ A CONTRATADA seƌá ƌespoŶsável pelo Đoƌƌeto diŵeŶsioŶaŵeŶto da solução.

ϳ.ϮϬ Caso o deseŵpeŶho da solução Ŷão ateŶda aos ƌeƋuisitos estaďeleĐidos, a CONTRATADA deveƌá ƌealizaƌ os ajustes ŶeĐessáƌios, seŵ ƀŶus adiĐioŶal.

ϳ.Ϯϭ Após a iŵplaŶtação, a CONTRATADA deveƌá exeĐutaƌ os testes pƌevistos Ŷo CadeƌŶo de Testes e Hoŵologação.

ϳ.ϮϮ Os testes deveƌão seƌ aĐoŵpaŶhados pela eƋuipe tĠĐŶiĐa da CONTRATANTE.

ϳ.Ϯϯ Caso sejaŵ ideŶifiĐadas falhas, a CONTRATADA deveƌá ƌealizaƌ as ĐoƌƌeçƁes ŶeĐessáƌias e ƌepeiƌ os testes.

ϳ.Ϯϰ A solução seƌá ĐoŶsideƌada iŵplaŶtada após a ĐoŶĐlusão saisfatóƌia dos testes.

ϳ.Ϯϱ A hoŵologação seƌá iŶiĐiada após a ĐoŶĐlusão da iŵplaŶtação.

ϳ.Ϯϲ DuƌaŶte a hoŵologação, Ŷão deveƌão oĐoƌƌeƌ falhas ou iŶteƌƌupçƁes.

ϳ.Ϯϳ Caso sejaŵ ideŶifiĐadas diveƌgêŶĐias ou falhas, a CONTRATADA deveƌá ƌealizaƌ as ĐoƌƌeçƁes ŶeĐessáƌias.

ϳ.Ϯϴ A CONTRATADA teƌá pƌazo de atĠ ϭϬ ;dezͿ dias úteis paƌa Đoƌƌeção, após ŶoifiĐação foƌŵal.

ϳ.Ϯϵ

Ao fiŶal da iŵplaŶtação, a CONTRATADA deveƌá eŶtƌegaƌ doĐuŵeŶtação tĠĐŶiĐa Đoŵpleta ;As-BuiltͿ, ĐoŶteŶdo:
aͿ aƌƋuitetuƌa iŵpleŵeŶtada;
ďͿ ĐoŶfiguƌaçƁes ƌealizadas;
ĐͿ pƌoĐediŵeŶtos exeĐutados;
dͿ ƌesultados dos testes;
eͿ paƌąŵetƌos da solução.

ϳ.ϯϬ A ĐoŶĐlusão dos seƌviços seƌá atestada ŵediaŶte eŶtƌega da solução eŵ pleŶo fuŶĐioŶaŵeŶto e da doĐuŵeŶtação tĠĐŶiĐa.

ϳ.ϯϭ
A CONTRATANTE possui uŵ aŵďieŶte ĐoŶfiguƌado uilizaŶdo solução Fϱ Đoŵ diveƌsas ƌegƌas e pƌoteçƁes ĐoŶfiguƌadas. A CONTRATADA deveƌá
ĐoŶsideƌaƌ Ŷo seu teŵpo de iŵplaŶtação e ŵigƌação hoƌas de foƌŵa a ĐoŶteŵplaƌ todo a iŶstalação do aŵďieŶte, seŵ geƌaƌ Đustos adiĐioŶais a
CONTRATANTE.
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Item 6 - Serviços de consultoria técnica especializada

ϴ REQUI“ITO“

ϴ.ϭ Os seƌviços de ĐoŶsultoƌia tĠĐŶiĐa espeĐializada têŵ poƌ oďjeivo apoiaƌ a CONTRATANTE Ŷa evolução, oiŵização e adeƋuação da solução iŵplaŶtada,
ďeŵ Đoŵo Ŷo apƌiŵoƌaŵeŶto tĠĐŶiĐo da eƋuipe ƌespoŶsável poƌ sua opeƌação e adŵiŶistƌação.

ϴ.Ϯ Os seƌviços seƌão pƌestados soď deŵaŶda, ŵediaŶte eŵissão de OƌdeŶs de Seƌviço ;OSͿ pela CONTRATANTE.

ϴ.ϯ

Cada Oƌdeŵ de Seƌviço deveƌá ĐoŶteƌ, Ŷo ŵíŶiŵo:
aͿ desĐƌição das aividades a seƌeŵ exeĐutadas;
ďͿ ƋuaŶidade esiŵada de hoƌas;
ĐͿ pƌazo paƌa exeĐução;
dͿ loĐal de exeĐução ;ƌeŵoto ou pƌeseŶĐialͿ;
eͿ ƌespoŶsáveis tĠĐŶiĐos.

ϴ.ϰ Os seƌviços podeƌão seƌ pƌestados de foƌŵa pƌeseŶĐial ;oŶsiteͿ ou ƌeŵota, ĐoŶfoƌŵe a Ŷatuƌeza da aividade.

ϴ.ϱ A CONTRATADA deveƌá dispoŶiďilizaƌ pƌofissioŶais devidaŵeŶte ĐapaĐitados faďƌiĐaŶte da solução.

ϴ.ϲ

Os seƌviços podeƌão aďƌaŶgeƌ, ŵas Ŷão se liŵitaƌ a:
aͿ iŵpleŵeŶtação de Ŷovas fuŶĐioŶalidades;
ďͿ ajustes e oiŵizaçƁes Ŷa ĐoŶfiguƌação da solução;
ĐͿ opeƌação assisida, iŶĐluiŶdo aloĐação de tĠĐŶiĐo dediĐado;
dͿ apoio tĠĐŶiĐo eŵ tƌouďleshooiŶg e ƌesolução de iŶĐideŶtes;
eͿ ĐoŶsultoƌia paƌa defiŶição de aƌƋuitetuƌa e ŵelhoƌes pƌáiĐas;
fͿ aŶálise de Đoŵpaiďilidade Đoŵ outƌas soluçƁes;
gͿ ƌeĐoŶfiguƌação e adeƋuação do aŵďieŶte.

ϴ.ϳ Os seƌviços deveƌão seƌ exeĐutados pƌefeƌeŶĐialŵeŶte eŵ hoƌáƌio ĐoŵeƌĐial ;seguŶda a sexta-feiƌaͿ.

ϴ.ϴ QuaŶdo houveƌ ŶeĐessidade de iŶteƌveŶção eŵ aŵďieŶte de pƌodução, os seƌviços podeƌão seƌ exeĐutados eŵ jaŶelas de ŵaŶuteŶção pƌeviaŵeŶte
aĐoƌdadas, seŵ Đustos adiĐioŶais.

ϴ.ϵ

A exeĐução dos seƌviços seƌá ĐoŶtƌolada poƌ ŵeio das seguiŶtes etapas:
aͿ eŵissão da Oƌdeŵ de Seƌviço pela CONTRATANTE;
ďͿ aĐoŵpaŶhaŵeŶto da exeĐução pela eƋuipe tĠĐŶiĐa da CONTRATANTE;
ĐͿ eŶtƌega de ƌelatóƌio tĠĐŶiĐo ao fiŶal da exeĐução.

ϴ.ϭϬ Ao tĠƌŵiŶo de Đada Oƌdeŵ de Seƌviço, a CONTRATADA deveƌá apƌeseŶtaƌ Relatóƌio de Aividades ĐoŶteŶdo, Ŷo ŵíŶiŵo:
aͿ desĐƌição das aividades exeĐutadas;
ďͿ hoƌas efeivaŵeŶte uilizadas;
ĐͿ ƌesultados oďidos;
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dͿ evidêŶĐias tĠĐŶiĐas;
eͿ ƌeĐoŵeŶdaçƁes, ƋuaŶdo apliĐável.

ϴ.ϭϭ O pagaŵeŶto dos seƌviços estaƌá ĐoŶdiĐioŶado ao aĐeite do ƌelatóƌio pela CONTRATANTE.

ϴ.ϭϮ A CONTRATADA deveƌá iŶiĐiaƌ a exeĐução dos seƌviços eŵ atĠ ϳ ;seteͿ dias Đoƌƌidos após a eŵissão da Oƌdeŵ de Seƌviço.

ϴ.ϭϯ Pƌazos disiŶtos podeƌão seƌ defiŶidos Ŷa pƌópƌia Oƌdeŵ de Seƌviço, ŵediaŶte jusifiĐaiva tĠĐŶiĐa.
 

Item 7 - Serviços de suporte técnico especializado da solução em regime 24x7
ϵ CONDIÇÕE“ GERAI“ 

ϵ.ϭ A CONTRATADA deveƌá pƌestaƌ seƌviços de supoƌte tĠĐŶiĐo, ŵaŶuteŶção e atualização da solução pelo peƌíodo de ϲϬ ;sesseŶtaͿ ŵeses, ĐoŶtados a
paƌiƌ da eŵissão do Teƌŵo de ReĐeďiŵeŶto DefiŶiivo.

ϵ.Ϯ O supoƌte tĠĐŶiĐo deveƌá seƌ pƌestado eŵ ƌegiŵe Ϯϰ ;viŶte e ƋuatƌoͿ hoƌas poƌ dia, ϳ ;seteͿ dias poƌ seŵaŶa, iŶĐluiŶdo fiŶais de seŵaŶa e feƌiados.

ϵ.ϯ A CONTRATADA deveƌá ateŶdeƌ ăs soliĐitaçƁes da CONTRATANTE a ƋualƋueƌ teŵpo, ƌespeitaŶdo os Ŷíveis de seƌviço estaďeleĐidos Ŷeste Teƌŵo de
RefeƌêŶĐia.

ϵ.ϰ SoŵeŶte seƌão aĐeitas liĐeŶças oƌigiŶais do faďƌiĐaŶte paƌa todos os ĐoŵpoŶeŶtes da solução.

ϵ.ϱ

Os seƌviços de supoƌte tĠĐŶiĐo deveƌão ĐoŶteŵplaƌ, Ŷo ŵíŶiŵo:
aͿ atualização de veƌsƁes de sotǁaƌe e fiƌŵǁaƌe;
ďͿ atualização de assiŶatuƌas e ďases de iŶteligêŶĐia;
ĐͿ Đoƌƌeção de falhas ;ďugsͿ;
dͿ apliĐação de patĐhes de seguƌaŶça;
eͿ apoio tĠĐŶiĐo paƌa diagŶósiĐo e ƌesolução de iŶĐideŶtes;
fͿ exeĐução de testes de fuŶĐioŶaŵeŶto e ĐoŶeĐividade;
gͿ apoio eŵ ajustes de ĐoŶfiguƌação;
hͿ ďaĐkup das ĐoŶfiguƌaçƁes, ƋuaŶdo ŶeĐessáƌio;
iͿ dispoŶiďilização de doĐuŵeŶtação tĠĐŶiĐa atualizada.

ϵ.ϲ As atualizaçƁes e ĐoƌƌeçƁes deveƌão seƌ foƌŶeĐidas seŵ ƀŶus adiĐioŶal duƌaŶte toda a vigêŶĐia ĐoŶtƌatual.

ϵ.ϳ Novas veƌsƁes de sotǁaƌe dispoŶiďilizadas pelo faďƌiĐaŶte deveƌão seƌ foƌŶeĐidas eŵ pƌazo Ŷão supeƌioƌ a ϱ ;ĐiŶĐoͿ dias Đoƌƌidos após sua liďeƌação
ofiĐial.

ϵ.ϴ A solução deveƌá gaƌaŶiƌ atualização ĐoŶíŶua das liĐeŶças e fuŶĐioŶalidades ĐoŶtƌatadas duƌaŶte toda a vigêŶĐia do ĐoŶtƌato.

ϵ.ϵ As atualizaçƁes de liĐeŶças e ďases de iŶteligêŶĐia deveƌão seƌ dispoŶiďilizadas eŵ pƌazo ŵáxiŵo de ϯϲ ;tƌiŶta e seisͿ hoƌas após sua liďeƌação pelo
faďƌiĐaŶte.

ϵ.ϭϬ A CONTRATADA deveƌá dispoŶiďilizaƌ ĐaŶal de ateŶdiŵeŶto paƌa aďeƌtuƌa e aĐoŵpaŶhaŵeŶto de Đhaŵados tĠĐŶiĐos.
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ϵ.ϭϭ

O sisteŵa de ateŶdiŵeŶto deveƌá peƌŵiiƌ:
aͿ ƌegistƌo de Đhaŵados;
ďͿ aĐoŵpaŶhaŵeŶto do status;
ĐͿ históƌiĐo de ateŶdiŵeŶtos;
dͿ ĐoŶtƌole de usuáƌios autoƌizados.

ϵ.ϭϮ A CONTRATADA deveƌá ŵaŶteƌ Đadastƌo atualizado dos usuáƌios iŶdiĐados pela CONTRATANTE paƌa aďeƌtuƌa e eŶĐeƌƌaŵeŶto de Đhaŵados.

ϵ.ϭϯ O aĐesso ao sisteŵa de supoƌte deveƌá seƌ ƌealizado de foƌŵa seguƌa, ŵediaŶte auteŶiĐação iŶdividual.

ϵ.ϭϰ

A CONTRATADA deveƌá gaƌaŶiƌ aĐesso iƌƌestƌito ă ďase de ĐoŶheĐiŵeŶto do faďƌiĐaŶte, iŶĐluiŶdo:
aͿ doĐuŵeŶtação tĠĐŶiĐa;
ďͿ guias de iŶstalação e ĐoŶfiguƌação;
ĐͿ ďase de ĐoŶheĐiŵeŶto ;FAQ e tƌouďleshooiŶgͿ;
dͿ atualizaçƁes e doǁŶloads.

ϵ.ϭϱ A CONTRATADA deveƌá apliĐaƌ ĐoƌƌeçƁes de falhas e atualizaçƁes eŵ data e hoƌáƌio defiŶidos pela CONTRATANTE.

ϵ.ϭϲ A apliĐação de patĐhes e ĐoƌƌeçƁes estaƌá ĐoŶdiĐioŶada ă dispoŶiďilização pelo faďƌiĐaŶte, deveŶdo a CONTRATADA atuaƌ de foƌŵa pƌoaiva Ŷa sua
iŵpleŵeŶtação.

ϵ.ϭϳ A pƌestação do seƌviço deveƌá oďseƌvaƌ os ƌeƋuisitos de supoƌte e ŵaŶuteŶção defiŶidos Ŷeste Teƌŵo de RefeƌêŶĐia.

ϵ.ϭϴ A CONTRATADA deveƌá ŵaŶteƌ ƌegistƌo de todos os ateŶdiŵeŶtos ƌealizados, dispoŶiďilizaŶdo tais iŶfoƌŵaçƁes ă CONTRATANTE ƋuaŶdo soliĐitado.
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E TECNOLÓGICO
COORDENAÇÃO DE GESTÃO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

 
ANEXO II

 
MATRIZ DE COMPROVAÇÃO DE ATENDIMENTO À ESPECIFICAÇÃO TÉCNICA MÍNIMA DA SOLUÇÃO

 
 

ϭ. DI“PO“IÇÕE“ GERAI“
ϭ.ϭ. Paƌa Đoŵpƌovação do ateŶdiŵeŶto aos ƌeƋuisitos tĠĐŶiĐos da solução, seƌão aĐeitos:

ϭ.ϭ.ϭ. Datasheets ofiĐiais do faďƌiĐaŶte;
ϭ.ϭ.Ϯ. DoĐuŵeŶtação tĠĐŶiĐa ofiĐial ;ŵaŶuais, guias, ǁhitepapeƌsͿ;
ϭ.ϭ.ϯ. Caƌtas ou deĐlaƌaçƁes do faďƌiĐaŶte;
ϭ.ϭ.4. EvidêŶĐias extƌaídas da CLI ;CoŵŵaŶd LiŶe IŶteƌfaĐeͿ;
ϭ.ϭ.ϱ. DoĐuŵeŶtação ofiĐial dispoŶível eŵ poƌtal do faďƌiĐaŶte;
ϭ.ϭ.ϲ. DeĐlaƌação foƌŵal do faďƌiĐaŶte ou do liĐitaŶte, Ŷos Đasos eŵ Ƌue o ƌeƋuisito Ŷão seja passível de Đoŵpƌovação poƌ doĐuŵeŶtação púďliĐa.

ϭ.Ϯ. Os doĐuŵeŶtos apƌeseŶtados deveƌão:
ϭ.Ϯ.ϭ. peƌŵiiƌ a ideŶifiĐação iŶeƋuívoĐa do pƌoduto ofeƌtado;
ϭ.Ϯ.Ϯ. deŵoŶstƌaƌ de foƌŵa oďjeiva o ateŶdiŵeŶto aos ƌeƋuisitos;
ϭ.Ϯ.ϯ. iŶdiĐaƌ veƌsão, ŵodelo e faďƌiĐaŶte.

ϭ.ϯ. O liĐitaŶte deveƌá pƌeeŶĐheƌ oďƌigatoƌiaŵeŶte:
ϭ.ϯ.ϭ. ColuŶa ͞ATENDE ;“IM/NÃOͿ͟
ϭ.ϯ.Ϯ. ColuŶa ͞COMPROVAÇÃO͟, iŶdiĐaŶdo págiŶa, seção ou evidêŶĐia oďjeiva

ϭ.4. O Ŷão pƌeeŶĐhiŵeŶto da ĐoluŶa ͞COMPROVAÇÃO ,͟ ou a apƌeseŶtação de doĐuŵeŶtação iŶsufiĐieŶte, podeƌá iŵpliĐaƌ Ŷa desĐlassifiĐação da pƌoposta.
ϭ.ϱ. A AdŵiŶistƌação podeƌá ƌealizaƌ diligêŶĐias tĠĐŶiĐas paƌa validação das iŶfoƌŵaçƁes.
ϭ.ϳ. ReƋuisitos de Ŷatuƌeza deĐlaƌatóƌia, opeƌaĐioŶal ou Ŷão ŵeŶsuƌável podeƌão seƌ Đoŵpƌovados poƌ deĐlaƌação foƌŵal do faďƌiĐaŶte ou do liĐitaŶte.
 
 
HARDWARE
 

ITEM REQUI“ITO OBRIGATÓRIO ATENDE COMPROVAÇÃO

ϭ.ϭ.ϭ
A solução deveƌá seƌ Đoŵposta poƌ Ϯ ;doisͿ disposiivos de haƌdǁaƌe do ipo appliaŶĐe, idêŶiĐos,
Đapazes de opeƌaƌ eŵ alta dispoŶiďilidade, uilizaŶdo os liĐeŶĐiaŵeŶtos e ĐoŵpoŶeŶtes de sotǁaƌe
pƌevistos Ŷesta ĐoŶtƌatação.

Siŵ   
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ϭ.ϭ.ϯ
Os eƋuipaŵeŶtos deveƌão seƌ Ŷovos, de pƌiŵeiƌo uso, estaƌ eŵ liŶha de faďƌiĐação Ŷa data da eŶtƌega,
Đoŵ a veƌsão ŵais ƌeĐeŶte de sotǁaƌe e/ou fiƌŵǁaƌe dispoŶível e seƌeŵ ĐoŵeƌĐializados pelo
faďƌiĐaŶte.

Siŵ   

ϭ.ϭ.ϰ Os appliaŶĐes deveƌão possuiƌ altuƌa ŵáxiŵa de ϭU paƌa iŶstalação eŵ ƌaĐk padƌão ϭϵ ,͟ deveŶdo seƌ
foƌŶeĐidos Đoŵ todos os aĐessóƌios ŶeĐessáƌios ă iŶstalação. Siŵ   

ϭ.ϭ.ϲ Não seƌão aĐeitos eƋuipaŵeŶtos ďaseados eŵ seƌvidoƌes geŶĠƌiĐos ou sisteŵas opeƌaĐioŶais de uso
geƌal. Siŵ   

ϭ.ϭ.ϴ A solução deveƌá supoƌtaƌ opeƌação eŵ alta dispoŶiďilidade, Ŷos ŵodos aivo-passivo e/ou aivo-aivo,
gaƌaŶiŶdo a ĐoŶiŶuidade do pƌoĐessaŵeŶto do tƌáfego eŵ Đaso de falha de uŵ dos eƋuipaŵeŶtos. Siŵ   

ϭ.ϭ.ϭϯ Todos os eƋuipaŵeŶtos deveƌão possuiƌ ĐeƌifiĐaçƁes exigidas pela legislação ďƌasileiƌa apliĐável,
iŶĐluiŶdo, ƋuaŶdo peƌiŶeŶte, ĐeƌifiĐação da ANATEL eŵ Ŷoŵe do faďƌiĐaŶte. Siŵ   

ϭ.ϭ.ϭϰ Os eƋuipaŵeŶtos e sotǁaƌes Ŷão podeƌão estaƌ ĐlassifiĐados Đoŵo ͞EŶd of Sale͟ ;EOSͿ ou ͞EŶd of Life͟
;EOLͿ atĠ a data de aďeƌtuƌa das pƌopostas.    

ϭ.ϭ.ϭϳ

Os eƋuipaŵeŶtos deveƌão possuiƌ foŶte de aliŵeŶtação iŶteƌŶa, Đoŵ supoƌte ăs seguiŶtes
ĐaƌaĐteƌísiĐas:

aͿ Opeƌação eŵ teŶsão de ϭϬϬ a ϮϰϬV AC, Đoŵ seleção autoŵáiĐa;
ďͿ FƌeƋuêŶĐia de opeƌação de ϱϬ/ϲϬ Hz;
ĐͿ CapaĐidade de opeƌação pleŶa Đoŵ apeŶas uŵa foŶte aiva;
dͿ Possiďilidade de suďsituição seŵ iŶteƌƌupção do fuŶĐioŶaŵeŶto;
eͿ CoŶexão a ĐiƌĐuitos elĠtƌiĐos iŶdepeŶdeŶtes;
fͿ FoƌŶeĐiŵeŶto de Đaďos de eŶeƌgia Ŷo padƌão NBR ϭϰ.ϭϯϲ.

Siŵ   

ϭ.ϭ.Ϯϯ
O appliaŶĐe deve peƌŵiiƌ a expaŶsão de ƌeĐuƌsos de pƌoĐessaŵeŶto e ŵuliteŶąŶĐia atƌavĠs de
liĐeŶĐiaŵeŶto de sotǁaƌe possiďilitaŶdo a evolução do ŵodelo paƌa Đlasses supeƌioƌes da ŵesŵa
faŵília seŵ a ŶeĐessidade de suďsituição ísiĐa do Đhassi.

Siŵ   

ϭ.ϭ.Ϯϰ A solução deve possuiƌ uŵa Đaŵada de platafoƌŵa ďaseada eŵ ŵiĐƌoseƌviços peƌŵiiŶdo o isolaŵeŶto
total de ƌeĐuƌsos eŶtƌe iŶstąŶĐias ;teŶaŶtsͿ. Siŵ   

 
 
 
DE“EMPENHO DO“ APPLIANCE“
 

ITEM REQUI“ITO OBRIGATÓRIO ATENDE COMPROVAÇÃO

ϭ.Ϯ.ϭ A solução deveƌá supoƌtaƌ thƌoughput SSL ŵíŶiŵo de ϯϱ Gďps ;tƌiŶta e ĐiŶĐo gigaďits poƌ seguŶdoͿ,
ĐoŶsideƌaŶdo opeƌaçƁes de ďalaŶĐeaŵeŶto de Đaƌga Đoŵ Đƌiptogƌafia. Siŵ   
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ϭ.Ϯ.Ϯ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϳϱ.ϬϬϬ.ϬϬϬ ;seteŶta e ĐiŶĐo ŵilhƁesͿ de ĐoŶexƁes siŵultąŶeas
eŵ Đaŵada ϰ. Siŵ   

ϭ.Ϯ.ϯ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, Ϯ.ϱϬϬ.ϬϬϬ ;dois ŵilhƁes e ƋuiŶheŶtas ŵilͿ ƌeƋuisiçƁes poƌ
seguŶdo eŵ Đaŵada ϳ, seŵ degƌadação de deseŵpeŶho. Siŵ   

ϭ.Ϯ.ϰ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϭ.ϬϬϬ.ϬϬϬ ;uŵ ŵilhãoͿ Ŷovas ĐoŶexƁes poƌ seguŶdo eŵ Đaŵada
ϰ, seŵ degƌadação de deseŵpeŶho. Siŵ   

ϭ.Ϯ.ϱ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϲϬ.ϬϬϬ ; sesseŶta ŵilͿ tƌaŶsaçƁes SSL poƌ seguŶdo
;TPSͿ,ĐoŶsideƌaŶdo Đhaves RSA de Ϯ.Ϭϰϴ ďits. Siŵ   

ϭ.Ϯ.ϳ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϯϬ.ϬϬϬ ; tƌiŶta ŵilͿ tƌaŶsaçƁes SSL poƌ seguŶdo uilizaŶdo
Đhaves ECDSA P-Ϯϱϲ. Siŵ   

ϭ.Ϯ.ϵ A solução deveƌá possuiƌ thƌoughput ŵíŶiŵo de  ϵϱ Gďps paƌa ďalaŶĐeaŵeŶto de Đaƌga eŵ Đaŵada ϰ. Siŵ   
ϭ.Ϯ.ϭϬ A solução deveƌá possuiƌ thƌoughput ŵíŶiŵo de ϲϬ Gďps paƌa ďalaŶĐeaŵeŶto de Đaƌga eŵ Đaŵada ϳ. Siŵ   

ϭ.Ϯ.ϭϮ A solução deveƌá possuiƌ ŵeĐaŶisŵos iŶtegƌados de pƌoteção ĐoŶtƌa ataƋues de Ŷegação de seƌviço
;DoS e DDoSͿ, iŶĐluiŶdo, Ŷo ŵíŶiŵo, ŵiigação de ataƋues do ipo SYN Flood. Siŵ   

ϭ.Ϯ.ϭϯ A solução deveƌá supoƌtaƌ ĐapaĐidade de ŵiigação de ataƋues SYN Flood de, Ŷo ŵíŶiŵo ϴϬ.ϬϬϬ.ϬϬϬ
;oiteŶta ŵilhƁesͿ de Đookies poƌ seguŶdo. Siŵ   

ϭ.Ϯ.ϭϰ A solução deve seƌ Đapaz de Đƌiaƌ atĠ ϴ iŶstąŶĐias viƌtualizadas eŵ Đada appliaŶĐe foƌŶeĐido. Siŵ   

ϭ.Ϯ.ϭϲ
O haƌdǁaƌe deve uilizaƌ teĐŶologia ŵodeƌŶa de FPGA dediĐada paƌa ŵiigaƌ ŵais de ϭϬϬ vetoƌes de
ataƋue eŵ haƌdǁaƌe e ƌealizaƌ o offload de pƌoĐessaŵeŶto UDP, evitaŶdo a exaustão dos ƌeĐuƌsos da
CPU pƌiŶĐipal duƌaŶte eveŶtos de DDoS.

Siŵ   

 
 
 
INTERFACE“ ;PARA CADA DI“PO“ITIVO DO PARͿ
 

ITEM REQUI“ITO OBRIGATÓRIO ATENDE COMPROVAÇÃO

ϭ.ϯ.ϭ A solução deveƌá supoƌtaƌ agƌegação de liŶks uilizaŶdo o pƌotoĐolo LACP ;IEEE ϴϬϮ.ϯadͿ, peƌŵiiŶdo a
foƌŵação de gƌupos Đoŵ, Ŷo ŵíŶiŵo, Ϯ ;duasͿ iŶteƌfaĐes poƌ agƌegação. Siŵ   

ϭ.ϯ.Ϯ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, ϱϭϮ ;ƋuiŶheŶtas e dozeͿ VLANs. Siŵ   

ϭ.ϯ.ϱ
Cada eƋuipaŵeŶto deveƌá possuiƌ, Ŷo ŵíŶiŵo Ϯ ;duasͿ poƌtas ϭϬϬG/ϰϬG QSFPϮϴ e ϴ ;oitoͿ poƌtas
ϮϱG/ϭϬG SFPϮϴ, foƌŶeĐido Đoŵ os ƌespeĐivos tƌaŶsĐeiveƌs, paƌa uso Đoŵ fiďƌa ópiĐa ŵuliŵodo OMϰ,
Đoŵ ĐoŶeĐtoƌes LC.

Siŵ   

ϭ.ϯ.ϲ Cada eƋuipaŵeŶto deveƌá possuiƌ, Ŷo ŵíŶiŵo, ϭ ;uŵaͿ iŶteƌfaĐe de ƌede de ϭ Gďps, do ipoϭϬϬϬBASE-T
;RJϰϱͿ, opeƌaŶdo eŵ full-duplex, seŶdo pelo ŵeŶos ϭ ;uŵaͿ iŶteƌfaĐe dediĐada paƌa geƌeŶĐiaŵeŶto. Siŵ   
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ϭ.ϯ.ϴ A solução deveƌá supoƌtaƌ o eŶĐaŵiŶhaŵeŶto de juŵďo fƌaŵes, Đoŵ taŵaŶho ŵíŶiŵo de ϵ.ϬϬϬ ďǇtes,
eŵ todas as iŶteƌfaĐes desiŶadas ao tƌáfego de dados. Siŵ   

ϭ.ϯ.ϭϬ A solução deveƌá peƌŵiiƌ a ĐoŶfiguƌação de iŶteƌfaĐes espeĐífiĐas paƌa ĐoŵuŶiĐação de alta
dispoŶiďilidade ;heaƌtďeatͿ, possiďilitaŶdo a uilização de ƌede dediĐada paƌa essa fiŶalidade. Siŵ   

 
 
 
“OFTWARE 
 

ITEM REQUI“ITO OBRIGATÓRIO ATENDE COMPROVAÇÃO
Ϯ.ϱ A solução deveƌá peƌŵiiƌ geƌeŶĐiaŵeŶto ĐeŶtƌalizado dos disposiivos Ƌue ĐoŵpƁeŵ a iŶfƌaestƌutuƌa. Siŵ   

Ϯ.ϲ A solução deveƌá supoƌtaƌ aĐesso seguƌo ă geƌêŶĐia poƌ ŵeio de pƌotoĐolos Đƌiptogƌafados, iŶĐluiŶdo
SSH e HTTPS. Siŵ   

Ϯ.ϭϬ A solução deveƌá supoƌtaƌ ŵeĐaŶisŵos de auteŶiĐação, autoƌização e auditoƌia ;AAAͿ, iŶĐluiŶdo
iŶtegƌação Đoŵ MFA ;auteŶiĐação ŵulifatoƌͿ, ƋuaŶdo apliĐável. Siŵ   

Ϯ.ϭϮ A solução deveƌá supoƌtaƌ iŶtegƌação Đoŵ seƌviços de diƌetóƌio, iŶĐluiŶdo LDAP seguƌo e MiĐƌosot
AĐive DiƌeĐtoƌǇ. Siŵ   

Ϯ.ϭϳ A solução deveƌá supoƌtaƌ iŶtegƌação Đoŵ seƌvidoƌes SǇslog paƌa aƌŵazeŶaŵeŶto de loŶgo pƌazo. Siŵ   
Ϯ.Ϯϱ A solução deveƌá peƌŵiiƌ aĐesso aos dados e ƌelatóƌios poƌ ŵeio de API. Siŵ   
Ϯ.Ϯϲ A solução deveƌá supoƌtaƌ ŵoŶitoƌaŵeŶto via SNMP, iŶĐluiŶdo veƌsƁes vϮĐ e vϯ. Siŵ   

Ϯ.ϯϯ
A solução deve supoƌtaƌ ŶaivaŵeŶte iŶteƌfaĐes de ĐoŶfiguƌação deĐlaƌaivas ;API RESTͿ, peƌŵiiŶdo o
pƌovisioŶaŵeŶto Đoŵpleto de seƌviços ;Lϰ-LϳͿ atƌavĠs de uŵ úŶiĐo aƌƋuivo JSON, Đoŵpaível Đoŵ
feƌƌaŵeŶtas de CI/CD ;AŶsiďle/TeƌƌafoƌŵͿ.

Siŵ   

 
 
 
TRÁFEGO ““L/TL“ OFFLOADING
 

ITEM REQUI“ITO OBRIGATÓRIO ATENDE COMPROVAÇÃO
ϯ.ϭ A solução deveƌá iŵpleŵeŶtaƌ fuŶĐioŶalidades de SSL/TLS offload, iŶĐluiŶdo Full Offload e BƌidgiŶg. Siŵ   
ϯ.ϯ A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, os pƌotoĐolos TLS ϭ.Ϯ e TLS ϭ.ϯ. Siŵ   
ϯ.ϱ A solução deveƌá supoƌtaƌ o pƌotoĐolo OCSP paƌa validação de ĐeƌifiĐados. Siŵ   
ϯ.ϲ A solução deveƌá possuiƌ aĐeleƌação ĐƌiptogƌáfiĐa poƌ haƌdǁaƌe paƌa opeƌaçƁes SSL/TLS. Siŵ   
ϯ.ϵ A solução deveƌá supoƌtaƌ Seƌveƌ Naŵe IŶdiĐaioŶ ;SNIͿ. Siŵ   
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BALANCEAMENTO
 

ITEM REQUI“ITO OBRIGATÓRIO ATENDE COMPROVAÇÃO
ϰ.ϭ A solução deveƌá supoƌtaƌ ďalaŶĐeaŵeŶto de Đaƌga Ŷas Đaŵadas ϰ a ϳ do ŵodelo OSI. Siŵ   

ϰ.Ϯ

A solução deveƌá supoƌtaƌ, Ŷo ŵíŶiŵo, os seguiŶtes algoƌitŵos de ďalaŶĐeaŵeŶto:
aͿ RouŶd RoďiŶ;
ďͿ Least CoŶŶeĐioŶs;
ĐͿ RouŶd Tƌip Tiŵe;
dͿ RespoŶse Tiŵe;
eͿ Weighted ;poƌ pesoͿ.

Siŵ   

ϰ.ϯ A solução deveƌá peƌŵiiƌ ďalaŶĐeaŵeŶto de Ŷovas sessƁes, pƌeseƌvaŶdo sessƁes existeŶtes Ŷo ŵesŵo
seƌvidoƌ, poƌ ŵeio de ŵeĐaŶisŵos de peƌsistêŶĐia. Siŵ   

ϰ.ϱ

A solução deveƌá supoƌtaƌ ďalaŶĐeaŵeŶto de Đaƌga paƌa, Ŷo ŵíŶiŵo, os seguiŶtes pƌotoĐolos:
aͿ TCP;
ďͿ UDP;
ĐͿ IP;
dͿ DNS;
eͿ HTTP e HTTPS;
fͿ HTTP/Ϯ;
gͿ FTP;
hͿ SIP;
iͿ RDP;
jͿ RADIUS;
kͿ MǇSQL e MSSQL;
lͿ RTMP;
ŵͿ RTSP.

Siŵ   

ϰ.ϲ

A solução deveƌá supoƌtaƌ ŵoŶitoƌaŵeŶto de dispoŶiďilidade dos seƌvidoƌes ƌeais ;health ĐheĐkͿ,
iŶĐluiŶdo, Ŷo ŵíŶiŵo:

aͿ Caŵada ϯ: ICMP;
ďͿ Caŵada ϰ: TCP e UDP;
ĐͿ Caŵada ϳ: pƌotoĐolos de apliĐação.

Siŵ   

ϰ.ϵ A solução deveƌá supoƌtaƌ Netǁoƌk Addƌess TƌaŶslaioŶ ;NATͿ. Siŵ   
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ϰ.ϭϭ A solução deveƌá teƌ a ĐapaĐidade de atuaƌ Đoŵo gateǁaǇ de tƌaŶsição, supoƌtaŶdo seƌvidoƌes viƌtuais
IPvϰ paƌa seƌvidoƌes ƌeais IPvϲ, ďeŵ Đoŵo seƌvidoƌes viƌtuais IPvϲ paƌa seƌvidoƌes ƌeais IPvϰ. Siŵ   

ϰ.ϭϯ A solução deveƌá peƌŵiiƌ Đoŵpƌessão de ĐoŶteúdo HTTP, iŶĐluiŶdo supoƌte a algoƌitŵos Đoŵo gzip e
deflate. Siŵ   

ϰ.ϭϳ

As políiĐas deveƌão supoƌtaƌ, Ŷo ŵíŶiŵo, os seguiŶtes ĐƌitĠƌios:
aͿ ClieŶte ;hostͿ;
ďͿ Sessão SSL;
ĐͿ Cookie;
dͿ Caďeçalho HTTP;
eͿ URL;
fͿ GeoloĐalização ;GEOIPͿ.

Siŵ   

ϰ.ϭϵ

A solução deveƌá ƌegistƌaƌ iŶfoƌŵaçƁes das sessƁes, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ EŶdeƌeço IP de oƌigeŵ;
ďͿ Poƌta de oƌigeŵ;
ĐͿ EŶdeƌeço IP de desiŶo;
dͿ Poƌta de desiŶo;
eͿ PƌotoĐolo de tƌaŶspoƌte;
fͿ Data e hoƌa;
gͿ URL aĐessada.

Siŵ   

ϰ.ϮϬ A solução deveƌá supoƌtaƌ iŶtegƌação Đoŵ platafoƌŵas de oƌƋuestƌação de ĐoŶtaiŶeƌs ;Đoŵo
KuďeƌŶetes e OpeŶShitͿ, poƌ ŵeio de APIs. Siŵ   

 
 
 
FIREWALL DE APLICAÇÃO WEB ;WAFͿ 
 

ITEM REQUI“ITO OBRIGATÓRIO ATENDE COMPROVAÇÃO

ϱ.ϭ A solução deveƌá seƌ Đapaz de ideŶifiĐaƌ, isolaƌ e ďloƋueaƌ ataƋues ĐiďeƌŶĠiĐos eŵ Đaŵada de
apliĐação ;Đaŵada ϳͿ, seŵ iŵpaĐtaƌ ŶegaivaŵeŶte o deseŵpeŶho das apliĐaçƁes pƌotegidas. Siŵ   

ϱ.Ϯ A solução deveƌá pƌoveƌ pƌoteção paƌa apliĐaçƁes ǁeď ĐoŶtƌa aŵeaças e ataƋues diƌeĐioŶados aos
pƌotoĐolos HTTP e HTTPS. Siŵ   

ϱ.ϯ A solução deveƌá supoƌtaƌ ŵodelo de seguƌaŶça posiivo ;ǁhitelisiŶgͿ, iŶĐluiŶdo pƌoteção ďaseada Ŷas
pƌiŶĐipais vulŶeƌaďilidades desĐƌitas Ŷo OWASP Top ϭϬ ;veƌsão ŵais atual vigeŶteͿ. Siŵ   

ϱ.ϰ A solução deveƌá peƌŵiiƌ Đƌiação de políiĐas de seguƌaŶça poƌ apliĐação e poƌ URL. Siŵ   
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ϱ.ϱ A solução deveƌá peƌŵiiƌ Đƌiação autoŵáiĐa e/ou assisida de políiĐas de seguƌaŶça Đoŵ ďase eŵ
apƌeŶdizado de tƌáfego ou iŶtegƌação Đoŵ feƌƌaŵeŶtas de aŶálise de vulŶeƌaďilidades. Siŵ   

ϱ.ϲ A solução deveƌá supoƌtaƌ pƌoteção ďaseada eŵ assiŶatuƌas atualizadas pelo faďƌiĐaŶte. Siŵ   
ϱ.ϳ As assiŶatuƌas deveƌão seƌ atualizadas duƌaŶte toda a vigêŶĐia ĐoŶtƌatual, seŵ Đustos adiĐioŶais. Siŵ   

ϱ.ϴ A solução deveƌá possuiƌ ŵeĐaŶisŵo de ƌeputação de eŶdeƌeços IP, iŶĐluiŶdo ďase de dados diŶąŵiĐa
atualizada autoŵaiĐaŵeŶte, taŶto paƌa IPvϰ ƋuaŶto paƌa IPvϲ. Siŵ   

ϱ.ϵ

A solução deveƌá peƌŵiiƌ ĐlassifiĐação de ƌeputação, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ Oƌigeŵ de SPAM;
ďͿ Oƌigeŵ de ataƋues;
ĐͿ BotŶets;
dͿ Pƌoxies/VPN;
eͿ SĐaŶŶeƌs.

Siŵ   

ϱ.ϭϬ A solução deveƌá peƌŵiiƌ Đƌiação de listas de exĐeção ;ǁhitelistͿ e ďloƋueio ;ďlaĐklistͿ. Siŵ   

ϱ.ϭϭ

A solução deveƌá possuiƌ ŵeĐaŶisŵos de pƌoteção ĐoŶtƌa, Ŷo ŵíŶiŵo:
aͿ SQL IŶjeĐioŶ;
ďͿ Cƌoss-Site SĐƌipiŶg ;XSSͿ;
ĐͿ Cƌoss-Site ReƋuest FoƌgeƌǇ ;CSRFͿ;
dͿ Buffeƌ Oveƌfloǁ;
eͿ Paƌaŵeteƌ TaŵpeƌiŶg;
fͿ Cookie PoisoŶiŶg;
gͿ HTTP ReƋuest SŵuggliŶg;
hͿ SeƋuestƌo de sessão;
iͿ Foƌça ďƌuta;
jͿ AtaƋues a APIs ;JSON/XMLͿ;
kͿ XML Boŵďs/DoS;
lͿ CƌedeŶial StuffiŶg.

Siŵ   

ϱ.ϭϮ A solução deveƌá supoƌtaƌ pƌoteção ĐoŶtƌa ataƋues de Ŷegação de seƌviço ;DoS/DDoSͿ eŵ Đaŵada ϳ. Siŵ   
ϱ.ϭϯ A solução deveƌá peƌŵiiƌ Đƌiação de políiĐas ďaseadas eŵ geoloĐalização ;GEOIPͿ. Siŵ   

ϱ.ϭϰ A solução deveƌá peƌŵiiƌ ďloƋueio autoŵáiĐo de ĐlieŶtes Ƌue exĐedaŵ liŵites ĐoŶfiguƌáveis de
ƌeƋuisiçƁes ou violaçƁes. Siŵ   

ϱ.ϭϱ A solução deveƌá peƌŵiiƌ defiŶição de teŵpo de ďloƋueio ĐoŶfiguƌável. Siŵ   
ϱ.ϭϲ A solução deveƌá peƌŵiiƌ Đƌiação de listas diŶąŵiĐas e estáiĐas de ďloƋueio e exĐeção. Siŵ   
ϱ.ϭϳ A solução deveƌá iŵpleŵeŶtaƌ, Ŷo ŵíŶiŵo:

aͿ Validação de URLs;
ďͿ Validação de ŵĠtodos HTTP;

Siŵ   
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ĐͿ Validação de headeƌs HTTP;
dͿ Validação de foƌŵuláƌios;
eͿ IŶspeção de paǇload;
fͿ Pƌoteção ĐoŶtƌa vazaŵeŶto de iŶfoƌŵaçƁes seŶsíveis.

ϱ.ϭϴ A solução deveƌá supoƌtaƌ Đƌiptogƌafia e pƌoteção de Đookies. Siŵ   
ϱ.ϭϵ A solução deveƌá supoƌtaƌ deteĐção de ĐlieŶtes iŶválidos poƌ ŵeio de aŶálise de Useƌ-AgeŶt. Siŵ   

ϱ.ϮϬ A solução deveƌá supoƌtaƌ ŵeĐaŶisŵos de pƌoteção ĐoŶtƌa exposição de iŶfoƌŵaçƁes iŶteƌŶas da
apliĐação ;iŶfoƌŵaioŶ leakageͿ. Siŵ   

ϱ.Ϯϭ A solução deveƌá supoƌtaƌ iŶtegƌação Đoŵ feƌƌaŵeŶtas de aŶálise de vulŶeƌaďilidade. Siŵ   

ϱ.ϮϮ A solução podeƌá supoƌtaƌ iŶtegƌação via ICAP ou possuiƌ ŵeĐaŶisŵos Ŷaivos eƋuivaleŶtes paƌa
iŶspeção de ĐoŶteúdo. Siŵ   

ϱ.Ϯϯ

A solução deveƌá foƌŶeĐeƌ ƌelatóƌios ĐoŶsolidados de seguƌaŶça ĐoŶteŶdo, Ŷo ŵíŶiŵo:
aͿ Resuŵo geƌal de políiĐas e eveŶtos;
ďͿ PƌiŶĐipais ataƋues;
ĐͿ PƌiŶĐipais IPs de oƌigeŵ;
dͿ Tipos de ataƋues;
eͿ ViolaçƁes de pƌotoĐolo;
fͿ URLs aĐessadas;
gͿ GeoloĐalização;
hͿ Seveƌidade.

Siŵ   

ϱ.Ϯϰ

A solução deveƌá foƌŶeĐeƌ visualização gƌáfiĐa dos eveŶtos, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ Poƌ políiĐa;
ďͿ Poƌ ipo de ataƋue;
ĐͿ Poƌ URL;
dͿ Poƌ eŶdeƌeço IP;
eͿ Poƌ país;
fͿ Poƌ seveƌidade;

Siŵ   

ϱ.Ϯϱ A solução deveƌá peƌŵiiƌ ďloƋueio autoŵáiĐo de eŶdeƌeços IP Đoŵ ďase eŵ ĐoŵpoƌtaŵeŶto
suspeito. Siŵ   

ϱ.Ϯϲ A solução deveƌá peƌŵiiƌ desďloƋueio ŵaŶual ou autoŵáiĐo de eŶdeƌeços IP. Siŵ   
ϱ.Ϯϳ A solução deveƌá peƌŵiiƌ iŶĐlusão diŶąŵiĐa de eŶdeƌeços IP eŵ ďlaĐklist Đoŵ ďase eŵ eveŶtos. Siŵ   
ϱ.Ϯϴ A solução deveƌá ŵaŶteƌ lista diŶąŵiĐa de ƌeputação gloďal de IPs ŵaliĐiosos, iŶĐluiŶdo, Ŷo ŵíŶiŵo:

aͿ Weď AtaĐks;
ďͿ BotŶets;
ĐͿ Exploits;

Siŵ   
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dͿ SĐaŶŶeƌs;
eͿ DoS/DDoS;
fͿ Pƌoxies aŶƀŶiŵos;
gͿ PhishiŶg;
hͿ Reputação geƌal.

ϱ.Ϯϵ A solução deve iŵpleŵeŶtaƌ ŵiigação pƌoaiva de DoS ĐoŵpoƌtaŵeŶtal ;BaDoSͿ e pƌoteção ĐoŶtƌa
ďots ŵaliĐiosos eŵ teŵpo ƌeal. Siŵ   

ϱ.ϯϬ A solução deve iŵpleŵeŶtaƌ Đƌiptogƌafia Ŷo Ŷível do Đaŵpo e ofusĐação de dados seŶsíveis paƌa
pƌeveŶiƌ vazaŵeŶto de iŶfoƌŵaçƁes eŵ Đaŵadas de eƌƌo Siŵ   

ϱ.ϯϭ A solução deve iŵpleŵeŶtaƌ fuŶĐioŶalidade paƌa oĐultaƌ eƌƌos de apliĐação ou iŶfƌaestƌutuƌa do
usuáƌio; Siŵ   

ϱ.ϯϮ A solução deve peƌŵiiƌ a ĐoŶfiguƌação de fluxo de Ŷavegação da apliĐação, de foƌŵa Ƌue uŵ usuáƌio
só pode alĐaŶçaƌ deteƌŵiŶada URL se passaƌ poƌ outƌas aŶteƌioƌŵeŶte Siŵ   

ϱ.ϯϯ

Deve supoƌtaƌ aĐesso a seƌviços de teƌŵiŶais atƌavĠs de:
aͿ Citƌix XeŶApp;
ďͿ Citƌix XeŶDesktop;
ĐͿ MiĐƌosot RDP;
dͿ VMǁaƌe HoƌizoŶ Vieǁ.

Siŵ   

ϱ.ϯϰ A solução deveƌá ƌealizaƌ fedeƌação atƌavĠs de SAML AƌifaĐt BiŶdiŶg oŶde a ĐoŵuŶiĐação seƌá diƌeta
eŶtƌe o IdeŶitǇ Pƌovideƌ ;IdPͿ e o SeƌviĐe Pƌovideƌ ;SPͿ. Siŵ   

ϱ.ϯϱ A solução deveƌá atuaƌ Đoŵo gateǁaǇ paƌa o aĐesso MSRDP, deveƌá seƌ possível ƌealizaƌ auteŶiĐação
via NTLM dos usuáƌios, seŵ a ŶeĐessidade de sotǁaƌe adiĐioŶal. Siŵ   

ϱ.ϯϲ A Solução deveƌá peƌŵiiƌ o uso de oŶe-iŵe passĐode ;OTPͿ Đoŵo seguŶdo fatoƌ de auteŶiĐação
atƌavĠs da iŶtegƌação Đoŵ RSA SeĐuƌID. Siŵ   

ϱ.ϯϳ Deve iŵpleŵeŶtaƌ Bot DefeŶse Đoŵ aŶálise ĐoŵpoƌtaŵeŶtal e MaĐhiŶe LeaƌŶiŶg, difeƌeŶĐiaŶdo ďots
'ďoŶs' de 'ƌuiŶs' e ŵiigaŶdo ǁeď sĐƌapiŶg avaŶçado Siŵ   

ϱ.ϯϴ A solução deve ofeƌeĐeƌ pƌoteção ĐoŵpoƌtaŵeŶtal iliŵitada ĐoŶtƌa ataƋues DoS eŵ Lϳ poƌ Seƌvidoƌ
Viƌtual, Đoŵ autoapƌeŶdizado da apliĐação Siŵ   

ϱ.ϯϵ Deve possuiƌ API DisĐoveƌǇ autoŵáiĐo paƌa ideŶifiĐaƌ Shadoǁ APIs e validaƌ sĐheŵas REST/GƌaphQL
via iŵpoƌtação de aƌƋuivos Sǁaggeƌ/OpeŶAPI Siŵ   

ϱ.ϰϬ Deve iŵpleŵeŶtaƌ Đƌiptogƌafia de dados Ŷo Ŷavegadoƌ ;DataSafeͿ paƌa pƌoteção ĐoŶtƌa keǇloggeƌs e
ŵalǁaƌes MaŶ-iŶ-the-Bƌoǁseƌ Siŵ   

ϱ.ϰϭ
A aƌƋuitetuƌa de seguƌaŶça deve ƌealizaƌ a iŶspeção e ŵiigação de aŵeaças das Đaŵadas Lϯ a Lϳ eŵ
uŵ úŶiĐo fluxo de pƌoĐessaŵeŶto ;oŶe-passͿ, gaƌaŶiŶdo a ŵeŶoƌ latêŶĐia possível paƌa o tƌáfego
legíiŵo.

Siŵ   
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ϱ.ϰϮ A solução deve possuiƌ pƌoteção via haƌdǁaƌe ĐoŶtƌa ataƋues de iŶuŶdação ;floodͿ de paĐotes ICMPvϲ,
foƌŶeĐeŶdo estaísiĐas detalhadas de desĐaƌte Siŵ   

 
 
 
BALANCEAMENTO GLOBAL ;GLOBAL “ERVER LOAD BALANCINGͿ 
 

ITEM REQUI“ITO OBRIGATÓRIO ATENDE COMPROVAÇÃO

ϲ.ϭ A solução deveƌá supoƌtaƌ ďalaŶĐeaŵeŶto gloďal de Đaƌga ;GSLBͿ, Đoŵ ďase eŵ ƌesolução de Ŷoŵes
DNS. Siŵ   

ϲ.Ϯ

A solução deveƌá supoƌtaƌ opeƌação Đoŵo:
aͿ Seƌvidoƌ DNS autoƌitaivo;
ďͿ Seƌvidoƌ DNS seĐuŶdáƌio;
ĐͿ Seƌvidoƌ DNS ĐaĐhe;
dͿ BalaŶĐeadoƌ de seƌvidoƌes DNS.

Siŵ   

ϲ.ϯ A solução deveƌá supoƌtaƌ DNSSEC. Siŵ   

ϲ.ϱ

A solução deveƌá possuiƌ ŵeĐaŶisŵos de pƌoteção ĐoŶtƌa ataƋues DNS, iŶĐluiŶdo, Ŷo ŵíŶiŵo:
aͿ Validação de pƌotoĐolo;
ďͿ Pƌoteção ĐoŶtƌa UDP Flood;
ĐͿ Pƌoteção ĐoŶtƌa paĐotes ŵalfoƌŵados;
dͿ Pƌoteção ĐoŶtƌa ataƋues de aŵplifiĐação e ƌeflexão DNS;
eͿ Pƌoteção ĐoŶtƌa NXDOMAIN Flood;
fͿ Pƌoteção ĐoŶtƌa ĐaĐhe poisoŶiŶg. 

Siŵ   

ϲ.ϳ A solução deveƌá supoƌtaƌ tƌaŶsfeƌêŶĐia de zoŶa ;zoŶe tƌaŶsfeƌͿ eŶtƌe seƌvidoƌes DNS. Siŵ   

ϲ.ϭϬ

A solução deveƌá supoƌtaƌ políiĐas de distƌiďuição de tƌáfego ďaseadas eŵ:
aͿ GeoloĐalização ;GEOIPͿ;
ďͿ DispoŶiďilidade de seƌvidoƌes;
ĐͿ LatêŶĐia;
dͿ RouŶd RoďiŶ;
eͿ CapaĐidade do seƌviço;
fͿ PeƌsistêŶĐia ďaseada eŵ ĐlieŶte ;LDNS ou IPͿ.

Siŵ   

ϲ.ϭϯ

A solução deveƌá supoƌtaƌ ŵoŶitoƌaŵeŶto de saúde de:
aͿ Seƌvidoƌes;
ďͿ Seƌviços;
ĐͿ LiŶks de ĐoŵuŶiĐação.

Siŵ   
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ϲ.ϮϬ A solução deveƌá iŵpleŵeŶtaƌ ŵeĐaŶisŵos de tƌaŶsição IPvϲ, iŶĐluiŶdo a fuŶĐioŶalidade de DNSϲϰ. Siŵ   
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E TECNOLÓGICO
COORDENAÇÃO DE GESTÃO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

 
ANEXO III

à
à

TERMO DE COMPROMISSO DE MANUTENÇÃO DE SIGILO
à

INTRODUÇÃO
à
OàTeƌŵoàdeàCoŵpƌoŵissoàdeàMaŶuteŶçĆoàdeàSigiloàƌegistƌaàoàĐoŵpƌoŵeiŵeŶtoàfoƌŵalàdaàCoŶtƌatadaàeŵàĐuŵpƌiƌàasàĐoŶdiçƁesàestaďeleĐidasàŶoàdoĐuŵeŶto
ƌelaivasàaoàaĐessoàeàuilizaçĆoàdeàiŶfoƌŵaçƁesàsigilosasàdaàCoŶtƌataŶteàeŵàdeĐoƌƌġŶĐiaàdeàƌelaçĆoàĐoŶtƌatual,àvigeŶteàouàŶĆo.
à
Referência: Art. ϭϴ, Inciso V, alínea ͞a͟ da IN “GD/ME Nº ϵ4/ϮϬϮϮ.
à
à
PeloàpƌeseŶteàiŶstƌuŵeŶtoàoà<NOMEàDOàÓRGÃO>,àsediadoàeŵà<ENDEREÇO>,àCNPJàŶ°à<NºàdoàCNPJ>,àdoƌavaŶteàdeŶoŵiŶadoàCONTRATANTE,àe,àdeàoutƌoàlado,àa
<NOMEàDáàEMPRESá>,àsediadaàeŵà<ENDEREÇO>,àCNPJàŶ°à<NºàdoàCNPJ>,àdoƌavaŶteàdeŶoŵiŶadaàCONTRATADA;
CONSIDERáNDOà Ƌue,à eŵà ƌazĆoà doà CONTRATO N.º <nº do contrato>à doƌavaŶteà deŶoŵiŶadoà CONTRATO PRINCIPAL,à aà CONTRATADAà podeƌĄà teƌà aĐessoà a
iŶfoƌŵaçƁesàsigilosasàdoàCONTRATANTE;
CONSIDERáNDOàaàŶeĐessidadeàdeàajustaƌàasàĐoŶdiçƁesàdeàƌevelaçĆoàdestasàiŶfoƌŵaçƁesàsigilosas,àďeŵàĐoŵoàdefiŶiƌàasàƌegƌasàpaƌaàoàseuàusoàeàpƌoteçĆo;
CONSIDERáNDOàoàdispostoàŶaàPolíiĐaàdeàSeguƌaŶçaàdaàIŶfoƌŵaçĆoàeàPƌivaĐidadeàdaàCONTRATANTE;
ResolveŵàĐeleďƌaƌàoàpƌeseŶteàTERMO DE COMPROMI““O DE MANUTENÇÃO DE “IGILO,àdoƌavaŶteàTERMO,àviŶĐuladoàaoàCONTRATO PRINCIPAL,àŵediaŶteàas
seguiŶtesàĐlĄusulasàeàĐoŶdiçƁesàaďaixoàdisĐƌiŵiŶadas.
à
à
ϭ. OBJETO
à
CoŶsituiàoďjetoàdesteàTERMOàoàestaďeleĐiŵeŶtoàdeàĐoŶdiçƁesàespeĐífiĐasàpaƌaàƌegulaŵeŶtaƌàasàoďƌigaçƁesàaàseƌeŵàoďseƌvadasàpelaàCONTRáTáDá,àŶoàƋueàdiz
ƌespeitoàaoàtƌatoàdeàiŶfoƌŵaçƁesàsigilosasàdispoŶiďilizadasàpelaàCONTRáTáNTEàeàaàoďseƌvąŶĐiaàăsàŶoƌŵasàdeàseguƌaŶçaàdaàiŶfoƌŵaçĆoàeàpƌivaĐidadeàpoƌàfoƌçaàdos
pƌoĐediŵeŶtosàŶeĐessĄƌiosàpaƌaàaàexeĐuçĆoàdoàoďjetoàdoàCONTRáTOàPRINCIPáLàĐeleďƌadoàeŶtƌeàasàpaƌtesàeàeŵàaĐoƌdoàĐoŵàoàƋueàdispƁeŵàaàLeiàϭϮ.ϱϮϳ,àdeàϭϴàde
Ŷoveŵďƌoà deà ϮϬϭϭ,à Leià Ŷºà ϭϯ.ϳϬϵ,à deà ϭϰà deà agostoà deà ϮϬϭϴ,à eà osà DeĐƌetosà ϳ.ϳϮϰ,à deà ϭϲà deà ŵaioà deà ϮϬϭϮ,à eà ϳ.ϴϰϱ,à deà ϭϰà deà Ŷoveŵďƌoà deà ϮϬϭϮ,à Ƌue
ƌegulaŵeŶtaŵàosàpƌoĐediŵeŶtosàpaƌaàaĐessoàeàtƌataŵeŶtoàdeàiŶfoƌŵaçĆoàĐlassifiĐadaàeŵàƋualƋueƌàgƌauàdeàsigilo.
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à
à
Ϯ. CONCEITO“ E DEFINIÇÕE“
à
PaƌaàosàefeitosàdesteàTERMO,àsĆoàestaďeleĐidosàosàseguiŶtesàĐoŶĐeitosàeàdefiŶiçƁes:

INFORMAÇÃO:àdados,àpƌoĐessadosàouàŶĆo,àƋueàpodeŵàseƌàuilizadosàpaƌaàpƌoduçĆoàeàtƌaŶsŵissĆoàdeàĐoŶheĐiŵeŶto,àĐoŶidosàeŵàƋualƋueƌàŵeio,àsupoƌte
ouàfoƌŵato.
INFORMAÇÃO “IGILO“A:à aƋuelaà suďŵeidaà teŵpoƌaƌiaŵeŶteà ăà ƌestƌiçĆoà deà aĐessoà púďliĐoà eŵà ƌazĆoà deà suaà iŵpƌesĐiŶdiďilidadeà paƌaà aà seguƌaŶçaà da
soĐiedadeàeàdoàEstado,àeàaƋuelaàaďƌaŶgidaàpelasàdeŵaisàhipſtesesàlegaisàdeàsigilo.
CONTRATO PRINCIPAL:àĐoŶtƌatoàĐeleďƌadoàeŶtƌeàasàpaƌtes,àaoàƋualàesteàTERMOàseàviŶĐula.

à
à
ϯ. DA INFORMAÇÃO “IGILO“A
à
SeƌĆoàĐoŶsideƌadasàĐoŵoàiŶfoƌŵaçĆoàsigilosa,àtodaàeàƋualƋueƌàiŶfoƌŵaçĆoàĐlassifiĐadaàouàŶĆoàŶosàgƌausàdeàsigiloàultƌasseĐƌeto,àseĐƌetoàeàƌeseƌvado.àOàTERMO
aďƌaŶgeƌĄàtodaàiŶfoƌŵaçĆoàesĐƌita,àveƌďal,àouàeŵàliŶguageŵàĐoŵputaĐioŶalàeŵàƋualƋueƌàŶível,àouàdeàƋualƋueƌàoutƌoàŵodoàapƌeseŶtada,àtaŶgívelàouàiŶtaŶgível,
podeŶdoàiŶĐluiƌ,àŵasàŶĆoàseàliŵitaŶdoàa:àknow-how,àtĠĐŶiĐas,àespeĐifiĐaçƁes,àƌelatſƌios,àĐoŵpilaçƁes,àĐſdigoàfoŶteàdeàpƌogƌaŵasàdeàĐoŵputadoƌàŶaàíŶtegƌaàou
eŵà paƌtes,à fſƌŵulas,à deseŶhos,à Đſpias,à ŵodelos,à aŵostƌasà deà ideias,à aspeĐtosà fiŶaŶĐeiƌosà eà eĐoŶƀŵiĐos,à defiŶiçƁes,à iŶfoƌŵaçƁesà soďƌeà asà aividadesà da
CONTRáTáNTEà e/ouà ƋuaisƋueƌà iŶfoƌŵaçƁesà tĠĐŶiĐas/ĐoŵeƌĐiaisà ƌelaĐioŶadas/ƌesultaŶtesà ouà ŶĆoà aoà CONTRáTOà PRINCIPáL,à doƌavaŶteà deŶoŵiŶados
INFORMáÇÕES,àaàƋueàdiƌetaŵeŶteàouàpelosàseusàeŵpƌegados,àaàCONTRáTáDáàveŶhaàaàteƌàaĐesso,àĐoŶheĐiŵeŶtoàouàƋueàveŶhaàaàlheàseƌàĐoŶfiadaàduƌaŶteàeàeŵ
ƌazĆoàdasàatuaçƁesàdeàexeĐuçĆoàdoàCONTRáTOàPRINCIPáLàĐeleďƌadoàeŶtƌeàasàpaƌtes.
à
à
4. DO“ LIMITE“ DO “IGILO
à
ásàoďƌigaçƁesàĐoŶstaŶtesàdesteàTERMOàŶĆoàseƌĆoàapliĐadasàăsàINFORMáÇÕESàƋue:

Ià–àsejaŵàĐoŵpƌovadaŵeŶteàdeàdoŵíŶioàpúďliĐoàŶoàŵoŵeŶtoàdaàƌevelaçĆo,àexĐetoàseàtalàfatoàdeĐoƌƌeƌàdeàatoàouàoŵissĆoàdaàCONTRáTáDá;
IIà–àteŶhaŵàsidoàĐoŵpƌovadasàeàlegiiŵaŵeŶteàƌeĐeďidasàdeàteƌĐeiƌos,àestƌaŶhosàaoàpƌeseŶteàTERMO;
IIIà–àsejaŵàƌeveladasàeŵàƌazĆoàdeàƌeƋuisiçĆoàjudiĐialàouàoutƌaàdeteƌŵiŶaçĆoàvĄlidaàdoàGoveƌŶo,àsoŵeŶteàatĠàaàexteŶsĆoàdeàtaisàoƌdeŶs,àdesdeàƋueàasàpaƌtes
ĐuŵpƌaŵàƋualƋueƌàŵedidaàdeàpƌoteçĆoàpeƌiŶeŶteàeàteŶhaŵàsidoàŶoifiĐadasàsoďƌeàaàexistġŶĐiaàdeàtalàoƌdeŵ,àpƌeviaŵeŶteàeàpoƌàesĐƌito,àdaŶdoàaàesta,àŶa
ŵedidaàdoàpossível,àteŵpoàhĄďilàpaƌaàpleiteaƌàŵedidasàdeàpƌoteçĆoàƋueàjulgaƌàĐaďíveis.

à
à
ϱ. DIREITO“ E OBRIGAÇÕE“
à
ásàpaƌtesàseàĐoŵpƌoŵeteŵàaàŶĆoàƌevelaƌ,àĐopiaƌ,àtƌaŶsŵiiƌ,àƌepƌoduziƌ,àuilizaƌ,àtƌaŶspoƌtaƌàouàdaƌàĐoŶheĐiŵeŶto,àeŵàhipſteseàalguŵa,àaàteƌĐeiƌos,àďeŵàĐoŵoàa
ŶĆoàpeƌŵiiƌàƋueàƋualƋueƌàeŵpƌegadoàeŶvolvidoàdiƌetaàouàiŶdiƌetaŵeŶteàŶaàexeĐuçĆoàdoàCONTRáTOàPRINCIPáL,àeŵàƋualƋueƌàŶívelàhieƌĄƌƋuiĐoàdeàsuaàestƌutuƌa
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oƌgaŶizaĐioŶalàeàsoďàƋuaisƋueƌàalegaçƁes,àfaçaàusoàdessasàINFORMáÇÕES,àƋueàseàƌestƌiŶgeŵàestƌitaŵeŶteàaoàĐuŵpƌiŵeŶtoàdoàCONTRáTOàPRINCIPáL.
PaƌĄgƌafoàPƌiŵeiƌoà–àáàCONTRáTáDáàseàĐoŵpƌoŵeteàaàŶĆoàefetuaƌàƋualƋueƌàipoàdeàĐſpiaàdaà iŶfoƌŵaçĆoàsigilosaàseŵàoàĐoŶseŶiŵeŶtoàpƌĠvioàeàexpƌessoàda
CONTRáTáNTE.
PaƌĄgƌafoàSeguŶdoà–àáàCONTRáTáDáàĐoŵpƌoŵete-seàaàdaƌàĐiġŶĐiaàeàoďteƌàoàaĐeiteà foƌŵalàdaàdiƌeçĆoàeàeŵpƌegadosàƋueàatuaƌĆoàdiƌetaàouà iŶdiƌetaŵeŶteàŶa
exeĐuçĆoàdoàCONTRáTOàPRINCIPáLàsoďƌeàaàexistġŶĐiaàdesteàTERMOàďeŵàĐoŵoàdaàŶatuƌezaàsigilosaàdasàiŶfoƌŵaçƁes.

Ià–àáàCONTRáTáDáàdeveƌĄàfiƌŵaƌàaĐoƌdosàpoƌàesĐƌitoàĐoŵàseusàeŵpƌegadosàvisaŶdoàgaƌaŶiƌàoàĐuŵpƌiŵeŶtoàdeàtodasàasàdisposiçƁesàdoàpƌeseŶteàTERMOàe
daƌĄàĐiġŶĐiaàăàCONTRáTáNTEàdosàdoĐuŵeŶtosàĐoŵpƌoďatſƌios.
PaƌĄgƌafoàTeƌĐeiƌoà–àáàCONTRáTáDáàoďƌiga-seàaàtoŵaƌàtodasàasàŵedidasàŶeĐessĄƌiasàăàpƌoteçĆoàdaàiŶfoƌŵaçĆoàsigilosaàdaàCONTRáTáNTE,àďeŵàĐoŵoàevitaƌ
eàpƌeveŶiƌàaàƌevelaçĆoàaàteƌĐeiƌos,àexĐetoàseàdevidaŵeŶteàautoƌizadoàpoƌàesĐƌitoàpelaàCONTRáTáNTE.
PaƌĄgƌafoàQuaƌtoà–àCadaàpaƌteàpeƌŵaŶeĐeƌĄàĐoŵoàfielàdepositĄƌiaàdasàiŶfoƌŵaçƁesàƌeveladasàăàoutƌaàpaƌteàeŵàfuŶçĆoàdesteàTERMO.
Ià–àQuaŶdoàƌeƋueƌidas,àasàINFORMáÇÕESàdeveƌĆoàƌetoƌŶaƌàiŵediataŵeŶteàaoàpƌopƌietĄƌio,àďeŵàĐoŵoàtodasàeàƋuaisƋueƌàĐſpiasàeveŶtualŵeŶteàexisteŶtes.
PaƌĄgƌafoà QuiŶtoà –à áà CONTRáTáDáà oďƌiga-seà poƌà si,à suaà ĐoŶtƌoladoƌa,à suasà ĐoŶtƌoladas,à Đoligadas,à ƌepƌeseŶtaŶtes,à pƌoĐuƌadoƌes,à sſĐios,à aĐioŶistasà e
Đoistas,àpoƌàteƌĐeiƌosàeveŶtualŵeŶteàĐoŶsultados,àseusàeŵpƌegados,àĐoŶtƌatadosàeàsuďĐoŶtƌatados,àassiŵàĐoŵoàpoƌàƋuaisƋueƌàoutƌasàpessoasàviŶĐuladasàă
CONTRáTáDá,à diƌetaà ouà iŶdiƌetaŵeŶte,à aà ŵaŶteƌà sigilo,à ďeŵà Đoŵoà aà liŵitaƌà aà uilizaçĆoà dasà iŶfoƌŵaçƁesà dispoŶiďilizadasà eŵà faĐeà daà exeĐuçĆoà do
CONTRáTOàPRINCIPáL.
PaƌĄgƌafoàSextoà–àáàCONTRáTáDá,àŶaàfoƌŵaàdispostaàŶoàpaƌĄgƌafoàpƌiŵeiƌo,àaĐiŵa,àtaŵďĠŵàseàoďƌigaàa:
Ià–àNĆoàdisĐuiƌàpeƌaŶteàteƌĐeiƌos,àusaƌ,àdivulgaƌ,àƌevelaƌ,àĐedeƌàaàƋualƋueƌàítuloàouàdispoƌàdasàINFORMáÇÕES,àŶoàteƌƌitſƌioàďƌasileiƌoàouàŶoàexteƌioƌ,àpaƌa
ŶeŶhuŵaàpessoa,àísiĐaàouà juƌídiĐa,àeàpaƌaàŶeŶhuŵaàoutƌaàfiŶalidadeàƋueàŶĆoàsejaàexĐlusivaŵeŶteàƌelaĐioŶadaàaoàoďjeivoàaƋuià ƌefeƌido,àĐuŵpƌiŶdo-lhe
adotaƌàĐautelasàeàpƌeĐauçƁesàadeƋuadasàŶoàseŶidoàdeàiŵpediƌàoàusoàiŶdevidoàpoƌàƋualƋueƌàpessoaàƋue,àpoƌàƋualƋueƌàƌazĆo,àteŶhaàaĐessoàaàelas;
IIà–àRespoŶsaďilizaƌ-seàpoƌàiŵpediƌ,àpoƌàƋualƋueƌàŵeioàeŵàdiƌeitoàadŵiido,àaƌĐaŶdoàĐoŵàtodosàosàĐustosàdoàiŵpediŵeŶto,àŵesŵosàjudiĐiais,àiŶĐlusiveàas
despesasàpƌoĐessuaisàeàoutƌasàdespesasàdeƌivadas,àaàdivulgaçĆoàouàuilizaçĆoàdasàINFORMáÇÕESàpoƌàseusàageŶtes,àƌepƌeseŶtaŶtesàouàpoƌàteƌĐeiƌos;
IIIà–àCoŵuŶiĐaƌàăàCONTRáTáNTE,àdeàiŵediato,àdeàfoƌŵaàexpƌessaàeàaŶtesàdeàƋualƋueƌàdivulgaçĆo,àĐasoàteŶhaàƋueàƌevelaƌàƋualƋueƌàuŵaàdasàINFORMáÇÕES,
poƌàdeteƌŵiŶaçĆoàjudiĐialàouàoƌdeŵàdeàateŶdiŵeŶtoàoďƌigatſƌioàdeteƌŵiŶadoàpoƌàſƌgĆoàĐoŵpeteŶte;àe
IVà–àIdeŶifiĐaƌàasàpessoasàƋue,àeŵàŶoŵeàdaàCONTRáTáDá,àteƌĆoàaĐessoàăsàiŶfoƌŵaçƁesàsigilosas.

à
à
ϲ. VIGÊNCIA
à
Oà pƌeseŶteà TERMOà teŵà Ŷatuƌezaà iƌƌevogĄvelà eà iƌƌetƌatĄvel,à peƌŵaŶeĐeŶdoà eŵà vigoƌà desdeà aà dataà deà suaà assiŶatuƌaà atĠà expiƌaƌà oà pƌazoà deà ĐlassifiĐaçĆoà da
iŶfoƌŵaçĆoàaàƋueàaàCONTRáTáDáàteveàaĐessoàeŵàƌazĆoàdoàCONTRáTOàPRINCIPáL.
à
à
ϳ. PENALIDADE“
à
áàƋueďƌaàdoàsigiloàe/ouàdaàĐoŶfideŶĐialidadeàdasàINFORMáÇÕES,àdevidaŵeŶteàĐoŵpƌovada,àpossiďilitaƌĄàaàiŵediataàapliĐaçĆoàdeàpeŶalidadesàpƌevistasàĐoŶfoƌŵe
disposiçƁesàĐoŶtƌatuaisàeàlegislaçƁesàeŵàvigoƌàƋueàtƌataŵàdesseàassuŶto,àpodeŶdoàatĠàĐulŵiŶaƌàŶaàƌesĐisĆoàdoàCONTRáTOàPRINCIPáLàfiƌŵadoàeŶtƌeàasàPáRTES.
Nesteà Đaso,à aà CONTRáTáDá,à estaƌĄà sujeita,à poƌà açĆoà ouà oŵissĆo,à aoà pagaŵeŶtoà ouà ƌeĐoŵposiçĆoà deà todasà asà peƌdasà eà daŶosà sofƌidosà pelaà CONTRáTáNTE,
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iŶĐlusiveàasàdeàoƌdeŵàŵoƌal,àďeŵàĐoŵoàasàdeàƌespoŶsaďilidadesàĐivilàeàĐƌiŵiŶal,àasàƋuaisàseƌĆoàapuƌadasàeŵàƌegulaƌàpƌoĐessoàadŵiŶistƌaivoàouà judiĐial,à seŵ
pƌejuízoàdasàdeŵaisàsaŶçƁesàlegaisàĐaďíveis,àĐoŶfoƌŵeàpƌevistoàŶosàaƌts.àϭϱϱàaàϭϲϯàdaàLeiàŶº.àϭϰ.ϭϯϯ,àdeàϮϬϮϭ.
à
à
ϴ. DI“PO“IÇÕE“ GERAI“
à
EsteàTERMOàdeàCoŶfideŶĐialidadeàĠàpaƌteàiŶtegƌaŶteàeàiŶsepaƌĄvelàdoàCONTRáTOàPRINCIPáL.
PaƌĄgƌafoàPƌiŵeiƌoà–àSuƌgiŶdoàdiveƌgġŶĐiasàƋuaŶtoàăà iŶteƌpƌetaçĆoàdoàdispostoàŶesteà iŶstƌuŵeŶto,àouàƋuaŶtoàăàexeĐuçĆoàdasàoďƌigaçƁesàdeleàdeĐoƌƌeŶtes,àou
ĐoŶstataŶdo-seà Đasosà oŵissos,à asà paƌtesà ďusĐaƌĆoà soluĐioŶaƌà asà diveƌgġŶĐiasà deà aĐoƌdoà Đoŵà osà pƌiŶĐípiosà deà ďoaà fĠ,à daà eƋuidade,à daà ƌazoaďilidade,à da
eĐoŶoŵiĐidadeàeàdaàŵoƌalidade.
PaƌĄgƌafoà SeguŶdoà –àOà dispostoà Ŷoà pƌeseŶteà TERMOàpƌevaleĐeƌĄà seŵpƌeà eŵà Đasoà deà dúvidaà e,à salvoà expƌessaà deteƌŵiŶaçĆoà eŵà ĐoŶtƌĄƌio,à soďƌeà eveŶtuais
disposiçƁesàĐoŶstaŶtesàdeàoutƌosàiŶstƌuŵeŶtosàĐoŶexosàfiƌŵadosàeŶtƌeàasàpaƌtesàƋuaŶtoàaoàsigiloàdeàiŶfoƌŵaçƁes,àtalàĐoŵoàaƋuiàdefiŶidas.
PaƌĄgƌafoàTeƌĐeiƌoà–àáoàassiŶaƌàoàpƌeseŶteàiŶstƌuŵeŶto,àaàCONTRáTáDáàŵaŶifestaàsuaàĐoŶĐoƌdąŶĐiaàŶoàseŶidoàdeàƋue:

Ià–àáàCONTRáTáNTEàteƌĄàoàdiƌeitoàde,àaàƋualƋueƌàteŵpoàeàsoďàƋualƋueƌàŵoivo,àauditaƌàeàŵoŶitoƌaƌàasàaividadesàdaàCONTRáTáDá;
IIà –à áà CONTRáTáDáà deveƌĄà dispoŶiďilizaƌ,à seŵpƌeà Ƌueà soliĐitadasà foƌŵalŵeŶteà pelaà CONTRáTáNTE,à todasà asà iŶfoƌŵaçƁesà ƌeƋueƌidasà peƌiŶeŶtesà ao
CONTRáTOàPRINCIPáL.
IIIà –à áà oŵissĆoà ouà toleƌąŶĐiaà dasà paƌtes,à eŵà exigiƌà oà estƌitoà ĐuŵpƌiŵeŶtoà dasà ĐoŶdiçƁesà estaďeleĐidasà Ŷesteà iŶstƌuŵeŶto,à ŶĆoà ĐoŶsituiƌĄà ŶovaçĆoà ou
ƌeŶúŶĐia,àŶeŵàafetaƌĄàosàdiƌeitos,àƋueàpodeƌĆoàseƌàexeƌĐidosàaàƋualƋueƌàteŵpo;
IVà–àTodasàasàĐoŶdiçƁes,àteƌŵosàeàoďƌigaçƁesàoƌaàĐoŶsituídosàseƌĆoàƌegidosàpelaàlegislaçĆoàeàƌegulaŵeŶtaçĆoàďƌasileiƌasàpeƌiŶeŶtes;
Và–àOàpƌeseŶteàTERMOàsoŵeŶteàpodeƌĄàseƌàalteƌadoàŵediaŶteàTERMOàadiivoàfiƌŵadoàpelasàpaƌtes;
VIà –à álteƌaçƁesà doà Ŷúŵeƌo,à Ŷatuƌezaà eà ƋuaŶidadeà dasà iŶfoƌŵaçƁesà dispoŶiďilizadasà paƌaà aà CONTRáTáDáà ŶĆoà desĐaƌaĐteƌizaƌĆoà ouà ƌeduziƌĆoà o
ĐoŵpƌoŵissoàeàasàoďƌigaçƁesàpaĐtuadasàŶesteàTERMO,àƋueàpeƌŵaŶeĐeƌĄàvĄlidoàeàĐoŵàtodosàseusàefeitosàlegaisàeŵàƋualƋueƌàuŵaàdasàsituaçƁesàipifiĐadas
ŶesteàiŶstƌuŵeŶto;
VIIà–àOàaĐƌĠsĐiŵo,àĐoŵpleŵeŶtaçĆo,àsuďsituiçĆoàouàesĐlaƌeĐiŵeŶtoàdeàƋualƋueƌàuŵaàdasàiŶfoƌŵaçƁes,àĐoŶfoƌŵeàdefiŶiçĆoàdoàiteŵàϯàdesteàdoĐuŵeŶto,
dispoŶiďilizadasàpaƌaàaàCONTRáTáDá,àseƌĆoàiŶĐoƌpoƌadosàaàesteàTERMO,àpassaŶdoàaàfazeƌàdeleàpaƌteàiŶtegƌaŶte,àpaƌaàtodosàosàfiŶsàeàefeitos,àƌeĐeďeŶdo
taŵďĠŵà aà ŵesŵaà pƌoteçĆoà desĐƌitaà paƌaà asà iŶfoƌŵaçƁesà iŶiĐiaisà dispoŶiďilizadas,à seŶdoà ŶeĐessĄƌioà aà foƌŵalizaçĆoà deà TERMOà adiivoà aoà CONTRáTO
PRINCIPáL;
VIIIà–àEsteàTERMOàŶĆoàdeveàseƌàiŶteƌpƌetadoàĐoŵoàĐƌiaçĆoàouàeŶvolviŵeŶtoàdasàPaƌtes,àouàsuasàfiliadas,àŶeŵàeŵàoďƌigaçĆoàdeàdivulgaƌàINFORMáÇÕESàpaƌa
aàoutƌaàPaƌte,àŶeŵàĐoŵoàoďƌigaçĆoàdeàĐeleďƌaƌeŵàƋualƋueƌàoutƌoàaĐoƌdoàeŶtƌeàsi.

à
à
ϵ. FORO
à
áà CONTRáTáNTEà elegeà oà foƌoà daà <CIDáDEàDáà CONTRáTáNTE>,à oŶdeà estĄà loĐalizadaà aà sedeà daà CONTRáTáNTE,à paƌaà diƌiŵiƌà ƋuaisƋueƌà dúvidasà oƌigiŶadasà do
pƌeseŶteàTERMO,àĐoŵàƌeŶúŶĐiaàexpƌessaàaàƋualƋueƌàoutƌo,àpoƌàŵaisàpƌivilegiadoàƋueàseja.
à
à
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ϭϬ. A““INATURA“
à

à
à
à

CONTRATADA CONTRATANTE
à

________________________
<Noŵe>

<QualifiĐaçĆo>

à
_______________________

<Noŵe>
Matrícula: xxxxxxxx

 
TE“TEMUNHA“

à
________________________

<Noŵe>
<QualifiĐaçĆo>

à
_______________________

<Noŵe>
<QualifiĐaçĆo>

à
à
à

à
à

Referência: Processo nº 01300.003396/2025-91 SEI nº 2616611

Documento assinado eletronicamente por IRISLENISSON DE SOUZA OLIVEIRA, Analista em Ciência e Tecnologia, em 08/06/2026, às 11:37, conforme o
art. 6º do Decreto nº 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por Leonardo Fabiano Seger, Integrante técnico da contratação, em 10/06/2026, às 09:49, conforme o art. 6º do
Decreto nº 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por JOAO PAULO DOS REIS JUNIOR, Integrante Administrativo, em 10/06/2026, às 10:54, conforme o art. 6º do
Decreto nº 8.539, de 08 de outubro de 2015.
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A autenticidade do documento pode ser conferida no site http://sei.cnpq.br/verifica.html informando o código verificador 2616611 e o código CRC 06E8FBD3.

21/08/2026, 17:25 SEI/CNPq - 2616611 - Anexo

https://sei.cnpq.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=5126871&infra_sistema=100000100&infra_unidade_atual=110000864&infra_hash=826cbfe8b… 6/6



CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E TECNOLÓGICO
COORDENAÇÃO DE GESTÃO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

 
ANEXO IV

 
 

TERMO DE CIÊNCIA
 

INTRODUÇÃO
 
O Teƌŵo de CiêŶĐia visa oďteƌ o ĐoŵpƌoŵeiŵeŶto foƌŵal dos eŵpƌegados da CoŶtƌatada diƌetaŵeŶte eŶvolvidos Ŷa ĐoŶtƌatação ƋuaŶto ao ĐoŶheĐiŵeŶto da
deĐlaƌação de ŵaŶuteŶção de sigilo e das Ŷoƌŵas de seguƌaŶça vigeŶtes Ŷo óƌgão/eŶidade.
No Đaso de suďsituição ou iŶĐlusão de eŵpƌegados da ĐoŶtƌatada, o pƌeposto deveƌá eŶtƌegaƌ ao FisĐal AdŵiŶistƌaivo do CoŶtƌato os Teƌŵos de CiêŶĐia
assiŶados pelos Ŷovos eŵpƌegados eŶvolvidos Ŷa exeĐução dos seƌviços ĐoŶtƌatados.
 
Referência: Art. ϭϴ, Inciso V, alínea ͞ď͟ da IN “GD/ME Nº ϵ4/ϮϬϮϮ.
 
 

ϭ – IDENTIFICAÇÃO
CONTRATO Nº xxxx/aaaa

OBJETO <oďje to do ĐoŶtƌato>
CONTRATADA <Ŷoŵe da Đ oŶtƌatada> CNPJ xxxxxxxxxxxx

PREPO“TO <Noŵe do Pƌ eposto da CoŶtƌatada>
GE“TOR DO CONTRATO <Noŵe do Ges toƌ do CoŶtƌato> MATR. xxxxxxxxxxxxx

 
Ϯ – CIÊNCIA

 
Poƌ este iŶstƌuŵeŶto, os fuŶĐioŶáƌios aďaixo ideŶifiĐados deĐlaƌaŵ teƌ ĐiêŶĐia e ĐoŶheĐeƌ o iŶteiƌo teoƌ do Teƌŵo de Coŵpƌoŵisso de MaŶuteŶção de Sigilo e as
Ŷoƌŵas de seguƌaŶça vigeŶtes da CoŶtƌataŶte.
 

FUNCIONÁRIO“ DA CONTRATADA
NOME MATRÍCULA A““INATURA
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<Noŵe do;aͿ FuŶĐioŶáƌio;aͿ>  <xxxxxxxxxx>  
<Noŵe do;aͿ FuŶĐioŶáƌio;aͿ>  <xxxxxxxxxx>  

… … …
 

_____________ <LoĐ al>, <dia>  de <ŵês> de <aŶo>.
 
 

 
 

Referência: Processo nº 01300.003396/2025-91 SEI nº 2616627

Documento assinado eletronicamente por IRISLENISSON DE SOUZA OLIVEIRA, Analista em Ciência e Tecnologia, em 08/06/2026, às 11:37, conforme o
art. 6º do Decreto nº 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por Leonardo Fabiano Seger, Integrante técnico da contratação, em 10/06/2026, às 09:49, conforme o art. 6º do
Decreto nº 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por JOAO PAULO DOS REIS JUNIOR, Integrante Administrativo, em 10/06/2026, às 10:54, conforme o art. 6º do
Decreto nº 8.539, de 08 de outubro de 2015.
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E TECNOLÓGICO
COORDENAÇÃO DE GESTÃO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

 
ANEXO V

 
MODELO DO TERMO DE VISTORIA TÉCNICA 

à
à
1. TERMO DE VISTORIA TÉCNICA
à
CeƌifiĐoà soďà asà peŶasà daà leià Ƌueà aà eŵpƌesaà <NOME DA EMPRESA>,à iŶsĐƌitaà Ŷoà Cadastƌoà NaĐioŶalà deà Pessoaà JuƌídiĐa,à CNPJ/MFà soďà oà Ŷúŵeƌoà <CNPJ DA
EMPRESA>,à Đoŵà sedeà Ŷaà <ENDEREÇO DA EMPRESA>,à poƌà iŶteƌŵĠdioà deà seuà ƌepƌeseŶtaŶteà legal,à do;aͿà “eŶhoƌ;aͿà <REPRESENTANTE LEGAL DA EMPRESA>,
poƌtadoƌ;aͿàdaàĐaƌteiƌaàdeàideŶidadeàŶúŵeƌoà<RG DO REPRESENTANTE LEGAL>,àexpedidaàpelaà<ÓRGÃO EXPEDIDOR DO DOCUMENTO>àeàdoàĐadastƌoàdeàPessoa
FísiĐa,à CPF/MF,à soďà oà Ŷúŵeƌoà <CPF DO REPRESENTANTE LEGAL>à visitouà asà depeŶdġŶĐiasà doà CON“ELHOà NáCIONáLà DEà DE“ENVOLVIMENTOà CIENTÍFICOà E
TECNOLÓGICOà-àCNPƋ,àtoŵaŶdoàĐoŶheĐiŵeŶtoàdosàloĐaisàoŶdeàseƌãoàpƌestadosàosàseƌviçosàoďjetoàdoàPƌegãoàEletƌƀŶiĐoà“RPàŶº.à<PREGÃO>,àestaŶdoàpleŶaŵeŶte
ĐoŶsĐieŶteàdaàiŶfƌaestƌutuƌaàƋueàteŵàaàdisposição,àdasàŵetodologiasàeàdasàĐoŶdiçõesàpaƌaàaàpƌestaçãoàdosàseƌviços.
à
à

Bƌasília/DF,à____àdeà________________àdeà20__.
à
à

_______________________________________
RepƌeseŶtaŶteàdaàEŵpƌesa

à
à

_______________________________________
RepƌeseŶtaŶteàdoàCNPƋ

à
à

à

Referência: Processo nº 01300.003396/2025-91 SEI nº 2616618
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E TECNOLÓGICO
COORDENAÇÃO DE GESTÃO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

 
ANEXO VI

 
MODELO DE RECUSA DE VISTORIA TÉCNICA

à
à

1. DECLARAÇÃO DE DISPENSA DE VISTORIA
à
áàeŵpƌesaà<NOME DA EMPRESA>,àCNPJà<CNPJ DA EMPRESA>,àpoƌàiŶteƌŵĠdioàdo;aͿà“eŶhoƌ;aͿà<REPRESENTANTE LEGAL DA EMPRESA>,àiŶdiĐadoàexpƌessaŵeŶte
ĐoŵoàseuàƌepƌeseŶtaŶte,àdeĐlaƌaàteƌàĐoŶheĐiŵeŶtoàdoàseƌviçoàaàseƌàpƌestadoàatƌavĠsàdoàEditalàeàseusàáŶexos,àdispeŶsaŶdoàaàŶeĐessidadeàdaàvistoƌiaà͞in loco͟
pƌevistaàŶoàEditalàdoàPƌegãoàEletƌƀŶiĐoà“RPàŶº.à<PREGÃO>.àDeĐlaƌa,àaiŶda,àƋueàseàƌespoŶsaďilizaàpelaàdispeŶsaàeàpoƌàsituaçõesàsupeƌveŶieŶtes.àDeĐlaƌoàƋueàŵe
foiàdadoàaĐessoàăsàdepeŶdġŶĐiasàdoàCON“ELHOàNáCIONáLàDEàDE“ENVOLVIMENTOàCIENTÍFICOàEàTECNOLÓGICOà-àCNPƋ,àatƌavĠsàdeàĐlĄusulaàexpƌessaàŶoàEditalàe
aŶexos,àaoàƋualàdispeŶseiàpoƌàteƌàĐoŶheĐiŵeŶtoàsufiĐieŶteàpaƌaàaàpƌestaçãoàdosàseƌviçosàĐoŵàasàiŶfoƌŵaçõesàĐoŶstaŶtesàdoàTeƌŵoàdeàRefeƌġŶĐiaàeàEdital.
à
à

Bƌasília/DF,à____àdeà________________àdeà20__.
à
à

_______________________________________
RepƌeseŶtaŶteàdaàEŵpƌesa

à
à

à
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Documento assinado eletronicamente por Leonardo Fabiano Seger, Integrante técnico da contratação, em 10/06/2026, às 09:50, conforme o art. 6º do
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E TECNOLÓGICO
COORDENAÇÃO DE GESTÃO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

 
ANEXO VII

 
 

MODELO DA PLANILHA DE CUSTOS E FORMAÇÃO DE PREÇOS PARA CONTRATAÇÃO DE SOFTWARE E SERVIÇOS DE COMPUTAÇÃO
EM NUVEM

à
à
1. MODELO DE PLANILHA DE CUSTOS E FORMAÇÃO DE PREÇOS PARA A CONTRATAÇÃO
à
1.1. áàPlaŶilhaàdeàCustosàeàFoƌŵaçãoàdeàPƌeçosàĠàuŵaàiŵpoƌtaŶteàfeƌƌaŵeŶtaàƋueàĐoŶtƌiďuiàpaƌaàaàaŶĄliseàĐƌíiĐaàdaàĐoŵposiçãoàdosàpƌeçosàuŶitĄƌiosàeàtotal,àĐoŵ
vistasàaàŵiigaƌàaàassiŵetƌiaàdeàiŶfoƌŵaçõesàeàauxiliaƌàŶaàeveŶtualàƌealizaçãoàdeàdiligġŶĐiasàdesiŶadasàaàesĐlaƌeĐeƌàouàaàĐoŵpleŵeŶtaƌàaàiŶstƌuçãoàdoàpƌoĐesso.
1.Ϯ. Poƌà seà tƌataƌà deà ĐoŶtƌataçãoà exĐlusivaŵeŶteà viŶĐuladaà ăà eŶtƌegaàdeàpƌodutosà eà aoà ateŶdiŵeŶtoà aosà ŶíveisàŵíŶiŵosà deà seƌviços,à Ŷãoà seà ĐoŶfiguƌaà Đoŵo
ĐoŶtƌataçãoàĐoŵàdediĐaçãoàexĐlusivaàdeàŵãoàdeàoďƌa,àĐoŶtƌataçãoàpoƌàhoŵeŵ/hoƌaàtaŵpouĐoàpoƌàpostosàdeàtƌaďalho.
1.ϯ. P aƌa Đada iteŵ a seƌ liĐitado, deǀe-se eŶtƌegaƌ a plaŶilha de Đustos e foƌŵação de pƌeços ŵodelada Ŷa taďela 1 deste aŶexo.
1.ϰ.à áà PlaŶilhaà deà Custosà eà Foƌŵaçãoàdeà Pƌeçosà deveà seƌà eŶtƌegueàpeloà liĐitaŶteà duƌaŶteà aà faseà deà ƌeĐeďiŵeŶtoà deà pƌopostasà eà Ŷãoà seà viŶĐulaà ăà esiŵaiva
apƌeseŶtadaàpeloàóƌgãoàĐoŶtƌataŶteàŶaàfaseàdeàplaŶejaŵeŶtoàdaàĐoŶtƌatação.
à

Tabela 1: modelo de planilha de custos e formação de preços
IdeŶifiĐação da LiĐitação:à
N.º do PƌoĐesso: 
N.º da LiĐitação:
Noŵe da Eŵpƌesa: 
CNPJ: 

GRUPO 1
ITEM X -à<descrição do Item>

CoŵpoŶeŶtes de Custo
DesĐƌição Valoƌ UŶitáƌio ;%Ϳ

Custoàdeàpessoal R$àXX,XX
ààCustosàĐoŵàsotǁaƌe R$àXX,XX
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ààCustosàĐoŵàƌeĐuƌsosàdeàĐoŵputação R$àXX,XX
ààCustosàĐoŵàsupoƌteàtĠĐŶiĐoà R$àXX,XX

CustosàĐoŵàatualizaçãoàeàĐoƌƌeção R$àXX,XX
CustosàĐoŵàhaƌdǁaƌe R$àXX,XX

ààCustosàĐoŵàseƌviçosàdeàiŶfoƌŵações R$àXX,XX
ààOutƌosàĐustosà;espeĐifiĐaƌͿ R$àXX,XX

Suďtotal dos deŵais ĐoŵpoŶeŶtes de Đusto R$ XXXX,XX
CoŵpoŶeŶtes de Pƌeço ;Ŷão ĐoŵpƌeeŶdidos Ŷa Đoŵposição do fatoƌ KͿ

DesĐƌição Valoƌ UŶitáƌio ;%Ϳ
ààEleŵeŶtosàCoŵeƌĐiaisà;Fatoƌes/ájustesàCoŵeƌĐiaisͿ R$àXX,XX

ààCoďeƌtuƌaàTƌiďutĄƌia R$àXX,XX
ààOutƌosàĐoŵpoŶeŶtesà;espeĐifiĐaƌͿ R$àXX,XX

Suďtotal dos ĐoŵpoŶeŶtes de pƌeço: R$ XXXX,XX
Total MeŶsal: R$ XXXX,XX

QuaŶidade Total Esiŵada: R$ XXXX,XX
Valoƌ Total do [iteŵ/gƌupo]:[Valoƌ uŶitáƌio x ƋuaŶidade esiŵada paƌa ĐoŶtƌatação]: R$ XXXX,XX

à
à
Ϯ. C OMPONENTES DE CUSTOS QUE INTEGRAM A PLANILHA
à
Ϯ.1. Custo de Pessoal: ĐoŶsolidaàtodosàosàĐustosàiŶĐoƌƌidosàĐoŵàaàuilizaçãoàdeàseƌviçosàdeàpƌofissioŶaisàŶeĐessĄƌiosàăàiŶteƌŵediação,àopeƌaçãoàeàuilizaçãoàdos
ƌeĐuƌsosàteĐŶológiĐos.àDeveƌĄàseƌàĐoŵputadoàoàsoŵatóƌioàdeàtodosàosàĐustosàaĐƌesĐidosàdosàeŶĐaƌgosàapƌovisioŶadosà;taisàĐoŵoàƌeŵuŶeƌação,àeŶĐaƌgosàsoĐiais,
auxíliosàeàďeŶeíĐiosàdosàƌeĐuƌsosàhuŵaŶosàdiƌetaŵeŶteàeŶvolvidosͿ.
Ϯ.Ϯ. Custos Đoŵ sotǁaƌe: eƋuivaleàaoà soŵatóƌioàdeà todosàosàĐustosàdeàdispoŶiďilizaçãoàeàuilizaçãoàdeà ƌeĐuƌsosàdeà sotǁaƌeàƋueà iŶtegƌaƌãoàaàpƌestaçãoàdos
seƌviçosà;taisàĐoŵoàliĐeŶĐiaŵeŶto,àsuďsĐƌiçãoͿ.
Ϯ.ϯ. Custos Đoŵ ƌeĐuƌsos de Đoŵputação:àeƋuivaleàaoàsoŵatóƌioàdeàtodosàosàĐustosàdeàdispoŶiďilizaçãoàeàuilizaçãoàdeàƌeĐuƌsosàlógiĐosàeàviƌtuaisàdeàĐoŵputação
Ƌueà iŶtegƌaƌãoà aà pƌestaçãoà dosà seƌviçosà ;taisà Đoŵoà iŶfƌaestƌutuƌaà Đoŵoà seƌviço,à platafoƌŵaà Đoŵoà seƌviço,à iŶstąŶĐiasà deà Đoŵputação,à platafoƌŵas,
aƌŵazeŶaŵeŶto,àƌede,àďaĐkup,àseguƌaŶça,àŵiddleǁaƌes,àĐeŶtƌaisàdeàpƌoĐessaŵeŶtoàdeàdados,àeŶtƌeàoutƌosàƌeĐuƌsosàdeàĐoŵputaçãoͿ.
Ϯ.ϰ. Custos Đoŵ supoƌte téĐŶiĐo:àeƋuivaleàaoàsoŵatóƌioàdeàtodosàosàĐustosàdeàsupoƌteàtĠĐŶiĐoàƋueàiŶtegƌaƌãoàaàpƌestaçãoàdosàseƌviçosà;taisàĐoŵoàateŶdiŵeŶtoàe
supoƌteàtĠĐŶiĐoàdosàpƌodutosàdeàsotǁaƌeàouàƌeĐuƌsosàĐoŵputaĐioŶaisͿ.
Ϯ.ϱ. Custos Đoŵ atualização e Đoƌƌeção: eƋuivaleàaoàsoŵatóƌioàdeàtodosàosàĐustosàdeàatualizaçãoàeàĐoƌƌeçãoàdosàƌeĐuƌsosàteĐŶológiĐosàƋueàiŶtegƌaƌãoàaàpƌestação
dosàseƌviçosà;taisàĐoŵoàatualizaçõesàdeàveƌsãoàdosàpƌodutosàeàĐoƌƌeçãoàdeàeƌƌosà–àďugàfixͿ.
Ϯ.ϲ. Custos Đoŵ haƌdǁaƌe: eƋuivaleàaoàsoŵatóƌioàdeàtodosàosàĐustosàdeàdispoŶiďilizaçãoàeàuilizaçãoàdeàhaƌdǁaƌeàloĐalŵeŶteàeàdiƌetaŵeŶteàŶaàpƌestaçãoàdos
seƌviçosà;taisàĐoŵoàappliaŶĐes,àĐoŶtƌoladoƌas,àseƌvidoƌesàdeàĐoŵputação,àƌeĐuƌsosàteĐŶológiĐosàísiĐosͿ.
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Ϯ.ϳ. Custos Đoŵ seƌǀiços de iŶfoƌŵações: eƋuivaleàaoà soŵatóƌioàdeà todosàosà Đustosàdeà foƌŶeĐiŵeŶtoàdeà iŶfoƌŵaçõesà tĠĐŶiĐasàespeĐializadasàăsàeƋuipesàƋue
pƌestaŵàosà seƌviçosà ;taisà Đoŵoàplatafoƌŵasàdigitaisà deà foƌŶeĐiŵeŶtoàdeà ĐoŶteúdoà tĠĐŶiĐoàespeĐializado,à seƌviçosàdeàŵeŶtoƌiŶgàeà ĐoŶsultoƌia,à platafoƌŵasàde
supoƌteàespeĐializado,àeŶtƌeàoutƌasàsoluçõesàdeàfoƌŶeĐiŵeŶtoàdeàiŶfoƌŵaçõesàtĠĐŶiĐasàespeĐializadasͿ.
Ϯ.ϴ. EleŵeŶtos CoŵeƌĐiais ;Fatoƌes/Ajustes CoŵeƌĐiaisͿ: fatoƌà deà pƌeçoà Ƌueà podeà seƌà apliĐado,à teŶdoà Đoŵoà ďaseà estƌatĠgiasà deà ŶegóĐio,à eleŵeŶtos
ŵeƌĐadológiĐosàeàestƌatĠgiasàdeàpƌeĐifiĐaçãoàdaàeŵpƌesaà;taisàĐoŵoàŵaƌgeŵàopeƌaĐioŶal,àŵaƌgeŵàdeàƌisĐo,àŵaƌgeŵàdeàluĐƌo,àŵaƌkup,àĐustoàdeàƌeveŶdaàdeŶtƌe
outƌosàfatoƌesàiŶteƌŶoàeàexteƌŶosàĐoŶsideƌadosàŶaàpƌeĐifiĐaçãoͿ.
Ϯ.ϵ. Coďeƌtuƌa Tƌiďutáƌia: fatoƌàdeàpƌeçoàƋueàiŶĐluiàosàĐustosàtƌiďutĄƌiosàassoĐiadosàăàpƌestaçãoàdosàseƌviçosàƋueàvaƌiaŵàdeàaĐoƌdoàĐoŵàoàplaŶejaŵeŶtoàtƌiďutĄƌio
deàĐadaàeŵpƌesa.

à
à
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Documento assinado eletronicamente por Leonardo Fabiano Seger, Integrante técnico da contratação, em 10/06/2026, às 09:50, conforme o art. 6º do
Decreto nº 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por JOAO PAULO DOS REIS JUNIOR, Integrante Administrativo, em 10/06/2026, às 10:54, conforme o art. 6º do
Decreto nº 8.539, de 08 de outubro de 2015.

A autenticidade do documento pode ser conferida no site http://sei.cnpq.br/verifica.html informando o código verificador 2624334 e o código CRC 08FAA9BF.
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E TECNOLÓGICO
COORDENAÇÃO DE GESTÃO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

 
ANEXO VIII

 
 

MODELO DE PLANILHA DE COMPOSIÇÃO DE CUSTOS E FORMAÇÃO DE PREÇOS DE SERVIÇOS DE GERENCIAMENTO, MIGRAÇÃO E
CONSULTORIA ESPECIALIZADA

à
à
1. MODELO DE PLANILHA DE CUSTOS E FORMAÇÃO DE PREÇOS PARA A CONTRATAÇÃO DE SOFTWARE E SERVIÇOS DE COMPUTAÇÃO EM NUVEM
à
1.1. ásàPlaŶilhasàdeàCustosàeàFoƌŵaçãoàdeàPƌeçosàĠàuŵaàiŵpoƌtaŶteàfeƌƌaŵeŶtaàƋueàĐoŶtƌiďuiàpaƌaàaàaŶĄliseàĐƌíiĐaàdaàĐoŵposiçãoàdosàpƌeçosàuŶitĄƌiosàeàtotal,
Đoŵà vistasà aàŵiigaƌà aà assiŵetƌiaà deà iŶfoƌŵaçõesà eà auxiliaƌà Ŷaà eveŶtualà ƌealizaçãoà deà diligġŶĐiasà desiŶadasà aà esĐlaƌeĐeƌà ouà aà ĐoŵpleŵeŶtaƌà aà iŶstƌuçãoà do
pƌoĐesso.
1.Ϯ. Poƌà seà tƌataƌà deà ĐoŶtƌataçãoà exĐlusivaŵeŶteà viŶĐuladaà ăà eŶtƌegaàdeàpƌodutosà eà aoà ateŶdiŵeŶtoà aosà ŶíveisàŵíŶiŵosà deà seƌviços,à Ŷãoà seà ĐoŶfiguƌaà Đoŵo
ĐoŶtƌataçãoàĐoŵàdediĐaçãoàexĐlusivaàdeàŵãoàdeàoďƌa,àĐoŶtƌataçãoàpoƌàhoŵeŵ/hoƌaàtaŵpouĐoàpoƌàpostosàdeàtƌaďalho.
1.ϯ. P aƌa Đada iteŵ a seƌ liĐitado, deǀe-se eŶtƌegaƌ as plaŶilhas de Đustos e foƌŵação de pƌeços ŵodeladas Ŷas taďela Ϯ des te aŶexo.
1.ϰ.àásàPlaŶilhasàdeàCustosàeàFoƌŵaçãoàdeàPƌeçosàdeveŵàseƌàeŶtƌeguesàpeloàliĐitaŶteàduƌaŶteàaàfaseàdeàƌeĐeďiŵeŶtoàdeàpƌopostasàeàŶãoàseàviŶĐulaŵàăàesiŵaiva
apƌeseŶtadaàpeloàóƌgãoàĐoŶtƌataŶteàŶaàfaseàdeàplaŶejaŵeŶtoàdaàĐoŶtƌatação.
à
à
Ϯ. MODEL O DE PLANILHA DE CUSTOS E FORMAÇÃO DE PREÇOS DE SERVIÇOS DE GERENCIAMENTO, MIGRAÇÃO E CONSULTORIA ESPECIALI)ADA
à

Taďela 2: Modelo de planilha de c oŵposição de custos e forŵação de preços de serviços de gerenciaŵento, ŵigração e consultoria especializada
IdeŶifiĐação da LiĐitação:à
N.º do PƌoĐesso: 
N.º da LiĐitação:
Noŵe da Eŵpƌesa: 
CNPJ: 

GRUPO 1
ITEM X -à<descriç ão do Iteŵ>
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CoŵpoŶeŶtes de Custo de Pessoal
IdeŶifiĐação do Peƌfil

PƌofissioŶal   
Saláƌio

;SͿ
Fatoƌ K

;KͿ
Custo total poƌ peƌfil ;CT=

S x KͿ
Qtde. de pƌofissioŶais poƌ

peƌfil ;QͿ
Custo MeŶsal poƌ Peƌfil ;CM =

CT x QͿ
à à à à à à
à à à à à à

Suďtotal ĐoŵpoŶeŶtes de Đusto de Pessoal à
Deŵais CoŵpoŶeŶtes de Custo Valoƌ UŶitáƌio ;%Ϳ

CustoàĐoŵàsotǁaƌe R$àXX,XX
CustosàĐoŵàƌeĐuƌsosàdeàĐoŵputação R$àXX,XX

CustosàĐoŵàsupoƌteàtĠĐŶiĐo R$àXX,XX
CustosàĐoŵàatualizaçãoàeàĐoƌƌeção R$àXX,XX

CustosàĐoŵàhaƌdǁaƌe R$àXX,XX
CustosàĐoŵàseƌviçosàdeàiŶfoƌŵações R$àXX,XX

OutƌosàĐustosà;espeĐifiĐaƌͿ R$àXX,XX
Suďtotal ĐoŵpoŶeŶtes de Đusto R$ XXXX,XX

CoŵpoŶeŶtes de Pƌeço 
DesĐƌição Valoƌ UŶitáƌio ;%Ϳ

ààEleŵeŶtosàCoŵeƌĐiaisà;Fatoƌes/ájustesàCoŵeƌĐiaisͿ R$àXX,XX
ààCoďeƌtuƌaàTƌiďutĄƌia R$àXX,XX

ààOutƌosàĐoŵpoŶeŶtesà;espeĐifiĐaƌͿ R$àXX,XX
Suďtotal dos ĐoŵpoŶeŶtes de pƌeço: R$ XXXX,XX

Total UŶitáƌio: R$ XXXX,XX
QuaŶidade Total Esiŵada: R$ XXXX,XX

Valoƌ Total do [iteŵ/gƌupo]:[Valoƌ uŶitáƌio x ƋuaŶidade esiŵada paƌa ĐoŶtƌatação]: R$ XXXX,XX
à
ϯ. C OMPONENTES DE CUSTOS QUE INTEGRAM A PLANILHA
à
ϯ.1. Custo de Pessoal: ĐoŶsolidaàtodosàosàĐustosàiŶĐoƌƌidosàĐoŵàaàuilizaçãoàdeàseƌviçosàdeàpƌofissioŶaisàŶeĐessĄƌiosàăàiŶteƌŵediação,àopeƌaçãoàeàuilizaçãoàdos
ƌeĐuƌsosàteĐŶológiĐos.àDeveƌĄàseƌàĐoŵputadoàoàsoŵatóƌioàdeàtodosàosàĐustosàaĐƌesĐidosàdosàeŶĐaƌgosàapƌovisioŶadosà;taisàĐoŵoàƌeŵuŶeƌação,àeŶĐaƌgosàsoĐiais,
auxíliosàeàďeŶeíĐiosàdosàƌeĐuƌsosàhuŵaŶosàdiƌetaŵeŶteàeŶvolvidosͿ.
ϯ.Ϯ. Custos Đoŵ sotǁaƌe: eƋuivaleàaoà soŵatóƌioàdeà todosàosàĐustosàdeàdispoŶiďilizaçãoàeàuilizaçãoàdeà ƌeĐuƌsosàdeà sotǁaƌeàƋueà iŶtegƌaƌãoàaàpƌestaçãoàdos
seƌviçosà;taisàĐoŵoàliĐeŶĐiaŵeŶto,àsuďsĐƌiçãoͿ.
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ϯ.ϯ. Custos Đoŵ ƌeĐuƌsos de Đoŵputação:àeƋuivaleàaoàsoŵatóƌioàdeàtodosàosàĐustosàdeàdispoŶiďilizaçãoàeàuilizaçãoàdeàƌeĐuƌsosàlógiĐosàeàviƌtuaisàdeàĐoŵputação
Ƌueà iŶtegƌaƌãoà aà pƌestaçãoà dosà seƌviçosà ;taisà Đoŵoà iŶfƌaestƌutuƌaà Đoŵoà seƌviço,à platafoƌŵaà Đoŵoà seƌviço,à iŶstąŶĐiasà deà Đoŵputação,à platafoƌŵas,
aƌŵazeŶaŵeŶto,àƌede,àďaĐkup,àseguƌaŶça,àŵiddleǁaƌes,àĐeŶtƌaisàdeàpƌoĐessaŵeŶtoàdeàdados,àeŶtƌeàoutƌosàƌeĐuƌsosàdeàĐoŵputaçãoͿ.
ϯ.ϰ. Custos Đoŵ supoƌte téĐŶiĐo:àeƋuivaleàaoàsoŵatóƌioàdeàtodosàosàĐustosàdeàsupoƌteàtĠĐŶiĐoàƋueàiŶtegƌaƌãoàaàpƌestaçãoàdosàseƌviçosà;taisàĐoŵoàateŶdiŵeŶtoàe
supoƌteàtĠĐŶiĐoàdosàpƌodutosàdeàsotǁaƌeàouàƌeĐuƌsosàĐoŵputaĐioŶaisͿ.
ϯ.ϱ. Custos Đoŵ atualização e Đoƌƌeção: eƋuivaleàaoàsoŵatóƌioàdeàtodosàosàĐustosàdeàatualizaçãoàeàĐoƌƌeçãoàdosàƌeĐuƌsosàteĐŶológiĐosàƋueàiŶtegƌaƌãoàaàpƌestação
dosàseƌviçosà;taisàĐoŵoàatualizaçõesàdeàveƌsãoàdosàpƌodutosàeàĐoƌƌeçãoàdeàeƌƌosà–àďugàfixͿ.
ϯ.ϲ. Custos Đoŵ haƌdǁaƌe: eƋuivaleàaoàsoŵatóƌioàdeàtodosàosàĐustosàdeàdispoŶiďilizaçãoàeàuilizaçãoàdeàhaƌdǁaƌeàloĐalŵeŶteàeàdiƌetaŵeŶteàŶaàpƌestaçãoàdos
seƌviçosà;taisàĐoŵoàappliaŶĐes,àĐoŶtƌoladoƌas,àseƌvidoƌesàdeàĐoŵputação,àƌeĐuƌsosàteĐŶológiĐosàísiĐosͿ.
ϯ.ϳ. Custos Đoŵ seƌǀiços de iŶfoƌŵações: eƋuivaleàaoà soŵatóƌioàdeà todosàosà Đustosàdeà foƌŶeĐiŵeŶtoàdeà iŶfoƌŵaçõesà tĠĐŶiĐasàespeĐializadasàăsàeƋuipesàƋue
pƌestaŵàosà seƌviçosà ;taisà Đoŵoàplatafoƌŵasàdigitaisà deà foƌŶeĐiŵeŶtoàdeà ĐoŶteúdoà tĠĐŶiĐoàespeĐializado,à seƌviçosàdeàŵeŶtoƌiŶgàeà ĐoŶsultoƌia,à platafoƌŵasàde
supoƌteàespeĐializado,àeŶtƌeàoutƌasàsoluçõesàdeàfoƌŶeĐiŵeŶtoàdeàiŶfoƌŵaçõesàtĠĐŶiĐasàespeĐializadasͿ.
ϯ.ϴ. EleŵeŶtos CoŵeƌĐiais ;Fatoƌes/Ajustes CoŵeƌĐiaisͿ: fatoƌà deà pƌeçoà Ƌueà podeà seƌà apliĐado,à teŶdoà Đoŵoà ďaseà estƌatĠgiasà deà ŶegóĐio,à eleŵeŶtos
ŵeƌĐadológiĐosàeàestƌatĠgiasàdeàpƌeĐifiĐaçãoàdaàeŵpƌesaà;taisàĐoŵoàŵaƌgeŵàopeƌaĐioŶal,àŵaƌgeŵàdeàƌisĐo,àŵaƌgeŵàdeàluĐƌo,àŵaƌkup,àĐustoàdeàƌeveŶdaàdeŶtƌe
outƌosàfatoƌesàiŶteƌŶoàeàexteƌŶosàĐoŶsideƌadosàŶaàpƌeĐifiĐaçãoͿ.
ϯ.ϵ. Coďeƌtuƌa Tƌiďutáƌia: fatoƌàdeàpƌeçoàƋueàiŶĐluiàosàĐustosàtƌiďutĄƌiosàassoĐiadosàăàpƌestaçãoàdosàseƌviçosàƋueàvaƌiaŵàdeàaĐoƌdoàĐoŵàoàplaŶejaŵeŶtoàtƌiďutĄƌio
deàĐadaàeŵpƌesa.
à
à

à
à

Referência: Processo nº 01300.003396/2025-91 SEI nº 2624338

Documento assinado eletronicamente por IRISLENISSON DE SOUZA OLIVEIRA, Analista em Ciência e Tecnologia, em 08/06/2026, às 11:37, conforme o
art. 6º do Decreto nº 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por Leonardo Fabiano Seger, Integrante técnico da contratação, em 10/06/2026, às 09:50, conforme o art. 6º do
Decreto nº 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por JOAO PAULO DOS REIS JUNIOR, Integrante Administrativo, em 10/06/2026, às 10:54, conforme o art. 6º do
Decreto nº 8.539, de 08 de outubro de 2015.
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TERMO DE CONTRATO ADMINISTRATIVO Nº XX/XXXX 

   
  P á g i n a  1 | 8 
Câmara Nacional de Modelos de Licitações e Contratos da Consultoria-Geral da União 
Termo de contrato modelo para Pregão Eletrônico para contratação de compras/Solução de Tecnologia da Informação e Comunicação 
Aprovado pela Secretaria de Governo Digital 
Identidade visual pela Secretaria de Gestão 
Atualização: AGO/2025 

MODELO DE TERMO DE CONTRATO 
Lei nº 14.133, de 1º de abril de 2021 

TECNOLOGIAS DA INFORMAÇÃO E COMUNICAÇÃO - TIC 
AQUISIÇÕES – LICITAÇÃO E CONTRATAÇÃO DIRETA 

ÓRGÃO OU ENTIDADE PÚBLICA 

(Processo Administrativo n° 01300.003396/2025-91) 

CONTRATO ADMINISTRATIVO Nº xx/xxxx, QUE FAZEM 
ENTRE SI O CONSELHO NACIONAL DE 
DESENVOLVIMENTO CIENTÍFICO E TECNOLÓGICO – 
CNPq E A EMPRESA.............................................................   

O CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTÍFICO E TECNOLÓGICO – 
CNPq, com sede no Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H, Ed. Telemundi II, Bairro 
Asa Sul, CEP 70.070-010, na cidade de Brasília/DF, inscrito(a) no CNPJ sob o nº 33.654.831/0001-36, neste 
ato representado(a) pelo(a) [cargo e nome], nomeado(a) pela Portaria nº XX, de [dia] de [mês] de [ano], 
publicada no DOU de [dia] de [mês] de [ano], portador da Matrícula Funcional nº [nº matrícula], doravante 
denominado CONTRATANTE, e o(a) [CONTRATADO], inscrito(a) no CNPJ/MF sob o nº [CNPJ], sediado(a) 
na [endereço], na cidade de [cidade]/[UF], doravante designado CONTRATADO, neste ato representado(a) 
por [nome e função no CONTRATADO], conforme [atos constitutivos da empresa] OU [procuração 
apresentada nos autos], tendo em vista o que consta no Processo nº 01300.003396/2025-91 e em 
observância às disposições da Lei nº 14.133, de 1º de abril de 2021, e demais legislação aplicável, resolvem 
celebrar o presente Termo de Contrato, decorrente do(a) Pregão Eletrônico nº XXXX/2026, mediante as 
cláusulas e condições a seguir enunciadas. 

1. CLÁUSULA PRIMEIRA – OBJETO 

1.1. O objeto do presente instrumento é a contratação de solução de tecnologia da informação e 
comunicação de aquisição de solução corporativa de Application Delivery Controller (ADC), 
baseada na plataforma F5 BIG-IP, com funcionalidades integradas de  Web Application Firewall 
(WAF), a ser instalada em ambiente  on-premise  no data center do CNPq, contemplando o 
fornecimento dos appliances, das licenças de software F5 BIG-IP, da garantia e do suporte técnico 
oficial do fabricante, das subscrições e assinaturas de segurança da solução, bem como dos 
serviços especializados de instalação, configuração e implantação, dos serviços de suporte 
técnico especializado da contratada em regime 24x7 e dos serviços de consultoria técnica 
especializada sob demanda, pelo prazo de 60 (sessenta) meses, nas condições estabelecidas no 
Termo de Referência. 

1.2. Objeto da contratação: 

Grupo 1 
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ITEM 

 
ESPECIFICAÇÃO 

CATMAT/ 

CATSER 

UNIDADE 
DE 

MEDIDA 

 

QUANTI. 
VALOR 

UNITÁRIO 
VALOR 
TOTAL 

1 

Appliance de Application 
Delivery Controller 
(ADC)  baseada na 

plataforma F5 BIG-IP, 
com funcionalidades 
integradas de Web 
Application Firewall 

(WAF) 

481646 Unidade 2   

2 
Licenças de software F5 

BIG-IP 27464 Unidade 2   

3 

Garantia e suporte 
técnico oficial do 
fabricante para a 

solução F5 BIG-IP 

27740 Unidade 2   

4 

Subscrições e 
assinaturas de 
segurança da 

plataforma F5 BIG-IP 

27502 Unidade 2   

5 

Serviços especializados 
de instalação, 
configuração e 

implantação da solução 

26972 Unidade 1   

6 
Serviços de consultoria 
técnica especializada 

(sob demanda) 
27340 Hora 480   

7 
Serviços de suporte 

técnico especializado da 
contratada em regime 

27740 Mês 60   
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24x7 

VALOR TOTAL  

1.3. Vinculam esta contratação, independentemente de transcrição: 

1.3.1. O Termo de Referência; 

1.3.2. O Edital da Licitação; 

1.3.3. A Proposta do contratado; 

1.3.4. Eventuais anexos dos documentos supracitados. 

2. CLÁUSULA SEGUNDA – VIGÊNCIA E PRORROGAÇÃO 

2.1. O prazo de vigência da contratação é de 5 anos contados da assinatura do contrato, prorrogável 
para até 10 anos, na forma dos arts. 106 e 107 da Lei n° 14.133, de 2021. 

2.2. A prorrogação aplica-se aos serviços de natureza continuada, permanecendo os itens de 
fornecimento sujeitos à execução única, conforme Termo de Referência. 

3. CLÁUSULA TERCEIRA – MODELOS DE EXECUÇÃO E GESTÃO CONTRATUAIS 

3.1. O regime de execução contratual, os modelos de gestão e de execução, assim como os prazos e 
condições de conclusão, entrega, observação e recebimento do objeto constam no Termo de 
Referência, anexo a este Contrato. 

4. CLÁUSULA QUARTA – SUBCONTRATAÇÃO 

4.1. As regras sobre a subcontratação do objeto são aquelas estabelecidas no Termo de Referência, 
anexo a este Contrato.  

5. CLÁUSULA QUINTA - PREÇO 

5.1. O valor total da contratação é de R$ xxxxxx (xxxxxxxxx). 

5.2. No valor acima estão incluídas todas as despesas ordinárias diretas e indiretas decorrentes da 
execução do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciários, 
fiscais e comerciais incidentes, taxa de administração, frete, seguro e outros necessários ao 
cumprimento integral do objeto da contratação. 

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado 
dependerão dos quantitativos efetivamente fornecidos. 

6. CLÁUSULA SEXTA - PAGAMENTO  

6.1. O prazo para pagamento ao contratado e demais condições a ele referentes encontram-se definidos 
no Termo de Referência, anexo a este Contrato. 

7. CLÁUSULA SÉTIMA - REAJUSTE  

7.1. As regras acerca do reajuste do valor contratual são aquelas definidas no Termo de Referência, 
anexo a este Contrato. 

8. CLÁUSULA OITAVA - OBRIGAÇÕES DO CONTRATANTE 

8.1. São obrigações do Contratante, além das previstas no termo de referência: 
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8.1.1. Exigir o cumprimento de todas as obrigações assumidas pelo Contratado, de acordo com o 
contrato e seus anexos; 

8.1.2. Receber o objeto no prazo e condições estabelecidas no Termo de Referência; 

8.1.3. Notificar o Contratado, por escrito, sobre vícios, defeitos incorreções, imperfeições, falhas ou 
irregularidades verificadas na execução do objeto contratual, fixando prazo para que seja substituído, 
reparado ou corrigido, total ou parcialmente, às suas expensas, certificando-se de que as soluções por ele 
propostas sejam as mais adequadas; 

8.1.4. Acompanhar e fiscalizar a execução do contrato e o cumprimento das obrigações pelo 
Contratado; 

8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no 
prazo, forma e condições estabelecidos no presente Contrato e no Termo de Referência; 

8.1.6. Aplicar ao Contratado as sanções previstas na lei e neste Contrato;  

8.1.7. Cientificar o órgão de representação judicial da Advocacia-Geral da União para adoção das 
medidas cabíveis quando do descumprimento de obrigações pelo Contratado; 

8.1.8. Explicitamente emitir decisão sobre todas as solicitações e reclamações relacionadas à 
execução do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente 
protelatórios ou de nenhum interesse para a boa execução do ajuste. 

8.1.9.  A Administração terá o prazo de 30 (trinta) dias, a contar da data do protocolo do 
requerimento para decidir, admitida a prorrogação motivada, por igual período.  

8.1.10. Responder eventuais pedidos de reestabelecimento do equilíbrio econômico-financeiro feitos 
pelo contratado no prazo máximo de 30 (trinta) dias. 

8.1.11. Notificar os emitentes das garantias quanto ao início de processo administrativo para 
apuração de descumprimento de cláusulas contratuais. 

8.2. A Administração não responderá por quaisquer compromissos assumidos pelo Contratado com 
terceiros, ainda que vinculados à execução do contrato, bem como por qualquer dano causado a 
terceiros em decorrência de ato do Contratado, de seus empregados, prepostos ou subordinados. 

9. CLÁUSULA NONA - OBRIGAÇÕES DO CONTRATADO 

9.1. O Contratado deve cumprir todas as obrigações constantes deste Contrato e em seus anexos, 
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita 
execução do objeto, observando, ainda, as obrigações a seguir dispostas, além das previstas no 
termo de referência: 

9.1.1. Responsabilizar-se pelos vícios e danos decorrentes do objeto, de acordo com o Código de 
Defesa do Consumidor (Lei nº 8.078, de 1990); 

9.1.2. Comunicar ao contratante, no prazo máximo de 24 (vinte e quatro) horas que antecede a data 
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovação; 

9.1.3. Atender às determinações regulares emitidas pelo fiscal ou gestor do contrato ou autoridade 
superior e prestar todo esclarecimento ou informação por eles solicitados; 

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, às suas expensas, no total ou em parte, 
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vícios, defeitos ou incorreções 
resultantes da execução ou dos materiais empregados; 

9.1.5. Responsabilizar-se pelos vícios e danos decorrentes da execução do objeto, bem como por 
todo e qualquer dano causado à Administração ou terceiros, não reduzindo essa responsabilidade a 
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fiscalização ou o acompanhamento da execução contratual pelo contratante, que ficará autorizado a 
descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos 
sofridos; 

9.1.6. Quando não for possível a verificação da regularidade no Sistema de Cadastro de 
Fornecedores – SICAF, o Contratado deverá entregar ao setor responsável pela fiscalização do contrato, 
junto com a Nota Fiscal para fins de pagamento, os seguintes documentos: 

9.1.7.1.  prova de regularidade relativa à Seguridade Social; 

9.1.7.2. certidão conjunta relativa aos tributos federais e à Dívida Ativa da União; 

9.1.7.3. certidões que comprovem a regularidade perante a Fazenda Estadual ou Distrital do 
domicílio ou sede do CONTRATADO; 

9.1.7.4. Certidão de Regularidade do FGTS – CRF; e 

9.1.7.5.  Certidão Negativa de Débitos Trabalhistas – CNDT. 

9.1.7. Responsabilizar-se pelo cumprimento de todas as obrigações trabalhistas, sociais, 
previdenciárias, tributárias, fiscais, comerciais e as demais previstas em legislação específica, cuja 
inadimplência não transfere a responsabilidade ao CONTRATANTE e não poderá onerar o objeto do 
contrato; 

9.1.8. Comunicar ao Fiscal do contrato tempestivamente, observada a urgência da situação, 
qualquer ocorrência anormal ou acidente que se verifique no local da execução do objeto contratual, não 
ultrapassando o prazo de 24 (vinte e quatro) horas; 

9.1.9. Paralisar, por determinação do contratante, qualquer atividade que não esteja sendo 
executada de acordo com a boa técnica ou que ponha em risco a segurança de pessoas ou bens de 
terceiros. 

9.1.10. Manter durante toda a vigência do contrato, em compatibilidade com as obrigações 
assumidas, todas as condições exigidas para habilitação na licitação ou para qualificação na contratação 
direta; 

9.1.11. Cumprir, durante todo o período de execução do contrato, a reserva de cargos prevista em 
lei para pessoa com deficiência, para reabilitado da Previdência Social ou para aprendiz, bem como as 
reservas de cargos previstas na legislação; 

9.1.12. Comprovar a reserva de cargos a que se refere a cláusula acima, no prazo fixado pelo fiscal 
do contrato, com a indicação dos empregados que preencheram as referidas vagas; 

9.1.13.   Guardar sigilo sobre todas as informações obtidas em decorrência do cumprimento do 
contrato;  

9.1.14. Arcar com o ônus decorrente de eventual equívoco no dimensionamento dos quantitativos de 
sua proposta, inclusive quanto aos custos variáveis decorrentes de fatores futuros e incertos, devendo 
complementá-los, caso o previsto inicialmente em sua proposta não seja satisfatório para o atendimento 
do objeto da contratação, exceto quando ocorrer algum dos eventos arrolados no art. 124, II, d, da Lei nº 
14.133, de 2021. 

9.1.15. Cumprir, além dos postulados legais vigentes de âmbito federal, estadual ou municipal, as 
normas de segurança do contratante; 

9.1.17. Alocar os empregados necessários ao perfeito cumprimento das cláusulas deste contrato, com 
habilitação e conhecimento adequados; 

9.1.18. Prestar os serviços dentro dos parâmetros e rotinas estabelecidos; 
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9.1.19. Fornecer todos os materiais, equipamentos, ferramentas e utensílios demandados, em 
quantidade, qualidade e tecnologia adequadas, com a observância às recomendações aceitas pela boa 
técnica, normas e legislação de regência; 

9.1.20. Orientar e treinar seus empregados sobre os deveres previstos na Lei nº 13.709, de 14 de agosto 
de 2018, adotando medidas eficazes para proteção de dados pessoais a que tenha acesso por força da 
execução deste contrato; 

9.1.21. Conduzir os trabalhos com estrita observância às normas da legislação pertinente, cumprindo as 
determinações dos Poderes Públicos, mantendo sempre limpo o local de execução do objeto e nas 
melhores condições de segurança, higiene e disciplina; 

9.1.22. Submeter previamente, por escrito, ao CONTRATANTE, para análise e aprovação, quaisquer 
mudanças nos métodos executivos que fujam às especificações do memorial descritivo ou instrumento 
congênere; 

9.1.23. Cumprir as normas de proteção ao trabalho, inclusive aquelas relativas à segurança e à saúde 
no trabalho; 

9.1.24. Não submeter os trabalhadores a condições degradantes de trabalho, jornadas exaustivas, 
servidão por dívida ou trabalhos forçados; 

9.1.25. Não permitir a utilização de qualquer trabalho do menor de dezesseis anos de idade, exceto na 
condição de aprendiz para os maiores de quatorze anos de idade, observada a legislação pertinente; 

9.1.26. Não submeter o menor de dezoito anos de idade à realização de trabalho noturno e em condições 
perigosas e insalubres e à realização de atividades constantes na Lista de Piores Formas de Trabalho 
Infantil, aprovada pelo Decreto nº 6.481, de 12 de junho de 2008; 

9.1.27. Receber e dar o tratamento adequado a denúncias de discriminação, violência e assédio no 
ambiente de trabalho. 

10. CLÁUSULA DÉCIMA – GARANTIA DE EXECUÇÃO 

10.1. Será exigida a prestação de garantia na presente contratação, conforme regras constantes 
do Termo de Referência. 

11. CLÁUSULA DÉCIMA PRIMEIRA – INFRAÇÕES E SANÇÕES ADMINISTRATIVAS 

11.1. As regras acerca de infrações e sanções administrativas referentes à execução do contrato 
são aquelas definidas no Termo de Referência, anexo a este Contrato. 

12. CLÁUSULA DÉCIMA SEGUNDA– DA EXTINÇÃO CONTRATUAL 

12.1. O contrato será extinto quando vencido o prazo nele estipulado, independentemente de terem 
sido cumpridas ou não as obrigações de ambas as partes contraentes. 

12.1.1. O contrato poderá ser extinto antes do prazo nele fixado, sem ônus para o Contratante, 
quando esta não dispuser de créditos orçamentários para sua continuidade ou quando entender que o 
contrato não mais lhe oferece vantagem. 

12.1.2. A extinção nesta hipótese ocorrerá na próxima data de aniversário do contrato, desde que 
haja a notificação do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de 
antecedência desse dia. 

12.1.3. Caso a notificação da não-continuidade do contrato de que trata este subitem ocorra com 
menos de 2 (dois) meses da data de aniversário, a extinção contratual ocorrerá após 2 (dois) meses da 
data da comunicação. 



TERMO DE CONTRATO ADMINISTRATIVO Nº XX/XXXX 

   
  P á g i n a  7 | 8 
Câmara Nacional de Modelos de Licitações e Contratos da Consultoria-Geral da União 
Termo de contrato modelo para Pregão Eletrônico para contratação de compras/Solução de Tecnologia da Informação e Comunicação 
Aprovado pela Secretaria de Governo Digital 
Identidade visual pela Secretaria de Gestão 
Atualização: AGO/2025 

12.2. O contrato poderá ser extinto antes de cumpridas as obrigações nele estipuladas, ou antes 
do prazo nele fixado, por algum dos motivos previstos no art. 137 da Lei nº 14.133/21, bem como 
amigavelmente, assegurados o contraditório e a ampla defesa. 

12.2.1. Nesta hipótese, aplicam-se também os arts. 138 e 139 da mesma Lei. 

12.2.2. A alteração social ou a modificação da finalidade ou da estrutura da empresa não ensejará a 
extinção se não restringir sua capacidade de concluir o contrato. 

12.2.2.1. Se a operação implicar mudança da pessoa jurídica contratada, deverá ser formalizado termo 
aditivo para alteração subjetiva. 

12.3. O termo de extinção, sempre que possível, será precedido: 

12.3.1. Do balanço dos eventos contratuais já cumpridos ou parcialmente cumpridos; 

12.3.2. Da relação dos pagamentos já efetuados e ainda devidos; 

12.3.3. Das indenizações e multas. 

12.4. A extinção do contrato não configura óbice para o reconhecimento do desequilíbrio 
econômico-financeiro, hipótese em que será concedida indenização por meio de termo indenizatório.  

12.5. O Contratante poderá ainda: 

12.5.1. nos casos de obrigação de pagamento de multa pelo CONTRATADO, reter a garantia 
prestada a ser executada, conforme legislação que rege a matéria; e 

12.5.2. nos casos em que houver necessidade de ressarcimento de prejuízos causados à 
Administração, nos termos do inciso IV do art. 139 da Lei n.º 14.133, de 2021, reter os eventuais créditos 
existentes em favor do CONTRATADO decorrentes do contrato. 

12.6. O contrato poderá ser extinto caso se constate que o CONTRATADO mantém vínculo de 
natureza técnica, comercial, econômica, financeira, trabalhista ou civil com dirigente do órgão ou 
entidade contratante ou com agente público que tenha desempenhado função na licitação ou na 
contratação direta, ou atue na fiscalização ou na gestão do contrato, ou que deles seja cônjuge, 
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau. 

13. CLÁUSULA DÉCIMA TERCEIRA – ALTERAÇÕES 

13.1. Eventuais alterações contratuais reger-se-ão pela disciplina dos arts. 124 e seguintes da Lei 
nº 14.133, de 2021. 

13.2. O contratado é obrigado a aceitar, nas mesmas condições contratuais, os acréscimos ou 
supressões que se fizerem necessários, até o limite de 25% (vinte e cinco por cento) do valor inicial 
atualizado do contrato. 

13.3. As alterações contratuais deverão ser promovidas mediante celebração de termo aditivo, 
submetido à prévia aprovação da consultoria jurídica do contratante, salvo nos casos de justificada 
necessidade de antecipação de seus efeitos, hipótese em que a formalização do aditivo deverá 
ocorrer no prazo máximo de 1 (um) mês (art. 132 da Lei nº 14.133, de 2021). 

13.4. Registros que não caracterizam alteração do contrato podem ser realizados por simples 
apostila, dispensada a celebração de termo aditivo, na forma do art. 136 da Lei nº 14.133, de 2021. 

13.5. As supressões resultantes de acordo celebrado entre as partes contratantes poderão exceder 
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato. 
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14. CLÁUSULA DÉCIMA QUARTA – DOTAÇÃO ORÇAMENTÁRIA 

14.1. As despesas decorrentes da presente contratação correrão à conta de recursos específicos 
consignados no Orçamento Geral da União deste exercício, na dotação abaixo discriminada: 

I) Gestão/Unidade: [...]; 
II) Fonte de Recursos:  [...]; 
III) Programa de Trabalho: [...]; 
IV) Elemento de Despesa: [...]; 
V) Plano Interno: [...]; 
VI) Nota de Empenho: [...]; 

14.2. A dotação relativa aos exercícios financeiros subsequentes será indicada após aprovação da 
Lei Orçamentária respectiva e liberação dos créditos correspondentes, mediante apostilamento. 

15. CLÁUSULA DÉCIMA QUINTA – DOS CASOS OMISSOS  

15.1. Os casos omissos serão decididos pelo contratante, segundo as disposições contidas na Lei 
nº 14.133, de 2021, e demais normas federais aplicáveis e, subsidiariamente, segundo as 
disposições contidas na Lei nº 8.078, de 1990 – Código de Defesa do Consumidor – e normas e 
princípios gerais dos contratos. 

16. CLÁUSULA DÉCIMA SEXTA – PUBLICAÇÃO 

16.1. Incumbirá ao contratante divulgar o presente instrumento no Portal Nacional de Contratações 
Públicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sítio 
oficial na Internet, em atenção ao art. 91, caput, da Lei n.º 14.133, de 2021, e ao art. 8º, §2º, da Lei 
n. 12.527, de 2011, c/c art. 7º, §3º, inciso V, do Decreto n. 7.724, de 2012. 

17. CLÁUSULA DÉCIMA SÉTIMA– FORO 

17.1. Fica eleito o Foro da Justiça Federal em Brasília, Seção Judiciária do Distrito Federal para 
dirimir os litígios que decorrerem da execução deste Termo de Contrato que não puderem ser 
compostos pela conciliação, conforme art. 92, §1º, da Lei nº 14.133, de 2021. 

[Local], [dia] de [mês] de [ano]. 

_________________________ 
Representante legal do CONTRATANTE 

_________________________ 
Representante legal do CONTRATADO 

TESTEMUNHAS: 

1- 

2-  


