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PREGAO ELETRONICO

118/2026

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E
TECNOLOGICO — CNPq (364102)

OBJETO

Aquisicdo de solucdo corporativa de Application Delivery Controller (ADC),
baseada na plataforma F5 BIG-IP, com funcionalidades integradas de Web
Application Firewall (WAF), a ser instalada em ambiente on-premise no data
center do CNPq, contemplando o fornecimento dos appliances, das licengas
de software F5 BIG-IP, da garantia e do suporte técnico oficial do fabricante,
das subscricbes e assinaturas de seguranca da solucdo, bem como dos
servicos especializados de instalacdo, configuracdo e implantacdo, dos
servigos de suporte técnico especializado da contratada em regime 24x7 e dos
servicos de consultoria técnica especializada sob demanda, pelo prazo de 60
(sessenta) meses, conforme condi¢cdes e exigéncias estabelecidas no Termo
de Referéncia.

VALOR TOTAL DA CONTRATACAO
R$ 6.046.270,63 (seis milhoes, quarenta e seis mil duzentos e setenta
reais e sessenta e trés centavos).

DATA DA SESSAO PUBLICA
Dia 22/09/2026 as 14h30 (horario de Brasilia)

CRITERIO DE JULGAMENTO:
menor prego por grupo

el |
MODO DE DISPUTA: E E
aberto e fechado

Baixe o APP Compras.gov.br
e apresente sua proposta!
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TRATAMENTO FAVORECIDO ME/EPP/EQUIPARADAS
NAO

MARGEM DE PREFERENCIA PARA ALGUM ITEM
NAO
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EDITAL — SOLUGAO DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO - CNPq

PREGAO ELETRONICO N° 118/2026
(Processo Administrativo n° 01300.003396/2025-91)

Torna-se publico que o0 CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E
TECNOLOGICO - CNPq, por meio do Servico de Compras e Licitagdes — SELIC, sediado no Setor de
Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H, Edificio Telemundi Il, Bairro Asa Sul, Brasilia/DF - CEP:

70.070-010, realizara licitagéo, , na modalidade PREGAO ELETRONICO, na forma ELETRONICA, nos termos

da Lein®14.133, de 1° de abril de 2021, , e demais legislagao aplicavel e, ainda, de acordo com as condi¢des
estabelecidas neste Edital.

1. DO OBJETO

1.1. O objeto da presente licitagao € a contratagao de solugéo de tecnologia da informag¢ao e comunicagéo
de aquisicdo de solugdo corporativa de Application Delivery Controller (ADC), baseada na plataforma F5 BIG-
IP, com funcionalidades integradas de Web Application Firewall (WAF), a ser instalada em ambiente on-
premise no data center do CNPq, contemplando o fornecimento dos appliances, das licengas de software F5
BIG-IP, da garantia e do suporte técnico oficial do fabricante, das subscri¢cdes e assinaturas de seguranga da
solugdo, bem como dos servigos especializados de instalagéo, configuragdo e implantagao, dos servigos de
suporte técnico especializado da contratada em regime 24x7 e dos servigos de consultoria técnica
especializada sob demanda, pelo prazo de 60 (sessenta) meses, conforme condigbes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacao sera realizada em grupo Unico, formados por 7 itens, conforme tabela constante no Termo
de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

2. DA PARTICIPAGCAO NA LICITAGAO

2.1. Poderao participar deste certame os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do Governo
Federal (www.gov.br/compras).

2.2 Os interessados deverao atender as condi¢des exigidas no cadastramento no Sicaf até o terceiro dia
util anterior a data prevista para recebimento das propostas.

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transagcbes efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgado ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

24, E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados no item anterior e manté-los atualizados junto aos 6rgdos responsaveis pela informagao,
devendo proceder, imediatamente, a corre¢do ou a alteragao dos registros tao logo identifique incorregéo ou
aqueles se tornem desatualizados.
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2.5. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da
habilitagéo.

2.6. Nao poderao disputar esta licitagao:

2.6.1 aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);
2.6.2 sociedade que desempenhe atividade incompativel com o objeto da licitagao;
2.6.3 empresas estrangeiras que nao tenham representagao legal no Brasil com poderes expressos

para receber citagao e responder administrativa ou judicialmente;

2.6.4 autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagdo versar sobre servigcos ou fornecimento de bens a ele relacionados;

2.6.5 empresa, isoladamente ou em consoércio, responsavel pela elaboragéo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagao versar sobre servigos ou fornecimento de bens a ela necessarios;

2.6.6 pessoa fisica ou juridica que se encontre, ao tempo da licitagao, impossibilitada de participar
da licitagdo em decorréncia de sangao que lhe foi imposta;

2.6.7 aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do érgao ou entidade contratante ou com agente publico que desempenhe
fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja cOnjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.8 empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

2.6.9 pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagéo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragédo de trabalho infantil, por submisséo de
trabalhadores a condigdes analogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislagéo trabalhista;

2.6.10 Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢éo;
2.6.11 pessoas fisicas.

2.7. N&o podera participar, direta ou indiretamente, da licitagcao ou da execugao do contrato agente publico
do 6rgéo ou entidade contratante, devendo ser observadas as situagdes que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a
matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

2.8. O impedimento de que trata o item 2.6.6 sera também aplicado ao licitante que atue em substituicao
a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a ela aplicada, inclusive a
sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagéo
fraudulenta da personalidade juridica do licitante.

2.9. A critério da Administracédo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que
se referem os itens 2.6.4 e 2.6.5 poderéo participar no apoio das atividades de planejamento da contratacgao,
de execucgao da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes publicos
do 6rgao ou entidade.

2.10. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econdémico.

2.11. Odisposto nos itens 2.6.4 e 2.6.5 ndo impede a licitagdo ou a contratagao de servigo que inclua como
encargo do contratado a elaboragdo do projeto basico e do projeto executivo, nas contratagdes integradas, e
do projeto executivo, nos demais regimes de execugao.
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2.12. Em licitagbes e contratagdes realizadas no dmbito de projetos e programas parcialmente financiados
por agéncia oficial de cooperacdo estrangeira ou por organismo financeiro internacional com recursos do
financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol
de pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos da Lei n° 14.133,
de 2021.

2.13. A vedagao de que trata o item 2.7 estende-se a terceiro que auxilie a condugao da contratagao na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de
empresa que preste assessoria técnica.

3. DO ORCAMENTO ESTIMADO

3.1. O orgamento estimado da presente contratagdo n&o sera de carater sigiloso.

4, DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitagao, a fase de habilitacdo sucedera as fases de apresentacao de propostas e lances
e de julgamento.

4.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o prego
ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessao publica.

4.3. Caso a fase de habilitagao anteceda as fases de apresentagédo de propostas e lances, os licitantes
encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente os documentos de
habilitagcdo e a proposta com o preco ou o percentual de desconto, observado o disposto nos itens 8.1.1 e
8.13.2 deste Edital.

4.4, No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

44.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como de que
a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengbes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatério;

4.4.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicao;

443. ndo possui empregados executando trabalho degradante ou for¢gado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal;

444, cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

4.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do sistema
eletrdnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n° 14.133, de 2021.

4.51. nos itens em que a participagao ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa, empresa
de pequeno porte ou sociedade cooperativa.

452 x
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4.6. O licitante devera declarar em campo proprio do sistema que desenvolve programa de integridade,
nos termos do Decreto n° 12.304, de 2024, e da Portaria Normativa SE/CGU n° 226, de 9 de setembro de
2025, para fazer jus ao beneficio do critério de desempate previsto no art. 60, caput, inciso IV, da Lei n°
14.133, de 2021.

4.7. A falsidade da declaracdo de que trata o item 4.4, ou 4.6 sujeitara o licitante as sangdes previstas na
Lei n® 14.133, de 2021, e neste Edital.

4.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo anteceder
as fases de apresentacao de propostas e lances e de julgamento, os documentos de habilitagdo anteriormente
inseridos no sistema, até a abertura da sessao publica.

4.9. Nao havera ordem de classificacdo na etapa de apresentagcdo da proposta e dos documentos de
habilitagao pelo licitante, o que ocorrera somente apos os procedimentos de abertura da sessao publica e da
fase de envio de lances.

4.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentagao de propostas, apds a fase de envio de lances.

4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor
final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta e obedecera as
seguintes regras:

4.11.1. a aplicagao do intervalo minimo de diferenga de valores entre os lances, que incidira tanto em
relagdo aos lances intermediarios quanto em relagéo ao lance que cobrir a melhor oferta; e

4.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso
estabelecido, e o intervalo de que trata o subitem acima.

4.12. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de
disputa, sendo vedado:

4.121. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de
julgamento por menor preco; e

4.13. O valor final minimo parametrizado na forma do item 4.11 possuira carater sigiloso para os demais
fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo ser disponibilizado estrita e
permanentemente aos érgaos de controle externo e interno.

4.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema
eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negdcios diante
da inobservancia de mensagens emitidas pela Administragéo ou de sua desconexéao.

4.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1. valor, unitario e total do item;

5.1.2. Marca;

5.1.3. Fabricante;

5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
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5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do
objeto.

54. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragéo, sob alegagao de erro,
omissao ou qualquer outro pretexto.

5.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotagdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze
meses.

5.6. Independentemente do percentual de tributo inserido na planilha, no pagamento seréo retidos na fonte
os percentuais estabelecidos na legislagao vigente.

5.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do
regime de tributagdo pelo Simples Nacional.

5.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicdes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execugao contratual, promovendo, quando requerido, sua substitui¢ao.

5.9. O prazo de validade da proposta nido sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentacgao.

5.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

5.11. Caso o critério de julgamento seja o de menor prego, os licitantes devem respeitar os pregcos maximos
previstos no Termo de Referéncia/Projeto Basico;

5.12. O descumprimento das regras supramencionadas pode ensejar a responsabilizagao pelo Tribunal de
Contas da Uniao e, apés o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo
para a adogao das medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso |X, da
Constituigdo; ou condenagéo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos
prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execugdo do
contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o
caso, anteriormente inseridos no sistema, até a abertura da sesséao publica.

6.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro/Agente de
Contratacdo/Comisséo e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

6.5. O lance devera ser ofertado pelo valor unitario do item.

6.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da
sesséo e as regras estabelecidas no Edital.
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6.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo
sistema.

6.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relagédo aos lances
intermediarios quanto em relag&o a proposta que cobrir a melhor oferta devera ser de R$ 0,20 (vinte centavos).

6.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos
apos o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado.

6.11. Caso seja adotado para o envio de lances o modo de disputa “aberto e fechado”, os licitantes
apresentardo lances publicos e sucessivos, com lance final e fechado.

6.11.1. A etapa de lances da sesséo publica tera duragao inicial de quinze minutos. Apds esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o periodo de
até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente encerrada a recepgao
de lances.

6.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até 10% (dez por cento) superiores aquela
possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

6.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

6.11.4. Nao havendo pelo menos trés ofertas nas condigdes definidas neste item, poderao os autores
dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés, oferecer um lance
final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

6.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os
lances segundo a ordem crescente de valores.

6.13. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

6.14. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo real, do valor do
menor lance registrado, vedada a identificagédo do licitante.

6.15. No caso de desconexao com o Pregoeiro/Agente de Contratagdo/Comissao, no decorrer da etapa
competitiva da licitagao, o sistema eletrénico podera permanecer acessivel aos licitantes para a recepgao dos
lances.

6.16. Quando a desconexao do sistema eletrénico para o Pregoeiro/Agente de Contratagdo/Comissao
persistir por tempo superior a dez minutos, a sessédo publica sera suspensa e reiniciada somente apds
decorridas vinte e quatro horas da comunicagao do fato pelo Pregoeiro/Agente de Contratacdo/Comisséo aos
participantes, no sitio eletrdnico utilizado para divulgagao.

6.17. Caso o licitante ndao apresente lances, concorrera com o valor de sua proposta.

6.18. So podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

6.19. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto
no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

6.19.1.1. disputa final, hipotese em que os licitantes empatados poderao apresentar nova proposta em
ato continuo a classificagao;
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6.19.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigagdes previstos nesta Lei;

6.19.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente
de trabalho, nos termos do Decreto n® 11.430, de 2023, e da Instrugdo Normativa SEGES/MGI n° 382,
de 17 de setembro de 2025;

6.19.1.4. declaragao do licitante de que desenvolve programa de integridade, conforme Decreto n°
12.304, de 2024, e Portaria Normativa SE/CGU n° 226, de 9 de setembro de 2025.

6.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigcos
produzidos ou prestados por:

6.19.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do érgao ou entidade
da Administracao Publica estadual ou distrital licitante ou, no caso de licitagéo realizada por 6rgao ou
entidade de Municipio, no territério do Estado em que este se localize;

6.19.2.2. empresas brasileiras;
6.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.19.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n° 12.187, de 29 de
dezembro de 2009.

6.20. Esgotados todos os demais critérios de desempate previstos em lei, a escolha do licitante vencedor
ocorrera por sorteio, em ato publico, para o qual todos os licitantes serdo convocados, vedado qualquer outro
processo.

6.21. Encerrada a etapa de envio de lances da sessdo publica, na hipotese da proposta do primeiro
colocado permanecer acima do preco maximo ou inferior ao desconto definido para a contratagdo, o
Pregoeiro/Agente de Contratagdo/Comissao podera negociar condi¢des mais vantajosas, apos definido o
resultado do julgamento.

6.21.1. Tratando-se de licitagdo em grupo, a contratagao posterior de item especifico do grupo exigira
prévia pesquisa de mercado e demonstracdo de sua vantagem para o 6rgdo ou a entidade e serdo
observados como critério de aceitabilidade os pregos unitarios maximos definidos no Termo de Referéncia.

6.21.2. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classificagao
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado em
razdo de sua proposta permanecer acima do pre¢go maximo definido pela Administragao.

6.21.3. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
6.21.4. O resultado da negociagado sera divulgado a todos os licitantes e anexado aos autos do

processo licitatorio.

6.21.5. O Pregoeiro/Agente de Contratagdo/Comisséo solicitard ao licitante mais bem classificado
que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagéo
realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados.

6.21.6. E facultado ao Pregoeiro/Agente de Contratagdo/Comiss&o prorrogar o prazo estabelecido, a
partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o prazo.

6.22. Apds a negociagcdo do prego, o Pregoeiro/Agente de Contratagao/Comissdo iniciara a fase de
aceitacao e julgamento da proposta.
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7. DA FASE DE JULGAMENTO

71. Encerrada a etapa de negociagdo, o Pregoeiro/Agente de Contratacdo/Comissdo verificara se o
licitante provisoriamente classificado em primeiro lugar atende as condigbes de participagdo no certame,
conforme previsto no art. 14 da Lei n° 14.133, de 2021, legislagdo correlata e no item 2.6 do edital,
especialmente quanto a existéncia de sangao que impega a participagdo no certame ou a futura contratagao,
mediante a consulta aos seguintes cadastros:

7.1.1 SICAF;
7.1.2 Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS;
7.1.3 Cadastro Nacional de Empresas Punidas — CNEP e

7.1.4 Lista de licitantes iniddneos, mantida pelo Tribunal de Contas da Uniao.
7.2. A consulta aos cadastros sera realizada no nome e no CNPJ da empresa licitante.

7.21 A consulta no CEIS quanto as sangdes previstas na Lei n°® 8.429, de 1992, também ocorrera
no nome e no CPF do sdcio majoritario da empresa licitante, se houver, por forga do art. 12 da citada lei.

7.3. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas ao CEIS,
CNEP e Lista de licitantes inidéneos pela Consulta Consolidada de Pessoa Juridica do TCU.

7.4. Caso conste na Consulta de Situagao do licitante a existéncia de Ocorréncias Impeditivas Indiretas,
o Pregoeiro/Agente de Contratagao/Comissao diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

7.41 A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

742 O licitante sera convocado para manifestacdo previamente a uma eventual desclassificagao.
74.3 Constatada a existéncia de sancéo, o licitante sera reputado inabilitado, por falta de condigao

de participagao.

7.5. Na hipétese de inversdo das fases de habilitagdo e julgamento, caso atendidas as condigbes de
participacdo, sera iniciado o procedimento de habilitagao.

7.6. Sera desclassificada a proposta vencedora que:

7.6.1. contiver vicios insanaveis;

7.6.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

7.6.3. apresentar pregos inexequiveis ou permanecerem acima do preco maximo definido para a
contratagao;

7.6.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

7.6.5. nao cumpra os critérios de aceitabilidade de pregos definidos no Termo de Referéncia;
7.6.6. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

7.7. No caso de bens e servigos em geral, € indicio de inexequibilidade das propostas valores inferiores a
50% (cinquenta por cento) do valor orgado pela Administragao.

7.8. A inexequibilidade, na hipétese de que trata o item anterior, s6 sera considerada apoés diligéncia do
Pregoeiro/Agente de Contratagdo/Comissdo, que comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
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7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.9. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a empresa comprove a
exequibilidade da proposta.

7.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos
unitarios por meio de Planilha de Custos e Formacgao de Precgos elaborada pela Administracao, o licitante
classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os respectivos
valores adequados ao valor final da sua proposta, sob pena de nao aceitagdo da proposta.

7.11. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacao da proposta. A
planilha poderd ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que n&o haja majoracéo
do prego e que se comprove que este é o bastante para arcar com todos os custos da contratacéo;

7.12. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a substéncia
das propostas;

7.13. Considera-se erro no preenchimento da planilha passivel de corre¢ao a indicagcao de recolhimento de
impostos e contribuigdes na forma do Simples Nacional, quando ndo cabivel esse regime.

7.14. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser
colhida a manifestagao escrita do setor requisitante do servigo ou da area especializada no objeto.

7.15. Caso o Termo de Referéncia exija a apresentagéo de carta de solidariedade emitida pelo fabricante,
que assegure a execugao do contrato, no caso de licitante revendedor ou distribuidor, o licitante classificado
em primeiro lugar devera apresenta-la, sob pena de nao aceitagdo da proposta.

8. DA FASE DE HABILITAGAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagédo, serdo exigidos para fins de habilitagdo, nos termos
dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.1.1. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

8.2. Quando permitida a participagdo de empresas estrangeiras que néo funcionem no Pais, as exigéncias
de habilitagcdo serdo atendidas mediante documentos equivalentes, inicialmente apresentados em tradugao
livre.

8.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de
assinatura do contrato ou da ata de registro de precos, os documentos exigidos para a habilitagdo serao
traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n® 8.660, de 29
de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou
embaixadas.

8.4. Quando permitida a participagéo de consorcio de empresas, a habilitagdo técnica, quando exigida,
sera feita por meio do somatério dos quantitativos de cada consorciado e, para efeito de habilitacdo
econdmico-financeira, quando exigida, sera observado o somatério dos valores de cada consorciado.

8.4.1. Se o consorcio ndo for formado integralmente por microempresas ou empresas de pequeno
porte e o termo de referéncia exigir requisitos de habilitagdo econdmico-financeira, havera um acréscimo
de 10% (dez por cento) para o consércio em relagéo ao valor exigido para os licitantes individuais.

8.5. Os documentos exigidos para fins de habilitacdo poderao ser apresentados em original, por cépia ou
por arquivo pdf, no sistema Compras.gov.
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8.6. Os documentos exigidos para fins de habilitagdo poderao ser substituidos por registro cadastral
emitido por 6rgéo ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei
n° 14.133/2021.

8.7. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de habilitagcéo, e o
declarante respondera pela veracidade das informagdes prestadas, na forma da lei.

8.8. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragao de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

8.9. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas
econdmicas compreendem a integralidade dos custos para atendimento dos direitos trabalhistas assegurados
na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho
e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.10. Considerando que na presente contratagcao a avaliagao prévia do local de execugéao € imprescindivel
para o conhecimento pleno das condi¢des e peculiaridades do objeto a ser contratado, o licitante deve atestar,
sob pena de inabilitagdo, que conhece o local e as condigdes de realizagdo do servigo, assegurado a ele o
direito de realizagéo de vistoria prévia.

8.10.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela Administragdo data e
horario exclusivos, a ser agendado pelo e-mail: contratos_ti@cnpg.br, de modo que seu agendamento
nao coincida com o agendamento de outros licitantes.

8.10.2. A vistoria sera realizada em dias Uteis, de segunda a sexta-feira, no horario compreendido
entre 09h00 (nove horas) e 17h00 (dezessete horas), sendo acompanhada por servidor designado pelo
CNPaq.

8.10.3. A vistoria sera realizada nas dependéncias do Conselho Nacional de Desenvolvimento
Cientifico e Tecnoldgico - CNPq, no seguinte enderego: Setor de Autarquias Sul (SAUS), Quadra 01, Lote
06, Bloco H — Edificio Telemundi I, Asa Sul, Brasilia/DF, CEP 70070-010.

8.10.4. O representante da empresa devera estar devidamente identificado, mediante apresentagéo
de documento de identidade civil e comprovagao de vinculo com a empresa interessada.

8.10.5. Quando realizada, a vistoria técnica sera formalizada por meio de Termo de Vistoria Técnica,
conforme modelo constante no Anexo V deste Termo de Referéncia, o qual devera ser assinado pelo
representante da empresa e pelo servidor designado pela CONTRATANTE.

8.10.6. Caso o licitante opte por ndo realizar vistoria, podera substituir a declaragdo exigida no
presente item por declaragao formal assinada pelo seu responsavel técnico acerca do conhecimento pleno
das condigdes e peculiaridades da contratagédo, conforme modelo constante no Anexo VI (Termo de recusa
de vistoria técnica).

8.10.7. A nao realizagdo da vistoria ndo podera ser utilizada como justificativa para alegagdes
posteriores de desconhecimento das condigbes do ambiente, das instalagbes ou das exigéncias
necessarias a execugao dos servigos, permanecendo sob responsabilidade exclusiva da CONTRATADA a
adequada formulagao de sua proposta.

8.11. A habilitagédo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.11.1. Somente havera a necessidade de comprovagédo do preenchimento de requisitos mediante
apresentagao dos documentos originais nédo-digitais quando houver duvida em relagao a integridade do
documento digital ou quando a lei expressamente o exigir.
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8.12. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos 6rgaos responsaveis pela informacgéo, devendo proceder, imediatamente, a correcéo
ou a alteracao dos registros tao logo identifique incorregdo ou aqueles se tornem desatualizados.

8.12.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento
da habilitaco.

8.13. A verificagdo pelo Pregoeiro/Agente de Contratagcdo/Comissdo, em sitios eletrénicos oficiais de
orgaos e entidades emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

8.13.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serédo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual
periodo, contado da solicitacdo do Pregoeiro/Agente de Contratagido/Comissao.

8.13.2. Na hipotese de a fase de habilitagdo anteceder a fase de apresentagéo de propostas e lances,
os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de habilitacédo e a
proposta com o preco ou o percentual de desconto, observado o disposto no § 1° do art. 36 e no § 1° do
art. 39 da Instrugdo Normativa SEGES n° 73, de 30 de setembro de 2022.

8.14. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relacao ao licitante vencedor.

8.14.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente
serao exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do
licitante mais bem classificado.

8.14.2. Respeitada a excegao do subitem anterior, relativa a regularidade fiscal, quando a fase de
habilitagdo anteceder as fases de apresentagédo de propostas e lances e de julgamento, a verificagdo ou
exigéncia do presente subitem ocorrera em relagdo a todos os licitantes.

8.15. Encerrado o prazo para envio da documentagdo de que trata o item 8.13.1, podera ser admitida,
mediante decisao fundamentada do Pregoeiro/Agente de Contratagdo, a apresentagdo de novos documentos
de habilitagdo ou a complementagao de informagdes acerca dos documentos ja apresentados pelos licitantes,
em até 2 (duas) horas, para:

8.15.1 a aferigdo das condigdes de habilitagao do licitante, desde que decorrentes de fatos existentes
a época da abertura do certame;

8.15.2 atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

8.15.3 suprimento da auséncia de documento de cunho declaratério emitido unilateralmente pelo
licitante;

8.15.4 suprimento da auséncia de certiddao e/ou documento de cunho declaratério expedido por

6rgéo ou entidade cujos atos gozem de presuncéo de veracidade e fé publica.

8.16. Findo o prazo assinalado sem o envio da nova documentacgao, restara preclusa essa oportunidade
conferida ao licitante, implicando sua inabilitagéo.

8.17. Na analise dos documentos de habilitagdo, a comissédo de contratagao podera sanar erros ou falhas,
que nao alterem a substancia dos documentos e sua validade juridica, mediante decisdo fundamentada,
registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagao e classificagao.

8.18. Na hipdtese de o licitante ndo atender as exigéncias para habilitagdo, o Pregoeiro/Agente de
Contratacdo/Comissdo examinara a proposta subsequente e assim sucessivamente, na ordem de
classificacao, até a apuragao de uma proposta que atenda ao presente edital, observado o prazo disposto no
subitem 8.13.1.
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8.19. Somente serao disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja
proposta atenda ao edital de licitagao, apds concluidos os procedimentos de que trata o subitem anterior.

8.20. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno
porte somente sera exigida para efeito de contratagédo, e ndo como condi¢ao para participagéo na licitagao.

8.21. Quando a fase de habilitacdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera
exclusao de licitante por motivo relacionado a habilitagdo, salvo em razao de fatos supervenientes ou s6
conhecidos apos o julgamento.

9. DO TERMO DE CONTRATO

9.1. Apds a homologagédo e adjudicacdo, caso se conclua pela contratagdo, sera firmado termo de
contrato, ou outro instrumento equivalente.

9.2. O adjudicatario tera o prazo de 10 dias uteis, contados a partir da data de sua convocacéo, para
assinar o termo de contrato ou instrumento equivalente, sob pena de decair o direito a contratagdo, sem
prejuizo das sangdes previstas neste Edital.

9.3. Alternativamente a convocagao para comparecer perante o 6érgao ou entidade para a assinatura do
Termo de Contrato ou instrumento equivalente, a Administragdo podera: a) encaminha-lo para assinatura,
mediante correspondéncia postal com aviso de recebimento (AR), para que seja assinado e devolvido no
prazo de 10 dias Uteis, a contar da data de seu recebimento; b) disponibilizar acesso a sistema de processo
eletrdnico para que seja assinado digitalmente em até 10 dias Uteis; ou c) outro meio eletrdénico, assegurado
o prazo de 10 dias Uteis para resposta apos recebimento da notificagdo pela Administragao.

94. Os prazos dos itens 9.2 e 9.3 poderao ser prorrogados, por igual periodo, por solicitagao justificada
do adjudicatario e aceita pela Administragao.

9.5. O prazo de vigéncia da contratacéo é o estabelecido no Termo de Referéncia.

9.6. Na assinatura do contrato ou instrumento equivalente sera exigido o Cadastro Informativo de Créditos
nao Quitados do Setor Publico Federal — Cadin e a comprovacgao das condicdes de habilitagao e contratacao
consignadas neste Edital, que deverao ser mantidas pelo fornecedor durante a vigéncia do contrato.

9.6.1 A existéncia de registro no Cadin constitui fator impeditivo para a contratagao.

10. DOS RECURSOS

10.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de
licitantes, a anulag&o ou revogagéao da licitagdo, observara o disposto no art. 165 da Lei n® 14.133, de 2021.

10.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimacéao ou de lavratura da ata.

10.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitacdo do licitante:

10.3.1. a intengao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;
10.3.2. 0 prazo para a manifestagao da intengao de recorrer ndo sera inferior a 10 (dez) minutos.
10.3.3. 0 prazo para apresentacdo das razdes recursais sera iniciado na data de intimagao ou de

lavratura da ata de habilitagédo ou inabilitagao;

10.3.4. na hipotese de adogéo da inversdo de fases prevista no § 1° do art. 17 da Lei n° 14.133, de
2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de intimagdo da ata de
julgamento.
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10.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

10.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida, a qual
podera reconsiderar sua decisao no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo, encaminhar recurso
para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis, contado do
recebimento dos autos.

10.6. Os recursos interpostos fora do prazo nao serao conhecidos.

10.7. O prazo para apresentacdo de contrarrazées ao recurso pelos demais licitantes sera de 3 (trés) dias
uteis, contados da data da intimagao pessoal ou da divulgagéo da interposi¢céo do recurso, assegurada a vista
imediata dos elementos indispensaveis a defesa de seus interesses.

10.8. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida até
que sobrevenha decisdo final da autoridade competente.

10.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

10.10. Os autos do processo permanecerdao com vista franqueada aos interessados no sitio eletrénico
sei.cnpq.br.

11. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

11.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

11.1.1. deixar de entregar a documentagdo exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo/a Pregoeiro/Agente de Contratagao/Comissado/a durante o
certame;

11.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta
em especial quando:

11.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apdés a negociagao;
11.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

11.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
11.1.2.4. deixar de apresentar amostra;

11.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

11.1.3. nao celebrar o contrato ou n&o entregar a documentagao exigida para a contratagado, quando
convocado dentro do prazo de validade de sua proposta;

11.1.4. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a aceitar
ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

11.1.5. apresentar declaragdo ou documentacao falsa exigida para o certame ou prestar declaragéo
falsa durante a licitagao;

11.1.6. fraudar a licitagao;
11.1.7. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
quando:

11.1.7.1. agir em conluio ou em desconformidade com a lei;
11.1.7.2. induzir deliberadamente a erro no julgamento;

11.1.7.3. apresentar amostra falsificada ou deteriorada;
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11.1.8. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo
11.1.9. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

11.2.  Com fulcro na Lein® 14.133, de 2021, a Administragcdo podera, apds regular processo administrativo,
garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das
responsabilidades civil e criminal:

11.2.1. adverténcia;

11.2.2. multa;

11.2.3. impedimento de licitar e contratar e

11.2.4. declaragcdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da punicao ou até que seja promovida sua reabilitacdo perante a propria autoridade que
aplicou a penalidade.

11.3.  Na aplicagao das sanc¢des serao considerados:

11.31. a natureza e a gravidade da infragdo cometida.

11.3.2. as peculiaridades do caso concreto

11.3.3. as circunstancias agravantes ou atenuantes

11.3.4. os danos que dela provierem para a Administragao Publica

11.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientacdes dos orgaos de controle.
11.4. A multa sera recolhida no prazo maximo de 10 (dez) dias Uteis, a contar da comunicacéo oficial.

11.41. Para as infracdes previstas nos itens 11.1.1, 11.1.2 e 11.1.3, a multa sera de 0,5% a 15% do
valor do contrato licitado.

11.4.2. Para as infragbes previstas nos itens 11.1.5, 11.1.6, 11.1.7, 11.1.8, 11.1.9 e 11.1.9, a multa
sera de 15% a 30% do valor do contrato licitado.

11.5. As sangbes de adverténcia, impedimento de licitar e contratar e declaragio de inidoneidade para
licitar ou contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.

11.6. Na aplicagédo da sangado de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
uteis, contado da data de sua intimagao.

11.7. A sangao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das
infragdes administrativas relacionadas nos itens 11.1.1, 11.1.2, 11.1.3 e 11.1.4, quando n&o se justificar a
imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administragado Publica direta e indireta do ente federativo a qual pertencer o 6rgdo ou entidade, pelo prazo
maximo de 3 (trés) anos.

11.8. Podera ser aplicada ao responsavel a sang¢ao de declaragao de inidoneidade para licitar ou contratar,
em decorréncia da pratica das infragoes dispostas nos itens 11.1.5, 11.1.6, 11.1.7, 11.1.8 e 11.1.9, bem como
pelas infragbes administrativas previstas nos itens 11.1.1, 11.1.2 e 11.1.3 que justifiquem a imposi¢cédo de
penalidade mais grave que a sangéo de impedimento de licitar e contratar, cuja duragdo observara o prazo
previsto no art. 156, §5°, da Lei n° 14.133, de 2021

11.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de pregco, ou em
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao, descrita no item 11.1.3,
caracterizara o descumprimento total da obrigagao assumida e o sujeitara as penalidades e a imediata perda
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da garantia de proposta em favor do érgao ou entidade promotora da licitagéo, nos termos do art. 45, §4° da
IN SEGES/ME n.° 73, de 2022.

11.10. A apuracao de responsabilidade relacionadas as sanc¢bes de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao, apresentar defesa escrita e especificar as provas que
pretenda produzir.

11.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sangdes de adverténcia, multa e
impedimento de licitar e contratar, contado da data da intimagéao, o qual sera dirigido a autoridade que tiver
proferido a decisédo recorrida, que, se nao a reconsiderar no prazo de 5 (cinco) dias uteis, encaminhara o
recurso com sua motivacao a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20
(vinte) dias uteis, contado do recebimento dos autos.

11.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicagdo da sancao de declaracado de
inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da intimagéo, e
decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

11.13. O recurso e o pedido de reconsideracao terdo efeito suspensivo do ato ou da deciséo recorrida até
que sobrevenha decisdo final da autoridade competente.

11.14. A aplicacdo das sangbes previstas neste edital ndo exclui, em hipdétese alguma, a obrigacédo de
reparagao integral dos danos causados.

11.15. Para a garantia da ampla defesa e contraditério dos licitantes, as notificagdes serdo enviadas
eletronicamente para os enderecos de e-mail informados na proposta comercial, bem como os cadastrados
pela empresa no SICAF.

11.151 Os enderegos de e-mail informados na proposta comercial e/ou cadastrados no Sicaf serdao
considerados de uso continuo da empresa, ndo cabendo alegagdo de desconhecimento das
comunicagoes a eles comprovadamente enviadas.

12. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

12.1.  Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagao da Lei n°
14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da data da abertura do certame.

12.2. A resposta a impugnacao ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial
no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior a data da abertura do certame.

12.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletrénica, pelos
seguintes meios:licitacao@cnpq.br ou por peticao dirigida ou protocolada no endereco Setor de Autarquias
Sul (SAUS) Quadra 01, Lote 06, Bloco H, Edificio Telemundi Il, Bairro Asa Sul, Brasilia/DF — CEP: 70.070010
— Servigo de Compras e Licitagdes — SELIC, 4° andar.

12.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

12.4.1. A concessao de efeito suspensivo a impugnacgao é medida excepcional e devera ser motivada
pelo agente de contratagéo, nos autos do processo de licitagao.

12.5. Acolhida a impugnacgao, sera definida e publicada nova data para a realizagdo do certame.
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13. DAS DISPOSICOES GERAIS

13.1.  Seré divulgada ata da sessao publica no sistema eletrdnico.

13.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagao do
certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util subsequente,
no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo
Pregoeiro/Agente de Contratagdo/Comissao.

13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario
de Brasilia - DF.

13.4. A homologagéao do resultado desta licitagdo n&o implicara direito a contratagéao.

13.5. As normas disciplinadoras da licitagdo serao sempre interpretadas em favor da ampliagdo da disputa
entre os interessados, desde que nao comprometam o interesse da Administragao, o principio da isonomia,
a finalidade e a seguranca da contratagéo.

13.6. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da conducgéao
ou do resultado do processo licitatorio.

13.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administragao.

13.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

13.9. Em caso de divergéncia entre disposicbes deste Edital e de seus anexos ou demais pecas que
compdem o processo, prevalecera as deste Edital.

13.10. O Edital e seus anexos estéo disponiveis, na integra, no Portal Nacional de Contratagbes Publicas
(PNCP) e endereco eletrénico www.gov.br/compras/pt-br e http://memoria2.cnpq.br/web/guest/licitacoes/.

13.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

13.11.1 Anexo | - Termo de Referéncia;
13.11.1.1. Apéndice do Anexo | — Estudo Técnico Preliminar;
13.11.1.2. Anexo | do Termo de Referéncia - ESPECIFICACAO TECNICA MINIMA DA
SOLUCAQ;
13.11.1.3. Anexo Il do Termo de Referéncia - MATRIZ DE COMPROVACAO DE
ATENDIMENTO A ESPECIFICACAO TECNICA MINIMA DA SOLUCAO;
13.11.1.4. Anexo lll do Termo de Referéncia - TERMO DE COMPROMISSO DE MANUTENCAO
DE SIGILO;
13.11.1.5. Anexo IV do Termo de Referéncia - TERMO DE CIENCIA;
13.11.1.6. Anexo V do Termo de Referéncia - MODELO DO TERMO DE VISTORIA TECNICA;
13.11.1.7. Anexo VI do Termo de Referéncia - MODELO DE RECUSA DE VISTORIA TECNICA;
13.11.1.8. Anexo VIl do Termo de Referéncia - MODELO DA PLANILHA DE CUSTOS E
FORMACAO DE PRECOS PARA LICENCAS/SUBSCRICAO;
13.11.1.9. Anexo VIII do Termo de Referéncia - MODELO DE PLANILHA DE COMPOSICAO

DE CUSTOS E FORMACAO DE PRECOS PARA CONSULTORIA; e

Pagina 19|20
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Edital - Pregéo e Concorréncia - TIC - Lei n°® 14.133, de 2021.
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestéo e Inovagao
Atualizagao: ABR/2026



EDITAL —~PREGAO ELETRONICO N° 118/2026

13.11.1.10. Anexo Il — Minuta de Termo de Contrato

Brasilia, 08 de setembro de 2026.

Victor Ferreira Dantas
Pregoeiro Oficial Portaria CNPq n° 2.600/2026

Equipe de Apoio: Anderson Cleiton Fernandes Leite
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@ Compras.gov.or

CONSELHO NACIO DE DESEN. CIENT. E TECNOLOGICO

Termo de Referéncia 69/2026

Informacées Basicas

Numero do
artefato

69/2026

Status
ASSINADO

UASG

364102-CONSELHO NACIO DE DESEN. CIENT. E
TECNOLOGICO

Outras informacoes

Categoria

VII - contratagdes de tecnologia da informacéo e de comunicagdo/Bens de TIC

1. CONDICOES GERAIS DA CONTRATACAO

Editado por

FILIPE JOSE ALVES
OLIVEIRA

Nuimero da Contratacao

UASG 364102

Atualizado em

19/08/2026 15:06 (v

0.7)

Processo Administrativo

01300.003396/2025-91

1.1. Aquisicdo de solugéo corporativa de Application Delivery Controller (ADC), baseada na plataforma F5 BIG-IP, com funcionalidades
integradas de Web Application Firewall (WAF), a ser instalada em ambiente on-premise no data center do CNPq, contemplando o
fornecimento dos appliances, das licengas de software F5 BIG-IP, da garantia e do suporte técnico oficial do fabricante, das subscri¢des e
assinaturas de seguranca da solu¢do, bem como dos servi¢os especializados de instalacé@o, configuracdo e implantacdo, dos servigos de
suporte técnico especializado da contratada em regime 24x7 e dos servigos de consultoria técnica especializada sob demanda, pelo
prazo de 60 (sessenta) meses, nos termos da tabela abaixo e conforme condi¢des e exigéncias estabelecidas neste instrumento.

Tabela 01 - Itens da Contratacao

~ CATMAT| . VALOR VALOR
GRUPO|ITEM ESPECIFICACAO ICATSER METRICA|QUANTIDADE uniririol  ToTAL
Appliance de Application Delivery Controller (ADC) RS R$
1 baseada na plataforma F5 BIG-IP, com funcionalidades | 481646 | Unidade 2
. S ) 704.871,29(1.409.742,
integradas de Web Application Firewall (WAF) 04.8 9|1.409.742,58
2 Licencas de software F5 BIG-IP 27464 | Unidade 2 RS RS
¢ 522.396,45|1.044.792,90
Garantia e suporte técnico oficial do fabricante para a . R$ R$
3 solugdo F5 BIG-IP 27740 | Unidade 2 770.832,49|1.541.664,98
1 Subscri¢gfes e assinaturas de seguranca da plataforma F5 . R$ R$
4 BIG-IP 27502 | Unidade 2 468.107,56| 936.215,12
Servigos especializados de instalacéo, configuragao e . R$ R$
5 implantacé@o da solucdo 26972 | Unidade 1 259.951,25) 259.951,25
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6 Servigos de consultoria técnica especializada (sob 27340 Hora 480 R$ 572,00 R$
demanda) 274.560,00
Servicos de suporte técnico especializado da contratada " R$ R$
! em regime 24x7 27740 | Mes 60 9.655,73 | 579.343,80
R$
VALOR TOTAL
ORTO 6.046.270,63

1.2. CLASSIFICAGAO DO OBJETO QUANTO A HETEROGENEIDADE OU COMPLEXIDADE

1.2.1. Os bens objeto desta contratacao sado caracterizados como comuns, conforme justificativa constante do Estudo Técnico Preliminar.

1.3. CLASSIFICAGAO DO OBJETO COMO BEM DE LUXO

1.3.1. O objeto desta contratacdo ndo se enquadra como bem de luxo, conforme Decreto n° 10.818, de 27 de setembro de 2021.

1.4. CLASSIFICAGAO DO OBJETO QUANTO AO MODELO DE EXECUGAO

1.4.1. O fornecimento de bens é enquadrado como fornecimento ndo continuado, por se tratar da entrega de equipamentos de forma
pontual, sem demanda de carater permanente.

1.4.2. A contratagdo contempla, ainda, a prestagdo de servicos associados a solugcdo, compreendendo os servigcos especializados de
instalacéo, configuracdo e implantacéo, os servi¢os de consultoria técnica especializada sob demanda, o suporte técnico especializado da
contratada e a garantia e suporte técnico oficial do fabricante durante o periodo contratual.

1.4.3. A adocdo de vigéncia plurianual para os servicos mostra-se mais vantajosa para a Administracdo, conforme demonstrado no
Estudo Técnico Preliminar, considerando a necessidade de assegurar a continuidade do suporte técnico, a manutencao das atualizagoes
de seguranca e o pleno funcionamento da solucéo ao longo de seu ciclo de vida.

1.5. PRAZO DE VIGENCIA

1.5.1. O prazo de vigéncia da contratagdo é de 5 anos contados da assinatura do contrato, prorrogavel por até 10 anos, na forma dos
artigos 106 e 107 da Lei n° 14.133, de 2021. Observado que a prorrogacdo aplica-se aos servicos de natureza continuada,
permanecendo os itens de fornecimento sujeitos a execugdo Unica, nos termos deste Termo de Referéncia.

1.5.2. Nas eventuais prorrogagdes da vigéncia contratual, seréo considerados exclusivamente os itens de natureza continuada, tais como
garantia e suporte técnico oficial do fabricante, subscri¢cfes e assinaturas de seguranga, servigos de consultoria técnica especializada e
servigos de suporte técnico especializado da CONTRATADA, ndo integrando a base de calculo da prorrogacao os itens de fornecimento
Gnico ja executados e pagos, especialmente o fornecimento dos appliances, o licenciamento da solugdo e os servigos de instalacao,
configuracdo e implantacdo. Dessa forma, eventuais reajustes e acréscimos decorrentes da prorrogacéo incidirdo estritamente sobre os
itens de natureza continuada, observadas as condi¢des previstas neste Termo de Referéncia.

1.5.3. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras que serdo aplicadas em relagdo a
vigéncia da contratacao.
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2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A presente contratagdo justifica-se pela necessidade de assegurar a continuidade operacional, a disponibilidade, a seguranca e o
desempenho do ambiente de entrega e protegdo de aplicagcdes que integra o nicleo de rede do Data Center do Conselho Nacional de
Desenvolvimento Cientifico e Tecnoldgico - CNPq, responsavel pela sustentacdo de sistemas institucionais criticos utilizados na gestédo
administrativa, orcamentéria, cientifica e de fomento a pesquisa.

2.2. O ambiente atualmente em operacédo € baseado na plataforma F5 BIG-IP, desempenhando papel central na arquitetura de rede e
aplicagcdes do CNPq, atuando como camada intermediaria responsavel pelo controle, inspec¢do e distribuicdo do trafego entre usuarios e
sistemas institucionais, incluindo funcionalidades de balanceamento de carga em camadas L4 e L7, terminacdo de conexdes
criptografadas, aplicacéo de politicas de seguranca e otimizagéo de desempenho.

2.3. Registra-se ainda que a infraestrutura atualmente em operacdo encontra-se em versdo significativamente defasada, fora do ciclo de
suporte do fabricante (End of Technical Support — EoTS), ndo dispondo de atualiza¢Bes de seguranca, corre¢fes de falhas ou melhorias
evolutivas, caracterizando cendrio de obsolescéncia tecnoldgica.

2.4. Adicionalmente, levantamento técnico realizado no ambito do Estudo Técnico Preliminar evidenciou que o ambiente possui elevado
grau de dependéncia funcional da plataforma atualmente utilizada, incluindo:

2.4.1. utilizagao de configuracdes avangadas de virtual servers, pools e perfis de trafego;

2.4.2. aplicacdo de politicas de seguranca de aplicagbes (WAF) especificas por sistema;

2.4.3. uso de mecanismos de customizacéo e logica avangada de tratamento de trafego (tais como scripts e regras especificas);
2.4.4. integracé@o com soluges institucionais de monitoramento, auditoria e seguranca.

2.5. A permanéncia da infraestrutura atual implica na operacéo de ambiente em estado avancado de obsolescéncia tecnoldgica, expondo
0 CNPq a riscos relevantes, tais como:

2.5.1. indisponibilidade de sistemas institucionais criticos;

2.5.2. exploracao de vulnerabilidades conhecidas, sem possibilidade de correcao;

2.5.3. degradacgédo de desempenho no acesso as aplicacdes;

2.5.4. limitagcdes na adocado de novas arquiteturas e tecnologias;

2.5.5. ndo conformidade com boas praticas e normativos de seguranca da informacéo aplicaveis a Administracédo Publica Federal.

2.6. Considerando a criticidade do ambiente e o elevado grau de acoplamento tecnolégico a plataforma atualmente utilizada (F5 BIG-1P),
a substituicdo integral por solugédo de fabricante distinto implicaria na necessidade de reimplementacdo de configuracdes, politicas de
seguranca, regras de tratamento de trédfego e integracdes existentes, incluindo mecanismos avang¢ados como iRules e politicas de Web
Application Firewall (WAF).

2.6.1. Tal cenario acarretaria aumento significativo da complexidade operacional, riscos a continuidade dos servigos institucionais,
possibilidade de indisponibilidade de sistemas criticos e custos adicionais relacionados a adaptagdo, capacitacdo da equipe técnica e
estabilizacdo do ambiente.

2.6.2. Dessa forma, a adogdo de solugcdo compativel com a arquitetura tecnoldgica existente mostra-se tecnicamente justificada, visando
garantir a continuidade operacional, a integridade das configuragdes atualmente em produgdo e a mitigagdo de riscos associados a
transicdo de plataforma.

2.6.3. A presente abordagem encontra respaldo no art. 41, inciso I, da Lei n® 14.133/2021, que admitem a indicacdo de marca ou modelo
guando necessaria para assegurar a padronizagdo, compatibilidade e continuidade tecnoldgica da solugéo.

2.7. Nesse contexto, torna-se necessaria a modernizacao da plataforma de entrega e protecéo de aplicagdes, mediante a implantagdo de
solucdo corporativa de Application Delivery Controller (ADC) com funcionalidades integradas de Web Application Firewall (WAF), capaz
de prover:

2.7.1. distribuigao inteligente de trafego em camadas L4 e L7,
2.7.2. inspegdo e processamento de conexdes criptografadas;

2.7.3. protecgao contra ataques direcionados a aplicacdes web e APIs;
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2.7.4. integrac@o com mecanismos institucionais de seguranca e monitoramento;

2.7.5. suporte a arquiteturas modernas de aplicacdes.

2.8. Estimativa de Demanda:

2.8.1. A estimativa de demanda foi consolidada conforme justificativas registradas no Estudo Técnico Preliminar - ETP, que considerou:
2.8.1.1. a arquitetura atual do ambiente em alta disponibilidade;

2.8.1.2. a criticidade dos sistemas suportados;

2.8.1.3. a carga atual de processamento e proje¢do de crescimento;

2.8.1.4. a necessidade de cobertura integral de suporte e garantia durante o periodo contratual.

2.8.2. A solugdo proposta contempla o fornecimento de appliances, licencas de software, garantia e suporte técnico oficial do fabricante,
subscrigcBes e assinaturas de seguranga, além da prestagdo de servigos especializados de instalagdo, configuragdo e implantagéo,
suporte técnico especializado da contratada e consultoria técnica sob demanda, necessarios para garantir a adequada implantacao,
operagdo e sustentacdo da solucdo durante toda a vigéncia contratual.

2.8.3. A definigdo da solucéo esta alinhada as préaticas adotadas por 6rgdos da Administracdo Publica que operam ambientes de missédo
critica, nos quais solugdes de Application Delivery Controller com funcionalidades de protecdo de aplicagbes sdo utilizadas como
componente essencial para garantia de disponibilidade, desempenho e seguranca de servigos digitais.

2.9. Parcelamento da Solucao de TIC:

2.9.1. A contratacdo esta organizada em grupo Unico, formado por 7 (sete) itens, conforme tabela constante no subitem 1.1 deste Termo
de Referéncia.

2.9.2. Embora a solugéo esteja estruturada em itens distintos para fins de precificacdo e formacdo da proposta, o parcelamento da
contratacdo ndo se mostra tecnicamente adequado, considerando a necessaria integracao entre os appliances, as licencas de software, a
garantia e o suporte técnico oficial do fabricante, as subscricdes e assinaturas de seguranga e 0s servigos especializados de implantagéo,
suporte e consultoria, conforme registrado no Estudo Técnico Preliminar - ETP.

2.10. Resultados e beneficios a serem alcancados:
2.10.1. Dentre os principais beneficios a serem alcangados com a contratagdo, pode-se destacar:

2.10.1.1. assegurar a continuidade operacional dos servicos institucionais, com a manutenc¢do dos servi¢os de balanceamento de carga e
protecdo de aplicagbes;

2.10.1.2. garantir a elevada disponibilidade, confiabilidade e resiliéncia dos sistemas finalisticos do CNPq;

2.10.1.3. promover a modernizacao da infraestrutura de entrega e protecdo de aplicagdes, com adocédo de tecnologias atualizadas e
suportadas pelo fabricante;

2.10.1.4. melhorar o desempenho no acesso as aplicag8es institucionais, com reducgéo de laténcia e otimizacdo do uso dos recursos de
rede;

2.10.1.5. otimizar a utilizagdo dos links de comunicagdo, por meio de mecanismos avangados de distribuicdo e aceleragéo de trafego;

2.10.1.6. fortalecer a seguranga da informacao, com prote¢do das aplicagGes contra ameagas cibernéticas, incluindo ataques de negacéo
de servico e vulnerabilidades de camada de aplicagéo;

2.10.1.7. possibilitar a inspe¢éo e o controle do trafego de aplicagBes, com maior visibilidade e capacidade de resposta a incidentes de
seguranca;

2.10.1.8. padronizar e fortalecer as politicas de seguranca de aplicages, com uso consistente de mecanismos de protecéo e mitigacéo
de riscos;

2.10.1.9. reduzir a complexidade arquitetural do ambiente, evitando a introdugcdo de multiplas solugbes heterogéneas e diminuindo a
superficie de falhas;

2.10.1.10. aumentar a eficiéncia operacional da equipe técnica, com aproveitamento da expertise ja existente no ambiente institucional;
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2.10.1.11. possibilitar a evolucédo tecnolégica continua da infraestrutura, de forma compativel com o crescimento das demandas
institucionais;

2.10.1.12. aprimorar a governanga da infraestrutura de TIC, com maior controle, rastreabilidade e gestédo centralizada da solugéo.

2.11. O objeto da contratacdo esté previsto no Plano de Contrata¢des Anual 2026, conforme consta das informac8es basicas deste termo
de referéncia.

2.12. O objeto da contratacéo também est4 alinhado com a Estratégia Nacional de Governo Digital 2024/2027 e em consonancia com o
Plano Diretor de Tecnologia da Informagdo (PDTI) 2025/2027 do Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico -
CNPq, conforme demonstrado abaixo:

Tabela 02 - Alinhamento a ENGD 2024/2027

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

Contribuir para a elaboracao e adotar um modelo de compartilhamento de dados que permita ao cidaddo no uso

Objetivo 5.3 seguro dos seus dados e melhore sua experiéncia no acesso a servigos
Tabela 03 - Alinhamento ao PDTI CNPq 2025/2027
ALINHAMENTO AO PDTI 2025/2027
Necessidades de Gerais de Contratacao (NG)

ID Acéao do PDTI Meta do PDTI associada
NG.04 Solucgdes e servigos de seguranca da informacao Solucéo de protegdo para a rede
NG.06 Modernizagao e manutengéo de TIC Manutencao e atualizagéo de redes

Tabela 04 - Alinhamento ao PGC 2026
ALINHAMENTO AO PLANO DE GERENCIAMENTO DE CONTRATAQGES 2026 (PGC)
DFD 210 /2025 Solucgédo de balanceamento de cargas de rede e Firewall de Aplicagdes Web (WAF)
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3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA
DO OBJETO E ESPECIFICACAO DO PRODUTO

3.1. Adescrigdo da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos Preliminares.

3.2. A solugdo de TIC consiste na contratagdo integrada de bens e servigos destinados & modernizagdo da solucdo atualmente em uso no
CNPq (F5 BIG-IP), no ambito da infraestrutura de entrega e protegdo de aplicagBes do Conselho Nacional de Desenvolvimento Cientifico
e Tecnoldgico - CNPq, considerando todo o ciclo de vida do objeto, desde a implantacdo da nova infraestrutura tecnoldgica até sua
operacao assistida, suporte técnico especializado e evolugdo controlada ao longo da vigéncia contratual.

3.3. Os quantitativos dos bens e servigos foram definidos com base no levantamento técnico do ambiente existente, considerando a
arquitetura atual em alta disponibilidade, a criticidade dos sistemas suportados, a necessidade de fornecimento dos appliances, das
licencas de software, da garantia e suporte técnico oficial do fabricante, das subscricdes e assinaturas de seguranca, bem como a
estimativa de demanda por servicos técnicos especializados ao longo da vigéncia contratual.

3.4. A solugcdo de Application Delivery Controller (ADC) com funcionalidades integradas de Web Application Firewall (WAF) a ser
contratada devera prover, no minimo, as seguintes funcionalidades e capacidades:

3.4.1. balanceamento de carga de aplicagbes em camadas L4 e L7, com distribuigdo inteligente de trafego entre multiplos servidores ou
instancias de aplicagéo;

3.4.2. inspecdo, terminacao e recriptografia de conexdes seguras, com suporte a protocolos modernos de seguranca e criptografia;
3.4.3. protecédo de aplicagcbes web e APIs contra ameacas da camada de aplicacao, incluindo ataques conhecidos e comportamentais;
3.4.3. aplicacao de politicas de seguranca baseadas em assinaturas, comportamento e andlise de trafego;

3.4.4. protecdo contra ataques de negacao de servi¢co (DoS/DDoS), incluindo mecanismos de mitigagdo automatica;

3.4.5. suporte a publicagéo segura de aplicagdes na internet, com controle de acesso, visibilidade e governanca do trafego;
3.4.6. mecanismos de otimizagao, compressao e aceleracéo de trafego de aplicages;

3.4.7. persisténcia de sesséo e controle avangcado de conexdes;

3.4.8. monitoramento continuo da saude dos servigos, com balanceamento baseado em desempenho e disponibilidade;
3.4.9. integracé@o com soluges institucionais de monitoramento, auditoria e seguranca da informacao;

3.4.10. suporte a automacao e integragdo com ambientes modernos de infraestrutura e orquestragao;

3.4.11. geracéo de logs detalhados e relatérios de trafego, seguranca e desempenho;

3.4.12. gerenciamento centralizado da solucéo, com controle de politicas, visibilidade operacional e administracao unificada.
3.5. A solucao devera possuir funcionalidades de firewall de aplicagcdes web (WAF), contemplando, no minimo:

3.5.1. prote¢édo contra ataques de camada de aplicacgao, incluindo injecao de cédigo, cross-site scripting (XSS), entre outros;
3.5.2. implementacédo de modelo de seguranca positivo e negativo para definicao de politicas;

3.5.3. suporte a protecao de aplicacdes web tradicionais e APIs;

3.5.4. capacidade de inspec¢éo de trafego criptografado;

3.5.5. aplicacao de politicas baseadas em geolocaliza¢éo, reputacdo e comportamento;

3.5.6. atualizacao continua de assinaturas de seguranca;

3.5.7. geracgao de logs e relatérios especificos de eventos de segurancga;

3.5.8. mitigacdo automatizada de ameacas e ataques.

3.6. A solucao assegura cobertura completa ao longo de todo o ciclo de vida do objeto, compreendendo:
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3.6.1. implantagdo da nova infraestrutura;

3.6.2. entrada em producéo assistida;

3.6.3. suporte técnico continuo;

3.6.4. manutencéo evolutiva;

3.6.5. tratamento de incidentes e ajustes operacionais.

3.7. As funcionalidades descritas deverdo ser atendidas de forma integrada pela solu¢éo, admitindo-se a composi¢gdo por componentes,
desde que estes operem de forma plenamente integrada, ndo comprometam a gestdo centralizada, a interoperabilidade, o desempenho
ou a segurancga do ambiente.

4. REQUISITOS DA CONTRATAGAO
4.1. REQUISITOS DE NEGOCIO
4.1.1. A presente contratagdo orienta-se pelos seguintes requisitos de negécio:

4.1.1.1. Assegurar a continuidade operacional, a disponibilidade e a confiabilidade dos servigcos de aplica¢des institucionais do CNPq, por
meio da modernizacdo da plataforma de balanceamento de carga e seguranca de aplicacdes, eliminando riscos decorrentes da
obsolescéncia tecnoldgica do ambiente atualmente em operacao.

4.1.1.2. Garantir que a solugdo adotada esteja alinhada ao ciclo de suporte do fabricante, com acesso a suporte técnico oficial,
atualizagbes regulares de software e corre¢cdes de vulnerabilidades, de forma a reduzir riscos operacionais, de seguranga e de
indisponibilidade dos servigos institucionais.

4.1.1.3. Assegurar a disponibilidade continua dos servicos, inclusive durante atividades de manutencgdo, atualizacdo de software,
substituicdo de componentes ou tratamento de falhas, de modo a ndo impactar o acesso dos usuarios as funcionalidades criticas
disponibilizadas pela institui¢éo.

4.1.1.4. Atender as demandas atuais e futuras do negdcio, suportando a evolucédo tecnoldgica dos sistemas institucionais, bem como a
ampliagdo do volume de acessos, transagdes e integracdes com outros 6rgdos e sistemas governamentais.

4.1.1.5. Promover a melhoria da experiéncia do usuario no acesso as aplicacdes institucionais, garantindo desempenho adequado, baixa
laténcia e elevada taxa de disponibilidade, especialmente em periodos de maior utilizagdo ou de demandas sazonais.

4.1.1.6. Reduzir a exposic¢ao a riscos de seguranca da informacado, por meio da correcao de falhas de seguranga conhecidas, mitigagcao
de vulnerabilidades criticas e adogédo de mecanismos atualizados de protecéo as aplicacdes e aos dados institucionais.

4.1.1.7. Garantir que a solugdo de balanceamento de carga possua capacidade adequada de processamento e desempenho, evitando
gargalos que possam comprometer a prestacéo dos servicos institucionais, mesmo em cendrios de aumento subito de demanda.

4.1.1.8. Assegurar o correto dimensionamento da solugéo, considerando:

4.1.1.8.1. A carga atual de trabalho, de forma a garantir fluidez, estabilidade e desempenho no acesso as aplicagcdes e sistemas em
producao.

4.1.1.8.2. A carga futura estimada, assegurando escalabilidade, crescimento sustentavel e longevidade da solucéo, evitando novas
contratagcdes emergenciais no curto ou médio prazo.

4.1.1.9. Garantir a manutencéo evolutiva da solugdo, com acesso a atualizagdes regulares de software disponibilizadas pelo fabricante,
incluindo melhorias de desempenho, compatibilidade com novas tecnologias e corre¢des de falhas de seguranca durante toda a vigéncia
contratual.

4.1.1.10. Assegurar a protecao das aplicagdes web institucionais contra ataques cibernéticos direcionados a camada de aplicacao, tais
como injecdo de cédigo, cross-site scripting (XSS), exploracdo de vulnerabilidades, ataques automatizados e outras ameacgas descritas
em boas praticas internacionais de seguranc¢a de aplicagfes.
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4.1.1.11. Possibilitar a inspecao, analise e controle do trafego de aplicagdes web por meio de mecanismos especializados de firewall de
aplicacbes web (WAF), capazes de identificar, bloquear e mitigar atividades maliciosas antes que estas atinjam os servidores de
aplicacao.

4.1.1.12. Prover mecanismos de distribuicdo inteligente de trafego entre multiplos servidores ou instancias de aplicagcdo, permitindo a
otimizac¢&o do uso dos recursos computacionais disponiveis e evitando sobrecarga em componentes individuais da infraestrutura.

4.1.1.13. Permitir a implementagéo de arquiteturas de alta disponibilidade e recuperacdo de desastres, possibilitando o redirecionamento
automatico do trafego para ambientes alternativos em caso de falhas ou indisponibilidade de servigos.

4.1.1.14. Assegurar compatibilidade com arquiteturas modernas de aplica¢des, incluindo ambientes virtualizados, plataformas de
containers, microsservicos e interfaces de programacao de aplicacdes (APIs), de modo a suportar a evolugdo tecnolégica dos sistemas
institucionais.

4.1.1.15. Possibilitar a integracdo com ferramentas de automagéo e gerenciamento de infraestrutura, permitindo a adocado de praticas
modernas de operagdo de ambientes de tecnologia da informag&o, tais como automacéo de configuracdes, integragdo com pipelines de
desenvolvimento e gerenciamento programatico da infraestrutura.

4.1.1.16. Prover mecanismos de monitoramento, auditoria e geracdo de relatérios que permitam maior visibilidade sobre o trafego das
aplicacdes, identificacdo de comportamentos anémalos e suporte as atividades de governanca e gestao da seguranca da informacéo.

4.1.1.17. Reduzir a complexidade operacional da infraestrutura de entrega e protecdo de aplicagdes, consolidando funcionalidades de
balanceamento de carga, seguranga de aplicacdes e otimizagdo de trafego em uma plataforma integrada, contribuindo para maior
eficiéncia operacional e melhor aproveitamento dos recursos tecnoldgicos disponiveis.

4.2. REQUISITOS DE CAPACITACAO

4.2.1. Nao faz parte do escopo da contratacdo a realiza¢do de capacitacéo técnica na utilizacdo dos recursos relacionados ao objeto da
presente contratagdo. Contudo, a CONTRATADA devera garantir a transferéncia de conhecimento da solucdo que deve ser realizada
sem 6nus para o CNPq.

4.3. REQUISITOS LEGAIS

4.3.1. O presente processo de contratacdo deve estar aderente a:

4.3.1.1. Constituicdo Federal;

4.3.1.2. Lei n°® 14.133, de 1° de abril de 2021 (Lei de Licitagcdes e Contratos Administrativos);

4.3.1.3. Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que disp8e sobre o processo de contratagdo de solugbes de
Tecnologia da Informacdo e Comunicacao - TIC pelos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagao - SISP do Poder Executivo Federal;

4.3.1.4. Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023, que estabelece modelo de contratacdo de software e de servicos de
computacdo em nuvem, no dmbito dos 6rgdos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacéo - SISP do Poder Executivo Federal;

4.3.1.5. Instrugdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, que disp8e sobre o procedimento administrativo para a realizagao
de pesquisa de precos para aquisicdo de bens e contratacdo de servicos em geral, no dmbito da administracdo publica federal direta,
autarquica e fundacional;

4.3.1.6. Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD);

4.3.1.7. Decreto n° 10.947, de 25 de janeiro de 2022, que regulamenta o plano de contratagdes anual e institui o Sistema de
Planejamento e Gerenciamento de Contrata¢cdes no ambito da administragdo publica federal direta, autarquica e fundacional;

4.3.1.8. Decreto n° 12.122, de 30 de julho de 2024, que institui o Programa Federal de Prevencédo e Enfrentamento do Assédio e da
Discriminagéo;

4.3.1.9. Plano Diretor de Logistica Sustentavel do CNPq 2026/2028 (CPLS/CNPq);
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4.3.1.10. Resolucdo CGD/CNPq n° 2, de 3 de novembro de 2025, que dispde sobre a estratégia de uso de software e de servicos de
computagdo em nuvem, no &mbito do CNPq;

4.3.1.11. Decreto n°® 12.572, de 24 de agosto de 2025, que institui a Politica Nacional de Seguranca da Informacéo e dispde sobre a
governanca da seguranga da informag&@o no ambito da administragcao publica federal;

4.3.1.12. Decreto n° 7.174, de 12 de maio de 2010, que regulamenta a contratacdo de bens e servigos de informatica e automagéao pela
administracdo publica federal, assegurando as preferéncias e certificagées adequadas;

4.3.1.13. Instrucado Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, que dispbe sobre os critérios de sustentabilidade ambiental na
aquisic@o de bens e contratacdo de servigos;

4.3.1.14. Lei n° 12.305, de 2 de agosto de 2010, que institui a Politica Nacional de Residuos Sélidos (PNRS), aplicada especificamente a
logistica reversa e desfazimento ambientalmente adequado dos equipamentos substituidos;

4.3.1.15. Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, que estabelece o Modelo de Contratacdo de Servicos de Operacdo de
Infraestrutura e Atendimento a Usuérios de Tecnologia da Informacao e Comunicagéo;

4.3.1.16. Padrdes de Governo Eletrénico, especificamente os Padrdes de Interoperabilidade (e-PING), o Modelo de Acessibilidade (e-
MAG) e os Padrdes Web (e-PWG) , que devem ser observados nas solugées de TIC do Poder Executivo;

4.3.1.17. Lei n° 12.527, de 18 de novembro de 2011, Lei de Acesso a Informacéo (LAI), em atendimento a garantia de transparéncia,
tratamento e seguranca das informacdes no ambito dos servigcos prestados;

4.3.1.18. Instrugdo Normativa GSI/PR n° 5, de 30 de agosto de 2021, que dispde sobre os requisitos minimos de seguranca da
informacao para utilizagdo de solu¢des de computagdo em nuvem.

4.3.1.19. Demais normas legais, regulamentares e orientacdes dos 6rgdos de controle aplicaveis & contratacdo, execucao e fiscalizacao
de solucdes de TIC.

4.4. REQUISITOS DE MANUTENGAO E SUPORTE TECNICO

4.4.1. Considerando a criticidade da infraestrutura de balanceamento de carga e prote¢cdo de aplicages do CNPq, a solucéo de TIC a ser
contratada devera contemplar garantia e suporte técnico oficial do fabricante, subscrigbes e assinaturas de seguranca, bem como
servigos de suporte técnico especializado da CONTRATADA, durante toda a vigéncia contratual.

4.4.2. Esses servigcos deverdo assegurar o funcionamento continuo da solugdo implantada, bem como a atualizacao tecnolégica e a
correcao de eventuais falhas identificadas durante sua operacéao.

4.4.3. A garantia e o suporte técnico oficial do fabricante, bem como os servigos de suporte técnico especializado da CONTRATADA,
deverdo ser disponibilizados a partir da emissdo do Termo de Recebimento Definitivo da solu¢éo implantada no ambiente tecnolégico do
CNPq.

4.4.4. Deverdo ser contempladas, no minimo, as seguintes requisitos:

4.4.4.1. disponibilizacdo de atualizacdes de software, firmware, assinaturas e bases de inteligéncia de seguranca, sempre que novas
versdes forem disponibilizadas pelo fabricante;

4.4.4.2. correcdo de falhas de software identificadas durante o periodo de vigéncia contratual, sem custos adicionais para o0 CNPq;
4.4.4.3. acesso a documentacao técnica, base de conhecimento e demais recursos disponibilizados pelo fabricante;
4.4.4.4. disponibilizagdo de canais oficiais de suporte técnico para abertura e acompanhamento de chamados;

4.4.4.5. execucgdo de procedimentos necessérios para restabelecimento do funcionamento normal da solugdo em caso de falhas ou
incidentes;

4.4.4.6. disponibilizacdo de atualizagBes tecnoldgicas necessarias para manter a solucdo aderente as boas praticas de seguranca da
informacédo e desempenho.

4.4.5. O suporte técnico devera ser disponibilizado por meio de Central de Atendimento que permita a abertura e acompanhamento de
chamados técnicos por meio de sistema web, correio eletrdnico ou telefone.

4.4.6. O atendimento devera estar disponivel em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante toda a
vigéncia contratual.

4.4.7. Os atendimentos poderéo ser realizados de forma remota ou presencial, conforme a natureza do incidente ou demanda técnica.

4.4.8. Quando necessario, podera ser realizado atendimento presencial nas dependéncias do CNPq.
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4.4.9. Os servigos de manutencéo deverdo contemplar, no minimo, as seguintes modalidades:

4.4.9.1. Manutencdo preventiva: A manutencdo preventiva consiste na execucéo planejada de verificagdes peridédicas do funcionamento
da solugdo, com o objetivo de identificar possiveis falhas ou degrada¢gbes de desempenho antes que causem indisponibilidade dos
servicos. Essas atividades poderao incluir:

4.4.9.1.1. verificagdo da saude da solugéo;

4.4.9.1.2. analise de desempenho e utilizagdo de recursos;

4.4.9.1.3. revisdo de configuracdes relevantes;

4.4.9.1.4. verificagdo de atualizagdes recomendadas pelo fabricante.

4.4.9.1.5. Quando aplicavel, deverd ser emitido relatdrio técnico contendo as atividades realizadas e eventuais recomendacdes de
melhoria.

4.4.9.2. Manutengdo corretiva: A manutencdo corretiva consiste na execucdo de procedimentos destinados a restabelecer o
funcionamento normal da solu¢éo em caso de falhas, defeitos ou degradacé@o de desempenho. Essas atividades poderao incluir:

4.4.9.2.1. diagnéstico de incidentes;

4.4.9.2.2. correcdo de falhas de software;

4.4.9.2.3. substituicdo de componentes defeituosos;

4.4.9.2.4. reinstalacdo ou reconfiguragdo de softwares e servigos.

4.4.9.2.2. Caso seja necesséria substituicdo de componentes defeituosos, a CONTRATADA devera providenciar a reposi¢cdo por
componentes equivalentes ou superiores, sem custos adicionais para o CNPq.

4.4.9.3. Manutencao evolutiva: A manutencéo evolutiva consiste na disponibilizacdo e implantacdo de novas versdes de software ou
firmware que venham a ser disponibilizadas pelo fabricante durante a vigéncia contratual. Essas atualiza¢des poderéo incluir:

4.4.9.3.1. melhorias de desempenho;

4.4.9.3.2. correcdes de segurancga;

4.4.9.3.3. inclusdo de novas funcionalidades;

4.4.9.3.4. adequacgdes tecnolodgicas recomendadas pelo fabricante.

4.4.10. Os incidentes e solicitagBes de suporte técnico deverdo ser registrados por meio de sistema de chamados, permitindo o
acompanhamento de todas as etapas do atendimento.

4.4.10.1. Cada chamado deveréa possuir identificagdo Unica e conter, no minimo:
4.4.10.1.1. data e hora de abertura;

4.4.10.1.2. descri¢do do incidente ou solicitagéo;

4.4.10.1.3. nivel de severidade;

4.4.10.1.4. registro das a¢Bes executadas;

4.4.10.1.5. data e hora de encerramento.

4.4.10.1.6. O chamado somente podera ser considerado encerrado ap6s validagdo da solucéo aplicada pelo responséavel técnico do
CNPg.

4.4.11. Os incidentes registrados deverao ser classificados conforme o nivel de severidade, considerando o impacto causado ao ambiente
tecnolégico e as aplicagdes institucionais.

4.4.11.1. Os niveis de severidade deverdo considerar, entre outros fatores:

4.4.11.1.1. indisponibilidade total da solugao;

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Modelo de Termo de Referéncia para Aquisi¢do de Bens de Tecnologia da Informagdo e Comunicagdo - Lei n° 14.133, de 2021

Aprovado pela Secretaria de Governo Digital 10 de 47
Identidade visual pela Secretaria de Gestdo e Inovagao

Atualizagdo: SET/2025.



4.4.11.1.2. degradacéo significativa de desempenho;
4.4.11.1.3. falhas parciais ou intermitentes;
4.4.11.1.4. solicitacdes de configuracdo ou esclarecimentos técnicos.

4.4.12. Durante toda a vigéncia contratual, a CONTRATADA devera disponibilizar relatérios periédicos contendo informacgdes sobre os
atendimentos realizados.

4.4.12.1. Esses relatdrios deverao incluir, no minimo:
4.4.12.1.1. quantidade de chamados registrados no periodo;
4.4.12.1.2. classificacéo por nivel de severidade;

4.4.12.1.3. tempo médio de atendimento e resolugao;
4.4.12.1.4. descricdo dos incidentes e solu¢fes aplicadas.

4.4.12.1.5. Os relatérios servirdo como instrumento de acompanhamento dos niveis de servigo contratados e de avaliagdo da qualidade
do suporte prestado.

4.4.13. A solucdo fornecida devera contar com garantia e suporte técnico validos no territério nacional durante toda a vigéncia contratual.
4.4.13.1. A garantia devera abranger tanto os componentes de hardware quanto os componentes de software que integram a solucao.
4.4.13.2. Durante o periodo de garantia e suporte técnico deverdo estar disponiveis, sem custos adicionais para o CNPqQ:

4.4.13.2.1. atualizacdes de software e firmware;

4.4.13.2.2. corregdes de segurancga;

4.4.13.2.3. suporte técnico especializado;

4.4.13.2.4. substituicdo de componentes defeituosos, quando aplicavel.

4.5. REQUISITOS TEMPORAIS

4.5.1. Os requisitos temporais da presente contratacdo estabelecem os prazos estimados para formalizagdo contratual, implantagcdo da
solugdo e inicio da prestacao dos servigos de suporte técnico, considerando a criticidade da infraestrutura de balanceamento de carga e
seguranca de aplicagfes do CNPq.

4.5.2. ApoOs a assinatura do contrato, devera ser realizada reunido inicial de alinhamento entre a equipe técnica do CNPq e a
CONTRATADA, com o objetivo de apresentar o ambiente tecnolégico do érgéo, alinhar as etapas de implantagdo da solucéo, definir os
responsaveis técnicos e estabelecer os procedimentos operacionais iniciais.

4.5.3. Essa reunido devera ocorrer no prazo maximo de 10 (dez) dias corridos, contados da assinatura do contrato, observando as boas
praticas de planejamento e gestdo contratual previstas na Instrugdo Normativa SGD/ME n° 94/2022, que dispde sobre o processo de
contratacdo de solu¢des de tecnologia da informacdo e comunicagdo no &mbito da Administracdo Publica Federal.

4.5.4. O prazo maximo para execucao das atividades relacionadas ao fornecimento, entrega e disponibilizacdo dos appliances, das
licencas de software, das subscri¢cdes, dos componentes, acessorios e demais recursos necessarios a solucéo sera de até 60 (sessenta)
dias corridos, contados a partir da emissdo da Ordem de Fornecimento de Bens (OFB) ou instrumento equivalente.

4.5.5. O prazo maximo para execucdo das atividades relacionadas a instalacéo, configuracéo, implantagado, integragédo, testes, validacédo
técnica e disponibilizacdo da solugdo para entrada em operacéo sera de até 60 (sessenta) dias corridos, contados a partir da emisséao da
Ordem de Servigo (OS).

4.5.6. Os prazos previstos nos itens 4.5.4 e 4.5.5 poderdo ser prorrogados, uma Unica vez e por igual periodo, mediante justificativa
formal da contratada e aprovacdo da Administracéo.

4.5.7. Ap6s a conclusdo da implantagdo da solucéo e a emissdo do Termo de Recebimento Definitivo, terdo inicio a garantia e suporte
técnico oficial do fabricante e os servicos de suporte técnico especializado da CONTRATADA, observadas as condi¢des estabelecidas
neste Termo de Referéncia.
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4.5.8. O periodo de garantia e suporte técnico oficial do fabricante e dos servigos de suporte técnico especializado da CONTRATADA
devera ser de 60 (sessenta) meses, contados da emissdo do Termo de Recebimento Definitivo.

4.5.9. Apos a implantacéo da solucdo, poderdo ser executadas atividades de apoio técnico especializado destinadas a estabilizacéo do

ambiente, ajustes de configuracéo e otimizacdo de desempenho.

4.5.10. Essas atividades poderéo ocorrer durante todo o periodo contratual, conforme necessidade identificada pelo 6rgéo.

4.5.11. O cronograma de execucao devera contemplar as principais etapas relacionadas a implantagdo da solucdo, incluindo
planejamento, fornecimento dos equipamentos, instalacéo, configuragdo, testes e entrada em producao.

4.5.12. A tabela abaixo apresenta um cronograma indicativo das etapas previstas.

Tabela 05 - Cronograma Indicativo das Etapas Previstas

ATIVIDADE, TAREFA OU SERVICO

PRAZO DE ATENDIMENTO

Assinatura do contrato

Contagem Inicial

Reuniao inicial de alinhamento

Até 10 dias corridos apds assinatura do contrato

Fornecimento dos appliances, licencas de software, subscri¢cdes e
demais componentes da solugao

Até 60 dias corridos a contar da emissdo da OFB

Instalacéo e configuracdo da solugéo

Até 60 dias corridos a contar da emissao da OS

Testes e validacao técnica

Antes da entrada em produgédo

Emissao do Termo de Recebimento Definitivo

Até 15 dias Uteis apds validacéo da solucdo

Inicio dos servigos de garantia e suporte técnico

Apos recebimento definitivo da Solugéo

4.5.12. Os prazos estabelecidos buscam assegurar a implantacdo adequada da solu¢cdo sem comprometer a continuidade dos servicos
institucionais atualmente suportados pela infraestrutura de balanceamento de carga do CNPq.

4.5.13. A definicdo desses prazos considera a complexidade da solucdo a ser implantada, a necessidade de integracdo com o ambiente
tecnoldgico existente e a criticidade das aplica¢des institucionais suportadas pela plataforma.

4.5.14. Os atendimentos de suporte técnico deverao observar, no minimo, os seguintes niveis de servigo (SLA), conforme classificacao

de severidade:

Tabela 06 - Niveis de Servico de Suporte Técnico

- TEMPO DE TEMPO DE
SEVERIDADE DESCRICAO -
¢ RESPOSTA SOLUCAO
Critica Indisponibilidade total da solugdo ou impacto severo em sistemas criticos Até 1 hora Até 4 horas
Alta Degradacao significativa de desempenho ou falha relevante Até 2 horas Até 8 horas
Média Falhas parciais ou impacto moderado Até 4 horas Até 24 horas
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Baixa Duvidas, ajustes ou solicitagbes de servigo Até 8 horas Até 48 horas

4.6. REQUISITOS DE SEGURANCA E PRIVACIDADE

4.6.1. A solucdo a ser contratada devera observar integralmente as diretrizes, normas e politicas de segurang¢a da informacéo adotadas
pelo Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPg, bem como a legislacédo vigente aplicavel a protecdo de
dados e seguranca da informacéao.

4.6.2. A solugdo e os servigos associados deverdo observar as diretrizes estabelecidas na Politica de Seguranca da Informagédo e
Comunica¢gbes do CNPg (POSIC), bem como a legislacdo aplicavel a protecdo de dados pessoais e seguran¢ca da informagéo,
especialmente a Lei n°® 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD), além das normas e boas praticas aplicaveis a
Administragao Publica Federal.

4.6.3. A CONTRATADA devera manter absoluto sigilo sobre todas as informacdes, dados, configuracdes, documentos e comunicagfes a
que tiver acesso em razdo da execucdo contratual. Tais informac¢des ndo poderdo ser divulgadas, reproduzidas ou utilizadas para
finalidade diversa da execuc¢édo do objeto contratado, salvo mediante autorizacéo formal do CNPq.

4.6.4. A obrigacéo de confidencialidade devera ser estendida a todos os empregados, prepostos e eventuais subcontratados envolvidos
na execuc¢do do contrato e permanecera vigente mesmo ap6s o término ou rescisdo da contratagao.

4.6.4.1. Todos os profissionais designados pela Contratada deverdo assinar Termo de Responsabilidade e Confidencialidade,
previamente ao inicio das atividades, a ser fornecido pela Contratante.

4.6.5. A CONTRATADA devera observar integralmente o disposto na Lei n® 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais —
LGPD), adotando medidas técnicas e administrativas adequadas para proteger dados pessoais eventualmente acessados durante a
execucgao contratual. Essas medidas deverdo ser suficientes para prevenir acessos nédo autorizados, perda acidental ou ilicita, destruigcdo,
alteracdo, comunicagéo ou qualquer forma de tratamento inadequado ou ilicito de dados pessoais.

4.6.6. A CONTRATADA devera adotar controles adequados de acesso fisico e légico aos recursos tecnologicos do CNPq sob sua
responsabilidade, garantindo que o acesso aos sistemas, equipamentos e informagdes institucionais seja restrito exclusivamente as
atividades necessarias a execugao do contrato.

4.6.7. Os acessos concedidos deverdo permanecer sob controle do CNPq e poderao ser alterados, suspensos ou revogados a qualquer
tempo.

4.6.8. Ao término do contrato, ou quando solicitado pela CONTRATANTE, todos os perfis de acesso, contas e credenciais concedidos
deverdo ser imediatamente revogados.

4.6.9. A CONTRATADA deveréa informar ao CNPq todas as credenciais administrativas eventualmente criadas ou utilizadas durante a
execucdo contratual.

4.6.10. As senhas e demais credenciais poderéo ser alteradas pela CONTRATANTE a qualquer momento, especialmente ao término do
contrato ou quando identificado risco a seguranca da informacéo.

4.6.11. Os recursos de tecnologia da informagdo disponibilizados pelo CNPqg para execugdo das atividades contratuais deverdo ser
utilizados exclusivamente para os fins relacionados a execuc¢do do objeto contratado, sendo vedada sua utilizagdo para quaisquer outras
finalidades que ndo estejam diretamente relacionadas as atividades previstas no contrato.

4.6.12. A CONTRATADA podera manter registros técnicos estritamente necessarios a execucao contratual, desde que tais registros
sejam armazenados em ambiente seguro e controlado e utilizados exclusivamente para fins relacionados ao contrato. Esses registros
deverdo ser protegidos contra acesso ndo autorizado e, ao término da contratacéo, deverdo ser eliminados ou transferidos ao CNPq,
quando aplicavel.

4.6.13. A CONTRATADA devera assegurar que a solugdo permaneca atualizada com versoes oficialmente suportadas pelo fabricante,
incluindo atualizacdes de software, corregdes de vulnerabilidades e demais melhorias de seguranca disponibilizadas durante a vigéncia
contratual.

4.6.14. Todos os documentos, relatorios técnicos, configuracdes e procedimentos produzidos no ambito da contratacdo serdo
considerados propriedade do CNPq.
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4.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS
4.7.1. Os equipamentos e servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:
4.7.1.1. Requisitos Sociais:

4.7.1.1.1. Todos os profissionais da CONTRATADA que desempenhardo as atividades em contato direto (fisico ou virtual) com a
CONTRATANTE deverdo cumprir 0s seguintes requisitos:

4.7.1.1.2. Apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando-se o vestuario que caracterize o
comprometimento da boa imagem institucional da CONTRATANTE.

4.7.1.1.3. Respeitar todos os servidores, funcionarios e colaboradores, em qualquer posicao hierarquica, preservando a comunicacao e o
relacionamento interpessoal construtivo.

4.7.1.1.4. Quando da execucao de tarefas no ambiente do CNPq os funcionarios da CONTRATADA deverdo observar, no trato com os
servidores e o publico em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperacéo,
respeito mutuo, discricdo e zelo com o patriménio publico. Deverdo ainda portar identificacdo pessoal, conforme as normas internas da
Instituicéo.

4.7.1.1.5. A execucao contratual devera observar, no que couber, as diretrizes estabelecidas pelo Decreto n® 12.122, de 30 de julho de
2024, que institui o Programa Federal de Prevencao e Enfrentamento do Assédio e da Discriminacédo, devendo a contratada promover
ambiente de trabalho pautado pelo respeito, ética, integridade, urbanidade e ndo discriminagdo no relacionamento com servidores,
colaboradores, terceirizados e demais usuérios envolvidos na execucéo contratual.

4.7.1.2. Requisitos Ambientais:

4.7.1.2.1. A CONTRATADA deveréa seguir, no que couber, os requisitos definidos no Guia Nacional de Contratagfes Sustentaveis da
Advocacia Geral da Unido (AGU) — 82 Edicao, Outubro/2025, disponivel em: https://www.gov.br/agu/pt-br/assuntos-1/agu-na-cop30
/central-de-conteudos/edicao_2025_do_guia_final_para_cop30.pdf/

4.7.1.2.2. Igualmente, a CONTRATADA devera adotar praticas de sustentabilidade ambiental na execucédo do objeto, no que couber,
conforme disposto na Instrugdo Normativa SLTI/MP n° 01/2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisigédo
de bens, contratacdo de servigos ou obras pela Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias.

4.7.1.2.3. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a
evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as
diretrizes de responsabilidade ambiental adotadas pelo CNPg.

4.7.1.2.4. As solugdes deverdo observar praticas de eficiéncia operacional e uso racional dos recursos computacionais e energéticos,
buscando maximizar desempenho, disponibilidade e capacidade de processamento com o menor impacto possivel sobre a infraestrutura
tecnolégica da CONTRATANTE.

4.7.1.2.5. As configuragbes de hardware e software deverdo ser realizadas visando alto desempenho com a utilizacdo racional de
energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletronicos.

4.7.1.2.6. Fornecer aos empregados 0s equipamentos de seguranc¢a que se fizerem necessarios, para a execugdo de servigos.
4.7.1.2.7. Respeitar as Normas Brasileiras — NBR publicadas pela Associacao Brasileira de Normas Técnicas sobre residuos solidos.

4.7.1.2.8. Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequado, com menor volume possivel,
que utilize materiais reciclaveis, de forma a garantir a maxima protecdo durante o transporte e o armazenamento.

4.7.1.2.9. Que os bens ndo contenham substancias perigosas em concentragdo acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados
(PBBs), éteres difenil-polibromados (PBDES).

4.7.1.2.10. Devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impresséo, em
atendimento ao Art. 9° da Politica de Nacional de Residuos Sdlidos (Lei n.° 12.305/ 2010).

4.7.1.2.11. Considerando que a presente contratagdo podera contemplar o fornecimento de equipamentos, componentes, acessoérios ou
outros ativos tecnolégicos, deverdo ser observadas praticas relacionadas a gestdo ambiental durante todo o ciclo de vida dos bens,
incluindo reutilizagdo, logistica reversa, reciclagem, desfazimento e descarte ambientalmente adequado de equipamentos, componentes
e residuos eletroeletrénicos eventualmente gerados.

4.7.1.2.12. Devera ser observado planejamento para destinagdo ambientalmente adequada dos ativos atualmente instalados que venham
a ser substituidos, descontinuados ou impactados pela solu¢ao objeto da contratagéo.
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4.7.1.2.13. Considerando a eventual substituicdo ou descontinuidade dos equipamentos atualmente instalados no ambiente do CNPq,
apoés a migragao e validagdo da nova solucao, os ativos desativados deverdo ser submetidos as seguintes etapas, quando aplicavel:

4.7.1.2.13.1. desligamento controlado e retirada do ambiente produtivo;
4.7.1.2.13.2. inventario e avaliagdo patrimonial dos ativos;

4.7.1.2.13.3. sanitizagdo segura das informag¢des eventualmente armazenadas, incluindo arquivos de configuragéo, credenciais,
certificados digitais, chaves criptograficas, logs e demais dados operacionais;

4.7.1.2.13.4. definicdo da destinacdo administrativa aplicavel, podendo contemplar remanejamento interno, reaproveitamento,
desfazimento, logistica reversa, reciclagem ou descarte ambientalmente adequado;

4.7.1.2.13.5. observancia da legislacdo aplicavel ao gerenciamento de residuos eletroeletrdnicos e das normas internas do CNPq
relativas ao desfazimento patrimonial.

4.7.1.2.14. Previamente ao desfazimento, remanejamento, descarte ou destinacdo dos ativos substituidos, devera ser realizada
sanitizagdo segura das informacdes eventualmente armazenadas, visando impedir recuperagéo indevida ou vazamento de informacdes
institucionais.

4.7.1.3. Requisitos Culturais:

4.7.1.3.1. Toda a documentagéo produzida e/ou fornecida pela CONTRATADA referente ao objeto devera estar preferencialmente no
idioma Portugués-BR, de forma clara e objetiva.

4.8. REQUISITOS DA ARQUITETURA TECNOLOGICA

4.8.1. Os equipamentos e servigos deverdo observar integralmente os requisitos de arquitetura tecnolégica estabelecidos pela area
técnica do CONTRATANTE.

4.8.2. A solucdo de Application Delivery Controller (ADC) devera ser fornecida em arquitetura de alta disponibilidade, composta por 02
(dois) appliances, destinados a operacgao em cluster, de forma a garantir a continuidade e disponibilidade dos servi¢os institucionais.

4.8.3. Todos os equipamentos fornecidos deverdo ser novos, de primeiro uso, estar em linha de producéo do fabricante e disponiveis
comercialmente no mercado, ndo sendo aceitas funcionalidades previstas apenas em roadmap ou em estagio experimental (beta).

4.8.4. A solucéo devera ser composta por plataforma especializada de balanceamento de aplicagdes e seguranca de aplicagdes, baseada
em appliances dedicados, ndo sendo aceitas solu¢Bes baseadas em servidores de uso geral, estacfes de trabalho ou equipamentos
genéricos adaptados para execucao das fungdes de balanceamento de carga e protegdo de aplicacdes.

4.8.5. Toda a solugdo devera ser fornecida por um Unico fabricante, incluindo hardware e software, garantindo integragdo plena entre os
componentes da plataforma, interoperabilidade, simplificagdo da administracdo do ambiente e reducéo da complexidade operacional.

4.8.6. A arquitetura deverd permitir operagdo em cluster de alta disponibilidade, assegurando sincronizagdo de configuracdes e
continuidade operacional em caso de falha de um dos equipamentos.

4.8.7. A CONTRATADA devera fornecer todos os recursos necessarios ao pleno funcionamento da solugéo, incluindo os appliances, as
licencas de software, as subscrigdes, acessoérios, cabeamentos e demais componentes necesséarios a implantacdo e operagdo da
plataforma no ambiente tecnolégico do CNPq.

4.8.8. Nenhum dos componentes da solugdo podera possuir andncio de End of Sale (EoS) ou End of Life (EoL) no momento do aceite
definitivo da solugdo. Caso tal situacdo seja identificada, o fornecedor devera substituir o equipamento por modelo equivalente ou
superior, sem custos adicionais para o CNPq.

4.8.9. Caso, durante a vigéncia contratual, qualquer componente da solucao venha a ser descontinuado pelo fabricante ou tenha andncio
de End of Sale (EoSale), End of Support (EoSup), End of Life (EoL) ou condi¢do equivalente que comprometa a continuidade do suporte
técnico, garantia, atualizacdes, disponibilidade de pecas de reposi¢cdo ou manutencao da solugdo, a CONTRATADA devera providenciar,
sem 6nus adicional para o0 CNPq, a substituicdo por outro componente novo e de primeiro uso, com caracteristicas técnicas iguais ou
superiores, plenamente compativel com a arquitetura da solugéo e que possua suporte técnico oficial vigente do fabricante durante todo o
periodo remanescente da contratagdo.

4.8.10. Todos os componentes e funcionalidades da soluc@o deverdo ser fornecidos com as respectivas licencas de software, subscricdes
e demais direitos de uso necessarios ao seu pleno funcionamento, incluindo todas as funcionalidades requeridas para operagdo da
plataforma de balanceamento de carga e prote¢éo de aplicacdes.
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4.8.11. As licencas de software fornecidas deverdo possuir carater permanente, permitindo a permanéncia operacional da solugédo apés o
término do periodo contratual, assegurando a continuidade de funcionamento da plataforma, ainda que sem acesso a novas atualizagoes,
subscri¢des, assinaturas de seguran¢a ou suporte técnico.

4.8.12. Os equipamentos deverdo possuir fontes de alimentagéo redundantes e hot-swappable, compativeis com a infraestrutura elétrica
do ambiente tecnolégico do CNPq.

4.8.13. Os equipamentos deverdo ser compativeis com racks padrao de 19 (dezenove) polegadas, devendo ser fornecidos com todos os
acessorios necessarios a instalagao fisica.

4.8.14. Os equipamentos fornecidos deverdo possuir certificagbes e homologacgdes aplicaveis no Brasil, emitidas pelos 6rgdos
competentes, quando exigidas pela legislacéo.

4.8.15. A CONTRATADA devera realizar todas as atividades necessarias a implanta¢do da solugédo, incluindo instalagao, configuracao,
integragdo com o ambiente existente, migragcdo de configuracdes, testes de funcionamento e entrada em operagéo.

4.8.16. As especificagcdes técnicas minimas da solucdo, incluindo requisitos de desempenho, funcionalidades e caracteristicas
complementares, encontram-se descritas no Anexo | - Especificagdo Técnica Minima da Solucao, integrante deste Termo de Referéncia.

4.8.17. Os requisitos arquiteturais definidos visam assegurar a padronizacgao tecnolégica do ambiente de entrega de aplicagcdes do CNPq,
garantindo interoperabilidade entre componentes, simplificacdo da administracdo da plataforma e reducdo da complexidade operacional,
especialmente em ambiente de missao critica.

4.9. REQUISITOS DE PROJETO E DE IMPLEMENTAGAO

4.9.1. A implantacdo da solugdo devera contemplar todas as atividades necessarias para que a plataforma de balanceamento de
aplicacdes e firewall de aplicagGes web seja plenamente operacional no ambiente tecnolégico do CNPg.

4.9.2. Durante a fase de implantacdo, a CONTRATADA devera elaborar e apresentar Projeto Executivo de Implantacédo, contendo o
detalhamento das etapas de implementacdo da solucdo, cronograma de execuc¢do e descri¢do das atividades técnicas necessarias para a
plena operacionalizagdo do ambiente.

4.9.3. O Projeto Executivo devera ser submetido a andlise e aprovagdo da equipe técnica do CNPq antes do inicio das atividades de
implantagéao.

4.9.4. O Projeto Executivo devera contemplar, no minimo:

4.9.4.1. levantamento da infraestrutura tecnoldgica relacionada a solugéo, incluindo equipamentos, softwares, licencas, conectividade e
demais componentes envolvidos;

4.9.4.2. definicdo do escopo da solucao a ser implantada e dos componentes que a integram;

4.9.4.3. identificagdo dos ativos que comp8em a arquitetura da solugéo, incluindo interconexdes fisicas e logicas, interfaces de rede e
integracdes necessarias;

4.9.4.4. definicdo dos parédmetros de configuracdo da solugdo, incluindo enderegcamento IP, segmentacéo de rede, politicas de
balanceamento de carga, politicas de seguranca, parametros de roteamento e demais elementos necessarios ao funcionamento da
plataforma;

4.9.4.5. elaboracdo da arquitetura logica da solugdo, com representacdo da topologia proposta e das integracdes com a infraestrutura
existente;

4.9.4.6. elaboracdo da arquitetura fisica da solugédo, incluindo o mapeamento das conexdes fisicas necessarias entre os equipamentos da
solucéo e os dispositivos de rede do ambiente do CNPq;

4.9.4.7. definicdo de procedimentos de contingéncia e plano de rollback, descrevendo as agdes necessarias para restabelecimento do
ambiente em caso de falhas durante o processo de implantacéo;

4.9.4.8. elaboracgédo e execucao de plano de migracao das regras, politicas e iRules atualmente configuradas no ambiente em operacéo,
assegurando sua adequada transposi¢do, compatibilidade e funcionamento na nova solucéo.

4.9.5. A instalacdo e configuracdo da solucdo deverdo ser planejadas e executadas de forma a assegurar a interoperabilidade com a
infraestrutura tecnoldgica existente no CNPq, evitando impactos aos servigos em producao.
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4.9.6. Durante a execucao das atividades de implantacdo, a CONTRATADA devera atuar sob supervisdo da equipe técnica do CNPq,
garantindo que as mudancas no ambiente sejam realizadas de forma controlada e documentada.

4.9.7. Caso sejam identificadas necessidades de ajustes no projeto durante a execucdo das atividades de implantagdo, a CONTRATADA
devera submeter as alteracdes propostas a avaliacéo e aprovacado do Fiscal Técnico do Contrato antes de sua implementacgéo.

4.10. REQUISITOS DE IMPLANTAGAO

4.10.1. A CONTRATADA sera responsavel pela execucédo integral das atividades necessarias para implantagcdo da solucao de
balanceamento de aplicacdes e firewall de aplicagées web no ambiente tecnolégico do CNPq.

4.10.2. A implantagdo devera contemplar todas as etapas necessarias para que a solugdo seja plenamente operacional, incluindo o
fornecimento dos appliances, das licencas de software, das subscricdes, instalagdo fisica, configuracdo logica, integracdo com a
infraestrutura existente, realizacao de testes e entrada em producéo.

4.10.3. Compete a CONTRATADA, no minimo:

4.10.3.1. responsabilizar-se pela completa implantacdo da solugdo, incluindo todos os custos necesséarios a operacionalizacdo dos
appliances, das licencas de software, das subscri¢cdes e dos demais componentes fornecidos;

4.10.3.2. disponibilizar todos os instrumentos, ferramentas e recursos técnicos necessarios para execucao das atividades de instalacéo,
configuragéo e testes da solucgéo;

4.10.3.3. realizar a entrega dos equipamentos e demais componentes da solu¢cdo nos locais de instalagdo definidos pelo CNPq,
responsabilizando-se pelas atividades de transporte, embalagem, desembalagem e demais procedimentos logisticos necessarios;

4.10.3.4. realizar a instalacao fisica e logica dos equipamentos e componentes da solugcdo, de acordo com o Projeto Executivo
previamente aprovado;

4.10.3.5. executar as atividades necessarias de configuracdo e adequacgdo dos equipamentos e softwares fornecidos, garantindo sua
correta integragdo com o ambiente tecnoldgico do CNPg;

4.10.3.6. realizar a migragdo controlada das configuracdes e servicos existentes para a nova solugdo, incluindo politicas de
balanceamento, regras de seguranca, certificados digitais e demais parametros necessarios ao funcionamento do ambiente;

4.10.3.7. planejar e executar as atividades de integra¢do da solu¢cdo com a infraestrutura de rede existente, de modo a evitar impactos
nos servicos em producéo;

4.10.3.8. elaborar e apresentar Plano de Homologacgédo e Testes, contendo a descricdo dos procedimentos e critérios de validacdo da
solugdo implantada;

4.10.3.9. executar os testes funcionais e operacionais previstos no Plano de Homologacéo e Testes, de forma a verificar o correto
funcionamento de todos os componentes de hardware e software envolvidos;

4.10.3.10. elaborar e entregar a documentacdo técnica final da solucdo implantada, incluindo registros de configuracéo, arquitetura
implementada e demais informagGes necessarias para operacdo e manutengdo do ambiente.

4.10.4. Durante a implantacdo da solu¢do poderdo ser executadas atividades como instalacdo de softwares, migracdo de regras e
politicas de segurancga, elaboragéo e execug¢édo de scripts, ajustes de configuracdo, analise de desempenho, otimizacdo de parametros de
funcionamento e resolucéo de eventuais incidentes técnicos.

4.10.5. Quando necessario, determinadas atividades poderdo ser executadas em janelas de manutencao previamente acordadas com o
CNPq, inclusive em horarios noturnos ou fins de semana, de forma a minimizar impactos nos servigos institucionais.

4.10.6. Compete ao CNPq acompanhar as atividades de implantac&o, fornecer informacdes necessarias sobre a infraestrutura existente e
definir, quando necessario, as janelas de intervengéo para execucao das atividades técnicas.

4.10.7. Ao término das atividades de implantacdo deverd ser realizado processo formal de validacdo da solugdo implantada, com
verificagdo do atendimento aos requisitos técnicos definidos.

4.10.8. A CONTRATADA devera realizar a andlise detalhada do ambiente atual da CONTRATANTE, contemplando a identificacéo,
documentacéo, adaptacéo e migracdo de todas as configuragdes existentes, incluindo, mas ndo se limitando a:

4.10.8.1. virtual servers;
4.10.8.2. pools e nodes;
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4.10.8.3. perfis de trafego;

4.10.8.4. politicas de balanceamento;

4.10.8.5. politicas de seguranca (WAF);

4.10.8.6. iRules e demais mecanismos de customizacao;
4.10.8.7. integragBes com sistemas institucionais.

4.10.9. A migracdo deverd ser executada de forma controlada, planejada e validada, garantindo a preservacdo integral das
funcionalidades atualmente em operacédo, sem degradacéo de desempenho, disponibilidade ou seguranca.

4.10.10. A CONTRATADA sera responsavel por realizar testes de validagdo, homologacao e operagdo assistida, assegurando a plena
funcionalidade da solugéo no ambiente de producéo.

4.11. REQUISITOS DE GARANTIA, MANUTENCAO E ASSISTENCIA TECNICA

4.11.1. A solugdo fornecida deverd possuir garantia e suporte técnico oficial do fabricante, bem como as respectivas subscricbes e
assinaturas de seguranca, pelo periodo minimo de 60 (sessenta) meses, contados da emissdo do Termo de Recebimento Definitivo da
solugdo implantada no ambiente tecnolégico do CNPq.

4.11.2. O prazo de garantia estabelecido considera a natureza da solugdo a ser contratada, composta por ativos de rede, seguranca e
entrega de aplicagBes de missao critica, cuja vida Util estimada é de, no minimo, 5 (cinco) anos, sendo a contratacdo da garantia durante
todo esse periodo medida tecnicamente adequada e economicamente mais vantajosa para a Administracéo.

4.11.3. A garantia e suporte técnico oficial do fabricante deverdo abranger todos os componentes da soluc¢do fornecida, incluindo, no
minimo:

4.11.3.1. hardware;

4.11.3.2. software;

4.11.3.3. licencas;

4.11.3.4. médulos e funcionalidades contratadas;

4.11.3.5. firmwares;

4.11.3.6. assinaturas, bases de protecédo e demais mecanismos associados a seguranca da solugdo, quando aplicavel.

4.11.4. Durante o periodo de garantia, suporte técnico oficial do fabricante e vigéncia das subscricbes de seguranca deverdo estar
contemplados, sem 6énus adicional para o CNPq:

4.11.4.1. corregédo de falhas e defeitos de hardware e software;

4.11.4.2. atualizagdo de versdes do sistema operacional da plataforma;

4.11.4.3. atualizagdo de mddulos de software e funcionalidades da solugéo;

4.11.4.4. atualizagdo de firmwares e componentes embarcados;

4.11.4.5. disponibilizacdo de corre¢fes de seguranca, patches e hotfixes publicados pelo fabricante;

4.11.4.6. atualizagdo de assinaturas, mecanismos de protecdo e demais recursos de seguranca associados as funcionalidades
contratadas, quando aplicavel;

4.11.4.7. direito ao recebimento e utilizacdo de novas versdes, corre¢des, melhorias e evolugdes disponibilizadas pelo fabricante para a
solugdo fornecida.

4.11.4.8. A garantia técnica devera assegurar a plena operacionalidade da solu¢do em todas as funcionalidades contratadas, abrangendo
tanto aquelas descritas nas especificagfes do objeto quanto as previstas nos manuais, catalogos e demais documentos técnicos oficiais
do fabricante.

4.11.5. A garantia devera cobrir a resolugcédo de falhas, erros, defeitos, instabilidades, vulnerabilidades, degradacao de desempenho ou
quaisquer ocorréncias que venham a afetar os componentes fisicos ou légicos da solucéo fornecida.
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4.11.6. Sempre que necessario, a garantia deverd incluir a substituicdo total ou parcial de appliances, médulos, licencas ou componentes
gue apresentem defeito ou falha de funcionamento, sem 6nus adicional para o CNPg.

4.11.7. Os equipamentos, pegas, modulos ou componentes substituidos deverdo ser novos, originais, de primeiro uso e possuir
caracteristicas técnicas equivalentes ou superiores as dos itens substituidos.

4.11.8. Os componentes substituidos durante o periodo de garantia deverdo manter, no minimo, o mesmo prazo de garantia
originalmente contratado, observando-se a solugdo como um todo e suas funcionalidades associadas.

4.11.9. A CONTRATADA devera assegurar que a solucdo permaneca plenamente suportada pelo fabricante durante todo o periodo de
vigéncia da garantia, do suporte técnico oficial e das subscricdes contratadas, incluindo a disponibilidade de pecas de reposicao,
atualizac@es, correcdes de software e demais recursos necessarios a manutengao da solugdo em operagéo.

4.11.10. As atualizagdes, correcdes e novas versdes disponibilizadas pelo fabricante deveréo ser instaladas pela CONTRATADA sempre
gue necessario, mediante planejamento conjunto com a equipe técnica do CNPq, de forma a preservar a estabilidade do ambiente e
minimizar impactos aos servigos em produgao.

4.11.11. A garantia deverad ser prestada pelo fabricante, permanecendo, em qualquer hipétese, a CONTRATADA integralmente
responsavel pelo cumprimento das condi¢des estabelecidas no contrato.

4.11.12. Correrdo por conta exclusiva da CONTRATADA todas as despesas relacionadas ao deslocamento de pessoal técnico,
transporte, retirada, entrega, frete, reposi¢do, substituicdo e demais providéncias necessarias a execu¢ao dos servigcos de garantia.

4.11.13. Os componentes eventualmente removidos ou substituidos durante atividades de manutencao nao ficardo sob responsabilidade
do CNPq, cabendo a contratada providenciar sua retirada e destinagdo final ambientalmente adequada, em conformidade com a
legislacao aplicavel, especialmente a Lei n°® 12.305/2010, que institui a Politica Nacional de Residuos Sdlidos.

4.11.13.1. Quando aplicavel, deverdo ser observadas praticas de reutilizacéo, reaproveitamento, logistica reversa, reciclagem e descarte
ambientalmente adequado dos equipamentos, pecas, componentes e residuos eletroeletrénicos decorrentes das atividades de garantia e
substituicao da solugéo.

4.11.13.2. Os ativos eventualmente substituidos ou descontinuados em decorréncia da contratagdo deverdo observar procedimento de
desligamento controlado, sanitizagdo segura das informagfes eventualmente armazenadas e destinagdo final ambientalmente adequada,
observadas o art. 18, §1°, inciso Xll da Lei n® 14.133/2021, normas internas do CNPq e legislac@es aplicaveis.

4.11.14. Caso, durante a vigéncia contratual, qualquer componente da solugcdo venha a ser descontinuado pelo fabricante ou deixe de
possuir suporte técnico oficial (End of Support — EoSup, End of Sale — EoS ou End of Life — EoL), a CONTRATADA devera providenciar,
sem Onus adicional para o CNPq, a substituicdo por outro componente novo, de primeiro uso, com caracteristicas técnicas equivalentes
ou superiores, plenamente compativel com a arquitetura da solugdo e com suporte vigente durante todo o periodo remanescente do
contrato.

4.11.15. A substituicdo prevista no item anterior devera assegurar a continuidade da operacdo da solucdo, preservando as
funcionalidades existentes, os niveis de desempenho, as integragdes com o ambiente tecnoldgico do CNPq e as politicas de seguranca
previamente estabelecidas.

4.11.16. O detalhamento dos procedimentos, prazos, niveis de atendimento e demais condi¢Oes relativas a garantia, suporte técnico e
assisténcia técnica observara as disposi¢Oes estabelecidas neste Termo de Referéncia e em seus anexos.

4.12. REQUISITOS DE EXPERIENCIA PROFISSIONAL

4.12.1. Os servigos de implantacdo, configuracdo, suporte técnico e garantia da solugdo deverdo ser prestados por profissionais
devidamente capacitados nos produtos em questdo, com qualificagdo compativel com os produtos e tecnologias envolvidos, bem como
com todos os recursos técnicos e ferramentais necessarios a adequada execugao contratual.

4.12.2. Para fins de qualificagdo técnica, a licitante devera comprovar aptiddo para a execucdo de objeto compativel com o desta
contratacao, por meio da apresentagéo de atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito publico ou privado.

4.12.3. Os atestados deverdo comprovar experiéncia na execugdo de servi¢os relacionados ao fornecimento, implantagéo, configuragcao
ou suporte de solu¢des de Application Delivery Controller (ADC) com funcionalidades de Web Application Firewall (WAF), em ambiente de
producao e, preferencialmente, em arquitetura de alta disponibilidade.

4.12.4. Para fins de comprovacgdo da capacidade técnico-operacional, sera exigida a apresentacdo de, no minimo, 1 (um) atestado de
capacidade técnica compativel, em caracteristicas e complexidade, com o objeto desta contratacao.
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4.12.5. Os atestados deverdo conter informacdes suficientes para a verificacdo de sua autenticidade e veracidade, incluindo, sempre que
possivel:

4.12.5.1. identificag8o da entidade contratante;

4.12.5.2. descrigdo do objeto contratado;

4.12.5.3. periodo de execucao;

4.12.5.4. identificagdo do responsavel pelas informagdes.

4.12.6. Serd admitida a apresentacdo de um ou mais atestados para fins de comprovagdo da experiéncia exigida, desde que
demonstrada a compatibilidade com o objeto da contratagéo.

4.12.7. A Administragdo podera, a qualquer tempo, realizar diligéncias junto aos emitentes dos atestados, com o objetivo de verificar a
efetiva execugédo dos servigos declarados, nos termos da legislacéo vigente.

4.13. REQUISITOS DE FORMAGAO DA EQUIPE

4.13.1. Considerando a natureza e a complexidade técnica da solugdo, a contratada devera dispor de equipe técnica em quantidade e
qualificacéo suficientes para execucdo integral das atividades previstas no objeto da contratagéo.

4.13.2. O dimensionamento da equipe técnica necessaria a execucdo do objeto sera de responsabilidade exclusiva da contratada,
devendo ser compativel com o escopo contratado e suficiente para assegurar o cumprimento integral dos requisitos, prazos, niveis de
servigo e demais obrigagfes estabelecidas neste Termo de Referéncia.

4.13.3. Cabera a contratada definir a composicéo, quantidade e distribuicdo dos profissionais necessarios a execucao das atividades de
fornecimento, instalacéo, configuracdo, implantacéo, migracéo, suporte técnico, garantia e demais servigos associados a solugéo.

4.13.4. A equipe disponibilizada devera possuir capacitagdo técnica compativel com as atividades executadas, observadas as
tecnologias, niveis de criticidade e requisitos operacionais envolvidos na contratacéo.

4.14. REQUISITOS DE METODOLOGIA DE TRABALHO

4.14.1. O fornecimento dos bens e a execug¢do dos servigos estardo condicionados ao recebimento, pela CONTRATADA, de Ordem de
Fornecimento de Bens (OFB) e/ou Ordem de Servico (OS), emitida pela CONTRATANTE.

4.14.2. A OFB/OS indicara o tipo de fornecimento ou servi¢o, a quantidade, o local de execugdo e demais informacdes necessarias para a
realizacdo das atividades.

4.14.3. O CONTRATADO deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento 24 horas por
dia e 7 dias por semana de maneira eletrdnica e 24 horas por dia e 7 dias por semana por via telefénica.

4.14.4. O andamento do fornecimento dos equipamentos e da execucgado dos servigos devera ser acompanhado pela CONTRATADA, que
dara ciéncia de eventuais acontecimentos a Contratante.

4.14.5. A execugao contratual observara o principio da segregacdo de responsabilidades, cabendo a CONTRATANTE a gestao e
fiscalizacéo do contrato e a CONTRATADA a execugao dos servigos e a gestdo de seus recursos.

4.14.6. Os servicos deverdo ser executados em conformidade com as boas praticas de mercado, recomendac¢des do fabricante da
solugdo e diretrizes técnicas do ambiente do CONTRATANTE.

4.14.7. A CONTRATADA devera registrar e manter documentacdo atualizada das atividades realizadas, incluindo atendimentos,
manutenc¢des, atualizagdes e demais intervengfes no ambiente.

4.14.8. A CONTRATADA devera indicar formalmente preposto responsavel pela interlocucdo com a CONTRATANTE e pelo
acompanhamento da execug¢édo contratual.

4.14.9. Os servigos prestados estardo sujeitos a avaliagdo da CONTRATANTE quanto ao atendimento dos requisitos técnicos, niveis de
servigo e demais condi¢Bes contratuais.

4.15. REQUISITOS DE SEGURANGA DA INFORMACAO E PRIVACIDADE

4.15.1. O Contratado devera observar integralmente os requisitos de Seguranga da Informacéo e Privacidade descritos a seguir:
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4.15.1.1. A solucdo a ser contratada devera observar integralmente as diretrizes, normas e politicas de seguranga da informacéo
adotadas pelo Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPg, bem como a legislacdo vigente aplicavel a
protecdo de dados e seguranca da informacéo.

4.15.1.2. A solugéo e os servigos associados deverdo observar as diretrizes estabelecidas na Politica de Seguranca da Informacao e
Comunica¢gbes do CNPg (POSIC), bem como a legislacdo aplicavel a protecdo de dados pessoais e seguran¢ca da informagéo,
especialmente a Lei n°® 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD), além das normas e boas praticas aplicaveis a
Administragao Publica Federal.

4.15.1.3. A CONTRATADA devera manter absoluto sigilo sobre todas as informagfes, dados, configuragBes, documentos e
comunicacdes a que tiver acesso em razdo da execu¢do contratual. Tais informag6es ndo poderdo ser divulgadas, reproduzidas ou
utilizadas para finalidade diversa da execuc¢éo do objeto contratado, salvo mediante autorizacdo formal do CNPq.

4.15.1.4. A obrigacdo de confidencialidade devera ser estendida a todos os empregados, prepostos e eventuais subcontratados
envolvidos na execugéo do contrato e permanecera vigente mesmo apos o término ou rescisao da contratagéo.

4.15.1.5. A CONTRATADA devera observar integralmente o disposto na Lei n°® 13.709/2018 (Lei Geral de Prote¢cdo de Dados Pessoais —
LGPD), adotando medidas técnicas e administrativas adequadas para proteger dados pessoais eventualmente acessados durante a
execucgdo contratual. Essas medidas deverdo ser suficientes para prevenir acessos nao autorizados, perda acidental ou ilicita, destruicéo,
alteracéo, comunicagéo ou qualquer forma de tratamento inadequado ou ilicito de dados pessoais.

4.15.1.6. A CONTRATADA devera adotar controles adequados de acesso fisico e ldgico aos recursos tecnologicos do CNPq sob sua
responsabilidade, garantindo que o0 acesso aos sistemas, equipamentos e informagfes institucionais seja restrito exclusivamente as
atividades necessarias a execugao do contrato.

4.15.1.7. Os acessos concedidos deverdo permanecer sob controle do CNPg e poderdo ser alterados, suspensos ou revogados a
qualquer tempo.

4.15.1.8. Ao término do contrato, ou quando solicitado pela CONTRATANTE, todos os perfis de acesso, contas e credenciais concedidos
deverdo ser imediatamente revogados.

4.15.1.9. A CONTRATADA deveré informar ao CNPq todas as credenciais administrativas eventualmente criadas ou utilizadas durante a
execucdo contratual.

4.15.1.10. As senhas e demais credenciais poderdo ser alteradas pela CONTRATANTE a qualquer momento, especialmente ao término
do contrato ou quando identificado risco & seguranga da informacéo.

4.15.1.11. Os recursos de tecnologia da informacéo disponibilizados pelo CNPq para execucdo das atividades contratuais deverdo ser
utilizados exclusivamente para os fins relacionados & execuc¢éo do objeto contratado, sendo vedada sua utilizagdo para quaisquer outras
finalidades que ndo estejam diretamente relacionadas as atividades previstas no contrato.

4.15.1.12. A CONTRATADA podera manter registros técnicos estritamente necessarios a execugdo contratual, desde que tais registros
sejam armazenados em ambiente seguro e controlado e utilizados exclusivamente para fins relacionados ao contrato. Esses registros
deverdo ser protegidos contra acesso ndo autorizado e, ao término da contratacdo, deverdo ser eliminados ou transferidos ao CNPq,
quando aplicavel.

4.15.1.13. A CONTRATADA devera assegurar que a solucdo permaneca atualizada com vers@es oficialmente suportadas pelo fabricante,
incluindo atualizacBes de software, corre¢Bes de vulnerabilidades e demais melhorias de seguranca disponibilizadas durante a vigéncia
contratual.

4.15.1.14. Todos os documentos, relatérios técnicos, configuracfes e procedimentos produzidos no ambito da contratacdo serao
considerados propriedade do CNPq.

4.16. VISTORIA

4.16.1. Considerando as caracteristicas do objeto, faculta-se aos interessados a realizagédo de vistoria técnica prévia, com a finalidade
exclusiva de obtencdo de conhecimento adicional acerca das condi¢des e peculiaridades do ambiente onde os servicos poderdo ser
executados.

4.16.2. A vistoria técnica, quando houver interesse do licitante, devera ser previamente agendada junto a CONTRATANTE por meio dos
seguintes canais:

4.16.2.1. E-mail: contratos_ti@cnpq.br
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4.16.3. A vistoria sera realizada em dias (teis, de segunda a sexta-feira, no horario compreendido entre 09h00 (nove horas) e 17h00
(dezessete horas), sendo acompanhada por servidor designado pelo CNPq.

4.16.4. A vistoria sera realizada nas dependéncias do Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico - CNPq, no
seguinte endereco: Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H - Edificio Telemundi Il, Asa Sul, Brasilia/DF, CEP
70070-010.

4.16.5. O representante da empresa devera estar devidamente identificado, mediante apresentagdo de documento de identidade civil e
comprovacao de vinculo com a empresa interessada.

4.16.6. Quando realizada, a vistoria técnica sera formalizada por meio de Termo de Vistoria Técnica, conforme modelo constante no
Anexo V deste Termo de Referéncia, o qual devera ser assinado pelo representante da empresa e pelo servidor designado pela
CONTRATANTE.

4.16.7. Caso o interessado opte por nao realizar a vistoria, podera apresentar declaragcao formal de que possui pleno conhecimento das
condicdes e peculiaridades do objeto da contratagdo, conforme modelo constante no Anexo VI (Termo de recusa de vistoria técnica).

4.16.8. A ndo realizagdo da vistoria ndo podera ser utilizada como justificativa para alegacdes posteriores de desconhecimento das
condi¢bes do ambiente, das instalacdes ou das exigéncias necessérias a execugdo dos servi¢cos, permanecendo sob responsabilidade
exclusiva da CONTRATADA a adequada formulag&o de sua proposta.

4.17. SUSTENTABILIDADE

4.17.1. Além dos critérios de sustentabilidade eventualmente inseridos no item 4.7 (Requisitos sociais, ambientais e culturais), devem ser
atendidos os seguintes requisitos, que se baseiam no Guia Nacional de Contratacdes Sustentaveis, no que for aplicavel ao objeto:

4.17.1.1. Os critérios e préticas de sustentabilidade deverdo ser fundamentados no desenvolvimento econdmico, social e na conservag¢éo
do meio ambiente, além de serem baseados nas diretrizes de sustentabilidade como menor impacto sobre recursos naturais, preferéncia
para materiais, tecnologias e matérias-primas de origem local e maior eficiéncia na utilizagéo de recursos naturais como agua e energia.

4.18. INDICAGAO DE MARCAS OU MODELOS

4.18.1. Na presente contratacdo sera admitida a indicacdo da(s) seguinte(s) marca(s), caracteristica(s) ou modelo(s), de acordo com as
justificativas contidas nos Estudos Técnicos Preliminares:

4.18.1.1. Admite-se a indicacdo da solucdo da fabricante F5 Networks, linha BIG-IP, como referéncia tecnoldgica, em razdo da sua
utilizagdo consolidada no ambiente do CNPqg, o que assegura a compatibilidade com a arquitetura existente, a manutencdo da
padronizacao tecnoldgica e a continuidade operacional dos servigos institucionais.

4.18.1.2. A adogédo da referida solugdo mostra-se adequada para garantir os niveis de desempenho, disponibilidade e seguranca
requeridos para o ambiente de balanceamento de carga e protecéo de aplicages, ndo configurando restricdo indevida a competitividade,
uma vez que a solucao é amplamente disponivel no mercado por meio de diversos fornecedores e canais autorizados de comercializagéo.

4.19. DA VEDAGAO DE UTILIZAGAO DE MARCA/PRODUTO NA EXECUGAO DO SERVIGO

4.19.1. N&o se aplica para essa contratagdo.

4.20. DA EXIGENCIA DE CARTA DE SOLIDARIEDADE

4.20.1. Em caso de fornecedor, revendedor ou distribuidor, serd exigida do licitante provisoriamente classificado em primeiro lugar, como
condigdo para a assinatura do contrato, carta de solidariedade emitida pelo fabricante, que assegure a execuc¢ao do contrato, nos termos
do art. 41, inciso 1V, da Lei n® 14.133/2021.

4.20.2. A exigéncia, de carater excepcional e devidamente justificada no Estudo Técnico Preliminar (SEI n® 2745503), decorre da
criticidade da solugdo de Application Delivery Controller (ADC) e Web Application Firewall (WAF), responsavel pela entrega,
disponibilidade e protecéo de aplicacBes institucionais criticas do CNPg, bem como da necessidade de assegurar a continuidade do
suporte oficial do fabricante, a atualizac@o tecnoldgica, a disponibilidade de pecas de reposicdo, as corre¢cdes de seguranca e a
regularidade da cadeia de fornecimento da solucdo ofertada.
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4.21. SUBCONTRATAGAO

4.21.1. Nao sera admitida a subcontratagdo do objeto contratual.

4.22. DA EXIGENCIA DE AMOSTRA

4.22.1. Nao se aplica, tendo em vista a natureza da solucao.

4.23. GARANTIA DA CONTRATAGAO

4.23.1. Sera exigida a garantia da contratagdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, com validade durante a
execucdo do contrato e 90 (noventa) dias apos término da vigéncia contratual, podendo o Contratado optar pela cau¢do em dinheiro ou
em titulos da divida publica, seguro-garantia, fianga bancaria ou titulo de capitalizagdo, em valor correspondente a 5% (cinco por cento)
do valor total da contratagéo

4.23.2. Em caso de opgdo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no méaximo, até a data de assinatura do
contrato.

4.23.2.1. A apolice de seguro-garantia permanecera em vigor mesmo que o Contratado ndo pague o prémio nas datas convencionadas.

4.23.2.2. Caso o adjudicatario ndo apresente a apélice de seguro de garantia antes da assinatura do contrato, ocorrerd a preclusédo do
direito de escolha dessa modalidade de garantia.

4.23.2.3. A apolice de seguro-garantia devera acompanhar as modificagées referentes a vigéncia do contrato principal mediante a
emisséo do respectivo endosso pela seguradora.

4.23.2.4. Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovacgdo ou de aniversario, desde que mantidas as
condi¢cdes e coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvados os periodos de suspenséo contratual.

4.23.2.5. Caso o adjudicatario ndo opte pelo seguro-garantia ou ndo apresente a apdlice de seguro de garantia antes da assinatura do
contrato, devera apresentar, no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do CONTRATANTE,
contado da assinatura do contrato, comprovante de prestacdo de garantia nas modalidades de caugdo em dinheiro ou titulos da divida
publica, fianga bancaria ou titulos de capitalizagéo.

4.23.3. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo Contratado, devera ser efetuada em favor do
CONTRATANTE, em conta especifica na Caixa Econdmica Federal, com corre¢cdo monetaria

4.23.4. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidagdo e de custédia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econémicos,
conforme definido pelo Ministério competente.

4.23.5. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou instituicdo financeira devidamente
autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa rentncia do fiador aos beneficios do artigo 827 do
Cadigo Civil.

4.23.6. Na hipotese de opgéo pelo titulo de capitalizagéo, a garantia devera ser custeada por pagamento Unico, com resgate pelo valor
total, sob a modalidade de instrumento de garantia, emitido por sociedades de capitalizagdo regulamente constituidas e autorizadas pelo
Governo Federal.

4.23.6.1. O titulo de capitalizagdo devera ser apresentado ao CONTRATANTE juntamente com as condi¢des gerais e o numero do
processo administrativo sob o qual o plano de capitalizacé@o foi aprovado pela Susep (art. 8°, 1, da Circular SUSEP n° 656, de 11 de
marco de 2022).

4.23.7. A garantia assegurard, qualquer que seja a modalidade escolhida, sob pena de néo aceitagdo, o pagamento de:
4.23.7.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;
4.23.7.2. multas moratdrias e punitivas aplicadas pela Administracdo a CONTRATADA; e

4.23.7.3. obrigacOes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo Contratado.
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4.23.8. Em caso de seguro-garantia, a apolice devera ter cobertura para pagamento direto ao empregado apos decisdo definitiva em
processo administrativo que apure montante liquido e certo a ele devido em razao de inadimpléncia do Contratado, independentemente
de transito em julgado de decisao judicial

4.23.9. No caso de alteracdo do valor do contrato, ou prorrogacéao de sua vigéncia, a garantia devera ser ajustada ou renovada, no prazo
maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, contado da data de assinatura do termo aditivo ou da emissédo do
apostilamento, seguindo os mesmos parametros utilizados quando da contratagao.

4.23.10. Na hipo6tese de suspensdo do contrato por ordem ou inadimplemento da Administragcdo, o Contratado ficard desobrigado de
renovar a garantia ou de endossar a apélice de seguro até a ordem de reinicio da execugao ou o adimplemento pela Administragao.

4.23.11. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacéo, o Contratado obriga-se a fazer a
respectiva reposicao no prazo maximo de 10 (dez) dias Uteis, prorrogaveis por igual periodo, a critério do CONTRATANTE, contados da
data em que for notificada

4.23.12. O CONTRATANTE executara a garantia na forma prevista na legislagédo que rege a matéria.

4.23.12.1. O emitente da garantia ofertada pelo Contratado devera ser notificado pelo CONTRATANTE quanto ao inicio de processo
administrativo para apuragéo de descumprimento de clausulas contratuais.

4.23.12.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apodlice, sua caracterizacédo e
comunicacgdo poderdo ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados 0s
prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.23.13. Extinguir-se-a a garantia com a restituicdo da carta fianca, autorizacéo para a liberagéo de importancias depositadas em dinheiro
a titulo de garantia ou anuéncia ao resgate do titulo de capitalizagdo, acompanhada de declaracdo do CONTRATANTE, mediante termo
circunstanciado, de que o Contratado cumpriu todas as clausulas do contrato.

4.23.13.1. A extingdo da garantia na modalidade seguro-garantia observara a regulamentacao da Susep.
4.23.13.2. A Administragdo devera apurar se h4 alguma pendéncia contratual antes do término da vigéncia da apdlice.

4.23.14. A garantia somente sera liberada ou restituida apés a fiel execugdo do contrato ou apds a sua extingdo por culpa exclusiva da
Administracdo e, quando em dinheiro, sera atualizada monetariamente.

4.23.15. O Contratado autoriza 0o CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista neste Termo de Referéncia.

4.23.16. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo CONTRATANTE com o objetivo de apurar
prejuizos e/ou aplicar sancdes &8 CONTRATADA.

4.23.17. A garantia de execucao € independente de eventual garantia do produto ou servigo prevista neste Termo de Referéncia.

4.24. INFORMAGCOES RELEVANTES PARA O DIMENSIONAMENTO E/OU APRESENTAGAO DA PROPOSTA

4.24.1. A demanda do 6rgdo tem como base a solucéo e os quantitativos estabelecidos na tabela constante do subitem 1.1 deste Termo
de Referéncia e seus anexos.

4.25. RESERVA DE COTAS PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

4.25.1. Na presente licitagdo, ndo sera aplicada a reserva de cota de até 25% para microempresas (ME) e empresas de pequeno porte
(EPP), prevista no art. 48 da Lei Complementar n° 123/2006 e no Decreto n° 8.538/2015.

4.25.2. A ndo aplicagdo do tratamento diferenciado decorre das caracteristicas do objeto, que consiste em solugdo corporativa de
Application Delivery Controller (ADC) com funcionalidades integradas de Web Application Firewall (WAF), de elevada complexidade
técnica, natureza integrada e carater indivisivel.

4.25.3. A eventual divisdo do objeto em cotas comprometeria a padronizagdo tecnoldgica, a interoperabilidade entre os componentes da
solugdo, a gestdo unificada da infraestrutura e a adequada execugédo contratual, podendo acarretar riscos a disponibilidade, seguranga e
desempenho dos servigos institucionais.

4.25.4. Dessa forma, a ndo adogéo da reserva de cotas encontra amparo no art. 49 da Lei Complementar n°® 123/2006, bem como no 8§1°
do art. 4° da Lei n® 14.133/2021.
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4.26. MARGEM DE PREFERENCIA
4.26.1. O objeto da contrata¢do ndo se enquadra na aplicacdo de margem de preferéncia, seja hormal ou adicional, prevista no Decreto

n° 11.890/2024 e Resolu¢do da Comissdo Internacional de Contratacdes Publicas para o Desenvolvimento Sustentavel - CICS-
Resolugcéo CICS/MDIC n° 1, de 16 de fevereiro de 2024.

5. PAPEIS E RESPONSABILIDADES
5.1. Sdo obrigacdes da CONTRATANTE:
5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugéo dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme inspecdes realizadas;

5.1.4. aplicar a CONTRATADA as sang¢8es administrativas regulamentares e contratuais cabiveis, comunicando ao érgdo gerenciador da
Ata de Registro de Precos, quando aplicavel;

5.1.5. liquidar o empenho e efetuar o pagamento & CONTRATADA, dentro dos prazos preestabelecidos em contrato;
5.1.6. comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugéo de TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte do contratado, com base em pesquisas de
mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja
criacdo ou alteracdo seja objeto da relagdo contratual pertengam a Administracdo, incluindo a documentagdo, o cédigo-fonte de
aplicacBes, os modelos de dados e as bases de dados, justificando os casos em que isso ndo ocorrer.

5.2. Sao obrigacdes do CONTRATADO:
5.2.1. indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que devera responder pela fiel execugdo do contrato;

5.2.2. atender prontamente quaisquer orientages e exigéncias da Equipe de Fiscalizacdo do Contrato, inerentes a execucdo do objeto
contratual;

5.2.3. reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execuc¢éo do contrato pela Contratante;

5.2.5. propiciar todos os meios necessérios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante tera poderes para sustar
o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisao;

5.2.6. manter, durante toda a execug¢do do contrato, as mesmas condi¢des da habilitagao;

5.2.7. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solucéo de TIC;

5.2.8. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solucéo de TIC durante a execucéo do
contrato;

5.2.9. ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos
em decorréncia da relagdo contratual, incluindo a documentagéo, os modelos de dados e as bases de dados a Administracao;
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5.2.10. fazer a transi¢do contratual, com transferéncia de conhecimento, tecnologia e técnicas empregadas, sem perda de informacdes,
podendo exigir, inclusive, a capacitagdo dos técnicos do CONTRATANTE ou da nova empresa que continuara a execugao do contrato,
quando for o caso.

6. MODELO DE EXECUGAO DO CONTRATO
6.1. ROTINAS DE EXECUC}Z\O
6.1.1. Do Encaminhamento Formal de Demandas

6.1.1.1. O gestor do contrato emitira a Ordem de Fornecimento de Bens (OFB) e/ou a Ordem de Servigo (OS), conforme o caso, para a
execucdo dos bens e servigos contratados.

6.1.1.2. A CONTRATADA devera fornecer os bens e executar os servigos conforme as especificagdes, configuragdes, quantitativos e
condi¢Oes definidos na respectiva OFB ou OS.

6.1.1.3. O recebimento provisério e definitivo dos bens e servigos € disciplinado em tdpico proprio deste TR.
6.1.1.4. A execucdo do objeto compreendera, no minimo, as seguintes etapas:

6.1.1.4.1. fornecimento dos equipamentos, licengas, garantia e suporte técnico do fabricante e subscri¢des;
6.1.1.4.2. instalagéo fisica e I6gica da solugao no ambiente do CNPq;

6.1.1.4.3. configuracao inicial, incluindo politicas de balanceamento, seguranca e WAF;

6.1.1.4.4. integracdo com 0s ambientes existentes, incluindo servicos de rede, diretérios e aplicagfes institucionais;
6.1.1.4.5. realizacao de testes de funcionamento, desempenho e seguranca;

6.1.1.4.6. apoio assistido a operacao durante o periodo inicial de estabilizacao;

6.1.1.4.7. prestagdo de suporte técnico e consultoria especializada durante a vigéncia contratual.

6.2. FORMA DE EXECUGAO E ACOMPANHAMENTO DO CONTRATO
6.1.2. CONDIGCOES DE ENTREGA

6.2.1. A execucdo do objeto compreendera o fornecimento dos bens e a prestagdo dos servigcos associados, conforme especificado neste
Termo de Referéncia, observando-se as Ordens de Fornecimento de Bens (OFB) e Ordens de Servico (OS) emitidas pela
CONTRATANTE.

6.2.2. O prazo para fornecimento e entrega dos equipamentos, disponibilizacdo das licengas de software, ativagcdo da garantia e suporte
técnico oficial do fabricante, das subscric6es de seguranca e dos demais recursos necessarios a solugéo sera de até 60 (sessenta) dias
corridos, contados da emissdo da respectiva Ordem de Fornecimento de Bens (OFB), Ordem de Servico (OS) ou instrumento
equivalente.

6.2.3. As atividades de instalacdo, configuracdo, implantacéo, migracao, testes, validagéo e entrada em producéo da solucdo deverdo ser
executadas em até 60 (sessenta) dias corridos, contados da conclusdo da etapa prevista no item anterior.

6.2.4. Os prazos estabelecidos poderdo ser prorrogados, uma Unica vez, por igual periodo, mediante justificativa formal da contratada e
prévia aprovacdo da Administracéo.

6.2.5. Os servigos de suporte técnico especializado terdo inicio apds a conclusdo da implantacdo da solucdo e emissao do Termo de
Recebimento Definitivo, sendo prestados de forma continua durante a vigéncia contratual.

6.2.6. Caso nao seja possivel cumprir os prazos estabelecidos, a CONTRATADA devera comunicar formalmente a CONTRATANTE, com
antecedéncia minima de 5 (cinco) dias Uteis, apresentando as devidas justificativas para andlise e deliberacao, ressalvadas as hip6teses
de caso fortuito ou forga maior.
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6.2.7. Os bens deverédo ser entregues no seguinte endereco: Setor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H - Edificio
Telemundi ll, Asa Sul, Brasilia/DF, CEP 70070-010.

6.2.8. A entrega devera contemplar todos os equipamentos, componentes, acessorios, cabos, licencas e demais itens necessarios ao
pleno funcionamento da solucéo, conforme especificacdes deste Termo de Referéncia.

6.2.9. O acompanhamento da execugdo contratual sera realizado pela equipe de fiscalizacdo designada pela CONTRATANTE,
abrangendo tanto o fornecimento dos bens quanto a prestagéo dos servigos continuados, com base nas OFB e OS emitidas, nos prazos
estabelecidos e nos critérios de aceitacdo definidos neste Termo de Referéncia.

6.2.10. O prazo de execucdo dos servicos e entrega dos bens observara, adicionalmente, o cronograma definido no subitem 4.5
(Requisitos Temporais), prevalecendo aquele que for mais restritivo em caso de divergéncia.

6.3. FORMAS DE TRANSFERENCIA DE CONHECIMENTO
6.3.1. A transferéncia do conhecimento devera ser realizada observando-se o que segue:
6.3.1.1. A CONTRATADA devera se comprometer a habilitar a equipe de técnicos da CONTRATANTE, ou outra por ela indicada, sem

Onus para o CNPq, no uso da solucdo entregue/produtos fornecidos dentro do escopo do contrato. Isso com vistas a mitigar riscos de
descontinuidade dos servigos e de dependéncia técnica.

6.4. PROCEDIMENTOS DE TRANSIGAO E FINALIZAGAO DO CONTRATO
6.4.1. Considerando as caracteristicas do objeto, os procedimentos de transicéo e finalizagdo do contrato deverdo ser executados de
forma planejada e coordenada, com o objetivo de assegurar a continuidade operacional da solucdo de balanceamento de carga e

protecdo de aplicacBes, sem prejuizo a disponibilidade, seguranca ou desempenho do ambiente do CNPq.

6.4.2. Ao término da vigéncia contratual, ou em caso de rescisdo antecipada, a CONTRATADA devera colaborar com a
CONTRATANTE na realizacado de transi¢do técnica minima, compreendendo, quando aplicavel:

6.4.2.1. disponibilizacdo de informac¢des atualizadas acerca da situacéo operacional da solucéo, incluindo licencas de software, garantia e
suporte técnico oficial do fabricante, subscricdes de seguranga e contratos de suporte técnico da CONTRATADA,;

6.4.2.2. repasse de orientagdes técnicas necessarias a continuidade da operacéo do ambiente;

6.4.2.3. entrega ou atualizagdo da documentacéo técnica relacionada aos itens contratados, incluindo, quando existente:

6.4.2.3.1. topologia l6gica do ambiente;

6.4.2.3.2. versdes de software, firmware e subscri¢cfes ativas;

6.4.2.3.3. registro das principais configura¢des implementadas;

6.4.2.3.4. histérico de chamados relevantes, incidentes criticos e intervencdes realizadas durante a vigéncia contratual;

6.4.4. Os procedimentos de transicdo nédo implicardo cessao de profissionais, transferéncia de tecnologia proprietaria, entrega de cédigos-
fonte ou obrigacéo de capacitacdo formal da equipe da CONTRATANTE ou de terceiros, salvo previsdo expressa em instrumento

contratual.

6.4.5. Todos os acessos logicos concedidos a CONTRATADA deverdo ser revogados ao término do contrato, mediante validacéo da
CONTRATANTE.

6.5. QUANTIDADE MIiNIMA DE BENS OU SERVIGOS PARA COMPARAGAO E CONTROLE

6.5.1. Cada OFB/OS contera a quantidade a ser fornecida, incluindo a sua localizacéo e o prazo, conforme definicbes deste TR.

6.6. MECANISMOS FORMAIS DE COMUNICAGAO
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6.6.1. S&o definidos como mecanismos formais de comunicagéo, entre a CONTRATANTE e a CONTRATADA, os seguintes:
6.6.1.1. Ordem de Fornecimento de Bens/Ordem de Servico;

6.6.1.2. ata de Reuniao;

6.6.1.3. oficio;

6.6.1.4. sistema de abertura de chamados;

6.6.1.5. e-mail e Cartas;

6.6.1.6. plataforma eletronica de comunicacéo aderida pela CONTRATANTE (por exemplo: rocket.chat, Microsoft Teams etc.).
6.6.1.7. termos de Recebimento;

6.6.1.8. relatérios;

6.6.1.9. Demais Termos previstos no instrumento convocatorio.

6.7. FORMAS DE PAGAMENTO

6.7.1. Os critérios de medicdo e pagamento serdo tratados em topico préprio do Modelo de Gestao do Contrato.

6.8. MANUTENGAO DE SIGILO E NORMAS DE SEGURANGA

6.8.1. O Contratado devera manter sigilo absoluto sobre quaisquer dados e informag8es contidos em quaisquer documentos e midias,
incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execuc¢do do contrato, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de sigilo conferida
pelo CONTRATANTE a tais documentos.

6.8.2. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaragdo de manutengdo de sigilo e respeito as normas de
seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por todos os
empregados do Contratado diretamente envolvidos na contratacéo, encontram-se nos Anexos lll e IV deste Termo de Referéncia.

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n°® 14.133, de
2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execugdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicages entre 0 6rgdo ou entidade e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletrdnica para esse fim.

7.4. O 6rgéo ou entidade podera convocar o preposto da empresa para adogao de providéncias que devam ser cumpridas de imediato.

7.5. REUNIAO INICIAL

7.5.1. Apds a assinatura do Contrato e a nomeacgao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de alinhamento com
o objetivo de nivelar os entendimentos acerca das condi¢gfes estabelecidas no Contrato, Edital e seus anexos, e esclarecer possiveis
davidas acerca da execugdo do contrato.

7.5.2. A reunido serd realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e ocorrera em até 10
(dez) dias corridos da assinatura do Contrato, podendo ser prorrogada a critério da CONTRATANTE.
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7.5.3. A pauta desta reunido observara, pelo menos:

7.5.3.1. Presenca do representante legal da CONTRATADA, que apresentara 0 seu preposto;
7.5.3.2. entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia;
7.5.3.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato;

7.5.3.4. a Carta de apresentagdo do Preposto devera conter no minimo o nome completo e CPF do funcionario da empresa designado
para acompanhar a execucao do contrato e atuar como interlocutor principal junto @8 CONTRATANTE, incumbido de receber, diligenciar,
encaminhar e responder as principais questdes técnicas, legais e administrativas referentes ao andamento contratual;

7.5.3.5. Apresentacdo das declaragdes/certificados do fabricante, comprovando que o produto ofertado possui a garantia solicitada neste
termo de referéncia.

7.6. FISCALIZAGAO

7.6.1. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos substitutos, nos
termos do art. 33 da IN SGD n° 94, de 2022, observando-se, em especial, as rotinas a seguir.

7.7. FISCALIZACAO TECNICA

7.7.1. O fiscal técnico do contrato, além de exercer as atribuigdes previstas no art. 33, Il, da IN SGD n° 94, de 2022, acompanhara a
execucao do contrato, para que sejam cumpridas todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracao.

7.7.2. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execucdo do
contrato, com a descricdo do que for necessario para a regularizacao das faltas ou dos defeitos observados.

7.7.3. ldentificada qualquer inexatidédo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a correcdo da execucgéo do
contrato, determinando prazo para a corregao.

7.7.4. O fiscal técnico do contrato informara ao gestor do contato, em tempo hébil, a situacdo que demandar decisdo ou adogéo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for o caso.

7.7.5. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato.

7.7.6. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a renovagédo tempestiva ou a prorrogagao contratual.

7.8. FISCALIZAGAO ADMINISTRATIVA

7.8.1. O fiscal administrativo do contrato, além de exercer as atribuicdes previstas no art. 33, IV, da IN SGD n° 94, de 2022, verificara a
manutengdo das condi¢cdes de habilitagdo da CONTRATADA, acompanhara o empenho, o pagamento, as garantias, as glosas e a
formalizacao de apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

7.8.2. Caso ocorra descumprimento das obriga¢des contratuais, o fiscal administrativo do contrato atuara tempestivamente na solugdo do
problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

7.8.3. A fiscalizacédo de que trata esta clausula ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeiges técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da CONTRATANTE ou de seus agentes, gestores e fiscais, de
conformidade.

7.9. GESTOR DO CONTRATO

7.9.1. Cabe ao gestor do contrato, além de exercer as atribuicdes previstas no art. 33, I, da IN SGD n° 94, de 2022:
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7.9.1.1. coordenar a atualizacdo do processo de acompanhamento e fiscalizagdo do contrato contendo todos os registros formais da
execucdo no historico de gerenciamento do contrato, a exemplo da ordem de servico, do registro de ocorréncias, das alteracGes e das
prorrogagBes contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracao.

7.9.1.2. acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a execucéo do contrato e as
medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

7.9.1.3. acompanhar a manutencdo das condi¢8es de habilitacdo da CONTRATADA, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatério de riscos eventuais.

7.9.1.4. emitir documento comprobatério da avaliacéo realizada pelos fiscais técnico, administrativo e setorial quanto ao cumprimento de
obrigagbes assumidas pelo Contratado, com mengédo ao seu desempenho na execugdo contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de
obrigacgbes

7.9.1.5. tomar providéncias para a formalizacdo de processo administrativo de responsabiliza¢céo para fins de aplicacdo de sancdes, a ser
conduzido pela comissdo de que trata o art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso.

7.9.1.6. elaborar relatério final com informagdes sobre a consecucdo dos objetivos que tenham justificado a contratacdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades da Administrac&o.

7.9.1.7. enviar a documentacao pertinente ao setor de contratos para a formalizagdo dos procedimentos de liquidacdo e pagamento, no
valor dimensionado pela fiscalizag&o e gestdo nos termos do contrato.

7.9.2. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade,
com vistas a tempestiva renovacao ou prorrogacao contratual.

7.10. CRITERIOS DE ACEITAGAO

7.10.1. A avaliagdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na verificagdo dos critérios relacionados a
seqguir:

7.10.2. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecas e componentes presentes nos produtos), de
primeiro uso (sem sinais de utilizagdo anterior), ndo recondicionados e em fase de comercializacdo normal através dos canais de venda
do fabricante no Brasil (n&o seréo aceitos produtos end-of-life).

7.10.3. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo ser compativeis entre si, sem a utilizacéo de
adaptadores, frisagens, pinturas, usinagens em geral, furagées, emprego de adesivos, fitas adesivas ou quaisquer outros procedimentos
ndo previstos nas especificagfes técnicas ou, ainda, com emprego de materiais inadequados ou que visem adaptar forcadamente o
produto ou suas partes que sejam fisicamente ou logicamente incompativeis.

7.10.4. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s) de forma organizada e livres de press@es
ocasionados por outros componentes ou cabos, que possam causar desconexdes, instabilidade, ou funcionamento inadequado.

7.10.5. O numero de série de cada equipamento deve ser obrigatdrio e Unico, afixado em local visivel, na parte externa do gabinete e na
embalagem que o contém. Esse nimero devera ser identificado pelo fabricante, como valido para o produto entregue e para as condigfes
do mercado brasileiro no que se refere a garantia e assisténcia técnica no Brasil.

7.10.6. Serdo recusados os produtos que possuam componentes ou acessoérios com sinais claros de oxidagéo, danos fisicos, sujeira,
riscos ou outro sinal de desgaste, mesmo sendo o componente ou acessorio considerado como novos pelo fornecedor dos produtos.

7.10.7. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderao estar fora de linha comercial, considerando
a data de LICITACAO (abertura das propostas). Os produtos devem ser fornecidos completos e prontos para a utilizacio, com todos os
acessorios, componentes, cabos etc.

7.10.8. Todas as licencas, referentes aos softwares e drivers solicitados, devem estar registrados para utilizagdo do CONTRATANTE, em
modo definitivo (licencas perpétuas), legalizado, ndo sendo admitidas versdes “shareware” ou “trial”. O modelo do produto ofertado pelo
licitante devera estar em fase de producéo pelo fabricante (no Brasil ou no exterior), sem previséo de encerramento de produgdo, até a
data de entrega da proposta.

7.10.9. A CONTRATANTE podera optar por avaliar a qualidade de todos os equipamentos fornecidos ou uma amostra dos
equipamentos, atentando para a incluséo nos autos do processo administrativo de todos 0os documentos que evidenciem a realiza¢éo dos
testes de aceitacdo em cada equipamento selecionado, para posterior rastreabilidade.
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7.10.10. S6 havera o recebimento definitivo, ap6s a analise da qualidade dos bens e/ou servi¢os, em face da aplicagdo dos critérios de
aceitagdo, resguardando-se ao CONTRATANTE o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente baixa ou em
desacordo com as especificacdes definidas neste Termo de Referéncia - situacdo em que poderao ser aplicadas a CONTRATADA as
penalidades previstas em lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera convocada a refazer
todos os servicos rejeitados, sem custo adicional.

7.11. PROCEDIMENTOS DE TESTE E INSPEGCAO

7.11. Serao adotados como procedimentos de teste e inspec¢do, para fins de elaboracdo dos Termos de Recebimento Provisorio e
Definitivo:

7.11.1. Teste de funcionamento geral da solugéo, incluindo verificagdo de alta disponibilidade (HA);
7.11.2. Teste de balanceamento de carga entre servidores;

7.11.3. Teste de aplicacéo de politicas de seguranca e WAF;

7.11.4. Teste de desempenho (throughput, conexdes simultaneas e laténcia);

7.11.5. Teste de integracdo com sistemas e aplicagfes do ambiente do CNPq;

7.11.6. Teste de failover e continuidade operacional.

7.11.7. Verificagdo da ativagdo das licengas, das subscricbes de seguranca, da garantia e do suporte técnico oficial do fabricante,
incluindo a validagdo do respectivo registro junto ao fabricante, quando aplicavel.

7.12. NiVEIS MiINIMOS DE SERVICO EXIGIDOS

7.12.1. Os niveis minimos de servico sdo indicadores mensuraveis estabelecidos pelo CONTRATANTE para aferir objetivamente os
resultados pretendidos com a contratacdo. S&o considerados para a presente contratacao os seguintes indicadores:

Tabela 07 - Niveis Minimos de Servigo Exigidos

IAE - INDICADOR DE ATRASO NA ENTREGA

Medir o tempo de atraso na entrega dos bens e na execugdo dos servigos previstos nas respectivas Ordens

Finalidade de Fornecimento de Bens (OFB) e Ordens de Servico (OS).

IAE < = 0 (A meta definida visa garantir a entrega dos produtos e servicos constantes nas OFB/OS dentro do

Meta a cumprir .
prazo previsto).

Instrumento de medi¢ao |OFB/OS, Termo de Recebimento Provisério (TRP)

A avaliagao sera feita conforme linha de base do cronograma registrada na OFB/OS.
Forma de

acompanhamento Seréa subtraida a data de entrega dos produtos da OFB/OS (desde que o fiscal técnico reconheca aquela
data, com registro em Termo de Recebimento Provisorio) pela data de inicio da execugéo da OFB/OS.

Periodicidade Para cada OFB/OS encerrada e com Termo de Recebimento Definitivo.

IAE = TEX - TEST

Onde:
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IAE — Indicador de Atraso de Entrega da OFB/OS;

TEX — Tempo de Execucéo — corresponde ao periodo de execucéo da OFB/OS, da sua data de inicio até a

Mecanismo de Calculo data de entrega dos produtos da OFB/OS.

(métrica) A data de inicio sera aquela constante na OFB/OS; caso nao esteja explicita, sera o primeiro dia Gtil apos a

emissao da OFB/OS.

A data de entrega da OFB/OS deverd ser aquela reconhecida pelo fiscal técnico, conforme critérios
constantes neste Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de
execuc¢do da OFB/OS continua a correr, findando-se apenas quanto o Contratado entrega os produtos da
OFB/OS e haja aceitacdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execugédo da OFB/OS — constante na OFB/OS, conforme estipulado no
Termo de Referéncia

Obsl: Seréo utilizados dias corridos na medicéo.

Obs2: Os dias com expediente parcial no érgédo/entidade serdo considerados como dias corridos no computo
Observacoes do indicador.

Obs3: Atrasos decorrentes de caso fortuito ou forga maior, devidamente justificados e aceitos pela
Contratante, ndo serdo considerados.

Inicio de Vigéncia A partir da emissao da OFB/OS.

Para valores do indicador IAE:

Faixas de ajuste no

IAE < 0 = pagamento integral
pagamento e Sancdes bag g

IAE de 1 a 60 dias = glosa de 0,1666% por dia de atraso
IAE > 60 dias = glosa de 10% + multa de 2%

Tabela 08 — Niveis Minimos de Servico Exigidos

ISA - INDICADOR DE ATENDIMENTO DE SUPORTE

Finalidade Medir a eficiéncia e tempestividade do suporte técnico prestado pela Contratada.

Meta a cumprir Cumprimento de, no minimo, 95% dos chamados dentro dos prazos de SLA estabelecidos.

Instrumento de medicao |Sistema de chamados ou ferramenta de gestéo de servicos adotada pela Contratante.

Forma de L. . .
Relatérios mensais de atendimento.
acompanhamento
Periodicidade Mensal.

Mecanismo de Calculo

o ISA = (Numero de chamados atendidos dentro do prazo / Total de chamados) x 100
(métrica)
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Observacoes

dentro do prazo.

Obs1: Serdo considerados, para fins de apuragdo do indicador, todos os chamados registrados no periodo
de medicéao, classificados conforme niveis de severidade definidos neste Termo de Referéncia.

Obs2: Chamados cujo atraso seja decorrente exclusivamente de agao ou omissdo da Contratante,
devidamente comprovada, poderdo ser desconsiderados no calculo do indicador.

Obs3: O tempo de atendimento sera contabilizado a partir da abertura do chamado até a sua efetiva
resolucéo ou mitiga¢éo, conforme critérios definidos nos niveis de servigo (SLA).

Obs4: Chamados reabertos por solugdo inadequada ou incompleta serdo contabilizados como néo atendidos

Inicio de Vigéncia

A partir do inicio da prestacéo dos servigos de suporte técnico, apds a emissao da Ordem de Servigo (OS).

Faixas de ajuste no
pagamento e Sancdes

ISA = 95% = sem desconto

ISA entre 80% e 89,99% = desconto de 10%
ISA < 80% = desconto de 15%

ISA entre 90% e 94,99% = desconto de 5% na fatura mensal

8. INFRACOES E SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA
RETENCAO OU GLOSA NOS PAGAMENTOS

8.1. Nos casos de inadimplemento na execuc¢do do objeto, as ocorréncias seréo registradas pela CONTRATANTE, conforme a tabela

abaixo:

Tabela 09 - Infracbes e Sancées Administrativas e Procedimentos para Retengcdo ou Glosa nos Pagamentos

OCORRENCIA

GLOSA/SANGAO

Dar causa a inexecugao parcial do contrato.

Adverténcia. Em caso de reincidéncia, aplicar-se -4 multa
2% (dois por cento) sobre o valor total do Contrato.

Dar causa a inexecugéo parcial do contrato que cause grave
dano & Administracéo, ao funcionamento dos servicos
publicos ou ao interesse coletivo.

A CONTRATADA sera impedida de licitar ou no ambito da
Administracdo Publica direta e indireta do ente federativo
que tiver aplicado a sangéo, pelo prazo méaximo de 3 (trés)
anos, sem prejuizo das demais penalidades previstas na Lei
n° 14.133, de 2021.

Dar causa a inexecucao total do contrato.

A CONTRATADA sera impedida de licitar ou no ambito da
Administracdo Publica direta e indireta do ente federativo
que tiver aplicado a sang¢éo, pelo prazo méaximo de 3 (trés)
anos, sem prejuizo das demais penalidades previstas na Lei
n° 14.133, de 2021.

Deixar de entregar a documentagédo exigida para o certame.

A CONTRATADA sera impedida de licitar ou no ambito da
Administracdo Publica direta e indireta do ente federativo
que tiver aplicado a sangéo, pelo prazo méaximo de 3 (trés)
anos, sem prejuizo das demais penalidades previstas na Lei
n° 14.133, de 2021.
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N&o manter a proposta, salvo em decorréncia de fato
superveniente devidamente justificado.

que tiver aplicado a sangéo, pelo prazo maximo de 3 (trés)
anos, sem prejuizo das demais penalidades previstas na Lei
n° 14.133, de 2021.

Nao celebrar o contrato ou ndo entregar a documentacéo
exigida para a contrata¢do, quando convocado dentro do
prazo de validade de sua proposta.

A CONTRATADA sera impedida de licitar ou no ambito da
Administracao Publica direta e indireta do ente federativo
que tiver aplicado a sangéo, pelo prazo maximo de 3 (trés)
anos, sem prejuizo das demais penalidades previstas na Lei
n° 14.133, de 2021.

Ensejar o retardamento da entrega dos bens, da
disponibilizagéo das licengas, garantias, subscri¢cdes ou da
execuc¢do dos servigos contratados, sem motivo justificado.

A CONTRATADA sera impedida de licitar ou no ambito da
Administracé@o Publica direta e indireta do ente federativo
que tiver aplicado a sang¢éo, pelo prazo maximo de 3 (trés)
anos, sem prejuizo das demais penalidades previstas na Lei
n° 14.133, de 2021.

Apresentar declaracdo ou documentagao falsa exigida para
o certame ou prestar declaracdo falsa durante a licitacdo a
execucdo do contrato.

A CONTRATADA sera declarada inidénea para licitar ou
contratar com a Administracéo Publica, pelo prazo minimo
de 3 (trés) anos e no maximo de 6 (seis) anos, sem prejuizo
das demais penalidades previstas na Lei n° 14.133, de
2021. Apos o limite de 7 dias Uteis, aplicar-se-a multa de
10% do valor total do contrato.

Fraudar a licitagdo ou praticar ato fraudulento na execugéo
do contrato

A CONTRATADA sera declarada inidénea para licitar ou
contratar com a Administracédo Publica, pelo prazo minimo
de 3 (trés) anos e no maximo de 6 (seis) anos, sem prejuizo
das demais penalidades previstas na Lei n° 14.133, de
2021.

10

Comportar-se de modo iniddneo ou cometer fraude de
qualquer natureza

A CONTRATADA sera declarada inidénea para licitar ou
contratar com a Administracéo Publica, pelo prazo minimo
de 3 (trés) anos e no maximo de 6 (seis) anos, sem prejuizo
das demais penalidades previstas na Lei n° 14.133, de
2021.

11

Praticar atos ilicitos com vistas a frustrar os objetivos da
licitacao.

A CONTRATADA sera declarada inidénea para licitar ou
contratar com a Administracédo Publica, pelo prazo minimo
de 3 (trés) anos e no maximo de 6 (seis) anos, sem prejuizo
das demais penalidades previstas na Lei n° 14.133, de
2021.

12

N&o prestar esclarecimentos imediatamente sobre a
execucgdo dos servigos, ou ndo respondé-los na prazo
maximo de 48 (quarenta e oito) horas Uteis quando de

carater técnico.

Multa de 0,5% (meio por cento) sobre o valor total do
contrato por dia Util de atraso, até o limite de 5 (cinco) dias
Uteis. Apos esse limite aplica-se multa de 5% (cinco por
cento) do valor total do contrato.

13

Ocorréncia de violagdo de seguranca comprovadamente
originada por falha da solucéo, por erro de configuracgéo,
implantacéo, atualizagdo ou manutengdo sob
responsabilidade da CONTRATADA.

Multa Unica de 10% (dez por cento) do valor total do
contrato, além do custeio integral de todas as medidas
corretivas e eventuais multas de 6rgdo de controle
decorrentes do incidente

14

Deixar de manter vigentes, durante a execugao contratual,
as licencas, garantias, subscrigdes ou o suporte técnico
oficial do fabricante previstos neste Termo de Referéncia.

Multa de 5% (cinco por cento) sobre o valor total do
contrato, sem prejuizo da obrigacéo de regularizagao
imediata e da aplicagdo das demais sang¢fes previstas na
Lei n® 14.133/2021.
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Adverténcia. Em caso de reincidéncia ou configurado
prejuizo aos resultados pretendidos com a contratacao,
aplica-se multa de 3% (trés por cento) do valor total do

contrato.

N&o cumprir qualquer outra obrigacdo contratual ndo citada

1
5 nesta tabela.

8.2. Nos termos do art. 19, inciso Ill da Instru¢do Normativa SGD/ME n° 94, de 2022, sera efetuada a retengdo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sancdes cabiveis, nos casos em que o contratado:

8.2.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacéo, ndo produzir os resultados ou deixar de executar as
atividades contratadas; ou

8.2.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugcdo de TIC, ou utilizad-los com qualidade ou
guantidade inferior a demandada;

8.3. Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
a. der causa a inexecucdo parcial do contrato;

b. der causa a inexecucgéo parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servi¢os publicos
ou ao interesse coletivo;

c. der causa a inexecucao total do contrato;
d. ensejar o retardamento da execucdo ou da entrega do objeto da contratagdo sem motivo justificado;
e. apresentar documentacéo falsa ou prestar declaracéo falsa durante a execugéo do contrato;
f. praticar ato fraudulento na execuc¢éo do contrato;
g. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.
8.4. Serdo aplicadas ao CONTRATADO que incorrer nas infragbes acima descritas as seguintes sangfes:

8.4.1. Adverténcia, quando o Contratado der causa a inexecucgdo parcial do contrato, sempre que ndo se justificar a imposi¢do de
penalidade mais grave;

8.4.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima, sempre
gue ndo se justificar a imposi¢do de penalidade mais grave;

8.4.3. Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f", “g” e “h” do
subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicao de penalidade mais grave.

8.4.4. Multa:

8.4.4.1. Moratéria, para as infragcdes descritas no item “d”, de 0,1% (zero virgula um por cento) por dia de atraso injustificado sobre o valor
da parcela inadimplida, até o limite de 30 (trinta) dias.

8.4.4.2. Moratoria de 0,07% (sete centésimos por cento) por dia de atraso injustificado sobre o valor total do contrato, até o0 maximo de
2% (dois por cento), pela inobservancia do prazo fixado para apresentacéo, suplementagéo ou reposi¢cdo da garantia;

8.4.4.2.1. O atraso superior a 25 (vinte e cinco) dias para apresentacdo, suplementacdo ou reposicdo da garantia autoriza a
Administracdo a promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme disp6e o
inciso | do art. 137 da Lei n. 14.133, de 2021.

8.4.4.3. Compensatoria, para as infragcdes descritas acima alineas “e” a “h” de 10% (dez por cento) a 30% (trinta por cento) do valor da
contratacao.

8.4.4.4. Compensatoria, para a inexecucéo total do contrato prevista acima na alinea “c”, de 10% (dez por cento) a 30% (trinta por
cento) do valor da contratacao.

8.4.4.5. Compensatoria, para a infracdo descrita acima na alinea “b”, de 5% (cinco por cento) até 15% (quinze por cento) do valor da
contratacéo.
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8.4.4.6. Compensatoria, em substituicdo a multa moratéria para a infracdo descrita acima na alinea “d”, de 2% (dois por cento) a 10%
(dez por cento) do valor da contratacao.

8.4.4.7. Compensatéria, para a infragado descrita acima na alinea “a”, de 0,5% (cinco décimos por cento) a 5% (cinco por cento) do valor
da contratagéo.

8.5. A aplicacdo das sang08es previstas neste Termo de Referéncia ndo exclui, em hip6tese alguma, a obrigagcdo de reparagédo integral do
dano causado ao CONTRATANTE.

8.6. Todas as sanc¢des previstas neste Termo de Referéncia poderéo ser aplicadas cumulativamente com a multa.

8.7. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimacao.

8.8. Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor do pagamento eventualmente devido pelo CONTRATANTE
ao Contratado, além da perda desse valor, a diferenca serd descontada da garantia prestada ou sera cobrada judicialmente.

8.9. A multa podera ser recolhida administrativamente no prazo maximo de 10 (dez) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

8.10. A aplicacdo das sancdes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento
de licitar e contratar e de declarac¢é@o de inidoneidade para licitar ou contratar.

8.10.1. Para a garantia da ampla defesa e contraditério, as notificagcdes serdo enviadas eletronicamente para os enderecos de e-mail
informados na proposta comercial, bem como os cadastrados pela empresa no SICAF.

8.10.2. Os enderecos de e-mail informados na proposta comercial e/ou cadastrados no SICAF serdo considerados de uso continuo da
empresa, ndo cabendo alegacéo de desconhecimento das comunicagfes a eles comprovadamente enviadas.

8.11. Na aplicagéo das san¢des serdo considerados:

8.11.1. a natureza e a gravidade da infracdo cometida;

8.11.2. as peculiaridades do caso concreto;

8.11.3. as circunstancias agravantes ou atenuantes;

8.11.4. os danos que dela provierem para o CONTRATANTE; e

8.11.5. a implantacéo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgéos de controle.

8.12. Os atos previstos como infragcdes administrativas na Lei n° 14.133, de 2021, ou em outras leis de licitacbes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei.

8.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir
ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para provocar confusdo patrimonial, e, nesse caso, todos
os efeitos das san¢Ges aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com poderes de administracéo, a
pessoa juridica sucessora ou a empresa do mesmo ramo com relacéo de coligagdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

8.14. O CONTRATANTE devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicacdo da sancéo, informar e manter
atualizados os dados relativos as sancdes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e
Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no ambito do Poder Executivo Federal.

8.14.1. As penalidades serdo obrigatoriamente registradas no SICAF.

8.15. As san¢fes de impedimento de licitar e contratar e declaracao de inidoneidade para licitar ou contratar séo passiveis de reabilitacao
na forma do art. 163 da Lei n°® 14.133, de 2021.

8.16. Os débitos do Contratado para com a Administragdo Contratante, resultantes de multa administrativa e/ou indenizagbes, nédo
inscritos em divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste
mesmo contrato ou de outros contratos administrativos que o Contratado possua com o mesmo 6rgdo ora Contratante, na forma da
Instrucdo Normativa SEGES/ME n° 26, de 13 de abril de 2022.
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9. CRITERIOS DE MEDICAO E DE PAGAMENTO
9.1. RECEBIMENTO DO OBJETO

9.1.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou instrumento de
cobrancga equivalente, pelo(a) responséavel pelo acompanhamento e fiscalizacdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especificages constantes no Termo de Referéncia e na proposta.

9.1.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisério, quando em desacordo com as
especificagbes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 10 (dez) dias, a contar da
notificagdo da CONTRATADA, as suas custas, sem prejuizo da aplicagédo das penalidades.

9.1.3. O recebimento definitivo ocorrera no prazo de 15 (quinze) dias Uteis, a contar do recebimento da nota fiscal ou instrumento de
cobranga equivalente pela Administracédo, apés a verificacdo da qualidade e quantidade do material e consequente aceitacdo mediante
termo detalhado.

9.1.4. Para as contratacdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n®
14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até 5 (cinco) dias Uteis.

9.1.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo, quando
houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

9.1.6. No caso de controvérsia sobre a execucao do objeto, quanto a dimenséo, qualidade e quantidade, devera ser observado o teor do
art. 143 da Lei n°® 14.133, de 2021, comunicando-se a empresa para emisséo de Nota Fiscal quanto a parcela incontroversa da execugéo
do objeto, para efeito de liquidag&o e pagamento.

9.1.7. O prazo para a solucdo, pelo Contratado, de inconsisténcias na execu¢do do objeto ou de saneamento da nota fiscal ou de
instrumento de cobrancga equivalente, verificadas pela Administracdo durante a analise prévia a liquidacdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

9.1.8. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca dos bens nem a
responsabilidade ético-profissional pela perfeita execucao do contrato.

9.1.9. As atividades de montagem, instalagdo e quaisquer outras necessarias para o funcionamento ou uso do bem correrdo por conta do
Contratado e séo condi¢do para o recebimento do objeto.

9.2. LIQUIDACAO

9.2.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de dez dias Uteis para fins de liquidagao, na forma
desta secdo, prorrogaveis por igual periodo, nos termos do art. 7°, §3° da Instrugdo Normativa SEGES/ME n° 77/2022.

9.2.2. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacéo, no caso de contratacdes
decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n® 14.133, de 2021.

9.2.3. Para fins de liquidagéo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranga equivalente apresentado
expressa 0s elementos necessarios e essenciais do documento, tais como:

9.2.3.1. 0 prazo de validade;

9.2.3.2. a data da emisséo;

9.2.3.3. 0s dados do contrato e do 6rgdo contratante;
9.2.3.4. o periodo respectivo de execugéo do contrato;

9.2.3.5. 0 valor a pagar; e
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9.2.3.6. eventual destaque do valor de retenc¢@es tributérias cabiveis.

9.2.4. Havendo erro na apresentacéo da nota fiscal ou instrumento de cobranga equivalente, ou circunstancia que impeca a liquidacédo da
despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao
da regularizacéo da situacdo, sem 6nus ao CONTRATANTE;

9.2.5. A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente acompanhado da comprovacao da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrdnicos oficiais ou a documentacdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

9.2.6. A Administracdo devera realizar consulta ao SICAF para:
9.2.6.1. verificar a manutenc¢éo das condicdes de habilitac@o exigidas;

9.2.6.2. identificar possivel razdo que impeca a participacdo em licitagdo/contratagdo no ambito do érgdo ou entidade, tais como a
proibicdo de contratar com a Administragdo ou com o Poder Publico, bem como ocorréncias impeditivas indiretas.

9.2.7. Constatando-se, junto ao SICAF, a situagéo de irregularidade do Contratado, sera providenciada sua notificacdo, por escrito, para
que, no prazo de 5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado
uma vez, por igual periodo, a critério do CONTRATANTE.

9.2.8. Ndo havendo regularizacdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE devera comunicar aos 6rgdos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

9.2.9. Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessérias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

9.2.10. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do
contrato, caso o Contratado néo regularize sua situagdo junto ao SICAF.

9.3. PRAZO DE PAGAMENTO

9.3.1. O pagamento seréd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacdo da liquidagdo da despesa, conforme secao
anterior, nos termos da Instrugdo Normativa SEGES/ME n° 77, de 2022.

9.3.2. No caso de atraso pelo CONTRATANTE, os valores devidos ao Contratado serdo atualizados monetariamente entre o termo final
do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice IPCA (indice Nacional de Precos ao
Consumidor Amplo) de corre¢cdo monetaria.

9.4. FORMA DE PAGAMENTO

9.4.1. O pagamento serd realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
Contratado.

9.4.2. Seréa considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
9.4.3. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislacao aplicavel.

9.4.4. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo retidos na fonte, quando da realizacéo do
pagamento, 0s percentuais estabelecidos na legislacéo vigente.

9.4.5. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de 2006, ndo sofrera a
retencgdo tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, 0 pagamento ficara condicionado a
apresentacao de comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

9.5. ANTECIPAGCAO DE PAGAMENTO

9.5.1. Nao sera admitida a antecipacdo de pagamento.
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9.6. CESSAO DE CREDITO
9.6.1. As cess0es de crédito dependeréo de prévia aprovacdo do CONTRATANTE.

9.6.1.1. A eficacia da cessdo de crédito, em relagdo a Administracdo, esta condicionada a celebracdo de termo aditivo ao contrato
administrativo.

9.6.1.2. Sem prejuizo do regular atendimento da obrigagéo contratual de cumprimento de todas as condi¢cfes de habilitagdo por parte do
Contratado (cedente), a celebracdo do aditamento de cessd@o de crédito e a realizagdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem como a certificagdo de que o cessionario ndo se encontra impedido de
licitar e contratar com o Poder Publico, conforme a legislagdo em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta
ou indiretamente, conforme o art. 12 da Lei n°® 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

9.6.1.3. O crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente (Contratado) pela execugdo do objeto
contratual, restando absolutamente incolumes todas as defesas e exce¢Bes ao pagamento e todas as demais clausulas exorbitantes ao
direito comum aplicaveis no regime juridico de direito publico incidente sobre os contratos administrativos, incluindo a possibilidade de
pagamento em conta vinculada ou de pagamento pela efetiva comprovacao do fato gerador, quando for o caso, e o desconto de multas,
glosas e prejuizos causados a Administracao.

9.6.1.4. A cessao de crédito ndo afetard a execugédo do objeto contratado, que continuara sob a integral responsabilidade do Contratado.

9.6.2. O disposto nesta secdo ndo afeta as operacdes de crédito de que trata a Instrucdo Normativa SEGES/MGI n° 82, de 21 de
fevereiro de 2025, as quais ficam por esta regidas.

9.7. REAJUSTE

9.7.1. Os pregos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em 19/08
/2026.

9.7.2. Apos o interregno de um ano, e independentemente de pedido do contratado, os precgos iniciais serdo reajustados, mediante a
aplicacdo, pelo CONTRATANTE, do indice de Custos de Tecnologia da Informagéo - ICTI, mantido pela Fundac&o Instituto de Pesquisa
Econdmica Aplicada - IPEA, exclusivamente para as obrigagdes iniciadas e concluidas ap6s a ocorréncia da anualidade

9.7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do dltimo
reajuste.

9.7.4. No caso de atraso ou ndo divulgacao do(s) indice (s) de reajustamento, 0 CONTRATANTE pagara ao Contratado a importancia
calculada pela ultima varia¢@o conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

9.7.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente, o(s) definitivo(s).

9.7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser
utilizado(s), sera(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

9.7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do preco do
valor remanescente, por meio de termo aditivo.

9.7.8. O reajuste sera realizado por apostilamento.

10. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE
FORNECIMENTO

10.1. FORMA DE SELEGAO E CRITERIO DE JULGAMENTO DA PROPOSTA

10.1.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade PREGAO sob a forma
ELETRONICA, com adoc&o do critério de julgamento pelo MENOR PRECO.
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10.2. FORMA DE FORNECIMENTO

10.2.1. O fornecimento do objeto sera integral de acordo com a demanda solicitada pelo CONTRATANTE.

10.3. EXIGENCIAS DE HABILITACAO

10.3.1. Para fins de habilitacdo, devera o interessado comprovar 0s seguintes requisitos:

10.4. HABILITACAO JURIDICA

10.4.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢ca de lei, tenha validade para fins de
identificagdo em todo o territrio nacional;

10.4.2. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

10.4.3. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja aceitacao ficara
condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.4.4. Sociedade empresaria, sociedade limitada unipessoal - SLU ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus administradores;

10.4.5. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario Oficial da Unido e
arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢cdo Normativa DREI/ME n.° 77, de 18 de margo de 2020;

10.4.6. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada de
documento comprobatério de seus administradores;

10.4.7. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou agéncia da
sociedade simples ou empreséria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbacéo no Registro onde tem sede a matriz;

10.4.8. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n°
5.764, de 16 de dezembro 1971.

10.4.9. Os documentos apresentados deverdo estar acompanhados de todas as alteragfes ou da consolidagéo respectiva.

10.5. HABILITAQAO FISCAL, SOCIAL E TRABALHISTA
10.5.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o caso;

10.5.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacédo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda
Nacional;

10.5.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

10.5.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacédo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacédo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de
1° de maio de 1943;

10.5.5. Prova de inscri¢do no cadastro de contribuintes Estadual ou Distrital relativo ao domicilio ou sede do fornecedor, pertinente ao seu
ramo de atividade e compativel com o objeto contratual;

10.5.6. Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;
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10.5.7. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, deverd comprovar tal condigdo
mediante a apresentacéo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.5.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento diferenciado
previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e
municipal.

10.6. QUALIFICAGAO ECONOMICO-FINANCEIRA

10.6.1. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do interessado, caso se trate de pessoa
fisica, desde que admitida a sua participagdo na licitagdo/contratacdo, ou de sociedade simples;

10.6.2. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.6.3. balango patrimonial, demonstracdo de resultado de exercicio e demais demonstragdes contibeis dos dois Ultimos exercicios
sociais, ja exigiveis e apresentados na forma da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia
Geral (SG) superiores a 1 (um), obtidos por meio da aplicacdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo
LG =

Passivo Circulante + Passivo Nao Circulante

Ativo Total

SG =

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC =
Passivo Circulante

10.6.4. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualguer dos indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC), seréa exigido, para fins de habilitacdo, patrimonio liquido minimo de 10% (dez por cento) do valor total
estimado da contratacao.

10.6.5. Os indicadores fixados acima deverao ser atingidos em cada um dos dois Ultimos exercicios sociais, sob pena de inabilitacéo.

10.6.6. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 2
(dois) anos.

10.6.7. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal do Brasil para transmisséao
da Escrituracéo Contébil Digital - ECD ao Sped.

10.6.8. As empresas criadas no exercicio financeiro da licitagdo/contratacdo deverdo atender a todas as exigéncias da habilitagdo e
poderdo substituir os demonstrativos contabeis pelo balanco de abertura.

10.6.9. O atendimento dos indices econémicos previstos neste termo de referéncia devera ser atestado mediante declaracdo assinada
por profissional habilitado da &rea contabil, apresentada pelo fornecedor.
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10.7. QUALIFICAGAO TECNICA

10.7.1. Comprovacdo de aptiddo para o fornecimento de bens e a prestagdo de servicos similares, de complexidade tecnoldgica e
operacional equivalente ou superior a do objeto desta contratagdo, ou do item pertinente, por meio da apresentacdo de certiddes ou
atestados emitidos por pessoas juridicas de direito publico ou privado.

10.7.2. Para fins da comprovagéo de que trata o subitem anterior, os atestados deverdo demonstrar a execugdo de contratos com as
seguintes caracteristicas minimas:

10.7.2.1. Apresentacgdo de atestado(s) de capacidade técnica, emitido(s) por pessoa juridica de direito publico ou privado, que comprove
(m) o fornecimento, implantacdo e entrada em operagdo de solugdo corporativa de Application Delivery Controller (ADC) com
funcionalidades integradas de Web Application Firewall (WAF), em ambiente de producédo, com complexidade tecnol6gica e operacional
equivalente ou superior ao objeto desta contratacao.

10.7.2.2. Para fins de comprovagdo da capacidade técnica, serd(do) considerado(s) pertinente(s) o(s) atestado(s) que demonstre(m),
isolada ou cumulativamente:

10.7.2.2.1. fornecimento, implantagédo e entrada em operagéo de pelo menos uma solucdo de Application Delivery Controller (ADC) com
funcionalidades de Web Application Firewall (WAF), em ambiente de producéao;

10.7.2.2.2. execucao de servigos de instalagdo, configurac@o e entrada em operacgéo da solucdo de Application Delivery Controller (ADC)
com funcionalidades de Web Application Firewall (WAF);

10.7.2.2.3. prestacao de servigos de suporte técnico especializado em regime 24x7, pelo periodo minimo de 12 (doze) meses;

10.7.2.2.4. execucdo de migracdo ou substituicdo de solucao de Application Delivery Controller (ADC) em ambiente de producéo,
preservando a continuidade dos servicos;

10.7.2.2.5. execucdo dos servicos em ambiente de producgéo cuja indisponibilidade pudesse causar impacto a continuidade das atividades
da organizacao contratante.

10.7.4. Sera admitida a soma de atestados para fins de comprovagdo dos requisitos estabelecidos, desde que demonstrada a
compatibilidade entre os objetos executados e o objeto desta contratacao.

10.7.5. Os atestados deverdo conter informagdes suficientes para a verificagdo de sua autenticidade e veracidade, incluindo, no minimo:
10.7.5.1. identificacdo da pessoa juridica emitente;

10.7.5.2. descricdo do objeto contratado;

10.7.5.3. periodo de execucdao;

10.7.5.4. identificacdo do responséavel pelas informacgdes.

10.7.6. Serdo admitidos, para fins de comprovacao de quantitativo minimo exigido, a apresentacao e o somatério de diferentes atestados
relativos a contratos executados de forma concomitante.

10.7.7. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

10.7.8. A licitante disponibilizara todas as informagfes necessarias a comprovacgao da legitimidade dos atestados, apresentando, quando
solicitado pela Administragdo, cépia do contrato que deu suporte a contratagdo, endereco atual do CONTRATANTE e local em que foi
executado o objeto Contratado, dentre outros documentos.

10.7.9. A Administracdo podera, a qualquer tempo, realizar diligéncias junto aos emitentes dos atestados, com o objetivo de verificar a
efetiva execugdo dos servigos declarados, podendo ser solicitadas informacfes adicionais ou documentos complementares que
comprovem a experiéncia informada, nos termos da legislacdo vigente.

10.8. DISPOSICOES GERAIS SOBRE HABILITAGCAO

10.8.1. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitacdo serdo
atendidas mediante documentos equivalentes, inicialmente apresentados em traducao livre.
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10.8.2. Na hipétese de o fornecedor ser empresa estrangeira que ndo funcione no Pais, para assinatura do contrato ou da ata de registro
de precos ou do aceite do instrumento equivalente, os documentos exigidos para a habilitacdo ser&o traduzidos por tradutor juramentado
no Pais e apostilados nos termos do disposto no Decreto n® 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou
consularizados pelos respectivos consulados ou embaixadas.

10.8.3. N&o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

10.8.4. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial, todos os
documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela
prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.8.5. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferengas de nimeros de documentos pertinentes ao CND e ao
CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribui¢des.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratagdo, que corresponde ao valor maximo aceitavel, é de R$ 6.046.270,63 (seis milhdes, quarenta
e seis mil, duzentos e setenta reais e sessenta e trés centavos), conforme custos unitarios apostos na tabela contida no item 1.1
deste Termo de Referencia.

11.2. A estimativa de custo levou em consideragdo o risco envolvido na contratacdo e sua alocacgao
entre CONTRATANTE e CONTRATADO, conforme especificado na matriz de risco constante do Contrato.

12. ADEQUACAO ORCAMENTARIA

12.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orcamento Geral da
Uniéo.

12.2. A contratagdo serd atendida pela seguinte dotagao:
12.2.1. Agéo: 2000

12.2.1. Gestéo/unidade: 364102

12.2.2. Fonte de recursos: 1000000000

12.2.3. Programa de trabalho: 173704

12.2.4. Elemento de despesa: 339040

12.2.5. Plano interno: 20000234006

12.3. A dotacgéo relativa aos exercicios financeiros subsequentes serd indicada apos aprovacdo da Lei Orgamentaria respectiva e
liberacdo dos créditos correspondentes, mediante apostilamento.

13. DISPOSICOES FINAIS

13.1. As informacgdes contidas neste Termo de Referéncia ndo séo classificadas como sigilosas.

13.2. CRONOGRAMA FiSICO FINANCEIRO
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13.2.1. O pagamento dos itens previstos neste cronograma estara condicionado ao efetivo cumprimento das obrigacdes contratuais, a
verificagdo dos critérios de aceitacédo e ao atendimento dos niveis minimos de servigo definidos neste Termo de Referéncia.

ITEM

DESCRICAO

PRAZO ESTIMADO DE

ENTREGA/EXECUCAO

PRAZO ESTIMADO DE
PAGAMENTO

PERIODICIDADE DO
PAGAMENTO

Appliance de Application
Delivery Controller (ADC)
baseada na plataforma F5
BIG-IP, com funcionalidades

integradas de Web
Application Firewall (WAF)

Até 60 (sessenta) dias
corridos, contados da
emisséo da Ordem de
Fornecimento de Bens
(OFB) ou instrumento
equivalente.

Apo6s o recebimento
definitivo do objeto,
condicionado a verificagdo
da instalacao fisica, do pleno
funcionamento dos
equipamentos, da
conformidade com as
especificacdes deste Termo
de Referéncia, da integracao
ao ambiente da
CONTRATANTE e da
emissdo do Termo de
Recebimento Definitivo
(TRD).

Pagamento unico,
correspondente a 100% do
valor do item, apos a
entrega, instalagéo e
recebimento definitivo do
equipamento, mediante
emisséo do TRD.

Licengas de software F5 BIG-
IP

Até 60 (sessenta) dias
corridos, contados da
emisséo da Ordem de
Servigos (OS) ou
instrumento equivalente.

Ap6s o recebimento
definitivo do objeto,
condicionado a
comprovagédo da ativacao,
validade e pleno
funcionamento das licengas,
bem como a emissao do
Termo de Recebimento
Definitivo (TRD).

Pagamento unico,
correspondente a 100% do
valor do item, apés a
disponibilizacéo, ativa¢éo e
recebimento definitivo das
licencas, mediante emissao
do TRD.

Garantia e suporte técnico

oficial do fabricante para a

solucéo F5 BIG-IP (60
meses)

Até 60 (sessenta) dias
corridos, contados da
emissdo da Ordem de
Servigos (OS) ou
instrumento equivalente.

Ativagdo da garantia e
suporte oficial no inicio da
execugdo contratual, com
cobertura continua durante
60 meses.

Pagamento anual, apos o
recebimento definitivo da
cobertura correspondente ao
respectivo periodo anual,
condicionado a
comprovacgao da
manutencao da garantia e
do suporte técnico oficial do
fabricante, mediante
emissao do Termo de
Recebimento Definitivo
(TRD).

Pagamento anual, em 5
(cinco) parcelas anuais
iguais e sucessivas,
condicionado ao
recebimento definitivo da
cobertura correspondente a
cada periodo anual,
mediante emissao do
respectivo TRD.

Subscri¢bes e assinaturas
de seguranca da plataforma
F5 BIG-IP (60 meses)

Ativagdo das subscrigdes no

continua durante 60 meses.

Até 60 (sessenta) dias
corridos, contados da
emissao da Ordem de
Servigos (OS) ou
instrumento equivalente.

inicio da execugédo
contratual, com cobertura

Pagamento anual, apos o
recebimento definitivo das
subscri¢des e assinaturas de
seguranga correspondentes
ao respectivo periodo anual,

condicionado a
comprovacéo de sua
ativacao, validade e
funcionamento, mediante
emissdo do Termo de
Recebimento Definitivo
(TRD).

cobertura correspondente a

Pagamento anual, em 5
(cinco) parcelas anuais
iguais e sucessivas,

condicionado ao
recebimento definitivo da

cada periodo anual,
mediante emissao do
respectivo Termo de
Recebimento Definitivo
(TRD).

Apds o recebimento
definitivo dos servigos,
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Servigos especializados de
instalacéo, configuracéo,
implantacé@o, migragao,
integracao, testes e entrada
em producao

Até 60 (sessenta) dias
corridos, contados da
concluséo da entrega dos
itens 1 a 4, compreendendo
instalagdo, configuracao,
implantacéo, migragao,
integracdo, testes e entrada
em producéo da solucdo

implantacéo completa da
solucéo, incluindo migracao,
integracgao, testes de
funcionamento, testes de
alta disponibilidade, entrada
em producéo e aceite formal
da CONTRATANTE,
mediante emissdo do Termo
de Recebimento Definitivo
(TRD).

Pagamento unico,
correspondente a 100% do
valor do item, apés a
concluséo dos servigos de
implantacéo e o recebimento
definitivo, mediante emisséo
do TRD.

Servigos de consultoria
técnica especializada (sob
demanda)

Conforme Ordem de Servico
(0S), sob demanda da
CONTRATANTE

Apo6s o recebimento
definitivo dos servigos
executados em cada Ordem
de Servico, mediante
emissao do Termo de
Recebimento Definitivo
(TRD).

Conforme cada Ordem de
Servigo executada e
recebida definitivamente.

Servigos de suporte técnico
especializado da contratada
em regime 24x7

Servicos prestados
mensalmente, durante toda
a vigéncia contratual,
mediante Ordens de Servico
emitidas pela
CONTRATANTE.

Mensalmente, apos o
recebimento definitivo dos
servigos prestados no
periodo, condicionado ao
atendimento dos niveis
minimos de servigo (SLA),
especialmente ao indicador
ISA, e a emissdo do
correspondente Termo de
Recebimento Definitivo
(TRD).

Pagamento mensal,
condicionado ao
recebimento definitivo dos
servigos prestados no
periodo, ao atendimento dos
niveis minimos de servico
(SLA) estabelecidos neste
Termo de Referéncia, e a
emissdo do respectivo
Termo de Recebimento
Definitivo (TRD).

13.2.2. Os itens 1, 2 e 5 serdo pagos em parcela Unica, apés o respectivo recebimento definitivo, condicionado ao cumprimento das
obriga¢bes contratuais e a verificagcao dos critérios de aceitagdo estabelecidos para cada item, mediante emissao do correspondente
Termo de Recebimento Definitivo (TRD).

13.2.3. Os itens 3 e 4 terdo seus valores divididos em 5 (cinco) parcelas anuais e sucessivas, permanecendo a garantia e o suporte
técnico oficial do fabricante, bem como as subscri¢cdes e assinaturas de seguranga, vigentes durante toda a vigéncia contratual de 60
(sessenta) meses. O pagamento de cada parcela ocorrera anualmente, apos a emissao do correspondente Termo de Recebimento
Definitivo (TRD), condicionado a comprovacgéo da manutenc¢éo da cobertura de garantia e suporte e da vigéncia das subscri¢des e
assinaturas de seguranca correspondentes ao respectivo periodo.

13.2.4. O item 6 sera executado sob demanda, mediante solicitagdo da CONTRATANTE por meio de Ordem de Servico (OS), sendo o

pagamento realizado apés o recebimento definitivo dos servigos efetivamente executados e a emissédo do correspondente Termo de
Recebimento Definitivo (TRD).

13.2.5. O item 7 serd remunerado mensalmente, apds o recebimento definitivo dos servigos prestados no respectivo periodo,
condicionado ao atendimento dos niveis minimos de servi¢o (SLA) estabelecidos neste Termo de Referéncia e a emisséo do
correspondente Termo de Recebimento Definitivo (TRD).

Item Descricao 1° Ano 2° Ano 3° Ano 4° Ano 5° Ano
1 Custos da Aquisicéo dos appliances ADC/WAF RS
quisie pp 1.409.742,58
2 Custos do Licenciamento da solugéo F5 BIG-IP R$
¢ 1.044.792,90
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3 | Custos da Garantia e suporte técnico oficial do fabricante (60 R$ R$ R$ R$ R$
meses) 308.332,99 | 308.332,99 | 308.332,99 | 308.332,99 | 308.333,02

4 Custos da SubscricGes e assinaturas de segurancga (60 R$ R$ R$ R$ R$
meses) 187.243,02 | 187.243,02 | 187.243,02 | 187.243,02 | 187.243,04

5 Custos dos Servicos especializados de implantacdo R$ - - - -

cos esp pantag 259.951,25
6 Custos dos Servigcos de consultoria técnica especializada (sob R$ R$ R$ R$ R$
demanda) 54.912,00 | 54.912,00 | 54.912,00 | 54.912,00 | 54.912,00

7 Custos dos Servicos de suporte técnico especializado da R$ R$ R$ R$ R$
contratada (24x7) 115.868,76 | 115.868,76 | 115.868,76 | 115.868,76 | 115.868,76

Total anual estimado 24 24 i 28 28
3.380.843,50| 666.356,77 | 666.356,77 | 666.356,77 | 666.356,82

Valor global estimado da contratacao R

9 ¢ 6.046.270,63

13.2.6. Os valores apresentados na Tabela acima possuem carater meramente estimativo e destinam-se ao planejamento da execugéo
orgamentdria da contratacdo, podendo sofrer alteragées em razéo dos valores efetivamente adjudicados na licitacéo e da efetiva
execucgado dos servigos. No caso dos servigos de consultoria técnica especializada (item 6), a distribuicdo anual apresentada constitui
apenas referéncia para fins de planejamento orgamentério, ndo limitando a quantidade de horas a ser executada em cada exercicio, que
observara a demanda efetiva da CONTRATANTE, as Ordens de Servi¢o emitidas e o saldo global contratado.

13.2.7. Para fins de faturamento, a CONTRATADA devera apresentar a proposta comercial e emitir os respectivos documentos fiscais
observando a estrutura dos itens desta contratacdo, discriminando individualmente os equipamentos, licencas de software, garantia e
suporte técnico oficial do fabricante, subscricdes e assinaturas de segurancga, servigos especializados de implantagéo, servigos de
consultoria técnica especializada e servigos de suporte técnico especializado, com seus respectivos valores unitarios e totais, de forma a
possibilitar a adequada identificagdo do objeto faturado e a correta liquidagao da despesa.

14. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

IRISLENISSON DE SOUZA OLIVEIRA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 19/08/2026 as 14:25:49.
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LEONARDO FABIANO SEGER

Integrante Técnico

1Y
&f Assinou eletronicamente em 19/08/2026 as 14:29:27.

JOAO PAULO DOS REIS JUNIOR

Integrante Administrativo

1Y
&f Assinou eletronicamente em 19/08/2026 as 15:06:57.

Documento assinado digitalmente

“b GERALDO SORTE
g Data: 21/08/2026 15:31:12-0300

Verifique em https://fvalidar.iti.gov.br

GERALDO SORTE
Autoridade Maxima de TIC

Documento assinado digitalmente

ub DEBORA PERES MENEZES
g Data: 21/08/2026 16:17:18-0300

Verifique em https://fvalidar.iti.gov.br

DEBORA PERES MENEZES

Autoridade competente
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@ Compras.gov.br UASG 364102

CONSELHO NACIO DE DESEN. CIENT. E TECNOLOGICO

Estudo Técnico Preliminar 51/2026

1. Informacoes Basicas

Numero do processo: 01300.003396/2025-91

2. Descricao da necessidade

2.1. A presente contratagdo tem por objetivo modernizar a infraestrutura responsavel pela entrega e protecéo de aplicacdes institucionais
do Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPq.

2.2. MOTIVAGAO/JUSTIFICATIVA

2.2.1. O ambiente de balanceamento de carga de aplica¢des do Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico — CNPq
utiliza atualmente equipamentos da plataforma F5 BIG-IP VIPRION, operando na versao 10.2.4 Build 864.0 Hotfix HF11, com
licenciamento do tipo Perpetual (Production) datado de 08 de dezembro de 2011.

2.2.2. Trata-se de uma versao significativamente defasada da plataforma F5 BIG-IP, cuja manutencao e suporte técnico pelo fabricante
encontram-se descontinuados.

2.2.3. A versdo atualmente em uso foi langada ha mais de uma década e encontra-se oficialmente fora do ciclo de suporte do fabricante (
End of Technical Support - EOTS), ndo recebendo atualiza¢des de seguranca, correcdes de falhas, melhorias de desempenho ou suporte
técnico oficial.

2.2.4. Em razao dessa defasagem tecnolédgica, 0 ambiente atual apresenta riscos relevantes a seguranca, estabilidade e disponibilidade
dos servigos criticos hospedados na infraestrutura de aplicacdes do CNPq, além de dificultar o atendimento as boas praticas de
governanca e seguranca da informacéo adotadas no ambito da Administragdo Publica Federal.

2.2.5. A versdo BIG-IP 10.2.4 encontra-se substancialmente aquém das versdes atualmente suportadas pelo fabricante (linhas 16.x e 17.
x), apresentando incompatibilidades com padr6es modernos de seguranca, desempenho e automacao.

2.2.6. Entre as principais limita¢des observadas, destacam-se:

2.2.6.1. auséncia de suporte aos protocolos TLS 1.3 e HTTP/2, impactando a seguranca e o desempenho das conexdes
criptografadas;

2.2.6.2. incompatibilidade com mecanismos modernos de automacéo, orquestracéo e integragcdo baseados em APIs, utilizados em
ambientes de infraestrutura programavel, provisionamento automatizado e automacéo de servicos;

2.2.6.3. funcionalidades limitadas do mddulo de Firewall de AplicagBes Web (WAF - ASM), sem atualizacdo de assinaturas para
ameagcas recentes e sem mecanismos avangados de mitigacdo comportamental;

2.2.6.4. limitag6es do mddulo APM (Access Policy Manager), com suporte restrito a mecanismos modernos de autenticagédo e
federagéo de identidade, como SAML 2.0, OAuth 2.0 e OpenlID Connect;

2.2.6.5. inexisténcia de corregdes para vulnerabilidades criticas divulgadas nos dltimos anos, o que pode expor o ambiente a
riscos de exploragdo remota.

2.2.7. Adicionalmente, a versdo atualmente em uso apresenta incompatibilidade com plataformas modernas de hardware e versées mais
recentes do sistema operacional TMOS, impossibilitando a atualizacéo direta para versdes suportadas.

2.2.8. A manutenc¢do da infraestrutura baseada no BIG-IP 10.2.4 HF11 implica na permanéncia de um ambiente em estado avancado de
obsolescéncia tecnoldgica, com impactos diretos sobre a seguranca, disponibilidade e conformidade da infraestrutura de aplicacdes.
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2.2.9. Entre os principais riscos identificados, destacam-se:

CATEGORIA RISCO IMPACTO POTENCIAL
Exploragéo de vulnerabilidades criticas Comprometimento da plataforma e das
Seguranca . o
conhecidas aplicacbes

Falhas néo corrigidas no sistema

Disponibilidade )
operacional e componentes de rede

Interrupcao de servicos criticos

Desalinhamento com politicas institucionais

Conformidade
e frameworks de seguranca

Riscos administrativos e reputacionais

Dificuldade de recuperacéo em incidentes

Suporte Téchico Auséncia de suporte oficial do fabricante criticos

Arquitetura Topologia de rede inadequada Ampliacao da superficie de ataque

2.2.10. Ressalta-se que, por se tratar de solucdo fora do ciclo de suporte, ndo h& possibilidade de obtencéo de correc¢des, atualizagdes de
firmware ou suporte técnico oficial do fabricante, o que compromete a capacidade de resposta a incidentes de seguranga e recuperagao

do ambiente em caso de falhas criticas.

2.2.11. Diante do exposto, verifica-se que o ambiente de balanceamento de carga e protecdo de aplicagBes atualmente em operacao
encontra-se em estado avangado de obsolescéncia tecnoldgica, ndo atendendo aos niveis minimos aceitaveis de seguranca,
disponibilidade e conformidade exigidos para a infraestrutura de TIC do CNPq.

2.2.12. A permanéncia desse cendrio implica na aceitagao formal de riscos institucionais, uma vez que eventuais incidentes decorrentes
de vulnerabilidades conhecidas ndo poderdo ser mitigados em raz@o da auséncia de suporte técnico e atualiza¢gdes do fabricante.

2.2.13. Nesse contexto, torna-se necessaria a modernizacdo da plataforma de balanceamento de carga e protecdo de aplicagdes,
contemplando:

2.2.13.1. atualizagéo tecnolégica da solugao;

2.2.13.2. adocdo de vers@es suportadas pelo fabricante;

2.2.13.3. implantacéo de recursos modernos de seguranca e desempenho;
2.2.13.4. revisdo da arquitetura da topologia de rede;

2.2.13.5. contratagdo de suporte técnico especializado.

2.2.14. A modernizagdo da solugéo visa assegurar a continuidade operacional, a disponibilidade dos servigos digitais, a integridade das
aplicacdes e a aderéncia as diretrizes de seguranc¢a da informacao aplicaveis a Administracéo Publica Federal.

2.2.15. Adicionalmente, levantamento técnico detalhado do ambiente atual evidenciou elevado grau de criticidade e dependéncia da
solugdo atualmente implantada, destacando-se:

2.2.15.1. existéncia de mais de 120 (cento e vinte) servigos de aplica¢des publicados por meio da plataforma de balanceamento;
2.2.15.2. utilizagdo intensiva de regras customizadas (iRules), com mais de 100 (cem) implementacdes ativas, responsaveis por
controle de acesso, seguranca e tratamento de trafego;

2.2.15.3. atuacéo da solucdo como elemento central de publicacdo e protecdo de praticamente todos os sistemas institucionais;
2.2.15.4. dependéncia direta da solugdo para funcionamento de aplicacdes criticas, como Plataforma Lattes, sistemas de fomento,
portais institucionais e servi¢os internos.
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2.2.16. Tal cenério evidencia que a solugdo atualmente em operagdo desempenha papel estrutural na arquitetura de tecnologia da
informacdo do CNPq, sendo responsavel ndo apenas pelo balanceamento de carga, mas também por funcgdes criticas de seguranca,
controle de acesso e observabilidade do trafego de aplicagdes.

3. Area requisitante

Area Requisitante Responsavel

Coordenacao de Infraestrutura de Tecnologia da Informagdo - COINT Ana Paula Mendes Teixeira

4. Necessidades de Negocio

4.1. De maneira inicial e ndo exaustiva, podem ser identificadas as seguintes necessidades de negécio relacionadas a modernizacao do
ambiente de balanceamento de carga e seguranca de aplicag6es do CNPq:

4.1.1. Assegurar a continuidade operacional, a disponibilidade e a confiabilidade dos servicos de aplicag6es institucionais do
CNPqg, por meio da modernizagcdo da plataforma de balanceamento de carga e seguranca de aplicacdes, eliminando riscos
decorrentes da obsolescéncia tecnoldgica do ambiente atualmente em operagao.

4.1.2. Garantir que a solucdo adotada esteja alinhada ao ciclo de suporte do fabricante, com acesso a suporte técnico oficial,
atualizacdes regulares de software e corre¢fes de vulnerabilidades, de forma a reduzir riscos operacionais, de seguranca e de
indisponibilidade dos servigos institucionais.

4.1.3. Assegurar a disponibilidade continua dos servicos, inclusive durante atividades de manutengao, atualizagdo de software,
substituicdo de componentes ou tratamento de falhas, de modo a ndo impactar o acesso dos usuarios as funcionalidades criticas
disponibilizadas pela instituic&o.

4.1.4. Atender as demandas atuais e futuras do negécio, suportando a evolugéo tecnoldgica dos sistemas institucionais, bem
como a ampliagdo do volume de acessos, transagdes e integracdes com outros 6rgdos e sistemas governamentais.

4.1.5. Promover a melhoria da experiéncia do usuario no acesso as aplicac¢des institucionais, garantindo desempenho adequado,
baixa laténcia e elevada taxa de disponibilidade, especialmente em periodos de maior utilizagdo ou de demandas sazonais.

4.1.6. Assegurar o atendimento aos Acordos de Nivel de Servigo estabelecidos pela instituicdo, com operacdo em regime continuo
de disponibilidade, 24 horas por dia e 7 dias por semana (24x7), suportando servi¢os essenciais ao funcionamento do CNPq.

4.1.7. Reduzir a exposicao a riscos de seguranca da informacgéo, por meio da correcdo de falhas de seguranga conhecidas,
mitigacao de vulnerabilidades criticas e ado¢ao de mecanismos atualizados de protecdo as aplicagfes e aos dados institucionais.

4.1.8. Garantir que a solucao de balanceamento de carga possua capacidade adequada de processamento e desempenho,
evitando gargalos que possam comprometer a prestagdo dos servigos institucionais, mesmo em cenéarios de aumento subito de
demanda.

4.1.9. Assegurar o correto dimensionamento da solucéo, considerando:

4.1.9.1. A carga atual de trabalho, de forma a garantir fluidez, estabilidade e desempenho no acesso as aplicagGes e sistemas em
producao.

4.1.9.2. A carga futura estimada, assegurando escalabilidade, crescimento sustentavel e longevidade da solugéo, evitando novas
contratagdes emergenciais no curto ou médio prazo.

4.1.10. Garantir a manutencdo evolutiva da solugdo, com acesso a atualiza¢des regulares de software disponibilizadas pelo
fabricante, incluindo melhorias de desempenho, compatibilidade com novas tecnologias e corre¢cbes de falhas de seguranca
durante toda a vigéncia contratual.

4.1.11. Assegurar a protecdo das aplicacdes web institucionais contra ataques cibernéticos direcionados a camada de aplicagéo,
tais como inje¢do de codigo, cross-site scripting (XSS), exploragdo de vulnerabilidades, ataques automatizados e outras ameacas
descritas em boas praticas internacionais de seguranca de aplicages.
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4.1.12. Possibilitar a inspecao, analise e controle do trafego de aplicagcdes web por meio de mecanismos especializados de firewall
de aplicagcbes web (WAF), capazes de identificar, bloquear e mitigar atividades maliciosas antes que estas atinjam os servidores
de aplicacgéo.

4.1.13. Prover mecanismos de distribuicao inteligente de trafego entre mdltiplos servidores ou instancias de aplicacéo, permitindo
a otimizagao do uso dos recursos computacionais disponiveis e evitando sobrecarga em componentes individuais da infraestrutura.

4.1.14. Permitir a implementacdo de arquiteturas de alta disponibilidade e recuperagdo de desastres, possibilitando o
redirecionamento automatico do trafego para ambientes alternativos em caso de falhas ou indisponibilidade de servicos.

4.1.15. Assegurar compatibilidade com arquiteturas modernas de aplicac¢des, incluindo ambientes virtualizados, plataformas de
containers, microsservicos e interfaces de programacdo de aplicagGes (APIs), de modo a suportar a evolucédo tecnoldgica dos
sistemas institucionais.

4.1.16. Possibilitar a integracdo com ferramentas de automacéo e gerenciamento de infraestrutura, permitindo a adocédo de
praticas modernas de operagdo de ambientes de tecnologia da informacéo, tais como automacéo de configuracdes, integracao
com pipelines de desenvolvimento e gerenciamento programatico da infraestrutura.

4.1.17. Prover mecanismos de monitoramento, auditoria e geracdo de relatérios que permitam maior visibilidade sobre o trafego
das aplicag@es, identificacdo de comportamentos anémalos e suporte as atividades de governanca e gestdo da seguranga da
informacao.

4.1.18. Reduzir a complexidade operacional da infraestrutura de entrega e protecéo de aplicagdes, consolidando funcionalidades
de balanceamento de carga, seguranca de aplicacdes e otimizacdo de tr&fego em uma plataforma integrada, contribuindo para
maior eficiéncia operacional e melhor aproveitamento dos recursos tecnolégicos disponiveis.

4.2. A continuidade operacional depende da substituicdo por solugdo compativel com a arquitetura atual.

5. Necessidades Tecnologicas

5.1. As necessidades tecnoldgicas, também denominadas requisitos da solugdo de tecnologia, descrevem as caracteristicas que a
solugdo devera possuir para atender as necessidades institucionais do CNPq, considerando aspectos de seguranca, desempenho,
disponibilidade e evolu¢éo da infraestrutura.

5.2. No contexto do CNPq, tais requisitos orientam a definicdo de solucdes capazes de sustentar servi¢os digitais criticos, em especial
a Plataforma Lattes, incluindo o Curriculo Lattes, a Plataforma Integrada Carlos Chagas - PICC e demais sistemas institucionais do
CNPq, que desempenham papel estruturante para a ciéncia, tecnologia e inova¢do no Brasil.

5.3. A Plataforma Lattes e os demais sistemas institucionais do CNPq processam e armazenam elevado volume de dados pessoais,
académicos e profissionais sensiveis, incluindo informagdes de pesquisadores, bolsistas, instituicdes de pesquisa e produgao cientifica
nacional.

5.4. A indisponibilidade ou degradacgédo dos sistemas institucionais do CNPq pode impactar diretamente a execug¢ado de politicas publicas,
a concessao de bolsas e auxilios e a avaliacdo da producéo cientifica nacional, configurando risco institucional relevante.

5.5. Nesse contexto, as solugdes tecnolégicas adotadas devem garantir ndo apenas o funcionamento operacional, mas também a
continuidade dos servicos, a resiliéncia da infraestrutura e a mitigagdo de riscos associados a falhas, indisponibilidades e incidentes de
seguranga.

5.6. Os requisitos tecnolégicos sao classificados em:

5.6.1. Requisitos funcionais: Correspondem as capacidades que a solugdo deve prover em termos de comportamento,
processamento e resposta.

5.6.2. Requisitos ndo funcionais: Relacionam-se a atributos de qualidade, como desempenho, escalabilidade, disponibilidade,
seguranga e capacidade.

5.6.3. Requisitos de transicdo: Migragdo controlada de configuragcbes, a preservacdo da continuidade dos servicos e a
minimizag&o de impactos durante o processo de substituicdo ou evolugdo da infraestrutura atual.
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5.7. A definicdo dos requisitos considera as diretrizes estabelecidas no Guia de Requisitos Minimos de Privacidade e Seguranga da
Informacéo para Aplicagcdes Web do Governo Federal (versao 2.0), bem como normativos relacionados a protegdo de dados e seguranca
da informagéo.
5.8. Dentre os principais aspectos a serem atendidos, destacam-se:

5.8.1. Garantia da confidencialidade, integridade e disponibilidade das informacdes;

5.8.2. Implementagdo de mecanismos de controle de acesso e auditoria;

5.8.3. Protecdo contra vulnerabilidades exploradas em aplicacdes web;

5.8.4. Uso de criptografia para protecao de dados em transito e, quando aplicavel, em repouso;

5.8.5. Registro e monitoramento de eventos de segurancga;

5.8.6. Adocéo de praticas de hardening e atualizagdo continua dos sistemas.
5.9. A definigdo dos requisitos tecnoldgicos considera, ainda, a necessidade de adocao de abordagens modernas de seguranga, incluindo

o principio de "Zero Trust", no qual nenhuma comunicagdo é automaticamente confidvel, sendo exigidos mecanismos continuos de
verificagdo, inspecdo e controle do trafego de dados.

5.10. NECESSIDADES TECNOLOGICAS DA SOLUGAO

5.10.1. Prover balanceamento de carga de aplicagdes em mudltiplas camadas (L4 - L7), garantindo alta disponibilidade e distribuicao
eficiente do trafego.

5.10.2. Prover publicacédo segura das aplicagdes institucionais.
5.10.3. Proteger aplicagfes contra ameacas da camada de aplicacéo, incluindo ataques baseados em vulnerabilidades conhecidas.

5.10.4. Prover mecanismos de Web Application Firewall (WAF) para protecéo contra ataques como injecao de cédigo, cross-site scripting
e outras ameacas descritas no OWASP Top 10.

5.10.5. Permitir inspecao e controle de trafego criptografado (SSL/TLS), garantindo visibilidade e aplicacdo de politicas de seguranca.
5.10.6. Implementar mecanismos de protecdo contra ataques de negacgéo de servico (DoS/DDoS).

5.10.7. Permitir definicdo de politicas granulares de controle de trafego, baseadas em aplicagdes, usudrios ou contexto.
5.10.8. Prover monitoramento continuo do estado de salide das aplicagfes e servicos.

5.10.9. Disponibilizar geracéo de relatorios operacionais e de seguranca.

5.10.10. Permitir gerenciamento centralizado da solucgéo.

5.10.11. Permitir integracédo com diretorios corporativos, ferramentas de monitoramento e sistemas existentes.

5.10.12. Permitir integragdo com ambientes modernos, incluindo containers e microsservicos.

5.10.13. Prover protecao contra bots e automacdes maliciosas.

5.10.14. Permitir protecdo e inspecéo de APIs.

5.10.15. Prover balanceamento global baseado em DNS (GSLB).

5.10.16. Disponibilizar métricas e visibilidade sobre o trafego e desempenho.

5.10.17. Permitir visibilidade abrangente do trafego e do comportamento das aplicacdes, possibilitando a identificacdo proativa de
anomalias, degradactes de desempenho e potenciais incidentes de seguranca.

5.10.18. Ser capaz de suportar ambientes com elevado grau de customizagdo, incluindo a implementacdo de regras avancadas de
tratamento de trafego, controle de acesso e segurancga, por meio de mecanismos programaveis e politicas definidas em nivel de aplicagéo.
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5.10.19. Permitir a migragdo controlada dessas regras, assegurando a continuidade das politicas de seguranca, controle de acesso e
comportamento das aplicacdes, de forma a preservar as funcionalidades existentes.

5.11. As necessidades tecnolégicas associadas a solugdo pretendida decorrem da analise do ambiente atual, das demandas
institucionais e dos requisitos de seguranc¢a, desempenho e disponibilidade necessarios para suportar os sistemas criticos do CNPq.

5.12. Uma plataforma de Application Delivery Controller (ADC) com funcionalidades integradas de seguranca de aplicagGes constitui
solugdo adequada para atender as necessidades descritas, por possibilitar a entrega otimizada, segura e altamente disponivel de
aplicacbes institucionais.

5.13. A solucdo devera ser capaz de operar de forma modular, permitindo a adogédo das funcionalidades necessarias ao ambiente
institucional, de forma escalavel e evolutiva.

5.14. Em sintese, a solugdo devera contemplar, de forma integrada, funcionalidades de balanceamento de carga, inspec¢éo de trafego
criptografado, distribuicdo global de trafego, protecéo de aplicacdes web e APIs e mitigacdo de ataques de negacao de servico.

5.15. A solucdo devera permitir a implementacgdo de arquiteturas de alta disponibilidade, assegurando a continuidade dos servicos mesmo
em cenérios de falha.

5.16. A solugdo devera possibilitar a definicao de indicadores de desempenho, tais como:

5.16.1. tempo de resposta das aplicagbes;
5.16.2. taxa de erro nas requisicoes;
5.16.3. volume de trafego processado;
5.16.4. disponibilidade dos servicos;
5.16.5. eventos de seguranga detectados.

5.17. Esses indicadores deverdo apoiar 0 monitoramento continuo do ambiente e a tomada de deciséo estratégica sobre a evolugéo da
infraestrutura.

5.18. A modernizacdo da infraestrutura permitira ao CNPq elevar os niveis de seguranga, desempenho e disponibilidade dos sistemas
institucionais, além de possibilitar maior controle e visibilidade sobre o ambiente tecnolégico.

5.19. A solucdo devera suportar evolucdo tecnoldgica ao longo de seu ciclo de vida, permitindo a atualizacdo de funcionalidades,
mecanismos de seguranga e componentes de software, bem como a expansao dos recursos disponiveis por meio de licenciamento ou
atualizagdo tecnologica, quando aplicavel, preservada a compatibilidade da plataforma ofertada.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC
6.1. REQUISITOS LEGAIS
6.1.1. O presente processo de contratacao deve estar aderente a:

6.1.1.1. Constituicao Federal;

6.1.1.2. Lei n°® 14.133, de 1° de abril de 2021 (Lei de Licitagcdes e Contratos Administrativos);

6.1.1.3. Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, que disp6e sobre o processo de contratacdo de
solugBes de Tecnologia da Informagdo e Comunicacao - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragédo
dos Recursos de Tecnologia da Informagéo - SISP do Poder Executivo Federal;

6.1.1.4. Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023, que estabelece modelo de contratacdo de software e de servicos
de computacdo em nuvem, no ambito dos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo Federal;

6.1.1.5. Instrucdo Normativa SEGES/ME n° 65, de 7 de julho de 2021, que dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para aquisi¢do de bens e contratacéo de servicos em geral, no ambito da administragdo publica
federal direta, autarquica e fundacional;

6.1.1.6. Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD);

6.1.1.7. Decreto n° 10.947, de 25 de janeiro de 2022, que regulamenta o plano de contratagBes anual e institui o Sistema de
Planejamento e Gerenciamento de Contrata¢cdes no &mbito da administragdo publica federal direta, autarquica e fundacional;

6 de 56



6.1.1.8. Decreto n° 12.122, de 30 de julho de 2024, que institui o Programa Federal de Prevencao e Enfrentamento do Assédio e
da Discriminacéo;

6.1.1.9. Plano Diretor de Logistica Sustentavel do CNPq 2026/2028 (CPLS/CNPQ);

6.1.1.10. Resolugdo CGD/CNPq n° 2, de 3 de novembro de 2025, que dispde sobre a estratégia de uso de software e de servigos
de computacdo em nuvem, no &mbito do CNPq;

6.1.1.11. Decreto n° 12.572, de 24 de agosto de 2025, que institui a Politica Nacional de Seguranca da Informacéo e dispde sobre
a governanca da seguranca da informagéo no ambito da administracéo publica federal;

6.1.1.12. Decreto n® 7.174, de 12 de maio de 2010, que regulamenta a contratagdo de bens e servicos de informética e
automagcao pela administracao publica federal, assegurando as preferéncias e certifica¢cdes adequadas;

6.1.1.13. Instrugdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, que dispde sobre os critérios de sustentabilidade
ambiental na aquisi¢cdo de bens e contratacdo de servigos;

6.1.1.14. Lei n° 12.305, de 2 de agosto de 2010, que institui a Politica Nacional de Residuos Sélidos (PNRS), aplicada
especificamente a logistica reversa e desfazimento ambientalmente adequado dos equipamentos substituidos;

6.1.1.15. Portaria SGD/MGI n° 1.070, de 1° de junho de 2023, que estabelece o Modelo de Contratacédo de Servigos de Operacao
de Infraestrutura e Atendimento a Usuarios de Tecnologia da Informagéo e Comunicagao;

6.1.1.16. Padrdes de Governo Eletrénico, especificamente os Padrdes de Interoperabilidade (e-PING), o Modelo de Acessibilidade
(e-MAG) e os Padrdes Web (e-PWG) , que devem ser observados nas solugdes de TIC do Poder Executivo;

6.1.1.17. Lei n° 12.527, de 18 de novembro de 2011, Lei de Acesso a Informacdo (LAI), em atendimento a garantia de
transparéncia, tratamento e seguranca das informac¢des no d&mbito dos servigos prestados;

6.1.1.18. Instrucdo Normativa GSI/PR n° 5, de 30 de agosto de 2021, que dispde sobre os requisitos minimos de seguranca da
informacao para utilizagdo de solu¢des de computagdo em nuvem.

6.1.1.19. Demais normas legais, regulamentares e orientagbes dos 6rgdos de controle aplicaveis a contratacdo, execucgdo e
fiscalizacéo de solugdes de TIC.

6.2. REQUISITOS MANUTENGAO E SUPORTE TECNICO

6.2.1. Considerando a criticidade da infraestrutura de balanceamento de carga e protecdo de aplica¢cdes do CNPq, a solucéo de TIC a ser
contratada devera contemplar servicos de manutencao, atualizagéo e suporte técnico especializados durante toda a vigéncia contratual.

6.2.2. Esses servigcos deverdo assegurar o funcionamento continuo da solugdo implantada, bem como a atualizacdo tecnolégica e a
correcdo de eventuais falhas identificadas durante sua operacao.

6.2.3. Os servicos de manutencao e suporte técnico deverdo ser prestados pela futura contratada e/ou pelo fabricante da solugédo, a partir
da emissdo do Termo de Recebimento Definitivo da solugao implantada no ambiente tecnolégico do CNPq.

6.2.4. Deverao ser contempladas, no minimo, as seguintes requisitos:

6.2.4.1. disponibilizacdo de atualizacdes de software, firmware e assinaturas de seguranca, sempre que novas versfes forem
disponibilizadas pelo fabricante;

6.2.4.2. correcdo de falhas de software identificadas durante o periodo de vigéncia contratual, sem custos adicionais para o CNPq;
6.2.4.3. acesso a documentacéo técnica, base de conhecimento e demais recursos disponibilizados pelo fabricante;
6.2.4.4. disponibilizacdo de canais oficiais de suporte técnico para abertura e acompanhamento de chamados;

6.2.4.5. execucgdo de procedimentos necessarios para restabelecimento do funcionamento normal da solugdo em caso de falhas
ou incidentes;

6.2.4.6. disponibilizacao de atualiza¢gGes tecnolédgicas necessarias para manter a solugao aderente as boas praticas de seguranca
da informagé&o e desempenho.

6.2.5. O suporte técnico devera ser disponibilizado por meio de Central de Atendimento que permita a abertura e acompanhamento de
chamados técnicos por meio de sistema web, correio eletrdnico ou telefone.

6.2.6. O atendimento devera estar disponivel em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, durante toda a
vigéncia contratual.

6.2.7. Os atendimentos poderdo ser realizados de forma remota ou presencial, conforme a natureza do incidente ou demanda técnica.
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6.2.8. Quando necessario, podera ser realizado atendimento presencial nas dependéncias do CNPq.

6.2.9. Os servigos de manutencao deverdo contemplar, no minimo, as seguintes modalidades:
6.2.9.1. Manutencado preventiva: A manutencdo preventiva consiste na execucdo planejada de verificagBes periodicas do
funcionamento da solugdo, com o objetivo de identificar possiveis falhas ou degradagfes de desempenho antes que causem
indisponibilidade dos servigos. Essas atividades poderao incluir:
6.2.9.1.1. verificagcdo da saude da solugéao;
6.2.9.1.2. andlise de desempenho e utilizagdo de recursos;
6.2.9.1.3. revisao de configuragfes relevantes;

6.2.9.1.4. verificagdo de atualiza¢des recomendadas pelo fabricante.

6.2.9.1.5. Quando aplicavel, devera ser emitido relatério técnico contendo as atividades realizadas e eventuais recomendacdes de
melhoria.

6.2.9.2. Manutencao corretiva: A manutengdo corretiva consiste na execucdo de procedimentos destinados a restabelecer o
funcionamento normal da solu¢éo em caso de falhas, defeitos ou degradagéo de desempenho. Essas atividades poderao incluir:

6.2.9.2.1. diagnostico de incidentes;

6.2.9.2.2. correcao de falhas de software;

6.2.9.2.3. substituicdo de componentes defeituosos;

6.2.9.2.4. reinstalacdo ou reconfiguragéo de softwares e servigos.

6.2.9.2.2. Caso seja necessaria substituicdo de componentes defeituosos, a contratada devera providenciar a reposicdo por
componentes equivalentes ou superiores, sem custos adicionais para o CNPq.

6.2.9.3. Manutencao evolutiva: A manutengdo evolutiva consiste na disponibilizacdo e implantagdo de novas versdes de software
ou firmware que venham a ser disponibilizadas pelo fabricante durante a vigéncia contratual. Essas atualizagGes poderao incluir:

6.2.9.3.1. melhorias de desempenho;

6.2.9.3.2. correcdes de seguranca;

6.2.9.3.3. inclusdo de novas funcionalidades;

6.2.9.3.4. adequacgdes tecnoldgicas recomendadas pelo fabricante.

6.2.10. Os incidentes e solicitagBes de suporte técnico deverdo ser registrados por meio de sistema de chamados, permitindo o
acompanhamento de todas as etapas do atendimento.

6.2.10.1. Cada chamado devera possuir identificagdo Unica e conter, no minimo:
6.2.10.1.1. data e hora de abertura;

6.2.10.1.2. descricdo do incidente ou solicitacéo;

6.2.10.1.3. nivel de severidade;

6.2.10.1.4. registro das a¢6es executadas;

6.2.10.1.5. data e hora de encerramento.

6.2.10.1.6. O chamado somente podera ser considerado encerrado apés validagédo da solucéo aplicada pelo responsavel técnico
do CNPq.

6.2.11. Os incidentes registrados deverdo ser classificados conforme o nivel de severidade, considerando o impacto causado ao ambiente
tecnoldgico e as aplicagdes institucionais.

6.2.11.1. Os niveis de severidade deverao considerar, entre outros fatores:
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6.2.11.1.1. indisponibilidade total da solu¢éo;

6.2.11.1.2. degradacéo significativa de desempenho;

6.2.11.1.3. falhas parciais ou intermitentes;

6.2.11.1.4. solicitacdes de configuracdo ou esclarecimentos técnicos.

6.2.12. Durante toda a vigéncia contratual, a contratada devera disponibilizar relatérios periédicos contendo informagfes sobre os
atendimentos realizados.

6.2.12.1. Esses relatdrios deverao incluir, no minimo:
6.2.12.1.1. quantidade de chamados registrados no periodo;
6.2.12.1.2. classificacéo por nivel de severidade;

6.2.12.1.3. tempo médio de atendimento e resolugao;
6.2.12.1.4. descricdo dos incidentes e solu¢fes aplicadas.

6.2.12.1.5. Os relatérios servirdo como instrumento de acompanhamento dos niveis de servico contratados e de avaliacdo da
qualidade do suporte prestado.

6.2.13. A solucgédo fornecida devera contar com garantia e suporte técnico validos no territério nacional durante toda a vigéncia contratual.

6.2.13.1. A garantia devera abranger tanto os componentes de hardware quanto os componentes de software que integram a
solugao.

6.2.13.2. Durante o periodo de garantia e suporte técnico deverdo estar disponiveis, sem custos adicionais para o CNPq:
6.2.13.2.1. atualizacdes de software e firmware;

6.2.13.2.2. correcdes de seguranga;

6.2.13.2.3. suporte técnico especializado;

6.2.13.2.4. substituicdo de componentes defeituosos, quando aplicavel.

6.3. REQUISITOS TEMPORAIS

6.3.1. Os requisitos temporais da presente contratagdo estabelecem os prazos estimados para formalizacdo contratual, implantacdo da
solucéo e inicio da prestagdo dos servigos de suporte técnico, considerando a criticidade da infraestrutura de balanceamento de carga e
seguranca de aplicag6es do CNPq.

6.3.2. Apos a assinatura do contrato, devera ser realizada reunido inicial de alinhamento entre a equipe técnica do CNPq e a contratada,
com o objetivo de apresentar o ambiente tecnoldgico do érgéo, alinhar as etapas de implantacdo da solugdo, definir os responséaveis
técnicos e estabelecer os procedimentos operacionais iniciais.

6.3.3. Essa reunido devera ocorrer no prazo maximo de 10 (dez) dias corridos, contados da assinatura do contrato, observando as boas
praticas de planejamento e gestdo contratual previstas na Instrugdo Normativa SGD/ME n° 94/2022, que dispde sobre o processo de
contratacdo de solug@es de tecnologia da informacéo e comunicagéo no ambito da Administracdo Publica Federal.

6.3.4. O prazo maximo para execucdo das atividades relacionadas ao fornecimento, entrega e disponibilizacdo dos equipamentos,
licencas, garantias, subscricdes, softwares, acessorios e demais recursos necessarios a solucéo sera de até 60 (sessenta) dias corridos,
contados a partir da emissdo da Ordem de Fornecimento de Bens (OFB) ou instrumento equivalente.

6.3.5. O prazo méximo para execucdo das atividades relacionadas a instala¢éo, configuracédo, implantagdo, integragéo, testes, validacéo
técnica e disponibilizacdo da solucdo para entrada em operacéo sera de até 60 (sessenta) dias corridos, contados a partir da emissédo da
Ordem de Servico (OS).

6.3.6. Os prazos previstos nos itens 6.3.4 e 6.3.5 poderdo ser prorrogados, uma Unica vez e por igual periodo, mediante justificativa
formal da contratada e aprovacdo da Administracao.
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6.3.7. Apds a concluséo da implantagdo da solucéo e a emissdo do Termo de Recebimento Definitivo, terdo inicio os servicos de garantia,
manutencéo e suporte técnico da solucéo.

6.3.8. O periodo de garantia e suporte técnico devera ser de 60 (sessenta) meses, contados a partir da data de emissdo do Termo de
Recebimento Definitivo.

6.3.9. Apds a implantacdo da solucdo, poderéo ser executadas atividades de apoio técnico especializado destinadas a estabilizacdo do
ambiente, ajustes de configuracéo e otimizacdo de desempenho.

6.3.10. Essas atividades poderdo ocorrer durante todo o periodo contratual, conforme necessidade identificada pelo 6rgéo.

6.3.11. O cronograma de execucdo devera contemplar as principais etapas relacionadas a implantagcdo da solugdo, incluindo
planejamento, fornecimento dos equipamentos, instalacéo, configuragdo, testes e entrada em producéo.

6.3.12. A tabela abaixo apresenta um cronograma indicativo das etapas previstas.

ETAPA DESCRIGCAO PRAZO ESTIMADO
1 Assinatura do contrato Contagem Inicial
2 Reunido inicial de alinhamento até 10 dias corridos apoés assinatura do contrato
3 Fornecimento dos equipamentos, licengas, garantias e conforme planejamento da implantaggo

subscricdes.

4 Instalacé@o e configuragdo da solucéo durante o periodo de implantacéo
5 Testes e validagao técnica antes da entrada em producéo
6 Emisséo do Termo de Recebimento Definitivo apos validacao da solugéo

7 Inicio dos servigos de garantia e suporte técnico apads recebimento definitivo

6.3.12. Os prazos estabelecidos buscam assegurar a implantacdo adequada da solu¢cdo sem comprometer a continuidade dos servigos
institucionais atualmente suportados pela infraestrutura de balanceamento de carga do CNPq.

6.3.13. A definicao desses prazos considera a complexidade da solucé@o a ser implantada, a necessidade de integragdo com o ambiente
tecnoldgico existente e a criticidade das aplicacdes institucionais suportadas pela plataforma.

6.4. REQUISITOS DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

6.4.1. A solucdo a ser contratada devera observar integralmente as diretrizes, normas e politicas de seguranga da informacédo adotadas
pelo Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico - CNPq, bem como a legislagéo vigente aplicavel a protecdo de
dados e seguranca da informagéo.

6.4.2. A solucdo e os servigos associados deverdo observar as diretrizes estabelecidas na Politica de Seguranca da Informacéo e
Comunicagbes do CNPq (POSIC), bem como a legislagdo aplicavel a protecdo de dados pessoais e seguranca da informacao,
especialmente a Lei n°® 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD), além das normas e boas praticas aplicaveis a
Administracao Publica Federal.

6.4.3. A contratada devera manter absoluto sigilo sobre todas as informacdes, dados, configuragdes, documentos e comunicagdes a que
tiver acesso em razéo da execugdo contratual. Tais informacgdes ndo poderdo ser divulgadas, reproduzidas ou utilizadas para finalidade
diversa da execuc¢édo do objeto contratado, salvo mediante autoriza¢do formal do CNPq.
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6.4.4. A obrigacdo de confidencialidade devera ser estendida a todos 0os empregados, prepostos e eventuais subcontratados envolvidos
na execuc¢do do contrato e permanecera vigente mesmo ap6s o término ou rescisdo da contratagao.

6.4.4.1. Todos os profissionais designados pela Contratada deverdo assinar Termo de Responsabilidade e Confidencialidade,
previamente ao inicio das atividades, a ser fornecido pela Contratante.

6.4.5. A contratada devera observar integralmente o disposto na Lei n® 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD),
adotando medidas técnicas e administrativas adequadas para proteger dados pessoais eventualmente acessados durante a execugao
contratual. Essas medidas deverao ser suficientes para prevenir acessos ndo autorizados, perda acidental ou ilicita, destrui¢do, alteragéo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito de dados pessoais.

6.4.6. A contratada devera adotar controles adequados de acesso fisico e ldgico aos recursos tecnolégicos do CNPg sob sua
responsabilidade, garantindo que o acesso aos sistemas, equipamentos e informagfes institucionais seja restrito exclusivamente as
atividades necessarias a execugao do contrato.

6.4.7. Os acessos concedidos deverdo permanecer sob controle do CNPq e poderdo ser alterados, suspensos ou revogados a qualquer
tempo.

6.4.8. Ao término do contrato, ou quando solicitado pela contratante, todos os perfis de acesso, contas e credenciais concedidos deverdo
ser imediatamente revogados.

6.4.9. A contratada devera informar ao CNPq todas as credenciais administrativas eventualmente criadas ou utilizadas durante a
execugdo contratual.

6.4.10. As senhas e demais credenciais poderdo ser alteradas pela contratante a qualquer momento, especialmente ao término do
contrato ou quando identificado risco a seguranca da informacéo.

6.4.11. Os recursos de tecnologia da informacgéo disponibilizados pelo CNPq para execugdo das atividades contratuais deverdo ser
utilizados exclusivamente para os fins relacionados a execuc¢éo do objeto contratado, sendo vedada sua utilizagdo para quaisquer outras
finalidades que néo estejam diretamente relacionadas as atividades previstas no contrato.

6.4.12. A contratada poder4 manter registros técnicos estritamente necessarios a execucao contratual, desde que tais registros sejam
armazenados em ambiente seguro e controlado e utilizados exclusivamente para fins relacionados ao contrato. Esses registros deverao
ser protegidos contra acesso ndo autorizado e, ao término da contratagdo, deverdo ser eliminados ou transferidos ao CNPq, quando
aplicavel.

6.4.13. A contratada devera assegurar que a solucdo permaneca atualizada com versdes oficialmente suportadas pelo fabricante,
incluindo atualiza¢des de software, corregdes de vulnerabilidades e demais melhorias de seguranca disponibilizadas durante a vigéncia
contratual.

6.4.14. Todos os documentos, relatorios técnicos, configuracdes e procedimentos produzidos no ambito da contratacdo serdo
considerados propriedade do CNPq.

6.5. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS
6.5.1. Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:
6.5.1.1. Requisitos Sociais:

6.5.1.1.1. Todos os profissionais da Contratada que desempenhardo as atividades em contato direto (fisico ou virtual) com a
Contratante deverdo cumprir 0s seguintes requisitos:

6.5.1.1.2. Apresentar-se vestidos de forma adequada ao ambiente de trabalho fisico ou virtual, evitando-se o vestuario que
caracterize o comprometimento da boa imagem institucional da Contratante.

6.5.1.1.3. Respeitar todos os servidores, funcionarios e colaboradores, em qualquer posi¢do hierarquica, preservando a
comunicacao e o relacionamento interpessoal construtivo.

6.5.1.1.4. Quando da execucéo de tarefas no ambiente do CNPq os funcionarios da contratada deverdo observar, no trato com os
servidores e o publico em geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade,
cooperagdo, respeito mutuo, discricdo e zelo com o patriménio publico. Deverdo ainda portar identificagdo pessoal, conforme as
normas internas da Institui¢ao.
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6.5.1.1.5. A execucgdo contratual devera observar, no que couber, as diretrizes estabelecidas pelo Decreto n® 12.122, de 30 de
julho de 2024, que institui o Programa Federal de Prevencdo e Enfrentamento do Assédio e da Discriminagcédo, devendo a
contratada promover ambiente de trabalho pautado pelo respeito, ética, integridade, urbanidade e n&o discriminacdo no
relacionamento com servidores, colaboradores, terceirizados e demais usuarios envolvidos na execucgédo contratual.

6.5.1.2. Requisitos Ambientais:

6.5.1.2.1. A contratada devera seguir, no que couber, os requisitos definidos no Guia Nacional de Contratacdes Sustentaveis da
Advocacia Geral da Unido (AGU) — 82 Edicdo, Outubro/2025, disponivel em: https://www.gov.br/agu/pt-br/assuntos-1/agu-na-
cop30/central-de-conteudos/edicao_2025_do_guia_final_para_cop30.pdf/

6.5.1.2.2. Igualmente, a contratada devera adotar praticas de sustentabilidade ambiental na execucédo do objeto, no que couber,
conforme disposto na Instru¢do Normativa SLTI/MP n° 01/2010, que dispde sobre os critérios de sustentabilidade ambiental na
aquisicdo de bens, contratacdo de servigos ou obras pela Administracdo Publica Federal direta, autarquica e fundacional e da
outras providéncias.

6.5.1.2.3. Os servicos prestados pela contratada deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma
a evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geracdo excessiva de residuos, a fim de atender
as diretrizes de responsabilidade ambiental adotadas pelo CNPq.

6.5.1.2.4. As solugBes deverdo observar praticas de eficiéncia operacional e uso racional dos recursos computacionais e
energéticos, buscando maximizar desempenho, disponibilidade e capacidade de processamento com o menor impacto possivel
sobre a infraestrutura tecnolégica da Contratante.

6.5.1.2.5. As configuracdes de hardware e software deverdo ser realizadas visando alto desempenho com a utiliza¢&o racional de
energia, evitando-se a sobrecarga de equipamentos ou dispositivos elétricos e eletrénicos.

6.5.1.2.6. Fornecer aos empregados 0s equipamentos de seguranc¢a que se fizerem necessarios, para a execugdo de servigos.

6.5.1.2.7. Respeitar as Normas Brasileiras — NBR publicadas pela Associacdo Brasileira de Normas Técnicas sobre residuos
sélidos.

6.5.1.2.8. Que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequado, com menor volume
possivel, que utilize materiais reciclaveis, de forma a garantir a maxima protegdo durante o transporte e o armazenamento.

6.5.1.2.9. Que os bens ndo contenham substancias perigosas em concentracdo acima da recomendada na diretiva ROHS (
Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd),
bifenil-polibromados (PBBs), éteres difenil-polibromados (PBDES).

6.5.1.2.10. Devera entregar os documentos solicitados na forma digital, com vistas a evitar ou reduzir o uso de papel e impresséo,
em atendimento ao Art. 9° da Politica de Nacional de Residuos Sélidos (Lei n.° 12.305/ 2010).

6.5.1.2.11. Considerando que a presente contratacdo podera contemplar o fornecimento de equipamentos, componentes,
acessorios ou outros ativos tecnoldgicos, deverdo ser observadas praticas relacionadas a gestdo ambiental durante todo o ciclo
de vida dos bens, incluindo reutilizag&o, logistica reversa, reciclagem, desfazimento e descarte ambientalmente adequado de
equipamentos, componentes e residuos eletroeletrénicos eventualmente gerados.

6.5.1.2.12. Devera ser observado planejamento para destinagdo ambientalmente adequada dos ativos atualmente instalados que
venham a ser substituidos, descontinuados ou impactados pela solugdo objeto da contratagédo.

6.5.1.2.13. Considerando a eventual substituicdo ou descontinuidade dos equipamentos atualmente instalados no ambiente do
CNPq, apos a migracao e validagdo da nova solugéo, os ativos desativados deverdo ser submetidos as seguintes etapas, quando
aplicavel:

6.5.1.2.13.1. desligamento controlado e retirada do ambiente produtivo;
6.5.1.2.13.2. inventario e avaliagdo patrimonial dos ativos;

6.5.1.2.13.3. sanitizacdo segura das informagfes eventualmente armazenadas, incluindo arquivos de configuracéo, credenciais,
certificados digitais, chaves criptograficas, logs e demais dados operacionais;

6.5.1.2.13.4. definicdo da destinacdo administrativa aplicavel, podendo contemplar remanejamento interno, reaproveitamento,
desfazimento, logistica reversa, reciclagem ou descarte ambientalmente adequado;

6.5.1.2.13.5. observancia da legislagdo aplicavel ao gerenciamento de residuos eletroeletronicos e das normas internas do CNPq
relativas ao desfazimento patrimonial.
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6.5.1.2.14. Previamente ao desfazimento, remanejamento, descarte ou destinacdo dos ativos substituidos, devera ser realizada
sanitizacdo segura das informacdes eventualmente armazenadas, visando impedir recuperacdo indevida ou vazamento de
informacgdes institucionais.

6.5.1.3. Requisitos Culturais:

6.5.1.3.1. Toda a documentacao produzida e/ou fornecida pela contratada referente ao objeto devera estar preferencialmente no
idioma Portugués - BR, de forma clara e objetiva.

6.6. REQUISITOS DE ARQUITETURA TECNOLOGICA

6.6.2. Todos os equipamentos fornecidos deverdo ser novos, de primeiro uso, estar em linha de produgéo do fabricante e disponiveis
comercialmente no mercado. N&o serdo aceitas funcionalidades previstas apenas em roadmap ou em estagio experimental (beta).

6.6.3. A solugdo devera ser composta por plataforma especializada de balanceamento de aplicagfes, baseada em instancias, nés ou
componentes dedicados, ndo sendo aceitas solugBes baseadas em servidores de uso geral, estacdes de trabalho ou equipamentos
genéricos adaptados para execucao das fungdes de balanceamento de carga e seguranca de aplicacoes.

6.6.4. Toda a solugdo devera ser fornecida por um Unico fabricante, incluindo hardware e software, garantindo total integragédo entre os
componentes da plataforma. Tal exigéncia visa assegurar a plena interoperabilidade entre os componentes da solugdo, reduzir a
complexidade de integracéo e mitigar riscos operacionais associados a gestao de multiplos fabricantes em ambiente de misséo critica.

6.6.5. A arquitetura da solugdo devera permitir operacdo em cluster de alta disponibilidade, garantindo continuidade dos servicos em caso
de falha de um dos equipamentos e permitindo sincronizagdo de configura¢des entre as instancias, nés ou componentes.

6.6.6. A contratada deverd fornecer todos 0s recursos necessarios para a implantacdo da solugdo, incluindo equipamentos,
licenciamento, softwares, subscri¢cdes, garantia, acessorios, cabeamentos e demais componentes necessarios ao pleno funcionamento
da solugdo no ambiente tecnoldgico do CNPq.

6.6.7. Nenhum dos componentes da solucéio podera possuir anincio de End of Sale (EoS) ou End of Life (EoL) no momento do aceite
definitivo da solug¢do. Caso tal situacdo seja identificada, o fornecedor deverd substituir o equipamento por modelo equivalente ou
superior, sem custos adicionais para o CNPq.

6.6.8. Caso, durante a vigéncia contratual, qualquer componente da solugdo venha a ser descontinuado pelo fabricante ou tenha andncio
de End of Sale (EoSale), End of Support (EoSup), End of Life (EoL) ou condi¢do equivalente que comprometa a continuidade do suporte
técnico, garantia, atualiza¢@es, disponibilidade de pegas de reposi¢cdo ou manutencdo da solugdo, a CONTRATADA devera providenciar,
sem Onus adicional para o CNPq, a substituicdo por outro componente novo e de primeiro uso, com caracteristicas técnicas iguais ou
superiores, plenamente compativel com a arquitetura da solucéo e que possua suporte técnico oficial vigente do fabricante durante todo o
periodo remanescente da contratagéo.

6.6.9. Todos os componentes da solugdo deverado ser fornecidos com as licengas necessarias para seu pleno funcionamento, incluindo as
funcionalidades requeridas para operacao da plataforma de balanceamento de carga e seguranca de aplicacdes.

6.6.10. As licengas fornecidas deverdo permitir que a solu¢do permanecga plenamente operacional apés o término do periodo de vigéncia
da garantia e das subscri¢des contratadas, assegurando a continuidade do funcionamento da plataforma, ainda que sem direito a novas
atualizacdes de software, suporte técnico do fabricante, assinaturas de segurangca ou demais beneficios associados as subscrigbes
expiradas.

6.6.11. As instancias, n6s ou componentes que compdem a solugdo deverdo possuir fontes de alimentagdo redundantes e hot-swappable
, compativeis com a infraestrutura elétrica do data center do CNPgq.

6.6.12. Os equipamentos deverdo ser compativeis com racks padrao de 19 polegadas, devendo ser fornecidos com todos os acessorios
necessarios para sua instalagéao fisica.

6.6.13. Os equipamentos fornecidos deverdo possuir certificagbes de homologac¢do aplicaveis no Brasil, emitidas por 6rgédos
competentes, quando exigido pela legislacao.

6.6.14. Durante a implantacdo da solucdo, a contratada devera realizar as atividades necesséarias para sua entrada em operacéo,
incluindo instalagao de software, configuracéo inicial, integracdo com o ambiente existente, migragdo de configurages quando aplicavel e
execucdo de testes de funcionamento.
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6.6.15. A definicdo dos requisitos arquiteturais da solucdo busca assegurar a padronizacdo tecnologica do ambiente de entrega de
aplicacdes do CNPq, de forma a garantir interoperabilidade entre os componentes da infraestrutura, simplificacdo da administracdo da
plataforma e redugdo da complexidade operacional. Em ambientes de missédo critica, a adocao de solu¢des integradas e baseadas em
plataformas especializadas contribui para a reducéo de riscos associados & opera¢éo, manutengéo e evolugéo tecnoldgica do ambiente.

6.6.16. Nesse contexto, a definicdo de requisitos arquiteturais baseados em instancias, nds ou componentes dedicados e plataformas
integradas visa assegurar maior estabilidade operacional, maior previsibilidade na gestdo da infraestrutura e melhor aproveitamento do
conhecimento técnico acumulado pela equipe responsavel pela operacédo do ambiente tecnolégico do 6rgéo.

6.7. REQUISITOS DE PROJETO E DE IMPLEMENTAGAO

6.7.1. A implementagdo da solugdo devera contemplar todas as atividades necessarias para que a plataforma de balanceamento de
aplicacoes e firewall de aplicagBes web seja plenamente operacional no ambiente tecnoldgico do CNPg.

6.7.2. Durante a fase de implantacdo, a contratada deverd elaborar e apresentar projeto executivo de implantacdo, contendo o
detalhamento das etapas de implementacdo da solugdo, cronograma de execuc¢do e descri¢do das atividades técnicas necessérias para a
plena operacionaliza¢éo do ambiente.

6.7.3. O Projeto Executivo deverd ser submetido a andlise e aprovagdo da equipe técnica do CNPq antes do inicio das atividades de
implantagéao.

6.7.4. O Projeto Executivo devera contemplar, no minimo:

6.7.4.1. levantamento da infraestrutura tecnolégica relacionada a solucdo, incluindo equipamentos, softwares, licencas,
conectividade e demais componentes envolvidos;

6.7.4.2. definicdo do escopo da solucao a ser implantada e dos componentes que a integram;

6.7.4.3. identificagdo dos ativos que comp8em a arquitetura da solugdo, incluindo interconexdes fisicas e logicas, interfaces de
rede e integragdes necessarias;

6.7.4.4. definicdo dos parametros de configuragdo da solucgdo, incluindo enderegcamento IP, segmentacdo de rede, politicas de
balanceamento de carga, politicas de seguranca, parametros de roteamento e demais elementos necessarios ao funcionamento
da plataforma;

6.7.4.5. elaboracdo da arquitetura logica da solugdo, com representacdo da topologia proposta e das integracbes com a
infraestrutura existente;

6.7.4.6. elaboracdo da arquitetura fisica da solugéo, incluindo o mapeamento das conexfes fisicas necessarias entre os
equipamentos da solucéo e os dispositivos de rede do ambiente do CNPq;

6.7.4.7. definicAo de procedimentos de contingéncia e plano de rollback, descrevendo as agbes necessarias para
restabelecimento do ambiente em caso de falhas durante o processo de implantagéo.

6.7.4.8. elaboragdo e execucdo de plano de migracdo das configuracdes existentes, incluindo politicas de balanceamento,
certificados digitais, regras de publicagdo, mecanismos de seguranca, iRules ou funcionalidades equivalentes, assegurando sua
correta implementacéo na nova solugao.

6.7.5. A instalacdo e configuragdo da solucdo deverdo ser planejadas e executadas de forma a assegurar a interoperabilidade com a
infraestrutura tecnolégica existente no CNPq, evitando impactos nos servicos em produgao.

6.7.6. Durante a execucdo das atividades de implantacdo, a contratada deverd atuar sob supervisdo da equipe técnica do CNPq,
garantindo que as mudangas no ambiente sejam realizadas de forma controlada e documentada.

6.7.7. Caso sejam identificadas necessidades de ajustes no projeto durante a execugédo das atividades de implantagdo, a contratada
devera submeter as alteragdes propostas a avaliacéo e aprovacgédo do fiscal técnico do contrato antes de sua implementacgéo.

6.8. REQUISITOS DE IMPLANTAGCAO

6.8.1. A contratada sera responsavel pela execucgéo integral das atividades necessarias para implantagédo da solugdo de balanceamento
de aplicacdes e firewall de aplicagdes web no ambiente tecnolégico do CNPg.
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6.8.2. A implantacdo devera contemplar todas as etapas necessarias para que a solucdo seja plenamente operacional, incluindo o
fornecimento dos equipamentos, licengas, garantias, subscri¢des, instalacéo fisica, configuracao légica, integragdo com a infraestrutura
existente, realizacéo de testes e entrada em producéo.

6.8.3. Compete a contratada, no minimo:

6.8.3.1. responsabilizar-se pela completa implantacéo da solugéo, incluindo todos os custos necessarios a operacionaliza¢do dos
equipamentos e softwares fornecidos;

6.8.3.2. disponibilizar todos os instrumentos, ferramentas e recursos técnicos necessarios para execucdo das atividades de
instalacdo, configuracao e testes da solucao;

6.8.3.3. realizar a entrega dos equipamentos e demais componentes da solugdo nos locais de instalacdo definidos pelo CNPq,
responsabilizando-se pelas atividades de transporte, embalagem, desembalagem e demais procedimentos logisticos necessarios;

6.8.3.4. realizar a instalacao fisica e logica dos equipamentos e componentes da solucdo, de acordo com o Projeto Executivo
previamente aprovado;

6.8.3.5. executar as atividades necessérias de configuracdo e adequacgdo dos equipamentos, softwares, licengas e componentes
fornecidos, garantindo sua correta integracdo com o ambiente tecnolégico do CNPq;

6.8.3.6. realizar a migracdo controlada das configuracdes e servigos existentes para a nova solugédo, incluindo politicas de
balanceamento, regras de seguranca, certificados digitais e demais parametros necessarios ao funcionamento do ambiente;

6.8.3.7. planejar e executar as atividades de integracdo da solugdo com a infraestrutura de rede existente, de modo a evitar
impactos nos servicos em producao;

6.8.3.8. elaborar e apresentar Plano de Homologacéo e Testes, contendo a descricdo dos procedimentos e critérios de validagéo
da solugado implantada;

6.8.3.9. executar os testes funcionais e operacionais previstos no Plano de Homologacgédo e Testes, de forma a verificar o correto
funcionamento de todos os componentes de hardware e software envolvidos;

6.8.3.10. elaborar e entregar a documentacgéo técnica final da solugdo implantada, incluindo registros de configuracéo, arquitetura
implementada e demais informag8es necessarias para operagéo e manutengdo do ambiente.

6.8.4. Durante a implantagdo da solugdo poderdo ser executadas atividades como instalagcdo de softwares, migracéo de regras e politicas
de seguranga, elaboragdo e execucdo de scripts, ajustes de configuracdo, analise de desempenho, otimizagdo de parametros de
funcionamento e resolugdo de eventuais incidentes técnicos.

6.8.5. Quando necessario, determinadas atividades poderdo ser executadas em janelas de manutengéo previamente acordadas com o
CNPq, inclusive em horarios noturnos ou fins de semana, de forma a minimizar impactos nos servigos institucionais.

6.8.6. Compete ao CNPq acompanhar as atividades de implantacéo, fornecer informac¢des necessarias sobre a infraestrutura existente e
definir, quando necessario, as janelas de intervencgdo para execucgao das atividades técnicas.

6.8.7. Ao término das atividades de implantagdo devera ser realizado processo formal de validagdo da solugdo implantada, com
verificagdo do atendimento aos requisitos técnicos definidos.

6.9. REQUISITOS DE GARANTIA

6.9.1. A solucao fornecida devera possuir garantia técnica integral do fabricante, pelo periodo minimo de 60 (sessenta) meses, contados
a partir da emissédo do Termo de Recebimento Definitivo da solu¢é@o implantada no ambiente tecnoldgico do CNPq.

6.9.2. O prazo de garantia estabelecido considera a natureza da solu¢éo a ser contratada, composta por ativos de rede, seguranca e
entrega de aplicagBes de missao critica, cuja vida Util estimada é de, no minimo, 5 (cinco) anos, sendo a contratacdo da garantia durante
todo esse periodo medida tecnicamente adequada e economicamente mais vantajosa para a Administragao.
6.9.3. A garantia devera abranger todos os componentes da solucéo fornecida, incluindo, no minimo:

6.9.3.1. hardware;

6.9.3.2. software;

6.9.3.3. licencas;
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6.9.3.4. médulos e funcionalidades contratadas;

6.9.3.5. firmwares;

6.9.3.6. assinaturas, bases de protecdo e demais mecanismos associados a seguranga da solucéo, quando aplicavel.
6.9.4. Durante o periodo de garantia deverdo estar contemplados, sem 6nus adicional para o CNPq;:

6.9.4.1. correcdo de falhas e defeitos de hardware e software;

6.9.4.2. atualizagéo de versfes do sistema operacional da plataforma;

6.9.4.3. atualizacdo de mddulos de software e funcionalidades da solugéo;

6.9.4.4. atualizag&o de firmwares e componentes embarcados;

6.9.4.5. disponibilizag&o de corre¢Bes de seguranca, patches e hotfixes publicados pelo fabricante;

6.9.4.6. atualizacdo de assinaturas, mecanismos de protecdo e demais recursos de seguranca associados as funcionalidades
contratadas, quando aplicavel,

6.9.4.7. direito ao recebimento e utilizagdo de novas versdes, corre¢cdes, melhorias e evolugbes disponibilizadas pelo fabricante
para a solucéo fornecida.

6.9.5. A garantia técnica devera assegurar a plena operacionalidade da solu¢cdo em todas as funcionalidades contratadas, abrangendo
tanto aquelas descritas nas especificagcdes do objeto quanto as previstas nos manuais, catadlogos e demais documentos técnicos oficiais
do fabricante.

6.9.6. A garantia devera cobrir a resolugdo de falhas, erros, defeitos, instabilidades, vulnerabilidades, degradacdo de desempenho ou
quaisquer ocorréncias que venham a afetar os componentes fisicos ou ldgicos da solucéo fornecida.

6.9.7. Sempre que necessario, a garantia devera incluir a substituicdo total ou parcial de equipamentos, mddulos, licengcas ou
componentes que apresentem defeito ou falha de funcionamento, sem 6nus adicional para o CNPq.

6.9.8. Os equipamentos, pecas, moédulos ou componentes substituidos deverdo ser novos, originais, de primeiro uso e possuir
caracteristicas técnicas equivalentes ou superiores as dos itens substituidos.

6.9.9. Os componentes substituidos durante o periodo de garantia deverdo manter, no minimo, 0 mesmo prazo de garantia originalmente
contratado, observando-se a solugdo como um todo e suas funcionalidades associadas.

6.9.10. A contratada devera assegurar que a solucdo permaneca plenamente suportada pelo fabricante durante todo o periodo de
garantia, incluindo a disponibilidade de pecas de reposicao, atualizagbes, corre¢cdes de software e demais recursos necessarios a
manutencao da solugdo em operagéo.

6.9.11. As atualizacdes, corre¢Bes e novas versdes disponibilizadas pelo fabricante deverdo ser instaladas pela contratada sempre que
necessario, mediante planejamento conjunto com a equipe técnica do CNPq, de forma a preservar a estabilidade do ambiente e minimizar
impactos aos servicos em producao.

6.9.12. A garantia devera ser prestada pelo fabricante, permanecendo, em qualquer hipétese, a contratada integralmente responsavel
pelo cumprimento das condicdes estabelecidas no contrato.

6.9.13. Correrao por conta exclusiva da contratada todas as despesas relacionadas ao deslocamento de pessoal técnico, transporte,
retirada, entrega, frete, reposicéo, substituicdo e demais providéncias necessarias a execug¢do dos servi¢os de garantia.

6.9.14. Os componentes eventualmente removidos ou substituidos durante atividades de manutengéo nédo ficardo sob responsabilidade
do CNPq, cabendo a contratada providenciar sua retirada e destinacdo final ambientalmente adequada, em conformidade com a
legislagdo aplicavel, especialmente a Lei n® 12.305/2010, que institui a Politica Nacional de Residuos Sélidos.

6.9.14.1. Quando aplicavel, deverdo ser observadas praticas de reutilizagdo, reaproveitamento, logistica reversa, reciclagem e
descarte ambientalmente adequado dos equipamentos, pecas, componentes e residuos eletroeletrnicos decorrentes das
atividades de garantia e substituicdo da solugéo.

6.9.14.2. Os ativos eventualmente substituidos ou descontinuados em decorréncia da contratagdo deverdo observar procedimento
de desligamento controlado, sanitizacdo segura das informagdes eventualmente armazenadas e destinacdo final ambientalmente
adequada, observadas o art. 18, §1°, inciso XlI da Lei n® 14.133/2021, normas internas do CNPq e legisla¢fes aplicaveis.

16 de 56



6.9.15. Caso, durante a vigéncia contratual, qualquer componente da solugdo venha a ser descontinuado pelo fabricante ou deixe de
possuir suporte técnico oficial (End of Support - EoS ou End of Life - EoL), a Contratada devera providenciar, sem 6nus adicional para o
CNPq, a substituicdo por outro componente novo, de primeiro uso, com caracteristicas técnicas iguais ou superiores, plenamente
compativel com a arquitetura da solucéo e com suporte vigente durante todo o periodo remanescente do contrato.

6.9.16. A substituicdo devera garantir a continuidade da operacdo da solucdo, sem prejuizo as funcionalidades existentes, niveis de
desempenho, integragdo com o ambiente atual e politicas de seguranca previamente estabelecidas.

6.9.17. O detalhamento dos procedimentos, prazos, niveis de atendimento e demais condi¢8es relativas a garantia, suporte e assisténcia
técnica sera estabelecido no Termo de Referéncia e em seus anexos.

6.10. REQUISITOS DE EXPERIENCIA PROFISSIONAL

6.10.1. Considerando a criticidade da solugdo de balanceamento de aplicacdes e firewall de aplicagBes web para a continuidade dos
servigos institucionais do CNPq, torna-se necessario que a empresa contratada possua experiéncia comprovada na implantacdo de
solugbes de natureza e complexidade compativeis com o objeto da contratacao.

6.10.2. Para fins de qualificagdo técnica, deveréa ser exigida da licitante a comprovacao de aptiddo para execucao de servi¢os similares ao
objeto da contratacdo, mediante apresentacdo de atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito publico ou
privado.

6.10.3. Os atestados deverdo comprovar que a licitante possui experiéncia na implantagdo de solugdo de balanceamento de carga de
aplicagdes, incluindo fornecimento, instalacéo, configuragéo ou suporte técnico associado.

6.10.4. Para fins de comprovacdo da capacidade técnico-operacional, podera ser exigida a apresentacao de, no minimo, 1 (um) atestado
de capacidade técnica que demonstre a execugao de contrato compativel em caracteristicas com o objeto desta contratacéo.

6.10.5. Os atestados apresentados deverdo conter informag6es que permitam a verificagdo da experiéncia da licitante, incluindo, sempre
gue possivel:

6.10.5.1. identificagdo da entidade contratante;

6.10.5.2. descricdo do objeto contratado;

6.10.5.3. periodo de execucao do contrato;

6.10.5.4. avaliacdo quanto a qualidade ou regularidade dos servigos prestados.

6.10.6. Podera ser admitida a apresentacdo de mais de um atestado de capacidade técnica para fins de comprovagdo da experiéncia
exigida, desde que os servigos descritos sejam compativeis com o objeto da contratacéo.

6.10.7. A Administragdo podera realizar diligéncias para verificar a veracidade das informagdes constantes nos atestados apresentados,
nos termos da legisla¢éo vigente.

6.10.8. A definicdo detalhada dos critérios de habilitacdo técnica e dos requisitos formais para apresentagdo dos atestados sera
estabelecida no Termo de Referéncia e no edital da licitagdo, em conformidade com a Lei n® 14.133/2021.

6.11. REQUISITOS DE FORMAGAO DA EQUIPE

6.11.1. Considerando a natureza e a complexidade técnica da solugéo, a contratada devera dispor de equipe técnica em quantidade e
qualificacéo suficientes para execuc¢éo integral das atividades previstas no objeto da contratagéo.

6.11.2. O dimensionamento da equipe técnica necessaria a execugdo do objeto serd de responsabilidade exclusiva da contratada,
devendo ser compativel com o escopo contratado e suficiente para assegurar o cumprimento integral dos requisitos, prazos, niveis de
servico e demais obrigacdes estabelecidas no Termo de Referéncia.

6.11.3. Cabera a contratada definir a composic¢éo, quantidade e distribuicdo dos profissionais necessarios a execucéo das atividades de
fornecimento, instalacéo, configuragdo, implantacéo, migracéo, suporte técnico, garantia e demais servigos associados a solugéo.

6.11.4. A equipe disponibilizada devera possuir capacitagdo técnica compativel com as atividades executadas, observadas as
tecnologias, niveis de criticidade e requisitos operacionais envolvidos na contratagéo.
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6.12. REQUISITOS DE METODOLOGIA DE TRABALHO

6.12.1. A execucdo dos servigos estara condicionada ao recebimento, pela contratada, de Ordem de Servigo (OS) / Ordem de
Fornecimento de Bens (OFB) emitida pela contratante.

6.12.2. A Ordem de Servico/ Ordem de Fornecimento de Bens indicara o tipo de servico a ser executado, a quantidade, o local de
execucdo e demais informagdes necessarias para a realizagao das atividades.

6.12.3. A contratada devera disponibilizar meios adequados para abertura e acompanhamento de chamados técnicos e registro de
ocorréncias, preferencialmente por meio eletrénico e atendimento telefénico.

6.12.4. A execucdo dos servicos devera ser acompanhada pela contratada, que dever4 comunicar a contratante quaisquer ocorréncias
gue possam impactar a execugao das atividades ou a disponibilidade da solucgéo.

6.12.5. A metodologia de trabalho adotada devera observar o principio da delegacdo de responsabilidades, cabendo a contratante a
gestdo e fiscaliza¢éo do contrato e a contratada a execucéo dos servigos e a gestao de seus recursos técnicos.

6.12.6. A contratada devera executar os servicos em conformidade com as boas praticas de mercado, recomendacdes do fabricante da
solugdo e diretrizes técnicas estabelecidas pelo CNPq para o ambiente de infraestrutura do Data Center.

6.12.7. Sempre que aplicavel, a contratada devera registrar e documentar as atividades realizadas, incluindo atendimentos de suporte
técnico, manutengdes, atualizagbes de software, substituicdo de componentes e demais intervencdes efetuadas no ambiente.

6.12.8. A contratada devera indicar formalmente um preposto responsavel pela interlocugdo com a contratante e pelo acompanhamento
da execucgdo contratual.

6.12.9. Os servigos prestados estardo sujeitos a avaliagdo técnica da contratante, considerando o atendimento aos requisitos técnicos,
aos niveis de servico estabelecidos e as condi¢Bes previstas no contrato.

7. Estimativa da demanda - quantidade de bens e servicos
7.1. SITUAGAO ATUAL DO AMBIENTE DO CNPq

7.1.1. O ambiente atual de balanceamento de carga e entrega de aplicagdes do Conselho Nacional de Desenvolvimento Cientifico e
Tecnoldgico - CNPqg é composto por equipamentos modulares F5 BIG-IP VIPRION, operando em arquitetura de cluster. O sistema
encontra-se na verséo BIG-IP 10.2.4 Build 864.0 Hotfix HF11, configurado com 16 CPUs ativas.

7.1.2. A solucao atualmente em operacdo € composta por dois appliances dedicados de Application Delivery Controller (ADC), atualmente
representados pela plataforma F5 BIG-IP VIPRION C2400, responsaveis pelo balanceamento de carga, entrega e prote¢do das
aplicacdes institucionais.

7.1.3. A Tabela abaixo apresenta os principais componentes que integram a arquitetura tecnoldgica atualmente utilizada.

QUANTIDADE COMPONENTE FINALIDADE PRINCIPAL

2 Chassis VIPRION C2400 Infraestrutura modular para blades de processamento

Execucdo de servi¢os de balanceamento de carga e

2 Blades de processamento WAE

2 Licencas de software BIG-IP Recursos de ADC, WAF, SSL Offloading e seguranga
2 Mddulos de rede Interfaces de alta performance (L0GbE/40GbE)

2 Fontes redundantes Garantia de operacéo continua
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7.2. LICENCIAMENTO E MODULOS ATIVOS

7.2.1. Os equipamentos utilizam licengas Perpetual (Production), datadas de 08 de dezembro de 2011, com os seguintes mddulos
habilitados:

7.2.1.1. LTM (Local Traffic Manager) - Base C2400

IPv6 Gateway

Rate Shaping
Compresséo (50 Mbps)
RAM Cache

SSL (500 TPS por nucleo)

Cluster Multi-Processing

7.2.1.2. ASM (Application Security Manager) — Licenca Unlimited (VIPRION)

7.2.1.3. APM (Access Policy Manager) — Licenca Limited (VIPRION), incluindo:

App Tunnel

Endpoint Security Checks
Protected Workspace
Secure Virtual Keyboard

Remote Desktop / App Tunnel

7.2.2. Verifica-se, contudo, que nem todos os modulos licenciados encontram-se efetivamente provisionados no ambiente atual, sendo a
utilizagdo concentrada predominantemente nos médulos LTM e ASM.

7.3. LIMITAGOES DO AMBIENTE ATUAL

7.3.1. Embora os equipamentos ainda cumpram parcialmente seu propdésito original, o ambiente apresenta limitagBes relevantes
decorrentes do tempo de uso e da obsolescéncia tecnolégica, destacando-se:

7.3.1.1. Obsolescéncia de hardware: os componentes fisicos ndo possuem mais reposi¢do garantida por contrato vigente,
dificultando ou inviabilizando a manutencgéo corretiva em caso de falhas.

7.3.1.2. Fim do suporte de software: a versdo do sistema operacional BIG-IP em uso encontra-se fora do ciclo de suporte do
fabricante, impedindo a aplicacédo de corre¢Bes de seguranca e atualizacdes.

7.3.1.3. Exposicao a ameacas cibernéticas: a auséncia de atualizagbes regulares amplia o risco de exploracdo de
vulnerabilidades conhecidas, especialmente no contexto de protecéo de aplicagbes web e APIs.

7.3.1.4. Limitacoes de escalabilidade e modernizacao: a arquitetura atual ndo esta preparada para ambientes cloud-native,
integragcdo com pipelines DevOps ou uso de microservicos, dificultando a evolucao tecnolégica do CNPq.

7.3.1.5. Custo de oportunidade: a manutencdo de uma infraestrutura legada pode resultar em custos operacionais elevados
guando comparada a solu¢g6es modernas mais eficientes e com menor complexidade de gestao.

7.3.1.6. Incompatibilidade criptografica: a versao atual suporta apenas TLS 1.0, protocolo obsoleto e inseguro. Sistemas
institucionais como o Keycloak exigem, no minimo, TLS 1.2, o que compromete a autenticacdo segura, a rastreabilidade de
acessos e a conformidade com boas praticas de seguranca da informagéo.

7.4. CICLO DE VIDA E SUPORTE DO FABRICANTE
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7.4.1. Componentes que atingem o fim de seu ciclo de vida (End of Life - EoL) passam a ser considerados obsoletos, deixando de
receber suporte técnico, atualizacdes de software, corregcdes de seguranca e reposicéo de pecas pelo fabricante.

7.4.2. O fabricante anunciou o fim do suporte para a versdo do sistema operacional BIG-IP atualmente utilizada pelo CNPq (verséo
10.2.4), encerrado em 31 de dezembro de 2016, conforme apresentado na Tabela 07.

VERSAO DO SOFTWARE FIM DO DESENVOLVIMENTO FIM DO SUPORTE TECNICO

10.2.1

10.2.2
December 31, 2015 (31/12/2015) December 31, 2016 (31/12/2016)

10.2.3

10.2.4

7.4.3. Ainda que fosse excepcionalmente considerada a atualizagdo do software, a plataforma de hardware atingiu, em abril de 2026, o
limite de suporte para atualizagbes de software pelo fabricante, ndo sendo mais elegivel para novas versées ou corre¢des evolutivas,
conforme demonstrado na Tabela 08.

END OF SOFTWARE END OF TECHNICAL

SKU

DESCRICAO

END OF SALE (EoS)

SUPPORT (E0SS)

SUPPORT (EoTS), END
OF RMA (EORMA)

F5-VPR-LTM-B2150

VIPRION Blade: BIG-IP
LTM B2150 Blade

1-Apr-2023 (01/04/2023)

1-Apr-2026 (01/04/2026)

1-Apr-2030 (01/04/2030)

F5-VPR-LTM-C2400-AC

VIPRION Chassis: BIG-
IP LTM C2400 4-Slot
Chassis AC Power

1-Apr-2023 (01/04/2023)

1-Apr-2026 (01/04/2026)

1-Apr-2030 (01/04/2030)

End of Sale Announcement for VIPRION B2150, B2250, C2200-AC, C2200-DC, C2400-AC, and C2400-DC - https://my.f5.com/manage/s

[article/K95877400

BIG-IP software support policy - https://my.f5.com/manage/s/article/K5903

7.4.4. Considerando que 0s equipamentos operam em regime continuo 24x7, a existéncia de garantia vigente e suporte técnico
especializado é essencial para assegurar a disponibilidade dos servicos e a mitigagdo de falhas decorrentes do desgaste natural do
hardware e de vulnerabilidades de software.

7.5. RISCOS PARA O ORGAO
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7.5.1. Conforme exposto anteriormente neste Estudo, embora os equipamentos atualmente em uso ainda atendam parcialmente ao
propoésito para o qual foram originalmente implantados, trata-se de uma solugdo em operagdo ha longo periodo, baseada em
componentes de hardware sem reposi¢do garantida por contrato vigente e em software fora do ciclo de suporte do fabricante. Esse
cenario expde o CNPq a riscos relevantes, os quais séo apresentados a seguir.

ID CAUSA RISCO CONSEQUENCIA

Falhas elétricas ou envelhecimento do

1 Falha de Hardware Indisponibilidade das aplicacdes
hardware

2 Bugs em software legado Falha de Software Parada do equipamento e reincidéncia

3 Descoberta de novas vulnerabilidades Vulnerabilidade de seguranca Exposicdo do balanceador e das

aplicacdes

Indisponibilidade, vazamento ou

4 Ataques direcionados as aplicacdes Exploracéo de vulnerabilidade adulteraciio de dados

5 Erros de configuragéo Falha operacional Interrupcéo dos servigos institucionais

7.5.2. Ressalta-se que o ambiente de Application Delivery Controller constitui ponto Gnico de entrada e publicacdo das aplicagbes
institucionais, sendo responsavel pela intermediacao de praticamente todo o trafego entre usudrios externos e os sistemas do CNPq.

7.5.3. O uso continuo da verséo 10.2.4 HF11 implica risco elevado de:
7.5.3.1. exploracd@o remota e comprometimento total do sistema;
7.5.3.2. indisponibilidade de servigos criticos;
7.5.3.3. vazamento ou adulteracédo de dados sensiveis;

7.5.3.4. inviabilidade de integracé@o segura com plataformas modernas e servigos em nuvem.

7.6. ESTIMATIVA DE DEMANDA DE BENS E SERVICOS

7.6.1. A presente secdo tem por finalidade apresentar a estimativa preliminar de demanda de bens e servigos de TIC necesséria ao
atendimento da necessidade identificada neste Estudo Técnico Preliminar, considerando o ambiente de balanceamento de carga e
seguranca de aplicagfes do CNPq e sua criticidade para a continuidade operacional dos servi¢os institucionais.

7.6.2. A estimativa aqui descrita ndo configura definicdo antecipada de marca, modelo ou tecnologia especifica, tampouco vincula a
Administragdo a um formato Unico de fornecimento. Trata-se de projecao indicativa baseada em cenarios plausiveis de atendimento da
necessidade, a ser refinada apés a etapa de andlise de alternativas de solugao.

7.6.3. Para fins de dimensionamento, adotam-se as seguintes premissas minimas:

7.6.3.1. a solucdo devera operar em alta disponibilidade, suportando falhas de componente sem interrupgdo perceptivel dos
Servigos criticos;

7.6.3.2. 0 ambiente é de missao critica, com operag&o continua 24x7;

7.6.3.3. deverdo ser atendidas, de forma integrada, as funcionalidades de balanceamento local (L4/L7), seguranca de aplicacdes
(WAF), offloadfinspe¢do SSL/TLS e balanceamento global por DNS (GSLB), conforme requisitos técnicos levantados;

7.6.3.4. devera ser prevista capacidade de evolugdo e execucdo de ajustes, melhorias, migracdes e integracdes ao longo da
vigéncia.

7.6.4. A técnica de estimativa de demanda utilizada considerou, de forma nao exaustiva, 0s seguintes parametros:

21 de 56



7.6.4.1. necessidade de arquitetura em cluster/alta disponibilidade, no minimo com dois nés, suportando modos ativo-passivo e/ou
ativo-ativo, conforme projeto;

7.6.4.2. necessidade de continuidade operacional durante janelas de manutenc¢éo, atualizacdo e resposta a incidentes;

7.6.4.3. levantamento das interfaces necessarias para integracdo com a rede do Data Center, considerando conectividade de
dados e gerenciamento;

7.6.4.4. necessidade de gestdo centralizada, registro de logs, integragdo com NMS/SIEM e integragdo com ambientes de
containers/orquestragédo via AP,

7.6.4.5. necessidade de servicos especializados de implantacéo e operacgdo assistida, considerando migracéo controlada e plano
de rollback;

7.6.4.6. referéncia de praticas observadas em contratacdes similares na Administracédo Publica, especialmente quanto a prazo de
garantia/suporte e previsao de horas técnicas para sustentacéo e evolucéo.

7.6.5. Considerando o requisito de alta disponibilidade e a criticidade dos servigos institucionais, estima-se a demanda minima de 02
(duas) instancias, n6s ou componentes da solugdo, operando em arquitetura redundante, de forma a compor ambiente em alta
disponibilidade. Justifica-se o quantitativo minimo pelos seguintes fatores:

7.6.5.1. necessidade de redundéancia para toleréncia a falhas de hardware, software ou componentes da solucéo;

7.6.5.2. necessidade de manter servicos em operagdo durante atividades de atualizagdo, manutengdo ou substituicdo de
componentes;

7.6.5.3. necessidade de garantir continuidade de sessé&o e preservacéo de experiéncia do usuario;

7.6.5.4. aderéncia ao requisito de alta disponibilidade e mitigacdo de risco de indisponibilidade dos servicos institucionais.

7.6.6. A solucdo devera ser fornecida com os elementos necessarios ao seu pleno funcionamento, incluindo: hardware, licenciamento,
garantia, subscri¢des, transceptores, cabos e acessorios de instalagdo em rack e demais componentes previstos nas especificagées
técnicas.

7.6.7. Para assegurar a implantagdo controlada e o inicio da operacdo em conformidade com o0s requisitos técnicos e de seguranca,
estima-se a demanda minima dos seguintes servigos associados:

7.6.7.1. servigcos especializados de instalacdo, configuracdo e implantagdo, incluindo plano de implantagéo, plano de rollback,
testes e entrada em producéo.;
7.6.7.2. garantia e suporte técnico oficial do fabricante durante todo o periodo contratual;

7.6.7.3. subscricGes de seguranca necessarias a atualizagdo continua dos mecanismos de protegéo da solugéo;
7.6.7.4. suporte técnico especializado complementar, destinado ao atendimento preventivo, corretivo e evolutivo;

7.6.7.5. banco de horas técnicas destinado a execucdo de ajustes, integragGes, migracdes, otimizacdes e apoio técnico
especializado.

7.6.8. Considerando a natureza dinamica do ambiente de entrega e seguranca de aplicacdes (aplicagdes novas, mudangas em politicas,
evolucdo de TLS, atualizacdo de assinaturas de WAF, tuning de performance, integracdes com orquestradores, ajustes de DNS/GSLB e
mitigagdo de incidentes), estima-se necessario prever banco de horas técnicas sob demanda.

7.6.9. A estimativa considera a natureza dinamica e imprevisivel das demandas associadas a operagdo de ambientes de entrega e
seguranca de aplicagdes. Para fins de planejamento, estima-se a necessidade de até 48 (quarenta e oito) horas técnicas por semestre,
totalizando até 480 (quatrocentas e oitenta) horas em um horizonte de 60 (sessenta) meses, contemplando:

7.6.9.1. avaliacéo e diagndstico de ambiente;

7.6.9.2. planejamento e execuc¢do de mudancas;

7.6.9.3. acompanhamento pés-mudanca e operagao assistida;

7.6.9.4. janelas de manutencéo fora do horario comercial, quando necessario;
7.6.9.5. atividades evolutivas de seguranca e performance.

7.6.10. O quantitativo podera ser ajustado apés a definicdo da alternativa de solu¢éo e do desenho final da arquitetura.

7.6.11. O dimensionamento preliminar da solugcao considera requisitos minimos de desempenho e capacidade compativeis com o
ambiente institucional, incluindo processamento de trafego de aplicagdes em camada 7 (L7), offload de SSL/TLS, inspecao de aplicagbes
web (WAF), protecdo contra ataques de negacdo de servico e suporte a multiplas aplicagBes institucionais. Esses requisitos sédo
compativeis com plataformas de Application Delivery Controller de classe corporativa utilizadas em ambientes de data center de misséo
critica. Com base nessas premissas, a estimativa preliminar de bens e servicos necessarios ao atendimento da demanda institucional
encontra-se apresentada na tabela a seguir.
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ITEM DESCRIGAO QUANTIDADE METRICA
1 Appliance de Application Delivery Controller (ADC) com funcionalidades 5 Unidade
integradas de Web Application Firewall (WAF)
2 Licenciamento da solu¢do de ADC/WAF 2 Unidade
3 Garantia e suporte técnico oficial do fabricante da solu¢éo (60 meses) 2 Unidade
4 Subscri¢Bes e assinaturas de seguranca da solugéo (60 meses) 2 Unidade
5 Servigos especializados de instalacéo, configuragdo e implantagcéo 1 Servico
6 Servigos de consultoria técnica especializada sob demanda 480 Hora
7 Servigcos de suporte técnico especializado da solugdo em regime 24x7 60 Més

7.6.12. A estimativa de demanda apresentada contempla todos os bens e servigos necessarios para implantagdo, operagao, sustentacao
e evolugdo da solugdo de entrega e protecéo de aplicagBes do CNPq, abrangendo equipamentos, licenciamento, garantia e suporte oficial
do fabricante, subscri¢fes de seguranca e servicos técnicos especializados.

7.6.13. O quantitativo de 02 (duas) instancias, nés ou componentes decorre da necessidade de implementagdo da solugdo em arquitetura
de alta disponibilidade, garantindo redundéancia operacional, continuidade de servico e tolerancia a falhas.

7.6.14. O item referente aos servicos especializados de instalacdo, configuragdo e implantacdo contempla todas as atividades
necessarias para disponibilizacdo da solugdo em ambiente de producao, incluindo elaboracdo do projeto executivo, instalacao fisica,
configuracéo logica, migracdo de politicas e regras existentes, integracdo com a infraestrutura do CNPq, execucdo de testes e entrada
assistida em operacao.

7.6.15. O apoio técnico especializado pés-implantacéo, estimado em até 480 (quatrocentas e oitenta) horas, destina-se a execucdo de
atividades sob demanda relacionadas a evolugéo da solucéo, incluindo ajustes de configuracéo, revisdes arquiteturais, implementacao de
novas funcionalidades, apoio a mudangas planejadas, otimiza¢éo de desempenho e suporte especializado a equipe técnica do CNPq.

7.6.16. Os servicos de suporte técnico especializado previstos para 60 (sessenta) meses possuem natureza complementar ao suporte
oficial do fabricante, destinando-se ao atendimento de demandas operacionais do CNPq, apoio a resolucdo de incidentes,
acompanhamento de mudancgas, orientagdes técnicas, analise de desempenho e apoio a evolugéo da solucéo.

7.6.17. Os quantitativos apresentados possuem carater estimativo, podendo sofrer ajustes na etapa de definicdo final da solugcdo e da
elaboracdo do Termo de Referéncia.

7.6.18. A vigéncia contratual estimada de 60 (sessenta) meses para 0s servi¢os associados a solucéo de balanceamento de aplicacbes e
firewall de aplicacdes web esta alinhada as boas praticas de contratacao de infraestrutura critica de tecnologia da informacéo.

7.6.19. Esse periodo permite garantir continuidade operacional, estabilidade tecnoldgica e previsibilidade orgamentaria, fatores
especialmente relevantes em ambientes de missao critica que suportam aplicagGes institucionais essenciais.

7.6.20. A adocéao de horizonte contratual mais amplo também se justifica pelas seguintes razdes:

7.6.20.1. o ciclo de vida tipico de equipamentos e solu¢des de infraestrutura de rede e segurancga costuma variar entre 5 (cinco) e
7 (sete) anos, sendo pratica comum associar contratos de suporte e garantia a periodos de até 60 meses;

7.6.20.2. a vigéncia estendida reduz a necessidade de processos licitatérios frequentes para manutencdo de infraestrutura
essencial;

7.6.20.3. permite melhor aproveitamento do investimento publico, garantindo que a solugdo permaneca suportada pelo fabricante
durante periodo adequado;
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7.6.20.4. assegura disponibilidade continua de atualizacdes de software, corre¢Bes de seguranca e suporte técnico especializado.

7.6.21. Dessa forma, a previsdo de vigéncia contratual de até 60 (sessenta) meses busca garantir equilibrio entre economicidade,
eficiéncia administrativa e seguranga operacional, assegurando que a solugdo permaneca plenamente suportada durante todo o periodo
de utilizac&@o previsto.

8. Levantamento de solucoes

8.1. O principal objetivo deste Estudo Técnico Preliminar (ETP) € orientar a sele¢do da solugdo mais adequada, pautada em critérios de
eficacia, efetividade, eficiéncia e viabilidade econdmica, de modo a satisfazer plenamente as necessidades de negocio deste Conselho.

8.2. Portanto, para alcancar este objetivo, é crucial que a equipe de planejamento da contratacdo elabore critérios que viabilizem a
comparacgdo entre diversas solugdes, tanto em termos de qualidade quanto de viabilidade econ6mica, a0 mesmo tempo em que visa
estabelecer uma base sélida para a tomada de decisfes alinhadas aos objetivos estratégicos da instituicdo e em conformidade com as
diretrizes do artigo 11, inciso Il da IN SGD/ME n° 94/2022, de forma a proporcionar a escolha da melhor solugéo.

8.3. Foram identificadas 3 (trés) possiveis cenarios para a seguranga da informagao, conforme descricdo da tabela a seguir:

CENARIO DESCRICAO
1 Utilizagcéo de solucao baseada em software livre
2 Solugdo em nuvem (SaaS ou servigo gerenciado)
3 Solucéo de Application Delivery Controller (ADC), com instalacdo on-premise

8.4. Verificou-se que ndo ha solucdo que atenda a necessidade deste processo de contratacdo no Catalogo de Solugdes de TIC com
condicdes padronizadas para licenciamento de software. Desta forma, ndo ha de se considerar o PMC-TIC.

9. Analise comparativa de solucoes

9.1. A analise comparativa de solug@es, nos termos do inciso Il do art. 11 da Instrugao Normativa SGD/ME n° 94, de 23 de dezembro de
2022, tem por objetivo identificar e avaliar as alternativas disponiveis para atendimento da necessidade identificada neste Estudo Técnico
Preliminar.

9.2. Essa andlise considera ndo apenas 0 aspecto econdmico, mas também aspectos qualitativos relacionados a seguranca,
desempenho, governanca, continuidade operacional e aderéncia a arquitetura tecnoldgica institucional.

9.3. Com base nessas premissas, foram avaliados os seguintes cenarios possiveis de atendimento a necessidade de modernizagéo da
solucéo de balanceamento de aplica¢gGes e protecao de aplicagdes web do CNPg.

9.4. CENARIO 1 - UTILIZAGAO DE SOLUGAO BASEADA EM SOFTWARE LIVRE

9.4.1. O modelo de Application Delivery Controller (ADC) baseado em software livre apresenta limitagées relevantes para sua adogdo em
um ambiente corporativo como o do CNPq. Esse tipo de solugdo, em geral, ndo possui suporte técnico oficial estruturado, dependendo de
atualizagbes disponibilizadas pela comunidade, as quais podem demandar periodos mais longos para testes consistentes e
disponibilizagdo em versfes estaveis. Além disso, a capacidade de tratar e inspecionar grandes volumes de trafego pode ser limitada,
uma vez que tais solu¢Bes normalmente ndo dispdem de hardware desenvolvido especificamente para essa finalidade.
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9.4.2. De forma complementar, esse tipo de solucédo geralmente requer a utilizagdo de servidores de propésito geral para execucdo das
funcdes de balanceamento de carga e inspegdo de trafego, ndo contando com hardware especializado projetado especificamente para
processamento intensivo de aplicagBes, criptografia e inspe¢do de trafego em larga escala. Em ambientes que demandam
processamento avangado em camada 7 (L7), offload de SSL/TLS, inspe¢do de aplicagbes web (WAF) e mitigagdo de ataques de
negacao de servigo, a auséncia de aceleracdo por hardware e de arquitetura otimizada pode resultar em limitagbes de desempenho,
aumento de laténcia e maior complexidade operacional.

9.4.3. Outro aspecto relevante refere-se a auséncia de funcionalidades integradas tipicas de plataformas ADC corporativas, tais como
gerenciamento centralizado, mecanismos robustos de alta disponibilidade com sincronizacdo de estado entre equipamentos, recursos
avancados de prote¢do a aplicagBes web, ferramentas de analise e visibilidade de trafego, integracéo nativa com servigos de identidade e
automacédo por meio de APIs estruturadas. A implementacéo dessas funcionalidades em solu¢des baseadas em software livre geralmente
depende da integracdo de mdltiplos componentes independentes, o que aumenta significativamente a complexidade de implantagéo,
manutencao e operagao.

9.4.4. Adicionalmente, a adogéo de solu¢des baseadas exclusivamente em software livre implicaria maior dependéncia da equipe técnica
interna para configuragdo, manutencgdo, atualizagdo e resolugdo de problemas, elevando o risco operacional e a necessidade de
especializagdo continua. Tal cenario pode impactar negativamente a capacidade institucional de manter niveis adequados de
disponibilidade, seguranca e governanga das aplica¢g@es criticas hospedadas no ambiente do CNPg.

9.5. CENARIO 2 - SOLUGAO EM NUVEM (SAAS OU SERVICO GERENCIADO)

9.5.1. Uma soluc@o de Application Delivery Controller (ADC) e Web Application Firewall (WAF) baseada em nuvem consiste na
disponibilizagdo das funcionalidades de balanceamento de carga, aceleracdo de aplicacdes, inspecdo de trafego e protecdo de
aplicagbes web por meio de infraestrutura hospedada e operada por fornecedor especializado. Nesse modelo, os componentes
responsaveis pelo processamento e protecdo do trafego nédo séo instalados diretamente no datacenter do 6rgdo, sendo acessados como
servico, normalmente por meio da internet ou de conexfes dedicadas. A solugcdo pode ser ofertada no formato Software as a Service
(SaaS) ou como servico gerenciado.

9.5.2. No modelo SaaS, o fornecedor disponibiliza uma plataforma compartilhada ou dedicada, acessivel remotamente, na qual sao
executadas as funcionalidades de ADC e WAF. O trafego destinado as aplicag8es institucionais é direcionado para a infraestrutura do
provedor, que passa a realizar atividades como balanceamento de carga, inspe¢do de requisic6es HTTP/HTTPS, mitigacdo de ataques,
aplicacdo de politicas de seguranca, cache, aceleragdo e controle de sessfes. O gerenciamento da infraestrutura subjacente, bem como
atualizag@es, corregdes de seguranca e escalabilidade da plataforma, permanecem sob responsabilidade do prestador do servigo.

9.5.3. Ja no modelo de servi¢o gerenciado, além da disponibilizacdo da tecnologia, o fornecedor também assume atividades operacionais
relacionadas a administracéo da solucgdo, tais como configuracéo de politicas, monitoramento continuo, resposta a incidentes, ajustes de
desempenho, atualizacdo de assinaturas de seguranca e suporte técnico especializado. Nesse formato, o érgdo contratante reduz
significativamente a necessidade de atuacdo direta da equipe interna na operagdo cotidiana da plataforma, transferindo parte da
responsabilidade operacional ao contratado.

9.5.4. Entre as principais vantagens desse modelo destacam-se a elevada escalabilidade, a reducdo da necessidade de aquisicdo de
infraestrutura propria, a simplificagdo das atividades de atualizagdo tecnolégica e a possibilidade de rapida expansédo da capacidade de
atendimento conforme a demanda. Além disso, solugées em nuvem frequentemente oferecem recursos avangados de protecéo contra
ataques distribuidos (DDoS), inteligéncia global de ameacgas e presenca geograficamente distribuida, o que pode contribuir para maior
disponibilidade e resiliéncia dos servigos publicados.

9.5.5. Por outro lado, a adogdo desse modelo exige avaliagdo criteriosa de aspectos relacionados a seguranca da informagéo,
governanga e conformidade normativa. Como o trafego das aplicacdes passa a ser processado parcial ou integralmente em ambiente
externo ao 6rgao, devem ser analisados requisitos de soberania dos dados, aderéncia a Lei Geral de Protecdo de Dados (LGPD),
requisitos de sigilo institucional, dependéncia de conectividade externa e eventuais impactos de laténcia. Também devem ser
considerados aspectos relacionados a integracdo com sistemas legados, autenticagdo corporativa e interoperabilidade com a
infraestrutura atualmente existente.

9.5.6. Adicionalmente, a contratacdo de solu¢des ADC/WAF em nuvem demanda andlise do modelo financeiro envolvido, uma vez que
normalmente se baseia em cobranca recorrente, vinculada a métricas como volume de trafego, quantidade de aplicagBes protegidas,
largura de banda, ndmero de usudarios ou consumo de recursos. Dessa forma, embora possa reduzir investimentos iniciais em
infraestrutura fisica, o modelo pode representar custos operacionais continuos ao longo do tempo, devendo ser avaliado sob a
perspectiva de custo total de propriedade (Total Cost of Ownership — TCO) e aderéncia as necessidades institucionais de médio e longo
prazo.

9.6. CENARIO 3 - SOLUGAO APPLICATION DELIVERY CONTROLLER (ADC), COM INSTALAGAO ON-PREMISE
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9.6.1. A adocéo de solugdo ADC corporativa no modelo on-premise consiste na implantacdo de plataforma especializada composta por
equipamentos dedicados, licenciamento, subscricbes de segurancga e servigos associados, instalada fisicamente no ambiente de data
center do CNPgq.

9.6.2. Esse modelo apresenta diversas vantagens relevantes para ambientes institucionais de missao critica, destacando-se:

9.6.2.1. Controle e governanga: permite controle completo sobre dados, trafego, politicas de seguranca e configuragbes da
solugdo, garantindo maior aderéncia as politicas institucionais de seguranca da informagéo.

9.6.2.2. Seguranca e conformidade: a instalagéo local possibilita que todo o processamento de trafego de aplicagdes ocorra
dentro do perimetro de seguranca institucional, facilitando o atendimento a requisitos de seguranca, auditoria e conformidade.

9.6.2.3. Personalizagdo profunda: as solugBes on-premise geralmente podem ser altamente personalizadas para atender as
necessidades especificas do negécio. Isso pode incluir a integragdo com outros sistemas internos, adaptando funcionalidades e
modificando fluxos de trabalho.

9.6.2.4. Independéncia do fornecedor: ao gerenciar sistemas internamente, uma organizacdo ndo depende completamente de
um fornecedor externo para tarefas de configuracéo, disponibilidade ou atualizag@es. Isso auxilia a reduzir os riscos associados &
dependéncia de terceiros.

9.6.2.5. Desempenho e baixa laténcia: solugdes on-premise operam diretamente no ambiente de data center da institui¢éo,
reduzindo laténcia e proporcionando melhor desempenho para aplicagdes criticas.

9.6.2.6. Custos de longo prazo: embora a implantagdo de solu¢des on-premise possa demandar investimento inicial superior,
esse modelo tende a apresentar maior previsibilidade de custos ao longo do ciclo de vida da solugédo, especialmente em
ambientes institucionais que ja dispdem de infraestrutura de data center consolidada;

9.6.2.7. Alta disponibilidade: plataformas ADC corporativas permitem a implementacdo de arquiteturas em cluster com alta
disponibilidade, garantindo continuidade operacional mesmo em cenarios de falha de hardware ou software.

9.6.2.8. Integracdo com a infraestrutura existente: a solugdo pode ser integrada de forma direta com a arquitetura de rede
existente, incluindo firewalls, sistemas de monitoramento, ferramentas de gestéo e plataformas de autenticacao.

9.6.3. Dessa forma, a adocdo de solugcdo ADC corporativa on-premise apresenta elevado grau de aderéncia as necessidades técnicas,
operacionais e de seguranca do ambiente tecnoldgico do CNPq.

9.6.4. Critérios de comparacao das alternativas

9.6.4.1. Para fins de comparacéo entre as alternativas avaliadas, foram considerados critérios técnicos e operacionais alinhados aos
requisitos levantados neste Estudo Técnico Preliminar. Os principais critérios considerados foram:

ID REQUISITOS CARACTERISTICAS

suporte a arquitetura em cluster com failover automatico;

operagdo em regime continuo 24x7;

1 Continuidade e alta disponibilidade
possibilidade de manutencéo e atualizagdo com impacto
minimo nos servigos.
suporte a balanceamento de carga em camadas 4 e 7;
2 Entrega de aplica¢cGes e desempenho mecanismos de persisténcia e health checks;

aceleracao criptografica e offload de SSL/TLS.
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Seguranca de aplicacdes

suporte a Web Application Firewall (WAF);

capacidade de mitigagdo de ataques comuns a aplica¢gfes
web;

suporte a evolugdo continua de politicas de seguranca.

Operacio e governanca

capacidade de integracao com ferramentas de
monitoramento e SIEM;

mecanismos de auditoria e rastreabilidade de acdes
administrativas.

capacidade de migragéo controlada do ambiente existente;

Migracgéo e risco operacional

reducéo de risco de indisponibilidade durante a transigao;

aproveitamento do conhecimento técnico ja existente na
equipe institucional.

aderéncia ao ambiente tecnoldgico existente;

Adequacao a ambiente de misséo critica

controle operacional;

requisitos de seguranca e governanga institucional.

9.6.5. Quadro comparativo entre as alternativas

CENARIO 1 - SOFTWARE
LIVRE

CRITERIO

CENARIO 2 - SOLUCAO
EM NUVEM

CENARIO C - ADC ON-
PREMISE

Continuidade e alta
disponibilidade (cluster,
failover, operacao 24x7)

Limitado

Atende parcialmente Atende plenamente

Entrega de aplicacdes e
desempenho (L4/L7,
persisténcia, SSL offload)

Dependente da infraestrutura

Atende plenamente Atende plenamente

Seguranca de aplicacdes
(WAF, mitigacao de
ataques web)

Limitado

Atende plenamente Atende plenamente
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4 Limitado Atende parcialmente Atende plenamente
Operacéao e governanca
(logs, auditoria, integracdo
SIEM/NMS)

Migracao e risco . . .
5 grag i Alto risco Risco moderado Risco moderado
operacional

Adequacdo a ambiente de

. L. Baixa Moderada Alta
missao critica

9.6.6. Levantamento de contratacdes similares na administracao publica

9.6.6.1. Com 0 objetivo de verificar a aderéncia da solugdo proposta as praticas adotadas na Administracdo Publica, foi realizado
levantamento complementar sobre contratag8es relacionadas a solu¢des de entrega, balanceamento e protecéo de aplicagdes, incluindo
plataformas ADC corporativas e solugdes WAF utilizadas em ambientes institucionais criticos.

9.6.6.2. O levantamento identificou predominancia da adoc¢do de solu¢gbes ADC corporativas instaladas localmente (on-premise) em
6rgaos e entidades responsaveis pela operacdo de ambientes de misséo critica, especialmente quando ha necessidade de maior controle
operacional, integracdo com infraestrutura existente, processamento local do trafego e requisitos elevados de disponibilidade e seguranca.

9.6.6.3. As informacgdes foram obtidas a partir de consultas a sistemas oficiais de compras publicas, contratos administrativos e registros
de pregdes eletrdnicos, conforme demonstrado a seguir.

ORGAO PREGAO | CONTRATO OBJETO / SOLUCAO

Contratacdo de empresa especializada para fornecimento de

Superior Tribunal de Justica - PE n°110 /2023 solucéo de Web Application Firewall (WAF) com servigos de
STJ instalacéo, configuracéo, suporte técnico e treinamento, conforme

especificacéo do objeto constante do Termo de Referéncia, edital.

Contratagcdo de empresa especializada, por meio de Registro de

Precos — SRP, para o fornecimento de solugédo tecnologica de
Controlador de Entrega de Aplicag6es (Application Delivery
Controller — ADC), incluindo os servicos de instalagéo,

PE n° 90008/2025 configuracdo, suporte técnico mensal e transferéncia de
conhecimento, bem como servicos técnicos especializados, sob
demanda, para implementacao e customizagéo da solugao, com

vistas a atender as necessidades do Conselho da Justica Federal e

demais 6rgéos participes.

Conselho da Justica Federal -
CJF

contratacdo de Solugdo de Seguranga de Balanceador de Cargas
com funcionalidades de WAF (Web Application Firewall), incluindo
Coordenagéo de garantia e suporte técnico de 60 (sessenta) meses, bem como a
Aperfeicoamento de Pessoal de PE n° 16/2023 prestacéo de servicos agregados de instalagdo, migracao,
Nivel Superior - CAPES configuragao, transferéncia de conhecimento e apoio técnico
especializado pés-implantacédo sob demanda, conforme condigGes,
quantidades e exigéncias estabelecidas neste Edital e seus anexos.

O objeto deste contrato consiste no fornecimento de solu¢do
tecnoldgica de Controlador de Entrega de Aplicaces (Application
Delivery Controller — ADC), incluindo os servigos de instalagéo,
configuragdo, suporte técnico mensal e transferéncia de
Tribunal Regional Federal da 32 o conhecimento, bem como servigos técnicos especializados, sob
Regido - TRF3 SRR AU A demanda, para implementacéo e customizacéo da solucao,

conforme especificagfes técnicas contidas no Termo de Referéncia
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e seus anexos, com vistas a atender as necessidades do Tribunal
Regional Federal da 32 Regido e da Justica Federal de Primeiro
Grau em Sao Paulo.

Banco do Nordeste do Brasil

CONTRATO n° 2023/153

O presente Contrato tem por objeto a aquisi¢cao de equipamentos

balanceadores de carga, aceleradores e firewall de aplicagdo, com

seus respectivos servigos de implantacéo, treinamento, suporte e
assisténcia técnica, em conformidade com as especifica¢des
constantes deste Instrumento, do Edital e de seus Anexos.

Companhia de Tecnologia da
Informag&o e Comunicacédo do
Parana - CELEPAR

CONTRATO GMS n° 1335/2026

Contratagdo de empresa para fornecimento de solugéo de
Application Delivery Controller (ADC) para balanceamento,
otimizac&o e controle de entrega de servi¢os de aplicacoes,
incluindo equipamentos (hardware e software), garantia e suporte
técnico por 60 (sessenta) meses, de forma a atender plenamente
as caracteristicas descritas neste edital e seus anexos.

Companhia de Processamento
de Dados do Estado de S&o
Paulo PRODESP

PE n° 90061/2024

Fornecimento de 2 (dois) Balanceadores de Carga (ADC) do tipo
“Appliance” em alta disponibilidade, instala¢éo, configuragéo,
treinamento, Servi¢o de Consultoria, servicos de garantia e
manutencao especializada on site pelo periodo de 60 (sessenta)
meses.

Servico Federal de
Processamento de Dados -
SERPRO

PE n° 91107/2024

Contratagdo de appliances e componentes adicionais com garantia
técnica, para a Solucdo de Balanceamento de Aplicagfes com
funcionalidades de seguranca e WAF (Web Application Firewall)
para Data Centers do Serpro. Devem incluir seus dispositivos,
softwares, e as licencas para recursos de seguranga e
gerenciamento integrado, mediante criacdo de Ata de Registro de
Precos cujo érgdo gerenciador é o Serpro.

Tribunal Regional Federal da
Primeira Regido - TRF 1

PE n° 56/2023

A presente licitagdo tem por objeto a contratacdo de empresa
especializada para o fornecimento de solugéo de balanceadores de
carga, com garantia de 60 (sessenta) meses, servi¢o de instalacao,

implantacéo, integragdo dos produtos, operacéo assistida e
treinamento, de acordo com condicdes, especificagdes,
guantidades constantes deste Edital e seus Anexos.

Secretaria de Estado de
Desenvolvimento e Inovagdo

Estado de Goias

CONTRATO n° 26/2022 - SEDI

Aquisi¢ado de Solugéo de Applica on Delivery Controller (ADC), com
funcdes de balanceador de carga e aceleragdo web com maédulos
de Loading Balance, Global Server Loading Balance, Web
Application Firewall, SSL offload e inspection, incluindo garantia,
Suporte técnico e subscri¢des e treinamentos, conforme
guantitativos, especificagfes e condi¢cdes estabelecidos no Termo
de Referéncia

Advocacia Geral da Unido - AGU

PE n° 90002/2026

Aquisicdo de Solugéo de Seguranca de Balanceamento de Carga
com suporte, instalacao, licenciamento e garantia, conforme
condi¢des e exigéncias estabelecidas no Termo de Referéncia.

9.6.6.4. A analise das contratac@es identificadas demonstra que solugcées de Application Delivery Controller (ADC) constituem tecnologia
amplamente utilizada na Administragdo Publica para suporte a ambientes responsaveis pela disponibilizacdo de sistemas institucionais,
servigos digitais e aplicacdes criticas.

9.6.6.5. Observa-se que essas solugdes sdo empregadas, de forma recorrente, para:

29 de 56




9.6.6.5.1. distribuicao inteligente de carga entre servidores de aplicacéo;

9.6.6.5.2. aumento da disponibilidade e resiliéncia de sistemas institucionais;

9.6.6.5.3. otimizacdo do desempenho de aplica¢des web;

9.6.6.5.4. implementacdo de mecanismos de seguranga, incluindo protecéo contra ataques a aplicagbes (WAF);

9.6.6.5.5. controle e inspecao do trafego entre usuarios e sistemas corporativos.

9.6.6.6. Verifica-se, ainda, predominancia da adogdo de arquiteturas especializadas baseadas em plataformas dedicadas instaladas
localmente (on-premise), especialmente em ambientes de missdo critica que demandam elevado nivel de integragcdo, governanga e

controle operacional.

9.6.6.7. Também se observa recorréncia na continuidade tecnolégica de plataformas previamente implantadas, com o objetivo de reduzir
riscos operacionais, preservar conhecimento técnico acumulado, simplificar a administracdo do ambiente e minimizar impactos

decorrentes de processos de migragao.

9.6.6.8. O levantamento evidencia que a utilizagdo de solu¢cdes ADC corporativas instaladas localmente constitui pratica consolidada na
Administragdo Publica para atendimento dos requisitos de disponibilidade, desempenho, seguranca e continuidade operacional.

9.6.6.9. Nesse contexto, a solucdo proposta neste Estudo Técnico Preliminar mostra-se aderente as praticas observadas em outros
6rgéos e entidades publicas, reforgando sua adequagéo técnica e operacional para atendimento das necessidades do CNPq.

9.6.7. Observancia das alternativas as politicas, premissas e especificacdes técnicas vigentes

REQUISITO CENARIOS SIM NAO NAO SE APLICA
1 X
A Solucéo encontra-se implantada em outro 6rgéo ou 2 X
entidade da Administracédo Publica Federal?
3 X
1 X
A Solucéo esté disponivel no Portal do Software
. . 2 X
Publico Brasileiro?
3 X
1 X
A Solucéo é um software livre ou software publico? 2 X
3 X
1 X
A Solucéo é aderente as politicas, premissas e
especifica¢des técnicas definidas pelos Padrdes e- 2 X
PING, e-MAG?
3 X
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A Solucgéo é aderente as regulamentagfes da ICP-

Brasil? (quando houver necessidade de certificagao 2 X
digital)

3 X

1 X

A Solucéo é aderente as orienta¢des, premissas e
especificagdes técnicas e funcionais do e-ARQ
Brasil? (quando o objetivo da solugdo abranger

documentos arquivisticos)

10. Registro de solucoes consideradas inviaveis

10.1. Com base nas andlises apresentadas na secao anterior deste Estudo Técnico Preliminar, e nos termos do 8§1° do art. 11 da
Instrugdo Normativa SGD/ME n° 94/2022, registram-se as alternativas de solucdo avaliadas que foram consideradas inviaveis para
atendimento da necessidade institucional.

10.2. CENARIO 1 - UTILIZAGAO DE SOLUGAO BASEADA EM SOFTWARE LIVRE

10.2.1. A alternativa baseada em software livre foi considerada tecnicamente inviavel para o contexto do ambiente institucional do CNPq,
especialmente considerando os requisitos de disponibilidade, seguranca, governanca, desempenho e suporte exigidos para a
infraestrutura de entrega e protecao de aplicacdes.

10.2.2. Embora existam solugbes de balanceamento de carga baseadas em software livre amplamente utilizadas em determinados
contextos, essas solugées normalmente ndo contam com suporte oficial estruturado de fabricante com niveis de servico, atualizagbes
coordenadas e suporte especializado compativeis com ambientes corporativos de misséo critica.

10.2.3. Nesse cenario, a responsabilidade pela implantacdo, manutencgéo, atualizacdo de seguranca, correcdo de vulnerabilidades e
resolugdo de incidentes recairia majoritariamente sobre a equipe técnica interna, elevando significativamente o esforco operacional
necessario para sustentacao da solucgéo.

10.2.4. Adicionalmente, solugdes dessa natureza normalmente requerem infraestrutura baseada em servidores de propdsito geral e
integragcdo de multiplos componentes independentes para prover funcionalidades equivalentes as plataformas corporativas de ADC/WAF,

aumentando a complexidade de implantac@o, manutencdo e operagdo do ambiente.

10.2.5. Verificou-se ainda que plataformas baseadas exclusivamente em software livre normalmente ndo disponibilizam, de forma nativa e
integrada, diversas funcionalidades presentes em plataformas ADC corporativas, tais como:

10.2.5.1. mecanismos avangados de inspecéao, transformagéo e tratamento de trafego;
10.2.5.2. gerenciamento centralizado e visdo integrada do ambiente;

10.2.5.3. sincronizacao de estado e mecanismos avangados de alta disponibilidade;
10.2.5.4. aceleragéo criptografica e processamento otimizado para SSL/TLS;

10.2.5.5. integracgao estruturada com APIs, automag&o e mecanismos de gerenciamento;
10.2.5.6. funcionalidades avangadas de prote¢éo e seguranca de aplicacdes.

10.2.6. No contexto do ambiente atualmente existente no CNPq, verificou-se ainda que a adocao de solugcdo baseada exclusivamente em
software livre demandaria atividades adicionais de migracdo e adaptagcdo da infraestrutura atualmente implantada. O ambiente em
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operacdo possui regras e configuragbes especificas associadas ao tratamento do trafego das aplicagdes institucionais, incluindo
mecanismos de balanceamento, redirecionamentos condicionais, tratamento diferenciado de requisi¢des, politicas customizadas e regras
baseadas em expressdes regulares.

10.2.7. Foram identificadas implementa¢fes equivalentes a mecanismos de inspecdo e tratamento avancado de trafego, atualmente
utilizados para atendimento de regras especificas de publicacédo e operacdo das aplicagdes institucionais.

10.2.8. A eventual migragdo dessas configuracdes para plataformas baseadas em software livre demandaria reimplementacéo, adaptacéo
e validacao individualizada das regras existentes, ampliando a complexidade da transigdo tecnoldgica, o esfor¢o de implantacéo e o risco
operacional associado.

10.2.9. A existéncia de aplicagcdes com regras especificas de tratamento de trafego, controle de acesso, redirecionamentos, tratamento de
sessdes e logica operacional customizada exigiria ciclos adicionais de testes, homologagdo e validacdo, aumentando o tempo e a
complexidade do processo de migragao.

10.2.10. Observou-se ainda que o ambiente institucional ja& possui conhecimento técnico acumulado relacionado a operacdo de
plataformas ADC corporativas, abrangendo procedimentos operacionais, configuracdes especificas, integracfes e tratamento das
aplicacdes atualmente publicadas. A adocdo de solucao baseada exclusivamente em software livre demandaria processo adicional de
adaptacgdo operacional, capacitaco e revisdo de procedimentos internos.

10.2.11. Considerando os requisitos de disponibilidade, continuidade operacional, suporte especializado, integragdo com a infraestrutura
existente, preservacao do conhecimento técnico institucional e redugdo de riscos de migracédo, concluiu-se que a adocédo de solugdo
baseada exclusivamente em software livre ndo atende plenamente as necessidades identificadas para o ambiente de entrega e protegéo
de aplicagdes do CNPq, sendo considerada tecnicamente inviavel.

10.3. CENARIO 2 - SOLUGAO EM NUVEM (SAAS OU SERVIGO GERENCIADO)

10.3.1. A adocdo de solugcdo de Application Delivery Controller (ADC) e Web Application Firewall (WAF) baseada exclusivamente em
nuvem, no modelo Software as a Service (SaaS) ou servico gerenciado, apresenta limitagBes relevantes frente as necessidades
operacionais, arquiteturais e de seguran¢a do ambiente institucional. Considerando a criticidade dos servigos disponibilizados pelo 6érgéo,
bem como a necessidade de elevado nivel de controle sobre o trafego de aplicagdes e integragfes internas, a utilizacéo de infraestrutura
externa para processamento e inspecdo das comunicagdes pode introduzir riscos operacionais e de governanga incompativeis com os
requisitos institucionais identificados.

10.3.2. Um dos principais fatores de inviabilidade relaciona-se a dependéncia de conectividade externa para funcionamento da solugéo.
Nesse modelo, o tr&fego destinado as aplicagdes institucionais precisaria ser direcionado para infraestrutura mantida por terceiros,
localizada fora do ambiente computacional do 6rgédo. Dessa forma, eventuais indisponibilidades de links de comunicacéo, degradagdes de
conectividade ou falhas em provedores externos poderiam impactar diretamente a disponibilidade dos sistemas institucionais, inclusive
em situa¢des nas quais 0s servi¢os internos permanecessem operacionalmente disponiveis no datacenter local.

10.3.3. QOutro aspecto relevante refere-se aos requisitos de seguranca da informagéo, sigilo institucional e governanca sobre os dados
trafegados. Solugcdes em nuvem exigem que parte significativa do trafego das aplicagGes seja processada em ambiente externo ao
dominio administrativo do 6rgédo, incluindo requisigfes autenticadas, sessfes de usuarios e, em determinados cenarios, conteddo
inspecionado por mecanismos de protecdo HTTPS/TLS. Tal caracteristica pode gerar restricdes relacionadas ao controle operacional,
rastreabilidade, gestéo de registros de trafego e aderéncia as politicas institucionais de seguranca e prote¢do de dados.

10.3.4. Adicionalmente, observam-se limitagfes quanto a integragdo com a infraestrutura atualmente existente. O ambiente institucional
do CNPq possui arquitetura consolidada baseada em servigos publicados localmente, integragfes especificas, mecanismos de
autenticacao, roteamento, segmentacao de rede e regras de balanceamento desenvolvidas ao longo dos anos de operacgéo da plataforma
atualmente utilizada.

10.3.5. Parte relevante dessas implementagfes contempla regras especificas de publicacdo e tratamento das aplicag8es, incluindo
redirecionamentos, reescritas, controle de acesso, regras condicionais, expressdes regulares e mecanismos customizados aplicados ao
trafego institucional. A migracdo dessas funcionalidades para modelo baseado exclusivamente em nuvem demandaria atividades
adicionais de adaptagdo, reconfiguragdo, validagdo e testes.

10.3.6. Adicionalmente, a adocao de solucdo SaaS ou totalmente gerenciada poderia demandar altera¢des significativas na topologia de
publicagéo dos servi¢os, mecanismos de encaminhamento de trafego, politicas de seguranga e integracdo com componentes atualmente
instalados no ambiente tecnoldgico do CNPq, aumentando a complexidade da transicao e os riscos associados ao processo de migragao.

10.3.7. Observou-se ainda que o ambiente institucional ja possui conhecimento técnico acumulado relacionado a operagédo de
plataformas ADC instaladas localmente, abrangendo procedimentos operacionais, configuracdes especificas, integracdes e tratamento
das aplicagBes atualmente publicadas. A adogdo de solucdo integralmente baseada em nuvem demandaria processo adicional de
capacitagdo, adaptacédo operacional e reviséo de procedimentos internos.
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10.3.8. Sob a perspectiva econdmica e contratual, também foram identificados fatores desfavoraveis. SolugBes em nuvem normalmente
utilizam modelos de cobranca recorrente baseados em volume de trafego, largura de banda, quantidade de aplicagbes protegidas ou
consumo de recursos computacionais. Em ambientes institucionais com crescimento continuo de utiliza¢é@o e elevado volume de acessos,
esse modelo pode resultar em aumento progressivo de custos ao longo do periodo contratual, reduzindo previsibilidade orgcamentaria e
potencialmente tornando o custo total de propriedade superior ao de solugBes implantadas localmente.

10.3.9. Considerando os requisitos de integragdo com a infraestrutura existente, a necessidade de elevado nivel de controle operacional,
a preservacdo do conhecimento técnico institucional, a continuidade tecnolégica do ambiente e a reducdo dos riscos associados a
migracao, conclui-se que a alternativa baseada exclusivamente em solu¢do em nuvem apresenta menor aderéncia as necessidades
identificadas para o ambiente de entrega e protecdo de aplicagdes do CNPq, sendo considerada tecnicamente inviavel para a presente
contratacao.

10.4. CONCLUSAO DA ANALISE COMPARATIVA DAS ALTERNATIVAS

10.4.1. A andlise comparativa demonstra que as alternativas baseadas em software livre e em solugdo em nuvem apresentam limitacdes
relevantes frente as necessidades identificadas para o ambiente institucional do CNPgq.

10.4.2. No caso das solugBes baseadas em software livre, foram observadas limitacdes relacionadas a auséncia de funcionalidades
corporativas integradas, maior dependéncia de atuagdo da equipe técnica interna, necessidade de adaptagdo e migragdo das
configuragtes atualmente existentes, maior complexidade operacional e riscos associados a transigdo tecnologica.

10.4.3. Quanto as solugbes baseadas em nuvem, verificaram-se limitagdes relacionadas ao modelo operacional, governanca do
ambiente, dependéncia de infraestrutura externa, integragcdo com o ambiente tecnoldgico existente, controle institucional sobre o
processamento do trafego das aplicacfes e necessidade de adequacdes decorrentes da migragdo para arquitetura externa.

10.4.4. Considerando as caracteristicas do ambiente tecnolégico do CNPq, a necessidade de integragdo com a infraestrutura existente,
os requisitos de continuidade operacional, governanga, controle do ambiente, processamento local do trafego das aplicacoes,
preservacao do conhecimento técnico institucional e reducdo dos riscos de migracéo, verifica-se que a alternativa baseada em solugao
ADC corporativa com instalagdo on-premise apresenta maior aderéncia aos requisitos técnicos e operacionais identificados neste Estudo
Técnico Preliminar.

11. Analise comparativa de custos (TCO)

11.1. Considera-se que um dos objetivos das contratacdes publicas é assegurar igualdade de condi¢gBes entre os licitantes, observando-
se que a finalidade do processo licitatorio é selecionar a proposta mais vantajosa para a Administragdo Publica, considerando aspectos
técnicos, operacionais e econdmicos.

11.2. Com base na andlise comparativa realizada entre as alternativas levantadas neste Estudo Técnico Preliminar, a alternativa
tecnicamente mais adequada para atendimento da necessidade institucional do CNPq é a adocéo de solugéo corporativa de Application
Delivery Controller (ADC) no modelo on-premise, em arquitetura de alta disponibilidade.

11.3. Essa alternativa apresenta maior aderéncia aos requisitos técnicos, operacionais e de seguranga definidos neste Estudo Técnico
Preliminar, garantindo, entre outros aspectos:

11.3.1. maior controle sobre a infraestrutura e o trafego de aplicagdes;

11.3.2. melhor desempenho e menor laténcia para as aplicacdes institucionais;
11.3.3. integracdo direta com a arquitetura de seguranca existente;

11.3.4. suporte técnico estruturado e atualizagdes continuas do fabricante.

11.4. A solucéo selecionada também apresenta maior aderéncia a arquitetura tecnoldgica atualmente utilizada, especialmente quanto a
compatibilidade com configuragdes, politicas e integracdes ja implementadas. A continuidade tecnolégica favorece a padronizacdo da
infraestrutura, reduz a curva de aprendizado da equipe técnica e contribui para maior eficiéncia na opera¢do e manutencéo da solucéo ao
longo de seu ciclo de vida.

11.5. Ademais, o ambiente atualmente em operagdo ja possui configuracOes, politicas, objetos e mecanismos de customizacgdo
especificos, inclusive por meio de scripts e logicas de tratamento de trafego, cuja migracédo tende a ser substancialmente mais simples e
segura quando realizada para solu¢do compativel com a plataforma ja utilizada no ambiente institucional.

11.6. Dessa forma, a contratagdo de solugcdo ADC corporativa no modelo on-premise, em arquitetura de alta disponibilidade e com
suporte técnico especializado, constitui a alternativa mais adequada para assegurar a continuidade, seguranca e desempenho dos
servicos digitais disponibilizados pelo CNPq.
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11.7. CONTINUIDADE TECNOLOGICA E PADRONIZAGAO DO AMBIENTE

11.7.1. O ambiente atual de entrega e protecao de aplicagdes do CNPq utiliza solugdo de ADC da fabricante F5 Networks, atualmente em
operagdo ha longo periodo na infraestrutura tecnoldgica da instituicdo. Mesmo apds varios anos de utilizacdo, a solucdo atualmente
implantada continua desempenhando suas fun¢gfes de balanceamento de aplicacdes e protecdo de servigcos web, evidenciando a
robustez, confiabilidade e maturidade da tecnologia adotada.

11.7.2. Esse historico de operagdo demonstra que a plataforma apresenta elevado grau de estabilidade operacional e aderéncia as
necessidades institucionais do CNPq, constituindo importante referéncia para a definicdo da solugdo de atualizagéo tecnolégica.

11.7.3. Nesse contexto, a continuidade tecnoldgica da plataforma atualmente utilizada apresenta vantagens relevantes para a
Administragdo Publica, dentre as quais se destacam:

11.7.3.1. preservacdo da padronizagao da infraestrutura tecnoldgica do ambiente de data center;
11.7.3.2. maior interoperabilidade entre componentes e servigos ja existentes;

11.7.3.3. simplificacdo das atividades de administracdo, opera¢éo e monitoramento da solu¢ao;
11.7.3.4. reducao de riscos operacionais associados a adocao de tecnologias distintas.

11.7.4. A adocao de plataforma tecnolégica compativel com a atualmente utilizada permite manter padrdes operacionais ja consolidados
ao longo dos anos de utilizacdo da solugdo, garantindo maior estabilidade e previsibilidade na opera¢éo do ambiente.

11.8. COMPLEXIDADE DO AMBIENTE ATUAL E RISCOS DE MIGRAGAO

11.8.1. Solucdes de Application Delivery Controller (ADC) possuem elevado grau de complexidade técnica, sendo responsaveis pela
entrega de aplicagdes institucionais criticas, bem como pela protecéo contra ameacas direcionadas as aplicagcdes web expostas a internet.

11.8.2. Ao longo dos anos de operacdo da solu¢do atualmente utilizada no ambiente do CNPq, foram implementadas diversas
configuracfes, objetos de infraestrutura, politicas de balanceamento de carga, regras de seguranca e integracdes com sistemas
institucionais, que compdem a légica operacional responsavel pelo funcionamento das aplicagcdes hospedadas no ambiente institucional.

11.8.3. Entre os principais componentes normalmente presentes em ambientes dessa natureza destacam-se estruturas como servidores
virtuais responsaveis pela publicacdo das aplicagfes, pools de servidores de aplicacdo, nés de infraestrutura, politicas de segurancga
associadas ao firewall de aplicacdes web, perfis de trafego, regras de persisténcia de sessdo e mecanismos de customizagdo utilizados
para tratamento especifico de conexdes e requisigdes.

11.8.4. Esses elementos constituem a base operacional da infraestrutura de entrega de aplicac8es, sendo responsaveis pela distribuicdo
de trafego entre os servidores de aplicagdo, pela inspecdo de requisicdes HTTP/HTTPS e pela aplicagdo de politicas de seguranca
voltadas a protecdo das aplicagdes institucionais.

11.8.5. Em ambientes corporativos que operam solu¢cbes de ADC/WAF ha varios anos, € comum que essas estruturas sejam
progressivamente ajustadas e aprimoradas ao longo do tempo, a medida que novas aplicagBes sdo disponibilizadas, politicas de
seguranca sao implementadas e requisitos operacionais séo incorporados ao ambiente.

11.8.6. A solucéo atualmente em operacdo baseia-se na versdo TMOS 10.2.4, classificada como End of Life (EoL), ndo recebendo
atualiza¢fes ou correcdes de seguranca desde 2015, com suporte do fabricante encerrado em dezembro de 2014.

11.8.7. Essa condicédo expde o ambiente a vulnerabilidades conhecidas (CVEs) amplamente documentadas e potencialmente exploraveis,
comprometendo a seguranga das aplicagfes institucionais.

11.8.8. O ambiente atual apresenta alto grau de complexidade operacional, composto por aproximadamente:

11.8.8.1. 125 (cento e vinte e cinco) Virtual Servers;
11.8.8.2. 122 (cento e vinte e dois) Pools de aplicacao;
11.8.8.3. 111 (cento e onze) regras avangadas de tratamento de trafego (iRules).

11.8.9. Tal volume de configuragcfes evidencia um ambiente significativamente customizado, cuja légica operacional foi construida e
refinada ao longo dos anos.

11.8.10. A eventual substituicdo por solucéo de fabricante distinto implicaria elevado esfor¢co de migragdo, especialmente em razdo da
necessidade de reimplementacgdo das regras, politicas e mecanismos de customizacao atualmente existentes no ambiente.
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11.8.11. Tal cenério se torna ainda mais critico considerando que essas customizagOes foram desenvolvidas ao longo dos anos para
atender requisitos especificos das aplicag6es institucionais, exigindo validagéo técnica detalhada em caso de reescrita ou adaptacao.
11.8.12. A solucdo de ADC atualmente implantada constitui ponto central de publicacdo das aplicag6es institucionais para a internet,
sendo responsavel pela disponibilizacdo de diversos sistemas criticos do CNPq.

11.8.13. Dessa forma, eventuais falhas, indisponibilidades ou inconsisténcias na solugcao impactariam simultaneamente mdultiplos servigos
institucionais essenciais, ampliando significativamente o risco operacional.

11.8.14. Nesse contexto, a substituicdo completa da plataforma atualmente utilizada por solucdo de fabricante distinto implicaria a
necessidade de reimplementagéo integral dessas estruturas e configurag¢des, incluindo:

11.8.14.1. recriacdo das estruturas de publicacdo de aplicacdes;

11.8.14.2. reimplementacgéo das politicas de balanceamento de carga;

11.8.14.3. reconfiguracdo das politicas de seguranca de aplicagfes web (WAF);
11.8.14.4. adaptacdo de integracdes existentes com a infraestrutura institucional;
11.8.14.5. validagdo completa do funcionamento das aplicagdes apds a migracéo.

11.8.15. Esse processo demandaria etapas adicionais de planejamento, testes, validacdes e ajustes operacionais, podendo introduzir
riscos de indisponibilidade temporaria de aplicacdes institucionais ou inconsisténcias operacionais durante o periodo de estabilizagdo da
nova plataforma.

11.8.16. Considerando que a infraestrutura de balanceamento de aplicagbes do CNPq suporta servigos institucionais utilizados por
servidores, pesquisadores e usudrios externos, eventuais interrupgdes decorrentes de processos de migracdo tecnolégica poderiam
impactar diretamente a disponibilidade desses servigos, podendo resultar em comprometimento da confidencialidade, integridade e
disponibilidade das informacdes institucionais.

11.8.17. Dessa forma, a adogdo de solugdo compativel com a plataforma atualmente utilizada permite realizar a modernizacao da
infraestrutura de forma mais controlada e com menor impacto operacional, reduzindo significativamente os riscos associados a migragéo
tecnolégica do ambiente.

11.8.18. Assim, a continuidade tecnoldgica da plataforma atualmente empregada no ambiente institucional mostra-se adequada para
preservar a estabilidade operacional da infraestrutura de aplicagcdes, ao mesmo tempo em que possibilita a atualizagao tecnologica da
solucéo de forma planejada e segura.

11.9. CURVA DE APRENDIZADO E CONHECIMENTO TECNICO ACUMULADO

11.9.1. A equipe técnica do CNPq responséavel pela administragdo da infraestrutura de aplicagcdes possui experiéncia consolidada na
operacao da plataforma atualmente utilizada.

11.9.2. Esse conhecimento acumulado ao longo dos anos permite maior agilidade na identificacdo e resolucéo de incidentes, bem como
na implementacao de ajustes operacionais necessarios para garantir a estabilidade do ambiente.

11.9.3. A adogé&o de solucdo tecnoldgica distinta implicaria na necessidade de novos processos de capacitacdo, adaptacdo operacional e
estabilizagdo do ambiente, o que poderia impactar negativamente a capacidade de resposta a incidentes e a continuidade operacional
dos servigos.

11.9.4. Nesse contexto, a continuidade tecnolégica também contribui para a redugdo da curva de aprendizado e para maior eficiéncia
operacional.

11.10. PROVA DE CONCEITO (PoC) - POC

11.10.1. Com o objetivo de validar, em ambiente controlado, a aderéncia técnica da solugcao proposta as necessidades institucionais do
CNPq, foi realizada Prova de Conceito (PoC) com a utilizacdo de appliance da plataforma F5 BIG-IP, modelo i5800.

11.10.2. A PoC foi conduzida no periodo de 08/01/2026 a 23/03/2026, contemplando a instalacéo on-site do equipamento, configuragédo
da solucédo e execucgdo de testes com aplicages reais do ambiente institucional.

11.10.3. Para viabilizar a execucdo dos testes sem impacto a operagdo do ambiente produtivo, o appliance BIG-IP i5800 foi implantado
em arquitetura One-Arm, posicionado na VLAN interna do data center institucional.
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11.10.4. Nessa topologia, o equipamento existente (VIPRION C2400) permaneceu responsavel pelas funcdes atuais de balanceamento
de carga e publicacé@o de aplicacdes, enquanto o appliance da PoC foi utilizado especificamente para inspecéo e protecdo das aplicacbes
selecionadas.

11.10.5. O fluxo de trafego foi estruturado de forma que as requisicdes destinadas as aplicagbes em teste fossem encaminhadas ao
modulo de seguranga (WAF) da solucéo avaliada, retornando posteriormente ao ambiente produtivo, conforme ilustrado na topologia
definida para a PoC.
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11.10.6. Foram selecionadas 4 (quatro) aplicacdes institucionais para participa¢éo na PoC:

11.10.6.1. buscatextual.cnpg.br
11.10.6.2. sei.cnpq.br
11.10.6.3. powerbi.cnpg.br
11.10.6.4. glpi.cnpq.br

11.10.7. A aplicagdo Curriculo Lattes, por sua criticidade, foi deliberadamente excluida do escopo da PoC, a fim de mitigar riscos
operacionais.

11.10.8. Para cada aplicacao, foi realizada a criacéo de:
11.10.8.1. 01 (um) Virtual Server (VS);

11.10.8.2. 01 (uma) politica dedicada de Web Application Firewall (WAF).
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11.10.9. As politicas de seguranga foram inicialmente configuradas em modo Transparent, permitindo o aprendizado automatico do
comportamento das aplicagdes e reduzindo a incidéncia de falsos positivos.

11.10.10. Apds periodo de aproximadamente uma semana de aprendizagem, as politicas foram ajustadas para o modo Blocking,
mediante execucao controlada em janela de mudanca.

11.10.11. Durante a configuragdo das politicas, foram habilitados mecanismos de:
11.10.11.1. aprendizado (Learn);
11.10.11.2. alerta (Alarm);
11.10.11.3. bloqueio (Block), para assinaturas de ataque.

11.10.12. Para outros parédmetros de seguranca (CSRF Protection, Headers, Cookies, File Types e Content Profiles), optou-se
majoritariamente por modos de aprendizado e alerta, com o objetivo de maximizar a visibilidade sobre o comportamento das requisi¢ées.

11.10.13. Adicionalmente, foram adaptadas regras de tratamento de trafego (iRules) para viabilizar redirecionamentos e ajustes de fluxo,
sendo contabilizadas:

11.10.13.1. 8 (oito) regras no ambiente de PoC;
11.10.13.2. 72 (setenta e duas) regras no ambiente produtivo existente.

11.10.14. Durante o periodo de execucédo da PoC, foi observado volume significativo de trafego, mesmo sem a inclusdo da aplicagdo
mais critica do ambiente institucional. Destaca-se que, das 4 aplicacfes avaliadas 2 estavam expostas a internet e 2 eram de uso interno.

11.10.15. Ainda assim, foi registrada quantidade relevante de requisi¢cdes e eventos de seguranga, evidenciando o nivel de exposicdo das
aplicacdes institucionais.

11.10.16. Os gréaficos a seguir apresentam analises complementares da telemetria coletada pelo médulo de seguranga da solugéo,
permitindo avaliagcdo estruturada do comportamento do trafego e dos eventos de seguranca.

Gréfico 1 - Quantidade de Requests por Tipo
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Viewing statistics from D2/27/26 22:00 to 032426 17:07

Requests per Request Type over time
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11.10.17. Este relatério apresenta a distribuicéo do trafego com base na classificacéo das requisi¢des:

11.10.17.1. Legal: requisi¢des validas conforme politicas;

11.10.17.2. lllegal: requisi¢cdes que violam politicas de seguranca.

11.10.18. As requisi¢cdes ilegais foram classificadas em:

11.10.18.1. bloqueadas (Blocked);

11.10.18.2. apenas alertadas (Alarmed), conforme estratégia adotada na PoC.

Total Entries: 3

11.10.19. A andlise permite identificar padr6es de comportamento andmalo e avaliar a efetividade das politicas de seguranca.

Gréfico 2 - Quantidade de Requests por Virtual Server
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11.10.20. Este relatério segmenta o trafego por aplicacéo, permitindo identificar:
11.10.20.1. volume de requisi¢Bes por servigo;

11.10.20.2. nivel de exposigdo a tentativas de ataque.

11.10.21. Observou-se que a aplicacdo Busca Textual apresentou maior volume de requisi¢cdes ilegais, indicando maior exposi¢do a

tentativas de exploragéo.

11.10.22. Destaca-se também a ocorréncia de requisicées maliciosas em aplicacdes internas, evidenciando risco mesmo em ambientes

néo expostos diretamente a internet.

Gréfico 3 - Quantidade de Requests por Tipo de Ataque
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11.10.23. Este relatério categoriza os eventos de segurancga por tipo de ataque detectado.

11.10.24. Foram identificados, entre outros:

11.10.24.1. HTTP Parser Attacks (scanners e bots automatizados);

11.10.24.2. Detection Evasion;

11.10.24.3. Information Leakage;

11.10.24.4. SQL Injection;

11.10.24.5. Command Execution.

11.10.25. O volume de ataques evidencia ndo apenas atividades de reconhecimento, mas também tentativas efetivas de exploragdo de

vulnerabilidades.

11.10.26. Durante a PoC, foram registrados diversos eventos de seguranca, incluindo tentativas reais de exploragao.

11.10.27. Entre os principais achados, destacam-se:

11.10.27.1. Tentativas de Information Leakage, utilizando métodos HTTP como OPTIONS e PROPFIND, evidenciando exposi¢ao
de superficie de ataque;
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11.10.27.2. Tentativas de SQL Injection, com uso de técnicas de evasdo (mixed case, encoding e comentarios inline),
devidamente bloqueadas pela solugao;

11.10.27.3. Tentativas de Command Execution e Path Traversal, com indicativos de malware e comunicacdo com servidores
externos de comando e controle.

11.10.28. Em cenarios sem protecéo adequada, tais requisicdes poderiam resultar em comprometimento total dos servidores de aplicacao.
11.10.29. A PoC demonstrou, de forma pratica, a capacidade da solugéo em:

11.10.29.1. proteger aplica¢des contra ataques reais;

11.10.29.2. identificar e classificar eventos de seguranca com alto nivel de granularidade;

11.10.29.3. permitir monitoramento detalhado por aplicacéo;

11.10.29.4. aplicar politicas de seguranca com diferentes niveis de atuacéo (permitir, alertar, bloquear).
11.10.30. Foram plenamente atendidos os critérios de sucesso definidos para a validacéo da solucéo, incluindo:

11.10.30.1. implementac&o de politicas de WAF por aplicacéo;

11.10.30.2. capacidade de monitoramento de trafego e eventos;

11.10.30.3. geragdo de alertas e visibilidade operacional;

11.10.30.4. identificac&o precisa de vetores de ataque.

11.10.31. Os resultados obtidos evidenciam a aderéncia técnica da solugéo as necessidades institucionais, bem como sua capacidade de
operar em ambiente real com aplicac@es criticas.

11.10.32. A inclusdo da Prova de Conceito neste Estudo Técnico Preliminar reforca a fundamentacdo técnica da solugéo, reduz
incertezas quanto a sua adog¢édo e contribui para maior seguranca na tomada de decisdo administrativa.

11.11. POSICIONAMENTO DA SOLUGAO NO MERCADO DE TECNOLOGIA

11.11.1. Diversas empresas independentes de pesquisa e consultoria em tecnologia da informacdo publicam relatérios periédicos
analisando fornecedores e solugdes voltadas a entrega e seguranga de aplicacdes. Esses estudos sdo amplamente utilizados por
organizag@es publicas e privadas como referéncia para avaliagdo de maturidade tecnoldgica e posicionamento de mercado.

11.11.2. Nesse contexto, destacam-se os seguintes estudos e relatérios de mercado:

11.11.2.1. A empresa Enterprise Management Associates (EMA), lider em pesquisa e consultoria de tecnologia da informacéo e
gerenciamento de dados, apresentou durante o evento RSA Conference 2023 o relatério denominado Vendor Vision Report.
Nesse estudo sé@o destacados fabricantes considerados visionarios no segmento de ciberseguranca e seguranca de aplicacoes.
Entre os fornecedores destacados encontra-se a tecnologia de seguranca de aplicagdes desenvolvida pela F5, evidenciando sua
relevancia e capacidade de inovagéo no setor.

11.11.2.2. A empresa Gartner, uma das principais organizagdes globais de andlise e consultoria em tecnologia da informagao,
publica periodicamente relatérios e estudos destinados a orientar organizagdes na escolha de tecnologias e fornecedores
estratégicos. Em analises voltadas ao segmento de seguranca de aplicagdes, a Gartner destaca a importancia de tecnologias
como Web Application Firewall (WAF) e Application Delivery Controllers (ADC) para protecdo e otimizagdo de aplicacdes
corporativas. Essas tecnologias sdo consideradas componentes essenciais para a prote¢do de aplicacdes web e APIs, sendo
amplamente adotadas em ambientes corporativos de misséo critica.

11.11.2.3. Adicionalmente, relatérios do tipo Magic Quadrant elaborados pela Gartner avaliam fornecedores com base em critérios
como capacidade de execugao e visdo estratégica. Nesse contexto, solu¢des da fabricante F5 tém sido posicionadas ao longo dos
anos no quadrante de lideres no segmento de Application Delivery Controllers e Web Application Firewalls, evidenciando sua
maturidade tecnolégica e ampla ado¢do em ambientes corporativos.

11.11.2.4. A empresa Forrester Research, organizacdo internacional de pesquisa de mercado e consultoria em tecnologia,
publicou o relatério The Forrester Wave™: Web Application Firewalls, Q3 2022, no qual foram avaliados diversos fornecedores de
solug@es de firewall de aplicagbes web com base em 24 critérios técnicos e estratégicos, incluindo funcionalidades, estratégia de
produto e presenga de mercado. Nesse relatdrio, a solugdo F5 BIG-IP Advanced WAF foi classificada entre as principais do
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mercado, sendo reconhecida por sua estratégia tecnoldgica, robustez funcional e presenca consolidada no mercado de segurancga

de aplicacdes.

11.11.2.5. Estudos de mercado e analises comparativas adicionais sobre solu¢gGes de protecdo de aplicagdes indicam que a
plataforma F5 BIG-IP oferece funcionalidades avancadas de gerenciamento de trafego em camadas L4 e L7, aceleracdo
criptogréfica, balanceamento inteligente de aplicagbes e integragdo com mecanismos de seguranca voltados a prote¢do contra

ameacas direcionadas as aplicacdes e APIs.

11.11.3. Diante dos estudos e analises apresentados por organizacdes independentes de pesquisa e consultoria em tecnologia, observa-
se que as solugBes da fabricante F5 figuram entre as plataformas mais consolidadas e reconhecidas no segmento de entrega e protecao

de aplicagdes corporativas, sendo amplamente utilizadas por organizagdes publicas e privadas em ambientes de missao critica.

11.11.4. Esse posicionamento refor¢a a adequacgdo da tecnologia para atendimento aos requisitos institucionais do CNPq, especialmente

no que se refere a:

11.11.4.1. protecdo de aplicacdes web e APIs;

11.11.4.2. otimizacdo de desempenho e entrega de aplicacdes;

11.11.4.3. alta disponibilidade e resiliéncia da infraestrutura de servigos digitais;
11.11.4.4. maturidade tecnolégica e evolugdo continua da plataforma.

11.11.5. Dessa forma, os estudos de mercado analisados corroboram a escolha da solugdo baseada na plataforma F5 BIG-IP,

evidenciando tratar-se de tecnologia amplamente consolidada e reconhecida no mercado de seguranca e entrega de aplicagdes.
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Figura 1 - Quadrante Magico do Gartner

11.12. COMPETITIVIDADE DO MERCADO E AUSENCIA DE RESTRICAO A CONCORRENCIA
11.12.1. Ressalta-se que a escolha da tecnologia ndo implica restricdo a competitividade do processo licitatério.

11.12.2. O mercado nacional possui diversas empresas integradoras e revendedoras autorizadas aptas a fornecer equipamentos e
servigos associados a tecnologia escolhida.

11.12.3. Conforme verificado no portal de parceiros da propria fabricante F5, existem diversos parceiros autorizados no Brasil capazes de
comercializar, implantar e prestar suporte as solug@es da plataforma, garantindo ampla competitividade no processo de contratagao.

11.12.4. A relacéo de parceiros autorizados pode ser consultada no portal oficial do fabricante F5 através do link: https:/www.f5.com/pt_br
/partners/find-a-partner?partnerLocation=Brazil&partnerPage=1

11.12.5. Dessa forma, a definicdo da solucédo tecnoldgica baseia-se em critérios técnicos relacionados a continuidade do ambiente,
padronizagdo tecnologica e reducdo de riscos operacionais, sem prejuizo a ampla concorréncia entre os potenciais fornecedores da
solugao.

11.13. COMPARATIVO TECNICO ENTRE FABRICANTES

11.13.1. Para subsidiar a andlise técnica apresentada neste Estudo Técnico Preliminar, foi realizada avaliagdo comparativa entre
solugdes corporativas de Application Delivery Controller (ADC) com funcionalidades de balanceamento de carga e Web Application
Firewall (WAF) disponiveis no mercado.

11.13.2. Foram consideradas plataformas amplamente presentes em contrata¢des publicas e ambientes corporativos, incluindo solugdes
dos fabricantes F5 Networks, Citrix, A10 Networks, Fortinet e Radware, identificados a partir de consultas a contratagdes publicas,
documentacéo técnica e estudos de mercado.

11.13.3. A andlise comparativa considerou critérios técnicos e operacionais relevantes para o contexto do ambiente tecnolégico do CNPq,
incluindo:

11.13.3.1. balanceamento de carga L4/L7;

11.13.3.2. operagdo em cluster e alta disponibilidade;

11.13.3.3. offload de SSL/TLS;

11.13.3.4. WAF integrado a solucao;

11.13.3.5. suporte corporativo e atualizacdes;

11.13.3.6. compatibilidade com a arquitetura atual do CNPq;
11.13.3.7. reaproveitamento de politicas e configuracdes existentes;
11.13.3.8. impacto de substituicdo tecnoldgica;

11.13.3.9. risco operacional durante migragao;

11.13.3.10. curva de aprendizado da equipe técnica.

CRITERIO TECNICO F5 BIG-IP | Citrix ADC Thﬁ:;?ier FoArgréet Radware
ADC
Balanceamento de carga L4/L7 corporativo Atende Atende Atende Atende Atende
WAF integrado a solugéo Atende Atende Atende Atende Atende
Operagédo em cluster / alta disponibilidade Atende Atende Atende Atende Atende
Suporte corporativo e atualizagfes de software Atende Atende Atende Atende Atende
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Compatibilidade com a arquitetura atual do CNPq Alta Parcial Parcial Parcial Parcial
Reaproveitamento de politicas de balanceamento existentes Alto Baixo Baixo Baixo Baixo
Reaproveitamento de politicas de seguranca/WAF existentes Alto Baixo Baixo Baixo Baixo

Impacto de substituicao tecnolégica no ambiente atual Menor Maior Maior Maior Maior
Risco operacional durante migracao Menor Maior Maior Maior Maior

Curva de aprendizado da equipe técnica Menor Maior Maior Maior Maior
Tempo estimado de estabilizag8o pds-implantagéo Menor Maior Maior Maior Maior

11.13.4. A andlise demonstra que as plataformas avaliadas possuem capacidade técnica para atender as funcionalidades basicas de
balanceamento de carga e protegdo de aplicages web.

11.13.5. Entretanto, quando considerado o contexto especifico do ambiente tecnolégico do CNPq, a plataforma atualmente utilizada
apresenta vantagens relevantes nos seguintes aspectos:

11.13.5.1. Padronizacdo tecnolégica: A manutencdo da plataforma atualmente utilizada preserva o padrao tecnoldgico existente
no ambiente institucional, facilitando atividades de gestao, operagdo e monitoramento da infraestrutura.

11.13.5.2. Reducao de riscos operacionais: A continuidade da tecnologia utilizada evita a necessidade de migracdo completa
das politicas de balanceamento, regras de seguranca, objetos e scripts atualmente implementados, reduzindo riscos de
indisponibilidade durante o processo de atualizagdo tecnoldgica.

11.13.5.3. Aproveitamento da experiéncia da equipe técnica: A equipe responsavel pela operacdo da solugdo ja possui
experiéncia consolidada na administracdo da plataforma atualmente utilizada, permitindo maior eficiéncia na resolucdo de
incidentes e na implementagéo de melhorias.

11.13.6. A substituicdo da plataforma atualmente utilizada por solugdo de fabricante distinto implicaria reengenharia significativa do
ambiente de balanceamento e seguranca de aplicagdes.

11.13.7. Entre as atividades necessarias nesse cenario destacam-se:

11.13.7.1. recriagdo das politicas de balanceamento de carga existentes;

11.13.7.2. recriagdo de regras de seguranca e politicas de protecéo de aplicacdes web;
11.13.7.3. adaptacéo de integracdes com sistemas institucionais;

11.13.7.4. revisao ou reescrita de scripts e customizacdes existentes;

11.13.7.5. testes extensivos de validacéo e homologacéo;

11.13.7.6. periodo de estabilizacdo da nova solugdo ap6s implantagao.

11.13.8. Considerando que o ambiente de balanceamento de aplicacdes do CNPq suporta servicos institucionais criticos operando em
regime continuo (24x7), tais atividades aumentariam significativamente o risco operacional associado a migragdo tecnologica.

11.13.9. Assim, embora existam mdltiplas solu¢des tecnicamente capazes no mercado, conclui-se que a continuidade com a plataforma
atualmente utilizada apresenta maior alinhamento com os principios da eficiéncia, segurancga operacional, continuidade do servigo publico
e mitigacao de riscos associados a migragao tecnoldgica.

11.13.10. Diante dos aspectos técnicos, operacionais e estratégicos apresentados, conclui-se que a solugcdo que melhor atende as
necessidades do CNPq consiste na modernizagdo da plataforma de balanceamento de aplicacdes baseada na tecnologia atualmente
utilizada, por meio da aquisicdo de nova infraestrutura corporativa de Application Delivery Controller (ADC), com funcionalidades
integradas de balanceamento de carga de aplicagfes e firewall de aplicagBes web (WAF), baseada na plataforma F5 BIG-IP.

11.13.11. A adogéo dessa alternativa permite:
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11.13.11.1. preservar a padronizagao tecnolégica do ambiente institucional;

11.13.11.2. reduzir riscos associados a migragdo de plataforma;

11.13.11.3. aproveitar o conhecimento técnico acumulado pela equipe institucional;

11.13.11.4. garantir elevados niveis de disponibilidade, seguranca e desempenho para as aplicagées institucionais.

11.13.12. Diante das andlises técnicas, operacionais e de mercado apresentadas neste Estudo Técnico Preliminar, conclui-se que a
alternativa mais adequada para atendimento da necessidade institucional do CNPq consiste na aquisicdo de solugdo corporativa de
Application Delivery Controller (ADC) no modelo on-premise, com funcionalidades integradas de balanceamento de carga em camadas 4
e 7 (L4/L7) e firewall de aplicacdes web (WAF).

11.13.13. A solucéo devera ser composta por appliances operando em arquitetura de alta disponibilidade (cluster), com licenciamento,
subscricdo de seguranca, garantia e suporte técnico do fabricante durante todo o periodo contratual, bem como servigos especializados
necessarios a implantacao, configuracéo e apoio técnico pds-implantagéao.

11.13.14. Considerando os requisitos técnicos, operacionais e de seguranga apresentados ao longo deste estudo, bem como a
necessidade de continuidade tecnolégica e padronizagdo do ambiente institucional, registra-se que a solucéo escolhida corresponde a
seguinte alternativa: Aquisicdo de solucdo ADC corporativa on-premise baseada na plataforma F5 BIG-IP, com funcionalidades
integradas de balanceamento de carga e protecéo de aplicacbes web (WAF), em arquitetura de alta disponibilidade.

11.13.15. Essa solugao permitira assegurar:

11.13.15.1. elevada disponibilidade dos servicos digitais do CNPq;

11.13.15.2. prote¢do das aplica¢fes institucionais contra ameacas direcionadas;
11.13.15.3. melhor desempenho na entrega de aplicacfes;

11.13.15.4. padronizagao e continuidade da infraestrutura tecnolégica existente;
11.13.15.5. reducdo de riscos operacionais associados a migracéo de plataforma.

11.13.16. Dessa forma, conclui-se que a solugdo proposta atende de maneira adequada aos requisitos técnicos, operacionais e de
seguranca identificados neste Estudo Técnico Preliminar, estando alinhada aos principios da eficiéncia, economicidade, continuidade do
servico publico e seguranga da informacéao.

11.13.17. A escolha da solugdo observa o disposto nos art. 41, inciso | da Lei n® 14.133/2021, no que se refere a padronizagao
tecnoldgica e a justificativa técnica da solucdo adotada.

11.14. ANALISE COMPARATIVA DE CUSTOS

11.14.1. O Custo Total de Propriedade (Total Cost of Ownership — TCO) é instrumento utilizado para andlise dos custos diretos e indiretos
envolvidos ao longo do ciclo de vida da solugdo de TIC, abrangendo ndo apenas o custo inicial de aquisicdo, mas também os custos
relacionados a implantagéo, suporte técnico, garantia, atualizacéo e sustentacédo da solucao durante a vigéncia contratual.

11.14.2. No presente caso, a analise comparativa de custos considerou a alternativa tecnicamente viavel selecionada neste Estudo
Técnico Preliminar, qual seja, a contratacdo de solucdo corporativa de Application Delivery Controller (ADC) com funcionalidades
integradas de Web Application Firewall (WAF), em modelo on-premise, composta por appliances em arquitetura de alta disponibilidade,
com servigos associados de implantacéo e suporte técnico especializado.

11.14.3. As alternativas consideradas inviaveis na etapa de andlise comparativa de solu¢des ndo foram submetidas a analise detalhada
de custo total de propriedade, tendo em vista que ndo atendem adequadamente aos requisitos técnicos, operacionais e de seguranca
definidos pelo CNPq, nos termos ja registrados neste Estudo Técnico Preliminar.

11.14.4. Para fins de composicdo do custo total estimado da solucdo selecionada, foram considerados os seguintes componentes
principais da contratagao:

11.14.4.1. appliances de Application Delivery Controller (ADC) com funcionalidades integradas de Web Application Firewall (WAF),
destinados a operacdo em arquitetura de alta disponibilidade, bem como o respectivo licenciamento da solugdo, as subscri¢cdes de
seguranca e a garantia com suporte técnico oficial do fabricante durante todo o periodo contratual;

11.14.4.2. servicos especializados de instalagéo, configuracao, implantagéo e entrada em produc¢éo da solucao;

11.14.4.3. apoio técnico especializado pds-implantacéo, sob demanda;

11.14.4.4. suporte técnico especializado complementar & garantia do fabricante, incluindo atividades preventivas, corretivas e
evolutivas.
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11.14.5. A pesquisa de precos utilizada para subsidiar a estimativa do custo total da contratagcéo foi elaborada em conformidade com o
art. 23 da Lei n® 14.133/2021 e com o art. 5° da Instrucdo Normativa SEGES/ME n° 65/2021, admitindo a utilizagdo combinada ou néo
dos parametros disponiveis para formacéo da cesta de pregos aceitaveis.

11.14.6. Para composi¢do da estimativa de custo, foram considerados, quando cabiveis, valores obtidos a partir de contratacdes similares
realizadas por outros 6rgdos e entidades da Administracdo Publica, dados extraidos de sistemas oficiais de compras e contratacées
publicas e pesquisa direta com fornecedores.

11.14.7. A memoria de célculo detalhada, bem como os documentos comprobatérios das fontes utilizadas, constam na Nota Técnica de
pesquisa de pregos (SEI n° 2752922), vinculada ao presente processo de contratacao.

11.14.8. A estimativa do custo total da contratacéo foi realizada mediante a multiplicacdo dos quantitativos definidos neste Estudo Técnico
Preliminar pelos respectivos valores unitarios médios apurados na pesquisa de precos. A consolidagcdo desses valores encontra-se
apresentada na Tabela abaixo.

UNIDADE VALOR VALOR
ITEM DESCRICAO QUANTIDADE DE UNITARIO TOTAL
MEDIDA ESTIMADO
1 Appliance fisico de Application Delivery Controller (ADC) com 2 Unidade R$ R$
funcionalidades integradas de Web Application Firewall (WAF) 704.871,29]1.409.742,58
2 Licenciamento da solucdo de ADC/WAF 2 Unidade RS RS
¢ 522.396,45|1.044.792,90
3 Garantia e suporte técnico oficial do fabricante da solu¢do por 60 meses 2 Unidade RS R$
P caop 770.832,49|1.541.664,98
4 Subscri¢cOes e assinaturas de seguranca da solucao por 60 meses 2 Unidade RS RS
¢ gurang caop 468.107,56| 936.215,12
5 Servicos especializados de instalagcdo, configuracao e implantacéo 1 Servico R$ R$
cos esp ¢éo, configurag plantag 9 |259.951,25| 259.951,25
6 Servicos de consultoria técnica especializada (sob demanda) 480 Hora R$ 572,00 R$
¢ P | 274.560,00
7 Servicos de suporte técnico especializado da solugdo em regime 24x7 60 Més R$ RS
¢ p p ¢ 9 9.655,73 | 579.343,80
VALOR TOTAL ESTIMADO DA CONTRATAGCAO RS
6.046.270,63

11.14.9. A analise do custo total de propriedade da solucdo deve considerar que, além do custo direto dos equipamentos e servicos
associados, a alternativa selecionada também apresenta vantagens econdmicas indiretas relevantes, especialmente em razéo de:

11.14.9.1. reducéo dos custos operacionais decorrentes da continuidade tecnolégica da plataforma atualmente utilizada no

ambiente do CNPq;

11.14.9.2. diminuigcdo do esfor¢co de migragéo, reconfiguracdo e reimplementacéo de politicas de balanceamento e seguranca ja

existentes;
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11.14.9.3. aproveitamento da experiéncia acumulada pela equipe técnica responsavel pela administragdo da solucéo;

11.14.9.4. mitigacao de riscos de indisponibilidade de aplicag8es institucionais durante processo de atualizacdo tecnologica;

11.14.9.5. concentracdo, em uma Unica plataforma integrada, de funcionalidades de entrega de aplicacdes e protecdo de

aplicacBes web.

11.14.10. Nesse contexto, a solugcdo escolhida apresenta melhor relagdo entre custo e beneficio para a Administragdo, uma vez que
combina aderéncia técnica, continuidade operacional, reducdo de riscos e racionalizacdo de custos diretos e indiretos ao longo do ciclo
de vida da solucao.

11.14.11. Assim, a analise comparativa de custos (TCO) corrobora a escolha da solugdo selecionada neste Estudo Técnico Preliminar,
demonstrando sua compatibilidade com os principios da economicidade, eficiéncia, continuidade do servico publico e vantajosidade para
a Administragao Publica.

11.15. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE (TCO)

Estimativa de TCO ao longo dos anos
Item Descricao dos elementos de custos Custo Total
ANO 1 ANO 2 ANO 3 ANO 4 ANO 5
s . R$ R$
1 Aquisicdo dos appliances de ADC/WAF 1.409.742,58 - - - - 1.409.742,58
2 Licenciamento da solugéo R$ - - - - RS
¢ 1.044.792,90 1.044.792,90
3 Garantia e suporte técnico oficial do fabricante R$ R$ R$ R$ R$ R$
por 60 meses 308.332,99 | 308.332,99 | 308.332,99 | 308.332,99 | 308.332,99 |1.541.664,98
4 SubscricGes e assinaturas de segurancada |R$ R$ R$ R$ R$ R$
solugé&o por 60 meses 187.243,02 | 187.243,02 | 187.243,02 | 187.243,02 | 187.243,04 | 936.215,12
5 Servicos especializados de instalagéo, R$ ) i ) i R$
configuragdo e implantacéo 259.951,25 259.951,25
6 Servigos de consultoria técnica especializada R$ R$ R$ R$ R$ RS
¢ P 54.912,00 | 54.912,00 | 54.912,00 | 54.912,00 | 54.912,00 | 274.560,00
7 | Servigos de suporte técnico especializado 24x7 R$ R$ R$ R$ R$ RS
¢ P P 115.868,76 | 115.868,76 | 115.868,76 | 115.868,76 | 115.868,76 | 579.343,80
TOTAL R$ R$ R$ R$ R$ R$
3.380.843,50| 666.356,77 | 666.356,77 | 666.356,77 | 666.356,82 [6.046.270,63
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12. Descricao da solucao de TIC a ser contratada

12.1. Diante das andlises realizadas neste Estudo Técnico Preliminar, verificou-se que a alternativa mais adequada para atendimento da
demanda institucional consiste na contratacdo de solucdo corporativa de Application Delivery Controller (ADC), baseada na
plataforma F5 BIG-IP, com funcionalidades integradas de Web Application Firewall (WAF), a ser instalada em ambiente on-
premise no data center do CNPq, contemplando o fornecimento dos appliances, do respectivo licenciamento da solucéao, da
garantia e suporte técnico oficial do fabricante, das subscricbes e assinaturas de seguranca, bem como dos servigos
especializados de instalacdo, configuracdo e implantacdo, suporte técnico especializado da contratada em regime 24x7 e
servigos de consultoria técnica especializada sob demanda, pelo prazo de 60 (sessenta) meses.

ITEM DESCRIGAO QUANTIDADE UN':’IDEI:;?S : E
1 Appliance de Application Delivery Controller (ADC) baseada na plataforma F5 5 Unidade
BIG-IP, com funcionalidades integradas de Web Application Firewall (WAF)
2 Licencas de software F5 BIG-IP 2 Unidade
3 Garantia e suporte técnico oficial do fabricante da solucéo 2 Unidade
4 Subscri¢des e assinaturas de seguranca da solugéo F5 BIG-IP 2 Unidade
5 Servicos especializados de instalacao, configuragdo e implantacéo da solucéo 1 Servigco
6 Servigos de consultoria técnica especializada (sob demanda) 480 Hora
7 Servigos de suporte técnico especializado da contratada em regime 24x7 60 Més

12.2. A solugdo devera ser composta por appliances dedicados de alto desempenho, projetados especificamente para processamento
avancado de trafego de aplicagBes, operando em arquitetura de alta disponibilidade (cluster), de modo a assegurar continuidade
operacional, resiliéncia da infraestrutura e elevada disponibilidade dos servicos digitais disponibilizados pela institui¢éo.

12.3. A plataforma devera prover funcionalidades avangcadas de entrega, otimizagdo e protecdo de aplicacdes, incluindo, entre outras
capacidades:

12.3.1. balanceamento de carga de aplicag6es em camadas L4 e L7;

12.3.2. inspecédo e processamento de trafego criptografado SSL/TLS, com suporte a offload criptografico;

12.3.3. protecao de aplica¢des web por meio de Web Application Firewall (WAF);

12.3.4. mitigagdo de ataques comuns a aplica¢des web, incluindo vulnerabilidades amplamente documentadas em padrées como
0 OWASP Top 10 e ameacas direcionadas a APIs;

12.3.5. monitoramento de disponibilidade de servigos por meio de mecanismos de health checks e persisténcia de sessao;

12.3.6. gerenciamento avancado de trafego e otimizagdo de conexdes entre clientes e servidores de aplicagéo;

12.3.7. integracdo com ferramentas institucionais de monitoramento, auditoria e registro de eventos de seguranca.

12.4. A solucéo devera operar de forma integrada a infraestrutura de rede e seguranga atualmente existente no ambiente tecnoldgico do
CNPq, permitindo sua implantacdo no perimetro do data center institucional e atuando como componente central na arquitetura de
entrega e protecéo de aplicacdes.

12.5. A adocao de solugdo desse tipo apresenta diversas vantagens para o ambiente institucional, entre as quais se destacam:

12.5.1. maior controle sobre dados e infraestrutura, em conformidade com as politicas institucionais de seguranca da informacéo;
12.5.2. reducdo de laténcia no acesso as aplicagdes institucionais, uma vez que o processamento de trafego ocorre localmente no
data center do 6rgao;
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12.5.3. maior aderéncia a arquitetura de seguranga existente, permitindo integracdo com mecanismos ja implementados de
protecdo de rede e monitoramento;

12.5.4. elevada disponibilidade dos servigos digitais, por meio de operagdo em arquitetura redundante e mecanismos automaticos
de failover;

12.5.5. capacidade de escalabilidade e evolu¢éo da infraestrutura de aplicagcdes, acompanhando o crescimento das demandas
institucionais.

12.6. Adicionalmente, plataformas de Application Delivery Controller com funcionalidades de Web Application Firewall sdo amplamente
utilizadas em ambientes de misséo critica de organizagdes publicas e privadas, sendo reconhecidas como tecnologias consolidadas para
otimizacdo da entrega de aplicagdes, melhoria de desempenho e fortalecimento da seguranca de aplicagGes expostas a internet.

12.7. Dessa forma, a solugdo proposta permitira modernizar a infraestrutura de entrega e protecao de aplicagées do CNPq, contribuindo
para o fortalecimento da seguranca da informagéo, para a melhoria da disponibilidade dos servigcos institucionais e para a sustentacéo da
evolucéo tecnoldgica do ambiente computacional da institui¢éo.

12.8. JUSTIFICATIVA PARA O NAO PARCELAMENTO DA SOLUGCAO

12.8.1. Nos termos do art. 47 da Lei n® 14.133/2021, o parcelamento do objeto constitui regra geral nas contratacdes publicas, sempre
que tecnicamente viavel e economicamente vantajoso para a Administracéo.

12.8.2. Entretanto, 0 mesmo dispositivo legal admite exce¢Bes quando o parcelamento comprometer a funcionalidade, a integracéo, a
padronizacéo ou a eficiéncia do objeto contratado.

12.8.3. No caso da presente contratacdo, verificou-se que o parcelamento do objeto ndo se mostra tecnicamente adequado, em razéo
das caracteristicas intrinsecas da solugdo pretendida.

12.8.4. A solugdo de entrega e protecdo de aplicages objeto desta contratacéo caracteriza-se como plataforma tecnolégica integrada,
composta por hardware, software, licenciamento, subscrigdes, suporte técnico e servi¢os especializados de implantagdo e operagao.

12.8.5. Os componentes dessa solucdo operam de forma interdependente, compartilhando recursos computacionais, mecanismos de
processamento de trafego e funcionalidades avangadas de seguranga e gerenciamento.

12.8.6. Entre os elementos que integram essa arquitetura destacam-se:

12.8.6.1. mecanismos de balanceamento de carga de aplicagbes em camada 4 e camada 7;
12.8.6.2. inspegao e processamento de trafego criptografado SSL/TLS;

12.8.6.3. firewall de aplicagBes web (WAF);

12.8.6.4. mecanismos de prote¢&o contra ataques automatizados e negacao de servico;
12.8.6.5. gerenciamento centralizado da solugéo;

12.8.6.6. integragdo com sistemas de monitoramento, auditoria e observabilidade.

12.8.7. Essas funcionalidades sao implementadas de forma nativamente integrada nas plataformas modernas de Application Delivery
Controller, compartilhando recursos internos de processamento e mecanismos comuns de inspecao de trafego.

12.8.8. A eventual separagdo desses componentes em diferentes fornecedores ou solugdes tecnologicas distintas poderia resultar em
impactos negativos relevantes, entre os quais se destacam:

12.8.8.1. perda de integracao nativa entre 0s mecanismos de balanceamento de carga e seguranca de aplicacoes;
12.8.8.2. aumento da complexidade operacional do ambiente tecnolégico;

12.8.8.3. maior dificuldade na identificacé@o e resolucéo de incidentes;

12.8.8.4. aumento do tempo de resposta em situagdes de indisponibilidade;

12.8.8.5. maior esforco administrativo na gestéo contratual e técnica de multiplos fornecedores;

12.8.8.6. risco de incompatibilidade entre solugdes de diferentes fabricantes.

12.8.9. Adicionalmente, a fragmenta¢éo da solu¢éo poderia comprometer funcionalidades avancadas que dependem da integragéo entre
0s componentes da plataforma, tais como:

12.8.9.1. inspecao de trafego criptografado associada a politicas de seguranca de aplicages;

12.8.9.2. aplicagdo coordenada de politicas de balanceamento e seguranca;

12.8.9.3. compartilhamento de informag8es de sessdo entre mecanismos de entrega e protecdo de aplicacdes;
12.8.9.4. operacao centralizada de logs, telemetria, auditoria e eventos de seguranca.
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12.8.10. Dessa forma, a divisdo do objeto em mudltiplos itens independentes poderia comprometer a integridade funcional da solugéo,
reduzindo sua eficiéncia operacional e aumentando riscos de indisponibilidade.

12.8.11. Embora, para fins de planejamento da contratacdo, da pesquisa de precos e da formacdo do orcamento estimado, os
componentes da solugdo tenham sido individualizados em itens distintos, trata-se de uma plataforma tecnoldgica integrada, cujos
elementos operam de forma interdependente e sdo necessarios ao pleno funcionamento da solucao.

12.8.12. Nesse contexto, a contratacéo integrada da solugdo mostra-se mais adequada para garantir:

12.8.12.1. pleno funcionamento da arquitetura tecnoldgica;

12.8.12.2. simplificacéo da gestéo contratual;

12.8.12.3. maior eficiéncia na operacéo e suporte da solugéo;

12.8.12.4. reducao de riscos operacionais associados a integracdo de multiplas tecnologias.

12.8.13. Assim, conclui-se que o parcelamento do objeto ndo se mostra técnica nem operacionalmente viavel, razao pela qual a
contratacdo devera ocorrer de forma integrada, contemplando todos os componentes necessarios ao pleno funcionamento da solugéo.

13. Estimativa de custo total da contratacao

Valor (R$): 6.046.270,63

13.1. A Tabela a seguir representa o custo total maximo estimado para esta contratacéo.

UNIDADE VALOR VALOR
ITEM DESCRICI\O QUANTIDADE DE UNITARIO TOTAL
MEDIDA ESTIMADO
1 Appliance de Application Delivery Controller (ADC) baseada na plataforma F5 5 Unidade R$ R$
BIG-IP, com funcionalidades integradas de Web Application Firewall (WAF) 704.871,29]1.409.742,58
. . R$ R$
2 Licengas de software F5 BIG-IP 2 Unidade 522.396,45|1.044.792,90
3 Garantia e suporte técnico oficial do fabricante da solu¢ao 2 Unidade RS R$
P ¢ 770.832,49|1.541.664,98
4 Subscricfes e assinaturas de seguranca da solucao F5 BIG-IP 2 Unidade R$ R$
¢ g ¢ ¢ 468.107,56| 936.215,12
5 |Servicos especializados de instalacdo, configuracdo e implantacdo da solucao 1 Servico RS R$
Gos esp ¢&o, configurag plantag ¢ S0 |259.951,25| 259.951,25
6 Servigcos de consultoria técnica especializada (sob demanda) 480 Hora R$ 572,00 R$
¢ P | 274.560,00
7 Servicos de suporte técnico especializado da contratada em regime 24x7 60 Més RS R$
¢ p p 9 9.655,73 | 579.343,80
VALOR TOTAL ESTIMADO DA CONTRATA(;AO 35
6.046.270,63

50 de 56



14. Justificativa técnica da escolha da solucao

14.1. Conforme apresentado nas secdes anteriores deste Estudo Técnico Preliminar, a escolha da solugdo tecnolégica para
modernizagdo da infraestrutura de entrega e protecdo de aplicacdes do CNPq levou em consideragdo os requisitos institucionais de
seguranca da informacao, disponibilidade dos servicos digitais, desempenho das aplicagBes e continuidade operacional do ambiente
computacional.

14.2. O ambiente tecnolégico do CNPq hospeda diversas aplicagfes institucionais criticas, acessadas por servidores, pesquisadores e
usudrios externos. Nesse contexto, torna-se essencial a utilizagdo de mecanismos especializados capazes de garantir a disponibilidade, a
integridade e a protecdo dessas aplicagdes contra ameacgas direcionadas a ambientes web.

14.3. Considerando o cenario atual de crescimento de ataques cibernéticos voltados a aplicagdes web e APIs, torna-se necessario adotar
solugdes tecnoldgicas capazes de realizar inspe¢do avancada de trafego, balanceamento inteligente de conex8es e prote¢do contra
vulnerabilidades exploradas em aplicagdes expostas a internet.

14.4. Nesse contexto, as plataformas de Application Delivery Controller (ADC) com funcionalidades integradas de Web Application Firewall
(WAF) sdo amplamente utilizadas em ambientes corporativos e governamentais para garantir a distribuicdo eficiente de trafego entre
servidores de aplicagdo e a protecdo contra ataques direcionados as aplicacoes.

14.5. Para protecdo adequada do ambiente de aplicag6es institucionais, faz-se necessario que a solucao adotada seja capaz de:

14.5.1. realizar balanceamento de carga em camadas 4 e 7 (L4/L7), permitindo a distribui¢do inteligente de trafego entre multiplos
servidores de aplicacéo;

14.5.2. realizar inspecdo e processamento de trafego criptografado (SSL/TLS), garantindo visibilidade e controle sobre conexdes
seguras;

14.5.3. identificar e bloquear ataques comuns a aplicacées web, incluindo vulnerabilidades amplamente documentadas em
padrdes como o OWASP Top 10 e ameagas direcionadas a APIs;

14.5.4. prover mecanismos avancados de monitoramento e andlise de trafego, permitindo maior visibilidade sobre o
comportamento das aplicagdes e usuarios;

14.5.5. operar em arquitetura de alta disponibilidade, assegurando continuidade dos servicos digitais mesmo em cenarios de falha
de componentes da infraestrutura.

14.6. Outro fator relevante considerado na escolha da solucédo refere-se a continuidade operacional dos servigos institucionais. A
interrupgé@o ou degradacgdo da disponibilidade das aplica¢Bes institucionais pode impactar diretamente a prestacéo de servicos digitais do
CNPq, ocasionando prejuizos operacionais e institucionais.

14.7. Nesse sentido, solugbes de ADC/WAF operando em arquitetura redundante e com mecanismos automaticos de failover permitem
garantir niveis adequados de disponibilidade e resiliéncia da infraestrutura, reduzindo riscos de indisponibilidade de aplicagdes criticas.

14.8. Adicionalmente, a adocao de solu¢do baseada em appliances dedicados instalados no data center institucional (modelo on-premise)
permite maior controle sobre a infraestrutura tecnolégica, maior aderéncia as politicas institucionais de seguranga da informacao e melhor
integracdo com 0s mecanismos de prote¢do e monitoramento j& existentes no ambiente do CNPq.

14.9. Outro aspecto considerado na definicdo da solucédo foi a compatibilidade com a arquitetura tecnoldgica atualmente existente no
ambiente institucional, permitindo preservar padrbes operacionais ja consolidados, reduzir riscos associados a migracao tecnoldgica e
aproveitar o conhecimento técnico acumulado pela equipe responséavel pela administracéo da infraestrutura.

14.10. O ambiente atualmente em operacdo no CNPq encontra-se baseado na plataforma F5 BIG-IP, amplamente utilizada para
execucdo de politicas de balanceamento de carga, seguranca de aplicagdes e tratamento avangado de trafego, incluindo a utilizagéo de
configuracdes especificas, perfis de aplicacao e regras customizadas (iRules), que comp8em a ldgica de funcionamento das aplicages
institucionais.

14.11. A eventual substituicdo por solucdo de fabricante distinto implicaria a necessidade de reengenharia completa do ambiente,
incluindo:

14.11.1. recriacdo de politicas de balanceamento de carga e seguranca;
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14.11.2. reescrita de regras customizadas (iRules) em linguagens e modelos proprietarios distintos;
14.11.3. reconfiguracgado de perfis de aplicagédo, certificados digitais e politicas de inspecao;
14.11.4. validagéo integral de compatibilidade com sistemas institucionais;

14.11.5. execucao de novos ciclos de testes funcionais, de desempenho e de segurancga.

14.12. Tais atividades implicariam aumento significativo da complexidade da implantagéo, elevacdo do esfor¢co operacional da equipe
técnica, ampliacdo do tempo de estabilizagdo do ambiente e incremento dos riscos de indisponibilidade de sistemas criticos.

14.13. Adicionalmente, a adogdo de solucéo distinta da atualmente utilizada acarretaria perda da continuidade tecnolégica, com impacto
direto sobre:

14.13.1. o conhecimento técnico acumulado pela equipe interna;

14.13.2. a padronizacao operacional do ambiente;

14.13.3. a eficiéncia na operacéo, troubleshooting e resposta a incidentes;

14.13.4. a integracdo com sistemas e ferramentas ja existentes no ecossistema tecnoldgico do CNPq.

14.14. Ressalta-se que a plataforma F5 BIG-IP é amplamente consolidada no mercado, sendo adotada por diversos érgaos da
Administracdo Publica e instituicdes que operam ambientes de misséo critica, o que refor¢a sua aderéncia aos requisitos institucionais de
disponibilidade, desempenho e seguranga.

14.15. Nesse contexto, a manutengdo da mesma linha tecnolégica, com atualizagdo da infraestrutura para versées mais recentes e
suportadas pelo fabricante, permite:

14.15.1. reduzir significativamente os riscos de migracao tecnolégica;

14.15.2. preservar as configuragdes existentes e a légica de funcionamento das aplicacdes;
14.15.3. acelerar o processo de implantacdo e entrada em producao;

14.15.4. otimizar a curva de aprendizagem e operacao da equipe técnica;

14.15.5. garantir maior previsibilidade operacional e estabilidade do ambiente.

14.16. Sob a perspectiva técnica e operacional, a continuidade da utilizagdo da plataforma F5 BIG-IP, por meio de sua atualiza¢édo
tecnolégica, apresenta-se como a alternativa que melhor equilibra desempenho, seguranca, integragdo e mitigacao de riscos, quando
comparada a adocéo de solugdes de fabricantes distintos.

15. Justificativa econémica da escolha da solucao

15.1. A analise econdmica da solucéo proposta considerou ndo apenas o custo direto de aquisicdo da infraestrutura tecnolégica, mas
também os aspectos relacionados ao custo total de propriedade (Total Cost of Ownership — TCO), incluindo fatores como manutencéo,
suporte técnico, riscos operacionais, continuidade dos servicos, esforco de migracao tecnoldgica e custos indiretos associados a
operacdo do ambiente.

15.2. Nesse contexto, verificou-se que a adocéo de solucdo corporativa de Application Delivery Controller (ADC) com funcionalidades
integradas de Web Application Firewall (WAF), instalada em ambiente on-premise no data center institucional, apresenta melhor relacdo
entre custo e beneficio para o CNPq, especialmente quando considerada a continuidade tecnoldgica da plataforma atualmente utilizada.

15.3. A escolha dessa alternativa permite concentrar em uma Unica plataforma tecnoldgica as funcionalidades de balanceamento de
carga de aplicacdes, protecdo de aplicacbes web e gerenciamento avancado de trafego, reduzindo a necessidade de aquisicao,
integracdo e operacdo de mdltiplas solu¢Bes independentes, o que implicaria aumento de custos de licenciamento, infraestrutura, suporte
e operacao.
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15.4. Adicionalmente, a eventual substituicdo da plataforma atualmente utilizada no ambiente do CNPq, baseada na tecnologia F5 BIG-IP,
por solucdo de fabricante distinto implicaria custos indiretos relevantes, ndo imediatamente evidentes na fase de aquisicdo, mas com
impacto significativo ao longo do ciclo de vida da solugéo, tais como:

15.4.1. necessidade de reimplementacéo de politicas de balanceamento de carga, seguranca e entrega de aplicacdes;

15.4.2. recriacdo de configuracdes especificas de aplicagBes institucionais, incluindo perfis avancados de trafego e regras
customizadas (iRules);

15.4.3. custos adicionais de capacitagdo, treinamento e adaptacao da equipe técnica a nova plataforma tecnoldgica;
15.4.4. necessidade de contratacdo de servi¢os especializados adicionais para migracéo e reconfiguracdo do ambiente;
15.4.5. esforgo operacional elevado para estabilizacdo do ambiente apds a implantagcéo de solucéo distinta;

15.4.6. aumento do tempo de implantacdo e, consequentemente, maior exposi¢cao a riscos operacionais durante o periodo de
transicao.

15.5. Tais fatores configuram custos indiretos relevantes que devem ser considerados na andlise de vantajosidade econémica, uma vez
gue impactam diretamente o custo total de propriedade da solugéo ao longo de sua vida util.

15.6. Nesse contexto, a manutencdo da mesma linha tecnolégica atualmente adotada, por meio da atualiza¢édo da plataforma F5 BIG-IP,
permite significativa reducdo desses custos indiretos, ao:

15.6.1. preservar as configuracdes existentes e reduzir a necessidade de retrabalho técnico;
15.6.2. minimizar o esfor¢o de migragéo e validagdo do ambiente;

15.6.3. aproveitar o conhecimento técnico acumulado pela equipe interna;

15.6.4. reduzir a dependéncia de servigos externos especializados para adaptagdo da solugéo;
15.6.5. acelerar o processo de implantacdo e entrada em operacao;

15.6.6. diminuir o risco de indisponibilidade de aplicagBes criticas durante a transigao tecnoldgica.

15.7. Outro fator relevante refere-se a reducao de riscos operacionais, uma vez que a adocao de solugcdo compativel com a arquitetura
existente minimiza a probabilidade de falhas, indisponibilidades e incidentes de seguranca durante o processo de atualizagéo tecnoldgica,
evitando custos associados a interrupgdo de servigos institucionais.

15.8. Adicionalmente, a contratacdo da solugdo com garantia e suporte técnico especializado do fabricante durante todo o periodo
contratual assegura acesso continuo a atualizagbes de software, correcdes de seguranca e suporte técnico qualificado, contribuindo para
a preservacdo da estabilidade, seguranca e desempenho do ambiente tecnolégico.

15.9. Considerando que a infraestrutura de balanceamento de aplicagBes e protecdo de aplicagbes web constitui componente essencial
da arquitetura de servigos digitais do CNPq, eventuais falhas ou indisponibilidades podem gerar impactos operacionais e institucionais
relevantes, o que reforca a necessidade de adocdo de solugdo tecnoldgica consolidada, com menor risco operacional e maior
previsibilidade de custos.

15.10. Dessa forma, ao considerar conjuntamente os custos diretos de aquisi¢cdo, 0s custos operacionais ao longo do ciclo de vida da
solugdo e, especialmente, os custos indiretos evitados pela continuidade tecnolégica da plataforma atualmente utilizada, conclui-se que a
alternativa baseada na atualizacdo da solucdo F5 BIG-IP apresenta maior vantajosidade econémica para a Administracdo, atendendo aos
principios da economicidade, eficiéncia, continuidade do servico publico e interesse publico.

16. Beneficios a serem alcancados com a contratacao
16.1. A contratacdo da solucdo de Application Delivery Controller (ADC) com funcionalidades integradas de Web Application Firewall

(WAF) permitira ao CNPq modernizar sua infraestrutura de entrega e protecao de aplicagdes, proporcionando maior disponibilidade,
desempenho e seguranca para os servicos digitais disponibilizados pela instituigao.
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16.2. A adocao dessa solugdo contribui para fortalecer a arquitetura tecnologica do ambiente institucional, assegurando que as aplicagfes
institucionais possam operar com niveis adequados de desempenho, resiliéncia e protecdo contra ameacas direcionadas a aplicacoes
web.

16.3. Adicionalmente, a solugdo permitira maior visibilidade sobre o comportamento do trafego de aplicacdes e maior capacidade de
controle sobre o acesso aos servigos institucionais, contribuindo para a melhoria da governanga da infraestrutura de tecnologia da
informacéao.

16.4. A modernizacdo da infraestrutura de balanceamento e protecdo de aplicacdes também possibilita maior alinhamento com boas
praticas de seguranca da informagéo e continuidade de servicos, especialmente em ambientes que demandam elevada disponibilidade e
operagao continua.

16.5. Destaca-se, adicionalmente, que a adogdo de solucéo baseada na mesma linha tecnoldgica atualmente utilizada no ambiente do
CNPq, notadamente a plataforma F5 BIG-IP, potencializa os beneficios da contratagdo, ao permitir:

16.5.1. reaproveitamento de configuragdes existentes, incluindo politicas de balanceamento, perfis de aplicacdo e regras
customizadas (iRules);

16.5.2. reducdo do tempo de implantagéo e entrada em produ¢éo da nova solugéao;

16.5.3. minimizagao de riscos operacionais durante o processo de transi¢ao tecnolégica;

16.5.4. preservacao da padronizacao tecnolégica do ambiente;

16.5.5. aproveitamento do conhecimento técnico ja consolidado pela equipe responséavel pela administracao da plataforma;
16.5.6. maior eficiéncia na operacao, monitoramento e resposta a incidentes.

16.6. De forma complementar, destacam-se, de maneira ndo exaustiva, alguns dos principais beneficios esperados com a contratacao da
solugao:

16.6.1. aumento da disponibilidade e da resiliéncia das aplicagdes institucionais por meio de mecanismos de balanceamento de
carga e alta disponibilidade;

16.6.2. melhoria do desempenho no acesso as aplicagdes institucionais, com distribuigdo inteligente de trafego entre servidores de
aplicacéo;

16.6.3. fortalecimento da seguranca das aplicagdes web por meio da utilizagdo de mecanismos especializados de Web Application
Firewall (WAF);

16.6.4. protecdo contra ataques direcionados a aplicagbes web, incluindo exploracdo de vulnerabilidades amplamente
documentadas em padrdes como o OWASP Top 10 e ameagas voltadas a APIs;

16.6.5. maior visibilidade e controle sobre o trafego de aplicagcdes e comportamento das conexdes de usuarios;

16.6.6. melhoria na capacidade de monitoramento e diagndstico de incidentes relacionados ao acesso e funcionamento das
aplicacdes;

16.6.7. reducdo do risco de indisponibilidade de servi¢os institucionais decorrentes de falhas de infraestrutura ou sobrecarga de
servidores;

16.6.8. maior aderéncia as politicas institucionais de seguranca da informacéo e protecdo de dados;
16.6.9. fortalecimento da governancga da infraestrutura de tecnologia da informagao do CNPg;

16.6.10. suporte a evolugdo tecnoldgica do ambiente institucional, permitindo maior escalabilidade e adapta¢do a novas
demandas de servigos digitais.

16.7. Dessa forma, a contratagdo da solucdo proposta contribuira para o fortalecimento da infraestrutura tecnolégica do CNPq, garantindo
melhores condi¢cdes para a prestagdo de servicos digitais institucionais com niveis adequados de seguranca, disponibilidade e
desempenho.

16.8. Ressalta-se que os beneficios associados a continuidade da plataforma tecnol6gica atualmente utilizada refletem diretamente na
reducéo de custos operacionais, na diminuigdo de riscos de indisponibilidade e na maior eficiéncia da gestdo do ambiente, contribuindo
para a obtencdo de ganhos concretos e mensuraveis ao longo do ciclo de vida da solugéo.
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17. Providencias a serem Adotadas

17.1. Em atendimento a alinea “e”, Inciso Il, art. 11, da IN SGD/ME n.° 94/2022, ndo serdo necessarias providéncias para adequacéo do
ambiente do 6rgao para viabilizar a execucao contratual.

18. Declaracdo de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

18.1. Esta equipe de planejamento declara viavel esta contratacéo.

18.2. JUSTIFICATIVA DA VIABILIDADE

18.2.1. Conforme descrito neste Estudo Técnico e no Documento de Formalizagdo de Demanda, o CNPq necessita e possui condigbes
de adquirir e operar a contratacao ora apresentada.

19. Responsaveis

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

IRISLENISSON DE SOUZA OLIVEIRA

Integrante Requisitante

1Y
tf Assinou eletronicamente em 19/08/2026 as 14:18:50.

LEONARDO FABIANO SEGER

Integrante Técnico

1Y
tf Assinou eletronicamente em 19/08/2026 as 14:27:20.

Documento assinado digitalmente

b GERALDO SORTE
g L] Data: 21/08/2026 15:28:50-0300

Verifique em https://fvalidar.iti.gov.br

GERALDO SORTE
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(ACNPq

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
COORDENACAO DE GESTAO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

ANEXO |

ESPECIFICAGAO TECNICA MiNIMA DA SOLUGAO

1.1. A solucdo é composta por um cluster contendo 2 (dois) equipamentos do tipo Application Delivery Controller (ADC), com funcionalidades integradas de Web
Application Firewall (WAF), estruturada nos seguintes componentes: fornecimento dos appliances, licenciamento da solucdo, garantia e suporte técnico oficial do
fabricante, subscricdes e assinaturas de seguranca, servigos especializados de implantagao, servigos de consultoria técnica especializada e servigos de suporte
técnico especializado, todos técnica e funcionalmente integrados e indispensaveis a implantagdo, operagdo e sustentagdo da solugdo.
1.2. Para comprovacdo dos itens das especificacdes técnicas da solucdo, serdo aceitos:

1.2.1. Datasheets oficiais do fabricante;

1.2.2. Documentacdo técnica oficial (manuais, guias, whitepapers);

1.2.3. Cartas ou declaragGes do fabricante;

1.2.4. Evidéncias extraidas da CLI (Command Line Interface);

1.2.5. Documentacdo oficial disponivel em portal do fabricante;

1.2.6. Declaragao formal do fabricante ou do licitante, nos casos em que o requisito ndo seja passivel de comprovagao por documentagao publica.

Itens 1 a 4 — Requisitos Técnicos da Solugdo de Application Delivery Controller (ADC), com funcionalidades integradas de Web

Application Firewall (WAF)

1 HARDWARE
1.1 REQUISITOS MiNIMOS GERAIS
111 A solucdo devera ser composta por 2 (dois) dispositivos de hardware do tipo appliance, idénticos, capazes de operar em alta disponibilidade,
o utilizando os licenciamentos e componentes de software previstos nesta contratagao.
1.1.2 |Cada equipamento e sistema proposto devera atender integralmente as caracteristicas técnicas minimas obrigatdrias estabelecidas neste Anexo.
113 Os equipamentos deverdo ser novos, de primeiro uso, estar em linha de fabricagdo na data da entrega, com a versdo mais recente de software e/ou
o firmware disponivel e serem comercializados pelo fabricante.

https://sei.cnpq.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore visualizar&id documento=5292952&infra_sistema=100000100&infra_unidade atual=110000864&infra_hash=7234a18... 1/20
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114 Os appliances deverdo possuir altura maxima de 1U para instalagdo em rack padrao 19”, devendo ser fornecidos com todos os acessorios necessarios
o a instalacdo.
115 Os equipamentos deverao possuir capacidade de processamento e memodria suficientes para operar simultaneamente todas as funcionalidades
o contratadas, considerando o volume maximo de trafego especificado.
1.1.6 |N3o serao aceitos equipamentos baseados em servidores genéricos ou sistemas operacionais de uso geral.
1.1.7 |Os equipamentos deverdo possuir, no minimo, 1 (uma) interface de console dedicada para configuragdo via CLI (Command Line Interface).
118 A solugdo deverd suportar operagdo em alta disponibilidade, nos modos ativo-passivo e/ou ativo-ativo, garantindo a continuidade do processamento
o do trafego em caso de falha de um dos equipamentos.
1.1.9 |A solucdo de alta disponibilidade ndo devera depender de protocolos de roteamento dindmico, tais como BGP.
1.1.10 A solucdo devera suportar mecanismos de balanceamento global de trafego baseados em DNS, quando aplicavel, sem prejuizo das funcionalidades
o principais de balanceamento local.
1.1.11 |A solucdo deverd permitir a definicdo de politicas individualizadas por aplicacao.
1.1.12 |A solugdo devera suportar integracao com plataformas de orquestracao de containers (tais como Kubernetes e OpenShift), por meio de APIs.
11.13 Todos os equipamentos deverdo possuir certificagcdes exigidas pela legislacdo brasileira aplicavel, incluindo, quando pertinente, certificacdo da
o ANATEL em nome do fabricante.
1.1.14 |Os equipamentos e softwares ndo poderdo estar classificados como “End of Sale” (EOS) ou “End of Life” (EOL) até a data de abertura das propostas.
1.1.15 |Por razbes de compatibilidade, suporte, gerenciamento e garantia, todos os componentes da solucdo deverdo ser do mesmo fabricante.
11.16 A solucdo devera incluir todos os componentes necessarios ao pleno funcionamento, incluindo elementos fisicos, légicos e de integracdo ao
o ambiente da CONTRATANTE.
Os equipamentos deverdo possuir fonte de alimentacdo interna, com suporte as seguintes caracteristicas:
a) operagao em tensao de 100 a 240V AC, com sele¢ao automatica;
b) frequéncia de operagdo de 50/60 Hz;
1.1.17 c) capacidade de operacdo plena com apenas uma fonte ativa;
d) possibilidade de substituicdo sem interrupgao do funcionamento;
e) conexdo a circuitos elétricos independentes;
f) fornecimento de cabos de energia no padrao NBR 14.136.
1.1.18 |Os equipamentos deverdao operar em temperaturas entre 0°C e 40°C, com umidade relativa entre 5% e 85%, sem condensacgao.
1.1.19 A solucdo deverd ser fornecida completamente operacional, incluindo todos os elementos necessarios a sua instalacdo, configuracdo e
o funcionamento.
1.1.20 |Na3o serd admitida a necessidade de desenvolvimento adicional para atendimento dos requisitos especificados.
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1.1.21 |Todas as funcionalidades deverdo estar disponiveis na versdo ofertada no momento da entrega da solucao.

1.1.22 |N3o serdo aceitas funcionalidades previstas apenas em roadmap do fabricante.

1123 O appliance deve permitir a e'xpanséo de recursos <.je processamer.\to e multitené.nc'ia atra\{és de Iicenc.iamento de software possibilitando a evolucao
do modelo para classes superiores da mesma familia sem a necessidade de substituicdo fisica do chassi.

1.1.24 |A solugdo deve possuir uma camada de plataforma baseada em microservigos permitindo o isolamento total de recursos entre instancias (tenants).

1.2 DESEMPENHO DOS APPLIANCES

121 A solucdo deyeré suportar throughput SSL minimo de 35 Gbps (trinta e cinco gigabits por segundo), considerando operac¢Ges de balanceamento de
carga com criptografia.

1.2.2 | Asolugdo devera suportar, no minimo, 75.000.000 (setenta e cinco milhdes) de conexdes simultaneas em camada 4.

123 A solucdo devera suportar, no minimo, 2.500.000 (dois milhdes e quinhentas mil) requisicGes por segundo em camada 7, sem degradacdo de
desempenho.

1.2.4 |A solugdo deverd suportar, no minimo, 1.000.000 (um milhdo) novas conexdes por segundo em camada 4, sem degradacdo de desempenho.

1.2.5 |A solugdo devera suportar, no minimo, 60.000 ( sessenta mil) transa¢des SSL por segundo (TPS),considerando chaves RSA de 2.048 bits.

1.2.6 |A solucdo devera suportar, no minimo, 750.000 (setecentas e cinquenta mil) conexdes SSL simultaneas.

1.2.7 |A solugdo deverd suportar, no minimo, 30.000 ( trinta mil) transagGes SSL por segundo utilizando chaves ECDSA P-256.

1.2.8 |A solugdo devera suportar, no minimo, 35 Gbps de trafego HTTP com compressao habilitada.

1.2.9 |A solucdo devera possuir throughput minimo de 95 Gbps para balanceamento de carga em camada 4.

1.2.10 |A solugdo deverd possuir throughput minimo de 60 Gbps para balanceamento de carga em camada 7.

1.2.11 |A solucdo devera suportar, no minimo, 2.500.000 ( dois milhdes e quinhentas mil) novas conexdes por segundo em camada 7.

1212 A solucdo dever-é possuir mecanismos integrados de protecdo contra ataques de negacao de servico (DoS e DDoS), incluindo, no minimo, mitigacdo
de ataques do tipo SYN Flood.

1.2.13 |A solucdo devera suportar capacidade de mitigacdo de ataques SYN Flood de, no minimo 80.000.000 (oitenta milhdes) de cookies por segundo.

1.2.14 |A solucdo deve ser capaz de criar até 8 instancias virtualizadas em cada appliance fornecido.

1215 Os valores (je desempenho (throughput e RPS) exigidos nestg termo dNevem ser g_ara'ntidos com a virtualizagdo/multitenancia ativa, ndo sendo aceita
a degradacdo de performance por overhead de camada de virtualizacdo ('virtualization tax').

1216 O hardware deve utilizar tecnologia moderna de FPGA dedicada paré mitigar mais de 100 vetores de ataque em hardware e realizar o offload de
processamento UDP, evitando a exaustdo dos recursos da CPU principal durante eventos de DDoS.

1.3 INTERFACES (PARA CADA DISPOSITIVO DO PAR)
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13.1 A solucdo devera suportar agregacao de links utilizando o protocolo LACP (IEEE 802.3ad), permitindo a formacdo de grupos com, no minimo, 2 (duas)
e interfaces por agregacao.
1.3.2 |A solucdo devera suportar, no minimo, 512 (quinhentas e doze) VLANs.
1.3.3 |Todas as interfaces de rede deverao garantir isolamento légico de comunicacdo entre si, conforme as politicas de configuracdo definidas.
13.4 A solugdo devera suportar o transporte de multiplas VLANs por uma Unica interface fisica ou grupo de interfaces agregadas, utilizando o padrao IEEE
e 802.1Q.
13.5 Cada equipamento devera possuir, no minimo 2 (duas) portas 100G/40G QSFP28 e 8 (oito) portas 25G/10G SFP28, fornecido com os respectivos
- transceivers, para uso com fibra éptica multimodo OM4, com conectores LC.
13.6 Cada equipamento devera possuir, no minimo, 1 (uma) interface de rede de 1 Gbps, do tipo1000BASE-T (RJ45), operando em full-duplex, sendo pelo
e menos 1 (uma) interface dedicada para gerenciamento.
13.7 Os transceptores épticos, cabos de fibra e demais acessérios necessarios a operagao das interfaces deverao ser fornecidos, incluindo cabeamento
e Optico multimodo OM4 com comprimento de até 10 (dez) metros, conforme especificacio da CONTRATANTE no momento da contratacgao.
13.8 A solugao devera suportar o encaminhamento de jumbo frames, com tamanho minimo de 9.000 bytes, em todas as interfaces destinadas ao trafego
o de dados.
13.9 Cada equipamento devera possuir interface dedicada para acesso a console, podendo ser do tipo RS-232, USB ou RJ45, devendo ser fornecido o
- respectivo cabo compativel.
13.10 A solucdo devera permitir a configuracdo de interfaces especificas para comunicacdo de alta disponibilidade (heartbeat), possibilitando a utilizacdo
= de rede dedicada para essa finalidade.
13.11 O fornecimento devera incluir todos os componentes necessarios ao pleno funcionamento das interfaces, incluindo cabos, conectores, transceptores
= (SFP/SFP+) e demais acessorios.
2 SOFTWARE
2.1 O licenciamento da solugdo devera garantir o pleno funcionamento de todas as funcionalidades contratadas durante toda a vigéncia do contrato.
Deverdo estar incluidos no licenciamento:
a) atualizacbes de software e firmware;
2.2 b) atualizacdes de assinaturas e bases de inteligéncia;
c) suporte técnico do fabricante;
d) correcbes de seguranca.
2.3 Apds o término do periodo contratual, as funcionalidades que ndo dependam de atualizacGes periddicas deverdo permanecer operacionais.
54 Todos os mddulos, licengas e componentes necessarios ao atendimento integral dos requisitos deste Anexo deverao estar incluidos na proposta, sem
) custos adicionais.
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2.5 A solucdo devera permitir gerenciamento centralizado dos dispositivos que compdem a infraestrutura.
2.6 A solucdo devera suportar acesso seguro a geréncia por meio de protocolos criptografados, incluindo SSH e HTTPS.
2.7 A solucdo devera suportar operacao em ambiente de alta disponibilidade.
2.8 A solucdo devera possuir escalabilidade, permitindo expansdo por meio da adicdo de novos appliances.
29 A solugao devera suportar sincronizacao de sessdes entre dispositivos em alta disponibilidade, garantindo a continuidade das conexdes em caso de
) falha.
510 A solucdo devera suportar mecanismos de autenticacdo, autorizacdo e auditoria (AAA), incluindo integracdo com MFA (autenticacdo multifator),
' qguando aplicavel.
2.11 |Asolucdo deverd permitir a definicdo de perfis de acesso para usudrios e administradores.
2.12 | A solugdo deverd suportar integracao com servicos de diretério, incluindo LDAP seguro e Microsoft Active Directory.
2.13 | A solucdo devera possuir interface grafica (GUI) acessivel via navegador web, utilizando protocolo HTTPS.
2.14 | A solucdo deverd permitir transferéncia segura de arquivos entre a estacdo de gerenciamento e os equipamentos.
2.15 |A solugdo devera permitir configuracao baseada em perfis e templates, incluindo suporte a perfis hierdrquicos.
2.16 |Asolugdo devera permitir armazenamento de logs localmente e/ou em servidores externos.
2.17 |Asolugdo deverd suportar integracao com servidores Syslog para armazenamento de longo prazo.
2.18 | A solugdo devera permitir retencao de logs por periodo minimo de 365 (trezentos e sessenta e cinco) dias, considerando armazenamento externo.
2.19 |Asolucdo devera suportar rotacionamento automatico de logs com base em tempo e/ou tamanho.
A solucdo devera possuir funcionalidades de geracdo de relatdrios gerenciais e estatisticos, contendo, no minimo:
a) quantidade de acessos por servidor virtual;
b) quantidade de acessos por servicos e servidores;
c) quantidade de usuarios conectados;
2.20 d) quantidade de requisicOes por periodo;
e) transagdes por segundo;
f) tempo de laténcia (cliente e servidor);
g) Throughput de trafego;
h) quantidade de sessdes.
2.21 |Asolugdo devera possuir relatérios em tempo real, incluindo, no minimo:
a) tempo de resposta da aplicacdo;
b) laténcia de rede;
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c) conexdes por servidor ou grupo de servidores;
d) analise por URL.

A solucdo devera permitir aplicacdo de filtros nos relatérios, incluindo, no minimo:
a) servidores virtuais;
b) servidores balanceados;
c) URLs;
d) geolocalizacdo (GEOIP);
e) identificacdo de cliente (User-Agent).

2.22

2.23 | A solugdo devera permitir exportacao de relatérios nos formatos HTML, PDF e CSV.

2.24 | A solugao devera permitir geragao de relatdrios sob demanda e de forma automatizada, com base em eventos e thresholds configuraveis.

2.25 | A solugdo deverd permitir acesso aos dados e relatérios por meio de API.

2.26 | A solugdo devera suportar monitoramento via SNMP, incluindo versdes v2c e v3.

2.27 | A solucdo devera permitir integracdo com sistemas de gerenciamento de rede (NMS), incluindo fornecimento de MiBs.

2.28 |A solucdo deverd suportar criptografia na comunica¢do entre seus componentes.

2.29 |Asolugdo devera permitir backup e restaura¢do de configuracdes e logs, de forma manual e automatica.

2.30 |Asolucdo deverd permitir exportacdo e importacdo de configuracdes por meio de protocolos seguros, incluindo HTTPS, SFTP e SCP.

2.31 |Asolugdo devera permitir sincronizagdao de configuragdes entre dispositivos, de forma manual ou automatica.

2.32 | A solugao devera permitir reinicializagdo dos equipamentos por meio de interface grafica ou linha de comando.

A solucdo deve suportar nativamente interfaces de configuracao declarativas (APl REST), permitindo o provisionamento completo de servigos (L4-L7)

2.33 através de um Unico arquivo JSON, compativel com ferramentas de Cl/CD (Ansible/Terraform).

534 A solucdo deve suportar roteamento dindmico para IPv6 através dos protocolos BGP, OSPFv3 e RIPng, permitindo multiplas tabelas de roteamento
' independentes.

535 A solucdo devera permitir a criacdo de cédigos ou scripts capazes de manipular o trafego, incluindo descartar, redirecionar, alterar, substituir e
' comparar valores e atributos, a partir de informacGes extraidas da conexdo, sessdo e protocolos;

536 A solugao devera permitir utilizar listas de dados como fonte de dados por um script para validar se as conexdes a serem estabelecidas obedecem a

um dos critérios contidos nessa base de dados;
3 TRAFEGO SSL/TLS OFFLOADING
3.1 A solucdo devera implementar funcionalidades de SSL/TLS offload, incluindo Full Offload e Bridging.

3.2 A solucdo devera ser capaz de realizar descriptografia de trafego SSL/TLS independentemente da porta TCP utilizada.
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33 A solucdo devera suportar, no minimo, os protocolos TLS 1.2 e TLS 1.3.

3.4 A solucdo devera suportar verificacdo de certificados digitais de clientes e servidores.

35 A solucdo devera suportar o protocolo OCSP para validacao de certificados.

3.6 A solucdo devera possuir aceleragdo criptografica por hardware para operagdes SSL/TLS.

3.7 A solucdo devera permitir configuracdo de parametros de sessdo SSL/TLS.

3.8 A solucdo devera suportar gerenciamento de trafego criptografado entre cliente e servidor, incluindo recriptografia.

3.9 A solucdo devera suportar Server Name Indication (SNI).

O hardware deve possuir acelera¢do dedicada para ciphers de Curva Eliptica (ECC), permitindo o escalonamento de Forward Secrecy sem impacto no
processamento geral da aplicagao.

4 BALANCEAMENTO

3.10

4.1 A solucdo devera suportar balanceamento de carga nas camadas 4 a 7 do modelo OSI.

A solucdo devera suportar, no minimo, os seguintes algoritmos de balanceamento:
a) Round Robin;
b) Least Connections;
¢) Round Trip Time;
d) Response Time;
e) Weighted (por peso).

4.2

A solucdo devera permitir balanceamento de novas sessdes, preservando sessdes existentes no mesmo servidor, por meio de mecanismos de

4.3 A
persisténcia.

A solucdo devera suportar, no minimo, os seguintes métodos de persisténcia:
a) insercdo de cookie;
b) uso de cookie da aplicacdo;
c) endereco IP de origem;
d) endereco IP de destino;
e) sessdo SSL;
f) URL;
g) parametros de cabecalho HTTP;
h) identificadores de aplicacdo (ex.: SIP Call ID);
i) inspecdo de conteudo em camada 7.

4.4

4.5 A solucdo deverd suportar balanceamento de carga para, no minimo, os seguintes protocolos:
a) TCP;
b) UDP;
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c) IP;
d) DNS;
e) HTTP e HTTPS;
f) HTTP/2;
g) FTP;
h) SIP;
i) RDP;
j) RADIUS;
k) MySQL e MSSQL;
[) RTMP;
m) RTSP.
A solugdo devera suportar monitoramento de disponibilidade dos servidores reais (health check), incluindo, no minimo:
46 a) Camada 3: ICMP;
’ b) Camada 4: TCP e UDP;
c) Camada 7: protocolos de aplicacdo.
47 Devera suportar monitoramento em camada 7 para, no minimo:
) HTTP, HTTPS, FTP, RADIUS, SMTP, Microsoft SQL, Oracle, LDAP, IMAP, POP3, SIP e SNMP.
A solucdo devera permitir limitacdo de sessdes simultaneas por:
a) servidor real;
4.8 b) servidor virtual;
c) grupo de servidores (pool);
d) equipamento fisico.
4.9 A solugdo devera suportar Network Address Translation (NAT).
4.10 |Asolugdo deverd suportar criagdo de servidores virtuais com enderecgos IPv4 e servidores reais com enderegos IPv6.
411 A solugao devera ter a capacidade de atuar como gateway de transi¢ao, suportando servidores virtuais IPv4 para servidores reais IPv6, bem como
' servidores virtuais IPv6 para servidores reais IPv4.
412 A solucdo devera possuir mecanismos de protecdo contra ataques de negacdo de servico (DoS e DDoS), incluindo mitigacdo de ataques do tipo SYN
' Flood.
4.13 | Asolucdo deverd permitir compressao de conteido HTTP, incluindo suporte a algoritmos como gzip e deflate.
4.14 | A solucdo devera permitir definicao de politicas de compressao por tipo de contetdo.
4.15 |Asolucdo deverd suportar aceleragao SSL, com terminacao de sessdes criptografadas no equipamento.
4.16 |Asolucdo deverd permitir criacdo de politicas de manipulacdo de trafego por meio de interface gréfica.
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4.17

As politicas deverao suportar, no minimo, os seguintes critérios:
a) Cliente (host);
b) Sessdo SSL;
c) Cookie;
d) Cabecalho HTTP;
e) URL;
f) Geolocalizacao (GEOIP).

4.18

As politicas deverao permitir, no minimo, as seguintes agées:
a) bloqueio de trafego;
b) reescrita de URL;
c) registro de eventos (log);
d) insercdo de cabecalhos HTTP;
e) redirecionamento de trafego;
f) aplicacdo de politicas especificas por aplicacao.

4.19

A solucdo devera registrar informacdes das sessdes, incluindo, no minimo:
a) endereco IP de origem;
b) porta de origem;
c) endereco IP de destino;
d) porta de destino;
e) protocolo de transporte;
f) data e hora;
g) URL acessada.

4.20

A solucdo devera suportar integracdo com plataformas de orquestracdo de containers (como Kubernetes e OpenShift), por meio de APIs.

4.21

A solugdo devera permitir atualizagcdo dinamica das configuracdes de balanceamento com base nas altera¢cdes do ambiente orquestrado.

4.22

A solucdo devera suportar balanceamento de carga dinamico em ambientes de containers.

4.23

A solucdo devera fornecer estatisticas de trafego nas camadas L4 a L7, compativeis com ferramentas externas de analise.

4.24

A solucdo devera suportar opera¢dao nos modos:
a) Reverse Proxy;
b) Transparente;
c) WCCP/WCCPv2.

4.25

A solucdo devera permitir redirecionamento automatico do trafego para servidores disponiveis, conforme politicas definidas, em caso de
indisponibilidade de recursos.

5
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51 A solucdo devera ser capaz de identificar, isolar e bloquear ataques cibernéticos em camada de aplicacdo (camada 7), sem impactar negativamente o
’ desempenho das aplica¢des protegidas.

5.2 A solucdo devera prover protecdo para aplicacdes web contra ameacas e ataques direcionados aos protocolos HTTP e HTTPS.

A solucdo deverd suportar modelo de seguranca positivo (whitelisting), incluindo protecdo baseada nas principais vulnerabilidades descritas no

5.3 ~ . .

OWASP Top 10 (versdao mais atual vigente).
5.4 A solugao devera permitir criagdo de politicas de seguranga por aplicagdao e por URL.
55 A solucdo devera permitir criagdo automatica e/ou assistida de politicas de segurangca com base em aprendizado de trafego ou integracdo com
) ferramentas de analise de vulnerabilidades.

5.6 A solugao devera suportar prote¢ao baseada em assinaturas atualizadas pelo fabricante.

5.7 As assinaturas deverdo ser atualizadas durante toda a vigéncia contratual, sem custos adicionais.

58 A solucdo devera possuir mecanismo de reputacdao de enderecos IP, incluindo base de dados dinamica atualizada automaticamente, tanto para IPv4

) guanto para IPv6.
A solugao deverd permitir classificacdo de reputacao, incluindo, no minimo:
a) Origem de SPAM;
59 b) Origem de ataques;
’ c) Botnets;
d) Proxies/VPN;
e) Scanners.

5.10 |A solucdo devera permitir criacdo de listas de excecdo (whitelist) e bloqueio (blacklist).

5.11 |A solucdo ofertada devera possuir funcionalidades nativas e mecanismos internos de protecdao do mesmo fabricante, sem a necessidade de
componentes de terceiros para atendimento deste requisito, capazes de identificar, bloquear, mitigar e registrar, no minimo, os seguintes tipos de
ataques:

a) SQL Injection;

b) Cross-Site Scripting (XSS);

c) Cross-Site Request Forgery (CSRF);
d) Buffer Overflow;

e) Parameter Tampering;

f) Cookie Poisoning;

g) HTTP Request Smuggling;

h) Sequestro de sessdo;

i) Forca bruta;

j) Ataques a APIs (JSON/XML);
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k) XML Bombs/DoS;
[) Credential Stuffing.

5.12 |Asolucdo devera suportar protecdo contra ataques de negacdo de servico (DoS/DDoS) em camada 7.

5.13 | A solucdo devera permitir criagdo de politicas baseadas em geolocalizacdo (GEOIP).

5.14 |A solucdo deverd permitir bloqueio automatico de clientes que excedam limites configuraveis de requisicdes ou violagdes.

5.15 |A solugdo deverd permitir definicdo de tempo de bloqueio configuravel.

5.16 |A solugdo devera permitir criacdo de listas dinamicas e estaticas de bloqueio e excecao.

A solugao devera implementar, no minimo:
a) validacdo de URLs;
b) validacdo de métodos HTTP;
5.17 c) validacdo de headers HTTP;
d) validacdao de formuldrios;
e) inspecdo de payload;
f) protecdo contra vazamento de informacdes sensiveis.

5.18 |A solugdo deverd suportar criptografia e prote¢do de cookies.

5.19 |A solucdo deverd suportar deteccdo de clientes invalidos por meio de analise de User-Agent.

5.20 |A solugdo devera suportar mecanismos de protec¢dao contra exposi¢ao de informacgdes internas da aplicagdo (information leakage).

5.21 |Asolugdo devera suportar integracdo com ferramentas de andlise de vulnerabilidade.

5.22 | A solugdo podera suportar integracdo via ICAP ou possuir mecanismos nativos equivalentes para inspecao de contetdo.

A solugao devera fornecer relatérios consolidados de seguranca contendo, no minimo:
a) resumo geral de politicas e eventos;
b) principais ataques;
c) principais IPs de origem;

5.23 d) tipos de ataques;

e) violagdes de protocolo;

f) URLs acessadas;

g) geolocalizacao;

h) severidade.

5.24 | A solucdo devera fornecer visualizacdo grafica dos eventos, incluindo, no minimo:
a) por politica;

b) por tipo de ataque;

c) por URL;
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d) por endereco IP;
e) por pais;
f) por severidade;
g) por cédigo de resposta HTTP.
5.25 |A solucdo deverd permitir bloqueio automatico de enderecos IP com base em comportamento suspeito.
5.26 |A solucdo deverd permitir desblogueio manual ou automatico de enderecos IP.
5.27 |A solugdo devera permitir inclusdao dinamica de enderecos IP em blacklist com base em eventos.
A solucdo deverad manter lista dindmica de reputacao global de IPs maliciosos, incluindo, no minimo:
a) Web Attacks;
b) Botnets;
c) Exploits;
5.28 d) Scanners;
e) DoS/DDoS;
f) Proxies anOGnimos;
g) Phishing;
h) Reputagdo geral.
5.29 | A solugdo deve implementar mitigagdo proativa de DoS comportamental (BaDoS) e protec¢do contra bots maliciosos em tempo real.
530 A solucao deve implementar criptografia no nivel do campo e ofuscacdo de dados sensiveis para prevenir vazamento de informacdes em camadas de
' erro.
5.31 |Asolugdo deve implementar funcionalidade para ocultar erros de aplica¢do ou infraestrutura do usuario.
532 A solucdo deve permitir a configuracdo de fluxo de navegacao da aplicacdo, de forma que um usudrio sé pode alcancar determinada URL se passar
' por outras anteriormente.
Deve suportar acesso a servicos de terminais através de:
a) Citrix XenApp;
5.33 b) Citrix XenDesktop;
c) Microsoft RDP;
d) VMware Horizon View.
534 A solucdo devera realizar federagdo através de SAML Artifact Binding onde a comunicagdo sera direta entre o Identity Provider (IdP) e o Service
' Provider (SP).
535 A solucdo devera atuar como gateway para o acesso MSRDP, devera ser possivel realizar autenticacdo via NTLM dos usuarios, sem a necessidade de
' software adicional.
5.36 | A Solucdo devera permitir o uso de one-time passcode (OTP) como segundo fator de autenticacdo através da integracdao com RSA SecurlD.
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537 Deve implementar Bot Defense com andlise comportamental e Machine Learning, diferenciando bots 'bons' de 'ruins' e mitigando web scraping
' avancado.
5.38 |A solugdo deve oferecer protecdo comportamental ilimitada contra ataques DoS em L7 por Servidor Virtual, com autoaprendizado da aplicagao.
5.39 |Deve possuir API Discovery automatico para identificar Shadow APIs e validar schemas REST/GraphQL via importagdo de arquivos Swagger/OpenAPI.
5.40 |Deve implementar criptografia de dados no navegador (DataSafe) para protecao contra keyloggers e malwares Man-in-the-Browser.
541 A arquitetura de seguranca deve realizar a inspecdo e mitigacdo de ameacas das camadas L3 a L7 em um unico fluxo de processamento (one-pass),
' garantindo a menor laténcia possivel para o trafego legitimo.
5.42 A solugdo deve possuir protecdo via hardware contra ataques de inundacdo (flood) de pacotes ICMPv6, fornecendo estatisticas detalhadas de
' descarte.
6 BALANCEAMENTO GLOBAL (GLOBAL SERVER LOAD BALANCING)
6.1 A solucdo devera suportar balanceamento global de carga (GSLB), com base em resolucdo de nomes DNS.
A solucdo devera suportar operacao como:
a) Servidor DNS autoritativo;
6.2 b) Servidor DNS secundario;
c) Servidor DNS cache;
d) Balanceador de servidores DNS.
6.3 A solucdo deverda suportar DNSSEC.
6.4 A solucdo devera suportar comunicacao segura entre servidores DNS utilizando TSIG, com algoritmos como HMAC-SHA.
A solucdo devera possuir mecanismos de prote¢do contra ataques DNS, incluindo, no minimo:
a) validacdo de protocolo;
b) protecdo contra UDP Flood;
6.5 c) protegdo contra pacotes malformados;
d) protecdo contra ataques de amplificacdo e reflexdo DNS;
e) protecdo contra NXDOMAIN Flood;
f) protecdo contra cache poisoning.
6.6 A solucdo devera suportar inspecdo stateful de trafego DNS.
6.7 A solugdo devera suportar transferéncia de zona (zone transfer) entre servidores DNS.
6.8 A solucdo devera ser capaz de responder consultas DNS com base em cache em meméria.
6.9 A solugao devera suportar os seguintes tipos de registros DNS, no minimo:
a) SOA;
b) A;
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c) AAAA;
d) CNAME;
e) MX;

f) NS;

g8) PTR;

h) SRv;

i) TXT.

6.10

A solucdo devera suportar politicas de distribuicdo de trafego baseadas em:
a) Geolocalizagao (GEOIP);
b) Disponibilidade de servidores;
c) Laténcia;
d) Round Robin;
e) Capacidade do servico;
f) Persisténcia baseada em cliente (LDNS ou IP).

6.11

A solugdo devera permitir ajuste do numero de enderegos retornados nas respostas DNS.

6.12

A solucdo devera permitir respostas baseadas em topologia, considerando localizacdo geografica ou origem da requisicdo.

6.13

A solugao devera suportar monitoramento de saude de:
a) Servidores;
b) Servicos;
c) Links de comunicacao.

6.14

A solucdo devera responder as consultas DNS apenas com enderecos de servicos disponiveis.

6.15

A solugao deverd suportar operagdo em alta disponibilidade.

6.16

A alta disponibilidade deverd ser baseada em mecanismos préprios da solugdo, ndo dependendo exclusivamente de protocolos de roteamento
dinamico.

6.17

A solugao deverd permitir integragcdao com a infraestrutura DNS existente, com impacto minimo na arquitetura atual.

6.18

A solucdo deverd permitir operacao de forma transparente ao ambiente existente.

6.19

A solucdo devera possuir base de geolocalizacdo de enderecos IP atualizada.

6.20

A solugdo deverd implementar mecanismos de transi¢do IPv6, incluindo a funcionalidade de DNS64.

Item 5 - Servigos especializados de instalagao, configuragao e implantagao da solucao

REQUISITOS
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A CONTRATADA devera prestar servigos especializados de instalacdo, configuracdo e implantacdo da solucdo adquirida, abrangendo todos os seus

71 componentes (hardware e software).

A CONTRATADA sera responsavel por todas as atividades logisticas necessarias a implantacao, incluindo transporte, entrega, desembalagem e instalacao

7.2 dos equipamentos.

Os servigos deverdao contemplar, no minimo:
a) montagem fisica dos equipamentos em rack;
b) fornecimento e instalacdo de trilhos, cabos e acessorios;
c) interligacdo fisica e légica a rede da CONTRATANTE;
d) instalacdo e configuracdo de todos os softwares necessarios;
e) parametrizacao completa da solucdo.

7.3

Os servicos deverdo ser realizados em dias Uteis, no horario de 08h as 17h, podendo, mediante acordo entre as partes, serem executados fora desse

7.4 periodo.

7.5 | A execucdo dos servigos devera ser previamente agendada com a equipe técnica da CONTRATANTE.

7.6 |Aimplementacdo devera ser realizada por profissionais qualificados pelo fabricante da solucao.

7.7 |Todas as despesas relacionadas a execucao dos servicos serdo de responsabilidade da CONTRATADA.

7.8 | A CONTRATADA devera realizar visita técnica nas dependéncias da CONTRATANTE, no prazo de até 5 (cinco) dias corridos apds a assinatura do contrato.

Como resultado da visita, devera ser elaborado relatdrio técnico contendo, no minimo:
a) levantamento do ambiente;

7.9 b) definicdo de posicionamento dos equipamentos;

c) requisitos elétricos e de rede;

d) recomendacgdes técnicas para implantacdo.

7.10 |A CONTRATADA devera elaborar e apresentar Projeto Executivo para aprovacdao da CONTRATANTE.

O Projeto Executivo devera conter, no minimo:
a) descri¢do da solugdo;
b) pré-requisitos de instalagao;
c) relatdrio do site survey;
d) cronograma de execucao;
e) arquitetura légica;
f) arquitetura fisica;
g) politicas de configuracao;
h) plano de rollback;
i) caderno de Testes e Homologacao.

7.11
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7.12

A CONTRATANTE terd prazo de até 5 (cinco) dias corridos para andlise e aprovacao do Projeto Executivo.

7.13

Caso necessario, a CONTRATADA devera realizar ajustes no prazo de até 2 (dois) dias corridos.

7.14

A CONTRATADA devera realizar analise do ambiente tecnolégico existente, com base nas informacgdes fornecidas pela CONTRATANTE.

7.15

A implantacdo deverd ser planejada de forma a ndo causar interrupg¢des ndo programadas nos servicos.

7.16

A instalagao fisica do equipamento devera ser feita de forma presencial, por técnico qualificado pelo fabricante. As demais atividades de implantagao
poderao ser executadas remotamente, mas sendo obrigatoriamente executadas por técnicos qualificados pelo fabricante.

7.17

Caso necessario, as atividades deverdo ser executadas em janelas de manutencdo previamente acordadas, inclusive em hordrios ndo comerciais, sem
custos adicionais.

7.18

A solucdo implantada ndo devera causar degradacdo de desempenho no ambiente da CONTRATANTE.

7.19

A CONTRATADA sera responsavel pelo correto dimensionamento da solucdo.

7.20

Caso o desempenho da solug¢dao ndo atenda aos requisitos estabelecidos, a CONTRATADA devera realizar os ajustes necessarios, sem 6nus adicional.

7.21

Ap0ds a implantagao, a CONTRATADA devera executar os testes previstos no Caderno de Testes e Homologagao.

7.22

Os testes deverao ser acompanhados pela equipe técnica da CONTRATANTE.

7.23

Caso sejam identificadas falhas, a CONTRATADA devera realizar as corre¢des necessarias e repetir os testes.

7.24

A solucdo serd considerada implantada apds a conclusdo satisfatéria dos testes.

7.25

A homologacao serd iniciada apds a conclusdo da implantacgao.

7.26

Durante a homologacdo, ndo deverdo ocorrer falhas ou interrupgoes.

7.27

Caso sejam identificadas divergéncias ou falhas, a CONTRATADA devera realizar as corre¢des necessarias.

7.28

A CONTRATADA tera prazo de até 10 (dez) dias Uteis para corre¢do, apds notificacdo formal.

Ao final da implantacdo, a CONTRATADA devera entregar documentacdo técnica completa (As-Built), contendo:
a) arquitetura implementada;
b) configuracdes realizadas;

7.2 .
9 c) procedimentos executados;
d) resultados dos testes;
e) parametros da solucdo.
7.30 | A conclusdo dos servicos serd atestada mediante entrega da solugdo em pleno funcionamento e da documentacdo técnica.

7.31

A CONTRATANTE possui um ambiente configurado utilizando solugdo F5 com diversas regras e prote¢des configuradas. A CONTRATADA devera
considerar no seu tempo de implantacdo e migracdo horas de forma a contemplar todo a instalacdo do ambiente, sem gerar custos adicionais a
CONTRATANTE.
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Item 6 - Servigos de consultoria técnica especializada

8 |REQUISITOS

Os servicos de consultoria técnica especializada tém por objetivo apoiar a CONTRATANTE na evolucdo, otimizacdo e adequacdo da solucdo implantada,
bem como no aprimoramento técnico da equipe responsavel por sua operacdo e administracado.

8.1

8.2 |Os servicos serdo prestados sob demanda, mediante emissdo de Ordens de Servico (OS) pela CONTRATANTE.

Cada Ordem de Servico devera conter, no minimo:
a) descri¢do das atividades a serem executadas;
b) quantidade estimada de horas;
C) prazo para execugao;
d) local de execugdo (remoto ou presencial);
e) responsaveis técnicos.

8.3

8.4 |Os servicos poderdo ser prestados de forma presencial (onsite) ou remota, conforme a natureza da atividade.

8.5 |A CONTRATADA devera disponibilizar profissionais devidamente capacitados fabricante da solugao.

Os servicos poderdao abranger, mas ndo se limitar a:
a) implementacdo de novas funcionalidades;
b) ajustes e otimizacdes na configuracdo da solugao;
c) operacgdo assistida, incluindo alocacdo de técnico dedicado;
d) apoio técnico em troubleshooting e resolucdo de incidentes;
e) consultoria para definicdo de arquitetura e melhores praticas;
f) analise de compatibilidade com outras solucGes;
g) reconfiguracdo e adequacdo do ambiente.

8.6

8.7 |Os servicos deverdo ser executados preferencialmente em horario comercial (segunda a sexta-feira).

Quando houver necessidade de intervengao em ambiente de produgdo, os servigos poderdo ser executados em janelas de manutengdo previamente

8.8 acordadas, sem custos adicionais.
A execucdo dos servicos serd controlada por meio das seguintes etapas:
8.9 a) emissdao da Ordem de Servico pela CONTRATANTE;

b) acompanhamento da execucdo pela equipe técnica da CONTRATANTE;
c) entrega de relatdrio técnico ao final da execugao.

8.10 |Ao término de cada Ordem de Servigo, a CONTRATADA devera apresentar Relatdrio de Atividades contendo, no minimo:
a) descricdo das atividades executadas;

b) horas efetivamente utilizadas;

c) resultados obtidos;
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d) evidéncias técnicas;
e) recomendacdes, quando aplicavel.

8.11 |O pagamento dos servicos estard condicionado ao aceite do relatério pela CONTRATANTE.

8.12 | A CONTRATADA deverd iniciar a execuc¢do dos servicos em até 7 (sete) dias corridos apds a emissao da Ordem de Servico.

8.13 |Prazos distintos poderao ser definidos na propria Ordem de Servico, mediante justificativa técnica.

Item 7 - Servigos de suporte técnico especializado da solugao em regime 24x7

9 | CONDICOES GERAIS

A CONTRATADA devera prestar servigos de suporte técnico, manutencgao e atualizagdo da solu¢do pelo periodo de 60 (sessenta) meses, contados a

1 partir da emissdao do Termo de Recebimento Definitivo.

9.2 |O suporte técnico devera ser prestado em regime 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, incluindo finais de semana e feriados.

A CONTRATADA deverd atender as solicitacdes da CONTRATANTE a qualquer tempo, respeitando os niveis de servico estabelecidos neste Termo de

9.3 Referéncia.

9.4 |Somente serdo aceitas licengas originais do fabricante para todos os componentes da solugao.

Os servicos de suporte técnico deverao contemplar, no minimo:
a) atualizacdo de versdes de software e firmware;
b) atualizagdo de assinaturas e bases de inteligéncia;
c) correcdo de falhas (bugs);
d) aplicacdo de patches de seguranca;
e) apoio técnico para diagnodstico e resolucdo de incidentes;
f) execucdo de testes de funcionamento e conectividade;
g) apoio em ajustes de configuracdo;
h) backup das configuracbes, quando necessario;
i) disponibilizagao de documentagdo técnica atualizada.

9.5

9.6 |As atualizagdes e correg¢bes deverao ser fornecidas sem 6nus adicional durante toda a vigéncia contratual.

Novas versdes de software disponibilizadas pelo fabricante deverdo ser fornecidas em prazo ndo superior a 5 (cinco) dias corridos apds sua liberagado

9.7 oficial.

9.8 |A solugdo devera garantir atualizacdo continua das licencas e funcionalidades contratadas durante toda a vigéncia do contrato.

As atualizac¢des de licencas e bases de inteligéncia deverdo ser disponibilizadas em prazo maximo de 36 (trinta e seis) horas apds sua liberacao pelo

9.9 fabricante.

9.10 |A CONTRATADA devera disponibilizar canal de atendimento para abertura e acompanhamento de chamados técnicos.
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O sistema de atendimento deverda permitir:
a) registro de chamados;

9.11 b) acompanhamento do status;
c) histérico de atendimentos;
d) controle de usuarios autorizados.
9.12 |A CONTRATADA devera manter cadastro atualizado dos usudrios indicados pela CONTRATANTE para abertura e encerramento de chamados.

9.13

O acesso ao sistema de suporte devera ser realizado de forma segura, mediante autenticacdo individual.

A CONTRATADA deverd garantir acesso irrestrito a base de conhecimento do fabricante, incluindo:
a) documentacao técnica;

9.14 b) guias de instalagdo e configuracdo;
c) base de conhecimento (FAQ e troubleshooting);
d) atualizacGes e downloads.
9.15 |A CONTRATADA devera aplicar correcGes de falhas e atualizagdes em data e horario definidos pela CONTRATANTE.

9.16

A aplicacdo de patches e correcbes estard condicionada a disponibilizacdo pelo fabricante, devendo a CONTRATADA atuar de forma proativa na sua
implementacao.

9.17

A prestacao do servigo devera observar os requisitos de suporte e manutencao definidos neste Termo de Referéncia.

9.18

A CONTRATADA devera manter registro de todos os atendimentos realizados, disponibilizando tais informacdes a CONTRATANTE quando solicitado.
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(NACNPq
CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
COORDENACAO DE GESTAO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

ANEXO Il

MATRIZ DE COMPROVAGAO DE ATENDIMENTO A ESPECIFICAGAO TECNICA MiNIMA DA SOLUGAO

1. DISPOSICOES GERAIS
1.1. Para comprovacdo do atendimento aos requisitos técnicos da solucdo, serdo aceitos:
1.1.1. Datasheets oficiais do fabricante;
1.1.2. Documentacdo técnica oficial (manuais, guias, whitepapers);
1.1.3. Cartas ou declaracdes do fabricante;
1.1.4. Evidéncias extraidas da CLI (Command Line Interface);
1.1.5. Documentacao oficial disponivel em portal do fabricante;
1.1.6. Declaracao formal do fabricante ou do licitante, nos casos em que o requisito ndo seja passivel de comprovacao por documentagao publica.
1.2. Os documentos apresentados deverao:
1.2.1. permitir a identificacdo inequivoca do produto ofertado;
1.2.2. demonstrar de forma objetiva o atendimento aos requisitos;
1.2.3. indicar versdo, modelo e fabricante.
1.3. O licitante devera preencher obrigatoriamente:
1.3.1. Coluna “ATENDE (SIM/NAO)”
1.3.2. Coluna “COMPROVAGCAO”, indicando pégina, se¢do ou evidéncia objetiva
1.4. O n3o preenchimento da coluna “COMPROVACAQ”, ou a apresentacdo de documentagdo insuficiente, podera implicar na desclassificacio da proposta.
1.5. A Administracdo podera realizar diligéncias técnicas para validacdo das informacdes.
1.7. Requisitos de natureza declaratéria, operacional ou ndo mensuravel poderao ser comprovados por declaracdo formal do fabricante ou do licitante.

HARDWARE
ITEM REQUISITO OBRIGATORIO ATENDE COMPROVACAO
A solucdo devera ser composta por 2 (dois) dispositivos de hardware do tipo appliance, idénticos,
1.1.1 |capazes de operar em alta disponibilidade, utilizando os licenciamentos e componentes de software Sim
previstos nesta contratagdo.
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Os equipamentos deverdo ser novos, de primeiro uso, estar em linha de fabricagdao na data da entrega,

1.1.3 |com a versdo mais recente de software e/ou firmware disponivel e serem comercializados pelo Sim
fabricante.
114 Os appliances deverdo possuir altura maxima de 1U para instalagdo em rack padrdao 19”, devendo ser Sim
""" Ifornecidos com todos os acessorios necessarios a instalagao.
116 N3o serdo aceitos equipamentos baseados em servidores genéricos ou sistemas operacionais de uso Sim
T |geral.
A solugdo deverd suportar operagdo em alta disponibilidade, nos modos ativo-passivo e/ou ativo-ativo, .
1.1.8 . L . . Sim
garantindo a continuidade do processamento do trafego em caso de falha de um dos equipamentos.
1113 Todos os equipamentos deverdo possuir certificacdes exigidas pela legislagdo brasileira aplicavel, Sim
777 lincluindo, quando pertinente, certificacdo da ANATEL em nome do fabricante. !
Os equipamentos e softwares ndo poderdo estar classificados como “End of Sale” (EOS) ou “End of Life”
1.1.14 .
(EOL) até a data de abertura das propostas.
Os equipamentos deverdo possuir fonte de alimentacdo interna, com suporte as seguintes
caracteristicas:
a) Operagdo em tensao de 100 a 240V AC, com sele¢do automatica;
b) Frequéncia de operac¢do de 50/60 Hz; )
1.1.17 . ~ . Sim
c) Capacidade de operagdo plena com apenas uma fonte ativa;
d) Possibilidade de substituicdo sem interrupc¢do do funcionamento;
e) Conexdo a circuitos elétricos independentes;
f) Fornecimento de cabos de energia no padrdo NBR 14.136.
O appliance deve permitir a expansao de recursos de processamento e multitenancia através de
1.1.23 |licenciamento de software possibilitando a evolucdo do modelo para classes superiores da mesma Sim
familia sem a necessidade de substituicdo fisica do chassi.
A solucdo deve possuir uma camada de plataforma baseada em microservicos permitindo o isolamento )
1.1.24 A . Sim
total de recursos entre instancias (tenants).
DESEMPENHO DOS APPLIANCES
ITEM REQUISITO OBRIGATORIO ATENDE COMPROVACAO
191 A solucdo deverd suportar throughput SSL minimo de 35 Gbps (trinta e cinco gigabits por segundo), Sim

considerando operacdes de balanceamento de carga com criptografia.
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A solugao devera suportar, no minimo, 75.000.000 (setenta e cinco milhdes) de conexdes simultaneas

1.2.2 em camada 4. Sim
A solucdo devera suportar, no minimo, 2.500.000 (dois milhdes e quinhentas mil) requisicées por .
1.2.3 ~ Sim
segundo em camada 7, sem degradacao de desempenho.
A solucdo deverd suportar, no minimo, 1.000.000 (um milhdo) novas conexdes por segundo em camada .
1.2.4 ~ Sim
4, sem degradacdo de desempenho.
A solucdo devera suportar, no minimo, 60.000 ( sessenta mil) transa¢des SSL por segundo ,
1.2.5 . . Sim
(TPS),considerando chaves RSA de 2.048 bits.

197 A solugao devera suportar, no minimo, 30.000 ( trinta mil) transagdes SSL por segundo utilizando Sim
>/ |chaves ECDSA P-256. !
1.2.9 |A solucdo devera possuir throughput minimo de 95 Gbps para balanceamento de carga em camada 4. Sim
1.2.10 |A solugdo devera possuir throughput minimo de 60 Gbps para balanceamento de carga em camada 7. Sim
1912 A solugao devera possuir mecanismos integrados de protecao contra ataques de negacao de servico Sim

""" |(DoS e DDoS), incluindo, no minimo, mitigacao de ataques do tipo SYN Flood.
A solucdo deverd suportar capacidade de mitigacao de ataques SYN Flood de, no minimo 80.000.000 .
1.2.13 |, . . . Sim
(oitenta milhdes) de cookies por segundo.
1.2.14 |A solucdo deve ser capaz de criar até 8 instancias virtualizadas em cada appliance fornecido. Sim
O hardware deve utilizar tecnologia moderna de FPGA dedicada para mitigar mais de 100 vetores de
1.2.16 |ataque em hardware e realizar o offload de processamento UDP, evitando a exaustdao dos recursos da Sim
CPU principal durante eventos de DDoS.
INTERFACES (PARA CADA DISPOSITIVO DO PAR)
ITEM REQUISITO OBRIGATORIO ATENDE COMPROVACAO
13.1 A solucdo deverd suportar agregacao de links utilizando o protocolo LACP (IEEE 802.3ad), permitindo a Sim
=7 Iformacdo de grupos com, no minimo, 2 (duas) interfaces por agregacao.
1.3.2 |A solucdo devera suportar, no minimo, 512 (quinhentas e doze) VLANSs. Sim
Cada equipamento devera possuir, no minimo 2 (duas) portas 100G/40G QSFP28 e 8 (oito) portas
1.3.5 |25G/10G SFP28, fornecido com os respectivos transceivers, para uso com fibra éptica multimodo OM4, Sim
com conectores LC.
Cada equipamento devera possuir, no minimo, 1 (uma) interface de rede de 1 Gbps, do tipo1000BASE-T .
1.3.6 . . . Sim
(RJ45), operando em full-duplex, sendo pelo menos 1 (uma) interface dedicada para gerenciamento.
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A solucdo devera suportar o encaminhamento de jumbo frames, com tamanho minimo de 9.000 bytes, .
1.3.8 . . . Sim
em todas as interfaces destinadas ao trafego de dados.
1.3.10 A solucdo deverda permitir a configuracdo de interfaces especificas para comunicac¢do de alta Sim
777 |disponibilidade (heartbeat), possibilitando a utilizacdo de rede dedicada para essa finalidade.
SOFTWARE
ITEM REQUISITO OBRIGATORIO ATENDE COMPROVACAO
2.5 |A solugdo devera permitir gerenciamento centralizado dos dispositivos que compdem a infraestrutura. Sim
A solucdo deverd suportar acesso seguro a geréncia por meio de protocolos criptografados, incluindo .
2.6 Sim
SSH e HTTPS.
A solucdo deverd suportar mecanismos de autenticacdo, autorizacao e auditoria (AAA), incluindo .
2.10 |. ~ . . . Sim
integracdo com MFA (autenticacdo multifator), quando aplicavel.
A solucdo deverd suportar integracdo com servicos de diretdrio, incluindo LDAP seguro e Microsoft )
2.12 . . Sim
Active Directory.
2.17 |A solugao devera suportar integracdo com servidores Syslog para armazenamento de longo prazo. Sim
2.25 |A solucdo deverd permitir acesso aos dados e relatdrios por meio de API. Sim
2.26 |A solucdo devera suportar monitoramento via SNMP, incluindo versdes v2c e v3. Sim
A solucdo deve suportar nativamente interfaces de configuracdo declarativas (APl REST), permitindo o
2.33 |provisionamento completo de servigos (L4-L7) através de um Unico arquivo JSON, compativel com Sim
ferramentas de CI/CD (Ansible/Terraform).
TRAFEGO SSL/TLS OFFLOADING
ITEM REQUISITO OBRIGATORIO ATENDE COMPROVAGAQC
3.1 |A solugdo deverd implementar funcionalidades de SSL/TLS offload, incluindo Full Offload e Bridging. Sim
3.3 |Asolucdo deverd suportar, no minimo, os protocolos TLS 1.2 e TLS 1.3. Sim
3.5 |A solucdo deverd suportar o protocolo OCSP para validacdo de certificados. Sim
3.6 |A solugdo deverd possuir aceleragdo criptografica por hardware para operagées SSL/TLS. Sim
3.9 |Asolucdo deverd suportar Server Name Indication (SNI). Sim
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BALANCEAMENTO

ITEM

REQUISITO

OBRIGATORIO

ATENDE

COMPROVAGAQC

4.1

A solucdo deverd suportar balanceamento de carga nas camadas 4 a 7 do modelo OSI.

Sim

4.2

A solucdo deverd suportar, no minimo, os seguintes algoritmos de balanceamento:
a) Round Robin;
b) Least Connections;
c) Round Trip Time;
d) Response Time;
e) Weighted (por peso).

Sim

4.3

A solucdo deverd permitir balanceamento de novas sessdes, preservando sessdes existentes no mesmo
servidor, por meio de mecanismos de persisténcia.

Sim

4.5

A solucdo deverd suportar balanceamento de carga para, no minimo, os seguintes protocolos:
a) TCP;
b) UDP;
c) IP;
d) DNS;
e) HTTP e HTTPS;
f) HTTP/2;
g) FTP;
h) SIP;
i) RDP;
j) RADIUS;
k) MySQL e MSSQL;
[) RTMP;
m) RTSP.

Sim

4.6

A solucdo devera suportar monitoramento de disponibilidade dos servidores reais (health check),
incluindo, no minimo:

a) Camada 3: ICMP;

b) Camada 4: TCP e UDP;

c) Camada 7: protocolos de aplicacdo.

Sim

4.9

A solucdo devera suportar Network Address Translation (NAT).

Sim
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A solucdo deverad ter a capacidade de atuar como gateway de transi¢do, suportando servidores virtuais

4.11 . . . . . . .
IPv4 para servidores reais IPv6, bem como servidores virtuais IPv6 para servidores reais IPv4.

Sim

A solucdo devera permitir compressao de conteddo HTTP, incluindo suporte a algoritmos como gzip e

4.13 deflate.

Sim

As politicas deverdo suportar, no minimo, os seguintes critérios:
a) Cliente (host);
b) Sessdo SSL;

417 c) Cookie;

d) Cabecalho HTTP;

e) URL;

f) Geolocalizagdao (GEOIP).

Sim

A solucdo deverad registrar informagdes das sessdes, incluindo, no minimo:
a) Endereco IP de origem;
b) Porta de origem;
c) Endereco IP de destino;
d) Porta de destino;
e) Protocolo de transporte;
f) Data e hora;
g) URL acessada.

4.19

Sim

A solucdo devera suportar integracdo com plataformas de orquestragdo de containers (como

4.20 Kubernetes e OpenShift), por meio de APIs.

Sim

FIREWALL DE APLICACAO WEB (WAF)

ITEM REQUISITO

OBRIGATORIO

ATENDE

COMPROVACAO

A solucao devera ser capaz de identificar, isolar e bloquear ataques cibernéticos em camada de

>1 aplicacdo (camada 7), sem impactar negativamente o desempenho das aplicagGes protegidas.

Sim

A solucdo devera prover protecdo para aplicagcGes web contra ameacas e ataques direcionados aos

>-2 protocolos HTTP e HTTPS.

Sim

A solucdo deverd suportar modelo de seguranca positivo (whitelisting), incluindo protecdo baseada nas

>3 principais vulnerabilidades descritas no OWASP Top 10 (versdo mais atual vigente).

Sim

5.4 |A solucdo deverd permitir criacdo de politicas de seguranca por aplicacdo e por URL.

Sim
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A solucdo devera permitir criagdo automatica e/ou assistida de politicas de seguranga com base em .
5.5 . . . ~ L) 1 Sim
aprendizado de trafego ou integracdo com ferramentas de andlise de vulnerabilidades.
5.6 |Asolucdo devera suportar protecdo baseada em assinaturas atualizadas pelo fabricante. Sim
5.7 |As assinaturas deverdo ser atualizadas durante toda a vigéncia contratual, sem custos adicionais. Sim
A solugao devera possuir mecanismo de reputacao de enderecos IP, incluindo base de dados dinamica .
5.8 . . Sim
atualizada automaticamente, tanto para IPv4 quanto para IPv6.
A solucdo deverda permitir classificacdo de reputacao, incluindo, no minimo:
a) Origem de SPAM;
59 b) Origem de ataques; Sim
c) Botnets;
d) Proxies/VPN;
e) Scanners.
5.10 |A solugdo devera permitir criacao de listas de exce¢do (whitelist) e bloqueio (blacklist). Sim
A solucdo deverd possuir mecanismos de prote¢do contra, no minimo:
a) SQL Injection;
b) Cross-Site Scripting (XSS);
c) Cross-Site Request Forgery (CSRF);
d) Buffer Overflow;
e) Parameter Tampering;
5.11 f) Cookie Poisoning; Sim
g) HTTP Request Smuggling;
h) Sequestro de sessao;
i) Forca bruta;
j) Ataques a APIs (JSON/XML);
k) XML Bombs/DoS;
[) Credential Stuffing.
5.12 |A solugdo devera suportar protecdo contra ataques de negacdo de servigo (DoS/DDoS) em camada 7. Sim
5.13 |A solucdo deverd permitir criacdo de politicas baseadas em geolocalizacdo (GEQOIP). Sim
514 A solucdo deverd permitir bloqueio automatico de clientes que excedam limites configuraveis de Sim
) requisicdes ou violacdes.
5.15 |A solugdo devera permitir definicao de tempo de bloqueio configuravel. Sim
5.16 |A solucdo deverd permitir criacdo de listas dindmicas e estaticas de bloqueio e excecao. Sim
5.17 |A solucdo deverd implementar, no minimo: Sim
a) Validacdo de URLs;
b) Validacdo de métodos HTTP;
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c) Validagdo de headers HTTP;
d) Validagdo de formularios;
e) Inspecao de payload;
f) Protecdo contra vazamento de informacdes sensiveis.
5.18 |A solugdo deverd suportar criptografia e protecdo de cookies. Sim
5.19 |A solugao devera suportar detecgao de clientes invalidos por meio de andlise de User-Agent. Sim
590 A solucdo devera suportar mecanismos de protec¢ao contra exposicao de informagdes internas da Sim
’ aplicacdo (information leakage).
5.21 |A solucgdo deverd suportar integracdo com ferramentas de analise de vulnerabilidade. Sim
592 A solucdo podera suportar integracdo via ICAP ou possuir mecanismos nativos equivalentes para Sim
’ inspegao de conteudo.
A solucdo deverd fornecer relatérios consolidados de seguranga contendo, no minimo:
a) Resumo geral de politicas e eventos;
b) Principais ataques;
c) Principais IPs de origem;
5.23 d) Tipos de ataques; Sim
e) Violagoes de protocolo;
f) URLs acessadas;
g) Geolocalizacao;
h) Severidade.
A solugao devera fornecer visualizagdo grafica dos eventos, incluindo, no minimo:
a) Por politica;
b) Por tipo de ataque;
5.24 c) Por URL; Sim
d) Por endereco IP;
e) Por pais;
f) Por severidade;
5 95 A solucdo deverd permitir bloqueio automatico de enderecos IP com base em comportamento Sim
) suspeito.
5.26 |A solucdo devera permitir desbloqueio manual ou automatico de enderecos IP. Sim
5.27 |A solugdo deverd permitir inclusdo dindamica de enderecos IP em blacklist com base em eventos. Sim
5.28 |A solucdo devera manter lista dindmica de reputacao global de IPs maliciosos, incluindo, no minimo: Sim
a) Web Attacks;
b) Botnets;
c) Exploits;

8/1



21/08/2026,

17:24 SEI/CNPq - 2759875 - Anexo

d) Scanners;

e) DoS/DDoS;

f) Proxies anénimos;
g) Phishing;

h) Reputacdo geral.

A solugcao deve implementar mitigacdo proativa de DoS comportamental (BaDoS) e protecao contra
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legitimo.

5.29 - Sim
bots maliciosos em tempo real.
530 A solucdo deve implementar criptografia no nivel do campo e ofuscacdo de dados sensiveis para Sim
) prevenir vazamento de informagdes em camadas de erro
531 A solucdo deve implementar funcionalidade para ocultar erros de aplicacdo ou infraestrutura do Sim
’ usuario;
A solucdo deve permitir a configuracao de fluxo de navegacao da aplicacdo, de forma que um usuario ,
532 |, . . Sim
so pode alcancar determinada URL se passar por outras anteriormente
Deve suportar acesso a servigos de terminais através de:
a) Citrix XenApp;
5.33 b) Citrix XenDesktop; Sim
c¢) Microsoft RDP;
d) VMware Horizon View.
534 A solucdo deverad realizar federagdo através de SAML Artifact Binding onde a comunicagdo serd direta Sim
’ entre o ldentity Provider (IdP) e o Service Provider (SP).
A solugao devera atuar como gateway para o acesso MSRDP, devera ser possivel realizar autenticagao .
535 | . L. . .. Sim
via NTLM dos usudrios, sem a necessidade de software adicional.
A Solucdo devera permitir o uso de one-time passcode (OTP) como segundo fator de autenticacdo .
5.36 . . ~ Sim
através da integracao com RSA SecurlD.
5 37 Deve implementar Bot Defense com andlise comportamental e Machine Learning, diferenciando bots Sim
’ 'bons' de 'ruins' e mitigando web scraping avancado
A solucdo deve oferecer protecdo comportamental ilimitada contra ataques DoS em L7 por Servidor ,
5.38 |, X .~ Sim
Virtual, com autoaprendizado da aplicacao
Deve possuir API Discovery automatico para identificar Shadow APIs e validar schemas REST/GraphQL )
539 | . . ~ . Sim
via importacdo de arquivos Swagger/OpenAPI
5.40 Deve implementar criptografia de dados no navegador (DataSafe) para protecdo contra keyloggers e Sim
) malwares Man-in-the-Browser
A arquitetura de seguranca deve realizar a inspecdo e mitigacdo de ameacas das camadas L3 a L7 em
5.41 |um unico fluxo de processamento (one-pass), garantindo a menor laténcia possivel para o trafego Sim
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5.42

A solugao deve possuir protecdo via hardware contra ataques de inundacdo (flood) de pacotes ICMPv6,
fornecendo estatisticas detalhadas de descarte

Sim

BALANCEAMENTO GLOBAL (GLOBAL SERVER LOAD BALANCING)

ITEM

REQUISITO

OBRIGATORIO

ATENDE

COMPROVAGAQC

6.1

A solucdo devera suportar balanceamento global de carga (GSLB), com base em resolucdo de nomes
DNS.

Sim

6.2

A solucdo deverd suportar operagao como:
a) Servidor DNS autoritativo;
b) Servidor DNS secundario;
c) Servidor DNS cache;
d) Balanceador de servidores DNS.

Sim

6.3

A solucdo deverd suportar DNSSEC.

Sim

6.5

A solucdo devera possuir mecanismos de protecdo contra ataques DNS, incluindo, no minimo:
a) Validagdo de protocolo;
b) Protec¢do contra UDP Flood;
c) Protecdo contra pacotes malformados;
d) Protecdo contra ataques de amplificacdo e reflexdo DNS;
e) Protecdo contra NXDOMAIN Flood;
f) Protec¢do contra cache poisoning.

Sim

6.7

A solucdo devera suportar transferéncia de zona (zone transfer) entre servidores DNS.

Sim

6.10

A solucdo devera suportar politicas de distribuicdo de trafego baseadas em:
a) Geolocalizacdo (GEOIP);
b) Disponibilidade de servidores;
c) Laténcia;
d) Round Robin;
e) Capacidade do servico;
f) Persisténcia baseada em cliente (LDNS ou IP).

Sim

6.13

A solugao devera suportar monitoramento de saude de:
a) Servidores;
b) Servicos;
c) Links de comunicagao.

Sim
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’ 6.20 ’A solugdo devera implementar mecanismos de transi¢ao IPv6, incluindo a funcionalidade de DNS64. Sim
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(NACNPq

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
COORDENACAO DE GESTAO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

ANEXO il

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da Contratada em cumprir as condi¢cGes estabelecidas no documento
relativas ao acesso e utilizacdo de informacdes sigilosas da Contratante em decorréncia de relagdo contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N2 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a
<NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N2 do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razao do CONTRATO N.2 Bn? do contratolBdoravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protegao;
CONSIDERANDO o disposto na Politica de Seguranga da Informagao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
seguintes cldusulas e condi¢des abaixo discriminadas.

1. OBJETO

Constitui objeto deste TERMO o estabelecimento de condicGes especificas para regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranca da informacao e privacidade por forca dos
procedimentos necessdrios para a execu¢ao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de
novembro de 2011, Lei n? 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de 14 de novembro de 2012, que
regulamentam os procedimentos para acesso e tratamento de informacdo classificada em qualquer grau de sigilo.
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2. CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢des:
INFORMAGAO: dados, processados ou n3o, que podem ser utilizados para produgdo e transmissdo de conhecimento, contidos em qualquer meio, suporte
ou formato.
INFORMAGAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razdo de sua imprescindibilidade para a seguranca da
sociedade e do Estado, e aquela abrangida pelas demais hipdteses legais de sigilo.
CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3. DA INFORMAGAO SIGILOSA

Serdao consideradas como informacao sigilosa, toda e qualquer informacao classificada ou ndao nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO
abrangerd toda informacdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatérios, compilagbes, cddigo fonte de programas de computador na integra ou
em partes, férmulas, desenhos, cépias, modelos, amostras de ideias, aspectos financeiros e econémicos, definicdes, informacdes sobre as atividades da
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em
razdo das atuacdes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

4. DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES que:
| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se tal fato decorrer de ato ou omissdao da CONTRATADA;
Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
lIl — sejam reveladas em razao de requisi¢do judicial ou outra determinacdo valida do Governo, somente até a extensdo de tais ordens, desde que as partes
cumpram qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.

5. DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a
ndo permitir que qualquer empregado envolvido direta ou indiretamente na execu¢cdao do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura
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organizacional e sob quaisquer alegac¢des, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.
Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagao sigilosa sem o consentimento prévio e expresso da
CONTRATANTE.
Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcdo e empregados que atuardo direta ou indiretamente na
execucdao do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.
| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposicGes do presente TERMO e
dara ciéncia a CONTRATANTE dos documentos comprobatoérios.
Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protecdo da informacdo sigilosa da CONTRATANTE, bem como evitar
e prevenir a revelagao a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.
Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informacdes reveladas a outra parte em funcao deste TERMO.
| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietario, bem como todas e quaisquer cdpias eventualmente existentes.
Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e
cotistas, por terceiros eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacGes disponibilizadas em face da execuc¢do do
CONTRATO PRINCIPAL.
Paragrafo Sexto — A CONTRATADA, na forma disposta no pardgrafo primeiro, acima, também se obriga a:
| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe
adotar cautelas e precaucbes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a elas;
Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgacdo ou utilizacio das INFORMACOES por seus agentes, representantes ou por terceiros;
[l — Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacdo, caso tenha que revelar qualquer uma das INFORMACOES,
por determinacdo judicial ou ordem de atendimento obrigatdrio determinado por érgdao competente; e
IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacodes sigilosas.

6. VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificacdo da
informacdo a que a CONTRATADA teve acesso em razao do CONTRATO PRINCIPAL.

7. PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposi¢Ges contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisdao do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
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inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem
prejuizo das demais sangdes legais cabiveis, conforme previsto nos arts. 155 a 163 da Lei n2. 14.133, de 2021.

8. DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.
Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.
Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinacdo em contrario, sobre eventuais
disposicOes constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informacgodes, tal como aqui definidas.
Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA,;
Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informacdes requeridas pertinentes ao
CONTRATO PRINCIPAL.
Il — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento, ndo constituird novacdao ou
renuncia, nem afetard os direitos, que poderdo ser exercidos a qualquer tempo;
IV — Todas as condi¢des, termos e obrigacdes ora constituidos serao regidos pela legislacdo e regulamentacao brasileiras pertinentes;
V — O presente TERMO somente poderad ser alterado mediante TERMO aditivo firmado pelas partes;
VI — Alteragcbes do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA ndo descaracterizardao ou reduzirdo o
compromisso e as obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situacdes tipificadas
neste instrumento;
VIl — O acréscimo, complementacgado, substituicdo ou esclarecimento de qualquer uma das informagdes, conforme definicao do item 3 deste documento,
disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informacgdes iniciais disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO
PRINCIPAL;
VIIl — Este TERMO ndo deve ser interpretado como criacdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacdo de divulgar INFORMACOES para
a outra Parte, nem como obrigacdo de celebrarem qualquer outro acordo entre si.

9. FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.
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10. ASSINATURAS

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificacdo> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagao> <Qualificagao>
Referéncia: Processo n° 01300.003396/2025-91 SEIn°® 2616611

—
i
seil o
assinatura
eletrbnica

—

Documento assinado eletronicamente por IRISLENISSON DE SOUZA OLIVEIRA, Analista em Ciéncia e Tecnologia, em 08/06/2026, as 11:37, conforme o
art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por Leonardo Fabiano Seger, Integrante técnico da contrata¢ao, em 10/06/2026, as 09:49, conforme o art. 6° do
Decreto n° 8.539, de 08 de outubro de 2015.

Documento assinado eletronicamente por JOAO PAULO DOS REIS JUNIOR, Integrante Administrativo, em 10/06/2026, as 10:54, conforme o art. 6° do
Decreto n° 8.539, de 08 de outubro de 2015.
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A autenticidade do documento pode ser conferida no site http://sei.cnpq.br/verifica.html informando o cédigo verificador 2616611 e o cédigo CRC 06ESFBD3.
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@CNPq

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
COORDENACAO DE GESTAO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

ANEXO IV

TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaracdo de manutencdo de sigilo e das normas de seguranca vigentes no 6rgdo/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia
assinados pelos novos empregados envolvidos na execugdo dos servicos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N2 94/2022.

1 - IDENTIFICAGAO

CONTRATO N¢ XXxx/aaaa
OBIJETO Blobje to do contratol
CONTRATADA Binome da ¢ ontratadal CNPJ XXXXXXXXXXXX
PREPOSTO EBINome do Pr eposto da Contratadal
GESTOR DO CONTRATO BNome do Ges tor do Contratol MATR. XXXXXXXXXXXXX
2-CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de Manutencgao de Sigilo e as
normas de seguranga vigentes da Contratante.

FUNCIONARIOS DA CONTRATADA

NOME MATRICULA ASSINATURA
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BENome do(a) Funcionario(a)a BIXXXXXXXXXX[

BNome do(a) Funcionario(a)& BIXXXXXXXXXX[

Bloc al@, BEdial de BmésE de Flanol.

Referéncia: Processo n° 01300.003396/2025-91 SEIn® 2616627

r :._ T
J‘El! d Documento assinado eletronicamente por IRISLENISSON DE SOUZA OLIVEIRA, Analista em Ciéncia e Tecnologia, em 08/06/2026, as 11:37, conforme o
assinatura = | art, 6° do Decreto n°® 8.539, de 08 de outubro de 2015.
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39“ tj Documento assinado eletronicamente por JOAO PAULO DOS REIS JUNIOR, Integrante Administrative, em 10/06/2026, as 10:54, conforme o art. 6° do
assinatura —— | Decreto n°® 8.539, de 08 de outubro de 2015.
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_ A autenticidade do documento pode ser conferida no site http://sei.cnpq.br/verifica.html informando o cédigo verificador 2616627 ¢ o codigo CRC 6FEA96D7.

https://sei.cnpq.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore visualizar&id documento=5126887&infra_sistema=100000100&infra_unidade atual=110000864&infra_hash=89319749... 2/2



21/08/2026, 17:25 SEI/CNPq - 2616618 - Anexo
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
COORDENACAO DE GESTAO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

ANEXO V

MODELO DO TERMO DE VISTORIA TECNICA

1. TERMO DE VISTORIA TECNICA

Certifico sob as penas da lei que a empresa <NOME DA EMPRESA>, inscrita no Cadastro Nacional de Pessoa Juridica, CNPJ/MF sob o niumero <CNPJ DA
EMPRESA>, com sede na <ENDERECO DA EMPRESA>, por intermédio de seu representante legal, do(a) Senhor(a) <REPRESENTANTE LEGAL DA EMPRESA>,
portador(a) da carteira de identidade nimero <RG DO REPRESENTANTE LEGAL>, expedida pela <ORGAO EXPEDIDOR DO DOCUMENTO> e do cadastro de Pessoa
Fisica, CPF/MF, sob o nimero <CPF DO REPRESENTANTE LEGAL> visitou as dependéncias do CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E
TECNOLOGICO - CNPg, tomando conhecimento dos locais onde serdo prestados os servicos objeto do Pregdo Eletrdnico SRP n2. <PREGAO>, estando plenamente
consciente da infraestrutura que tem a disposicdo, das metodologias e das condi¢des para a prestacdo dos servicos.

Brasilia/DF, de de20 .

Representante da Empresa

Representante do CNPq

Referéncia: Processo n° 01300.003396/2025-91 SEIn® 2616618
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¥ A autenticidade do documento pode ser conferida no site http://sei.cnpq.br/verifica.html informando o coédigo verificador 2616618 e o codigo CRC 4AFAB4AA.
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
COORDENACAO DE GESTAO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

ANEXO VI

MODELO DE RECUSA DE VISTORIA TECNICA

1. DECLARAGAO DE DISPENSA DE VISTORIA

A empresa <NOME DA EMPRESA>, CNPJ <CNPJ DA EMPRESA>, por intermédio do(a) Senhor(a) <KREPRESENTANTE LEGAL DA EMPRESA>, indicado expressamente
como seu representante, declara ter conhecimento do servico a ser prestado através do Edital e seus Anexos, dispensando a necessidade da vistoria “in loco”
prevista no Edital do Pregdo Eletronico SRP n2. <PREGAO>. Declara, ainda, que se responsabiliza pela dispensa e por situagdes supervenientes. Declaro que me
foi dado acesso as dependéncias do CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO - CNPq, através de cldusula expressa no Edital e
anexos, ao qual dispensei por ter conhecimento suficiente para a prestacao dos servicos com as informacdes constantes do Termo de Referéncia e Edital.

Brasilia/DF, de de 20 .

Representante da Empresa

Referéncia: Processo n° 01300.003396/2025-91 SEIn® 2616622

Documento assinado eletronicamente por IRISLENISSON DE SOUZA OLIVEIRA, Analista em Ciéncia e Tecnologia, em 08/06/2026, as 11:37, conforme o
art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.
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CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
COORDENACAO DE GESTAO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

ANEXO VI

MODELO DA PLANILHA DE CUSTOS E FORMAGAO DE PREGOS PARA CONTRATAGAO DE SOFTWARE E SERVIGOS DE COMPUTAGAO

EM NUVEM

1. MODELO DE PLANILHA DE CUSTOS E FORMAGAO DE PRECOS PARA A CONTRATAGCAO

1.1. A Planilha de Custos e Formacao de Precos é uma importante ferramenta que contribui para a analise critica da composicao dos precos unitdrios e total, com

vistas a mitigar a assimetria de informacdées e auxiliar na eventual realizacdo de diligéncias destinadas a esclarecer ou a complementar a instrucao do processo.

1.R. Por se tratar de contratacdo exclusivamente vinculada a entrega de produtos e ao atendimento aos niveis minimos de servigcos, ndo se configura como
contratacdo com dedicagdo exclusiva de mao de obra, contratacdo por homem/hora tampouco por postos de trabalho.
1.B. P ara cada item a ser licitado, deve-se entregar a planilha de custos e formagdo de pregos modelada na tabela 1 deste anexo.
1.2. A Planilha de Custos e Formacdo de Pregos deve ser entregue pelo licitante durante a fase de recebimento de propostas e nao se vincula a estimativa

apresentada pelo 6rgdo contratante na fase de planejamento da contratacao.

Tabela 1: modelo de planilha de custos e formagdo de precos

Identificagdo da Licitagao:

N.2 do Processo:

N.2 da Licitagao:

Nome da Empresa:

CNPJ:

GRUPO 1

ITEM X - <descricdo do Item>

Componentes de Custo

https://sei.cnpq.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore visualizar&id documento=5143819&infra_sistema=100000100&infra_unidade atual=110000864&infra_hash=8e4d3ef84...

Descrigao Valor Unitario (3)
Custo de pessoal RS XX, XX
Custos com software RS XX, XX
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Custos com recursos de computacao RS XX, XX
Custos com suporte técnico RS XX, XX
Custos com atualizagdo e corregao RS XX, XX
Custos com hardware RS XX, XX
Custos com servicos de informacdes RS XX, XX
Outros custos (especificar) RS XX, XX
Subtotal dos demais componentes de custo RS XXXX,XX
Componentes de Preco (nao compreendidos na composi¢ao do fator K)
Descrigao Valor Unitario (2)
Elementos Comerciais (Fatores/Ajustes Comerciais) RS XX, XX
Cobertura Tributdria RS XX, XX
Outros componentes (especificar) RS XX, XX
Subtotal dos componentes de prego: RS XXXX,XX
Total Mensal: RS XXXX,XX
Quantidade Total Estimada: RS XXXX,XX
Valor Total do [item/grupo]:[Valor unitario x quantidade estimada para contratagao]: RS XXXX,XX

B. C OMPONENTES DE CUSTOS QUE INTEGRAM A PLANILHA

B.1. Custo de Pessoalconsolida todos os custos incorridos com a utilizacdo de servicos de profissionais necessarios a intermediacdo, operacao e utilizacdo dos
recursos tecnolégicos. Deverd ser computado o somatdério de todos os custos acrescidos dos encargos aprovisionados (tais como remuneragao, encargos sociais,
auxilios e beneficios dos recursos humanos diretamente envolvidos).

B.B. Custos com softwarequivale ao somatdrio de todos os custos de disponibilizacdo e utilizacdo de recursos de software que integrardo a prestacdao dos
servicos (tais como licenciamento, subscricdo).

B.2. Custos com recursos de computacdequivale ao somatdrio de todos os custos de disponibilizacdo e utilizacdo de recursos légicos e virtuais de computacao
gue integrardo a prestacdo dos servicos (tais como infraestrutura como servico, plataforma como servico, instancias de computacdo, plataformas,
armazenamento, rede, backup, seguranca, middlewares, centrais de processamento de dados, entre outros recursos de computacao).

B.B. Custos com suporte técnicequivale ao somatdrio de todos os custos de suporte técnico que integrardo a prestacdo dos servicos (tais como atendimento e
suporte técnico dos produtos de software ou recursos computacionais).

B.B. Custos com atualizagao e corregaequivale ao somatodrio de todos os custos de atualizagao e corregao dos recursos tecnoldgicos que integrardo a prestagao
dos servicos (tais como atualizacdes de versdo dos produtos e correcdo de erros — bug fix).

B.E. Custos com hardwarequivale ao somatdrio de todos os custos de disponibilizacdo e utilizacdo de hardware localmente e diretamente na prestacdao dos
servicos (tais como appliances, controladoras, servidores de computacao, recursos tecnoldgicos fisicos).

https://sei.cnpq.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore visualizar&id documento=5143819&infra_sistema=100000100&infra_unidade atual=110000864&infra_hash=8e4d3ef84... 2/3
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BL.E. Custos com servicos de informag¢desquivale ao somatdrio de todos os custos de fornecimento de informagdes técnicas especializadas as equipes que
prestam os servicos (tais como plataformas digitais de fornecimento de conteudo técnico especializado, servicos de mentoring e consultoria, plataformas de
suporte especializado, entre outras solu¢des de fornecimento de informacdes técnicas especializadas).

B.B.  Elementos Comerciais (Fatores/Ajustes Comerciaisfator de preco que pode ser aplicado, tendo como base estratégias de negdcio, elementos
mercadoldgicos e estratégias de precificacdo da empresa (tais como margem operacional, margem de risco, margem de lucro, markup, custo de revenda dentre
outros fatores interno e externos considerados na precifica¢do).

B.2. Cobertura Tributarifetor de preco que inclui os custos tributarios associados a prestacao dos servicos que variam de acordo com o planejamento tributdrio
de cada empresa.

Referéncia: Processo n° 01300.003396/2025-91 SEI n® 2624334

. —
JEI! i_—_l] Documento assinado eletronicamente por IRISLENISSON DE SOUZA OLIVEIRA, Analista em Ciéncia e Tecnologia, em 08/06/2026, as 11:37, conforme o
“I L art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.
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J@l! L_I‘j Documento assinado eletronicamente por Leonardo Fabiano Seger, Integrante técnico da contratagido, em 10/06/2026, as 09:50, conforme o art. 6° do
assinatura “ | Decreto n° 8.539, de 08 de outubro de 2015.
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,}EI! i_—_l] Documento assinado eletronicamente por JOAO PAULO DOS REIS JUNIOR, Integrante Administrativo, em 10/06/2026, as 10:54, conforme o art. 6° do
4 | Decreto n° 8.539, de 08 de outubro de 2015.

pssinalura

eletrbnica

https://sei.cnpq.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore visualizar&id documento=5143819&infra_sistema=100000100&infra_unidade atual=110000864&infra_hash=8e4d3ef84... 3/3



21/08/2026, 17:26 SEI/CNPq - 2624338 - Anexo

@CNPq

CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO
COORDENACAO DE GESTAO DE DADOS E ARQUITETURA CORPORATIVA - CODAC/CGETI/DASD

ANEXO Vil

MODELO DE PLANILHA DE COMPOSIGAO DE CUSTOS E FORMAGAO DE PREGOS DE SERVIGOS DE GERENCIAMENTO, MIGRAGAO E
CONSULTORIA ESPECIALIZADA

1. MODELO DE PLANILHA DE CUSTOS E FORMAGAO DE PRECOS PARA A CONTRATAGCAO DE SOFTWARE E SERVICOS DE COMPUTACAO EM NUVEM

1.1. As Planilhas de Custos e Formagao de Precos é uma importante ferramenta que contribui para a andlise critica da composi¢ao dos pregos unitarios e total,
com vistas a mitigar a assimetria de informacdes e auxiliar na eventual realizacdo de diligéncias destinadas a esclarecer ou a complementar a instrucdo do
processo.

1.B. Por se tratar de contratacdo exclusivamente vinculada a entrega de produtos e ao atendimento aos niveis minimos de servicos, ndo se configura como
contrata¢do com dedicacdo exclusiva de mao de obra, contratacdo por homem/hora tampouco por postos de trabalho.

1.0. P ara cada item a ser licitado, deve-se entregar as planilhas de custos e formagao de precos modeladas nas tabela @ des te anexo.

1.2l As Planilhas de Custos e Formacdo de Precos devem ser entregues pelo licitante durante a fase de recebimento de propostas e ndo se vinculam a estimativa
apresentada pelo drgdo contratante na fase de planejamento da contratagao.

E. MODEL O DE PLANILHA DE CUSTOS E FORMAGAO DE PREGOS DE SERVICOS DE GERENCIAMENTO, MIGRACAO E CONSULTORIA ESPECIALIZADA

Tabela B: Modelo de planilha de ¢ omposicGo de custos e formagdo de precos de servigcos de gerenciamento, migragdo e consultoria especializada
Identificagdo da Licitagao:

N.2 do Processo:

N.2 da Licitagao:

Nome da Empresa:
CNPJ:

GRUPO 1

ITEM X - Bldescri¢ &o do ItemP)

https://sei.cnpq.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore visualizar&id documento=5143823&infra_sistema=100000100&infra_unidade atual=110000864&infra_hash=f9a5e4a6d... 1/4
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Componentes de Custo de Pessoal

Identificagdao do Perfil
Profissional

Salario

(s)

Fator K
(K)

Custo total por perfil (CT2
S x K)

Qtde. de profissionais por
perfil (Q)

Custo Mensal por Perfil (CM
CTxQ)

Subtotal componentes de custo de Pessoal

Demais Componentes de Custo

Valor Unitario (&)

Custo com software RS XX, XX
Custos com recursos de computacdo RS XX, XX
Custos com suporte técnico RS XX, XX
Custos com atualizacdo e correcao RS XX, XX
Custos com hardware RS XX, XX
Custos com servigos de informacgdes RS XX, XX
Outros custos (especificar) RS XX, XX

Subtotal componentes de custo RS XXXX,XX

Componentes de Prego

Descrigao Valor Unitario (2)
Elementos Comerciais (Fatores/Ajustes Comerciais) RS XX, XX
Cobertura Tributaria RS XX, XX
Outros componentes (especificar) RS XX, XX
Subtotal dos componentes de preco: RS XXXX,XX
Total Unitario: RS XXXX,XX
Quantidade Total Estimada: RS XXXX,XX
Valor Total do [item/grupo]:[Valor unitédrio x quantidade estimada para contratag¢io]: RS XXXX,XX

B. C OMPONENTES DE CUSTOS QUE INTEGRAM A PLANILHA

@.1. Custo de Pessoalconsolida todos os custos incorridos com a utilizacdo de servicos de profissionais necessarios a intermediacdo, operacao e utilizacdo dos
recursos tecnolégicos. Deverd ser computado o somatério de todos os custos acrescidos dos encargos aprovisionados (tais como remuneragao, encargos sociais,
auxilios e beneficios dos recursos humanos diretamente envolvidos).
Custos com softwarequivale ao somatorio de todos os custos de disponibilizacdo e utilizacdo de recursos de software que integrardo a prestacdo dos
servicos (tais como licenciamento, subscricdo).

B.a.

https://sei.cnpq.br/sei/controlador.php?acao=documento_imprimir web&acao origem=arvore visualizar&id documento=5143823&infra_sistema=100000100&infra_unidade atual=110000864&infra_hash=f9a5e4a6d...
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B.E. Custos com recursos de computagdequivale ao somatorio de todos os custos de disponibilizagdo e utilizacdo de recursos légicos e virtuais de computagao
que integrardo a prestacdo dos servicos (tais como infraestrutura como servico, plataforma como servico, instancias de computacdo, plataformas,
armazenamento, rede, backup, seguranca, middlewares, centrais de processamento de dados, entre outros recursos de computacdo).

B.E. Custos com suporte técnicequivale ao somatério de todos os custos de suporte técnico que integrardo a prestagdo dos servigos (tais como atendimento e
suporte técnico dos produtos de software ou recursos computacionais).

B.B. Custos com atualiza¢ao e correc¢dequivale ao somatério de todos os custos de atualizacdo e correcao dos recursos tecnoldgicos que integrardo a prestacao
dos servicos (tais como atualizacdes de versdo dos produtos e correcdo de erros — bug fix).

B.B. Custos com hardwarequivale ao somatdrio de todos os custos de disponibilizacdo e utilizacdo de hardware localmente e diretamente na prestacdo dos
servicos (tais como appliances, controladoras, servidores de computagao, recursos tecnoldgicos fisicos).

B.B. Custos com servicos de informag¢desquivale ao somatdrio de todos os custos de fornecimento de informagdes técnicas especializadas as equipes que
prestam os servicos (tais como plataformas digitais de fornecimento de conteldo técnico especializado, servicos de mentoring e consultoria, plataformas de
suporte especializado, entre outras solu¢des de fornecimento de informacgdes técnicas especializadas).

B.B. Elementos Comerciais (Fatores/Ajustes Comerciaisfator de preco que pode ser aplicado, tendo como base estratégias de negdcio, elementos
mercadoldgicos e estratégias de precificacdo da empresa (tais como margem operacional, margem de risco, margem de lucro, markup, custo de revenda dentre
outros fatores interno e externos considerados na precificacdo).

B.2. Cobertura Tributarifator de preco que inclui os custos tributdrios associados a prestacdo dos servicos que variam de acordo com o planejamento tributdrio
de cada empresa.

Referéncia: Processo n° 01300.003396/2025-91 SEI n® 2624338
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J@l! ij Documento assinado eletronicamente por IRISLENISSON DE SOUZA OLIVEIRA, Analista em Ciéncia e Tecnologia, em 08/06/2026, as 11:37, conforme o
“J L art. 6° do Decreto n° 8.539, de 08 de outubro de 2015.
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assinatura | Decreto n° 8.539, de 08 de outubro de 2015.
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“J | Decreto n° 8.539, de 08 de outubro de 2015.
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A autenticidade do documento pode ser conferida no site http://sei.cnpq.br/verifica.html informando o cédigo verificador 2624338 ¢ o cddigo CRC 4D3FFAD3.
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TERMO DE CONTRATO ADMINISTRATIVO N°® XX/XXXX

MODELO DE TERMO DE CONTRATO
Lei n°® 14.133, de 1° de abril de 2021
TECNOLOGIAS DA INFORMAGAO E COMUNICAGAO - TIC
AQUISIGOES - LICITAGAO E CONTRATAGAO DIRETA

ORGAO OU ENTIDADE PUBLICA
(Processo Administrativo n°® 07300.003396/2025-91)

CONTRATO ADMINISTRATIVO N° xx/xxxx, QUE FAZEM
ENTRE SI O CONSELHO NACIONAL DE
DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO -
CNPQEAEMPRESA........ooi e

O CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO E TECNOLOGICO —
CNPq, com sede no Setfor de Autarquias Sul (SAUS), Quadra 01, Lote 06, Bloco H, Ed. Telemundi Il, Bairro
Asa Sul, CEP 70.070-010, na cidade de Brasilia/DF, inscrito(a) no CNPJ sob o n°® 33.654.831/0001-36, neste
ato representado(a) pelo(a) [cargo e nome], nomeado(a) pela Portaria n® XX, de [dia] de [més] de [ano],
publicada no DOU de [dia] de [més] de [ano], portador da Matricula Funcional n® [n° matricula], doravante
denominado CONTRATANTE, e o(a) [CONTRATADO], inscrito(a) no CNPJ/MF sob o n® [CNPJ], sediado(a)
na [endereco], na cidade de [cidade]/[UF], doravante designado CONTRATADO, neste ato representado(a)
por [nome e fungcdo no CONTRATADO], conforme [atos constitutivos da empresa] OU [procuragdo
apresentada nos autos], tendo em vista o que consta no Processo n° 01300.003396/2025-91 e em
observancia as disposicdes da Lei n° 14.133, de 1° de abril de 2021, e demais legislagdo aplicavel, resolvem
celebrar o presente Termo de Contrato, decorrente do(a) Pregdo Eletrénico n°® XXXX/2026, mediante as
clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacdo de solugdo de tecnologia da informacéo e
comunicagdo de aquisicdo de solugdo corporativa de Application Delivery Controller (ADC),
baseada na plataforma F5 BIG-IP, com funcionalidades integradas de Web Application Firewall
(WAF), a ser instalada em ambiente on-premise no data center do CNPq, contemplando o
fornecimento dos appliances, das licengas de software F5 BIG-IP, da garantia e do suporte técnico
oficial do fabricante, das subscricbes e assinaturas de seguranga da solugdo, bem como dos
servigos especializados de instalagcdo, configuracdo e implantacdo, dos servigos de suporte
técnico especializado da contratada em regime 24x7 e dos servigcos de consultoria técnica
especializada sob demanda, pelo prazo de 60 (sessenta) meses, nas condi¢des estabelecidas no
Termo de Referéncia.

1.2. Objeto da contratacao:

Grupo 1
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UNIDADE
i ESPECIFICAGAO PATMAT ME?)IIEDA QUANTI VALOR VALOR
' UNITARIO TOTAL

CATSER

Appliance de Application
Delivery Controller
(ADC) baseada na

plataforma F5 BIG-IP, .

1 ; i 481646 Unidade 2

com funcionalidades

integradas de Web

Application Firewall

(WAF)

Licencas de software F5 ,
2 BIG-IP 27464 Unidade 2

Garantia e suporte
técni ficial d

3 eenico ofielal do 27740 | Unidade | 2
fabricante para a

solugao F5 BIG-IP

Subscrigbes e
assinaturas de .
4 27502 Unidade 2
seguranga da

plataforma F5 BIG-IP

Servigos especializados

de instalacéo, .
5 ) _ 26972 Unidade 1
configuracao e

implantacao da solugao

Servigos de consultoria
6 técnica especializada 27340 Hora 480
(sob demanda)

Servigos de suporte R
7 e . 27740 Més 60
técnico especializado da

contratada em regime
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24x7

VALOR TOTAL

1.3. Vinculam esta contratagao, independentemente de transcricao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagao;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratagdo é de 5 anos contados da assinatura do contrato, prorrogavel
para até 10 anos, na forma dos arts. 106 e 107 da Lei n° 14.133, de 2021.

2.2. A prorrogagao aplica-se aos servigos de natureza continuada, permanecendo os itens de
fornecimento sujeitos a execugéo unica, conforme Termo de Referéncia.
CLAUSULA TERCEIRA - MODELOS DE EXECUGAO E GESTAO CONTRATUAIS

3.1. O regime de execugao contratual, os modelos de gestdo e de execugdo, assim como 0s prazos e
condigdes de conclusdo, entrega, observacdo e recebimento do objeto constam no Termo de
Referéncia, anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO
4.1. As regras sobre a subcontratagdo do objeto sdo aquelas estabelecidas no Termo de Referéncia,
anexo a este Contrato.
CLAUSULA QUINTA - PREGO
5.1. O valor total da contratagéo é de R$ xxxxxx (XXXXXXXXX).

5.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacéo.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado
dependerao dos quantitativos efetivamente fornecidos.
CLAUSULA SEXTA - PAGAMENTO
6.1. O prazo para pagamento ao contratado e demais condicdes a ele referentes encontram-se definidos
no Termo de Referéncia, anexo a este Contrato.
CLAUSULA SETIMA - REAJUSTE
7.1. As regras acerca do reajuste do valor contratual sdo aquelas definidas no Termo de Referéncia,
anexo a este Contrato.
CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE

8.1. S&o obrigagdes do Contratante, além das previstas no termo de referéncia:
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8.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o
contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos incorre¢des, imperfei¢cdes, falhas ou

irregularidades verificadas na execucédo do objeto contratual, fixando prazo para que seja substituido,
reparado ou corrigido, total ou parcialmente, as suas expensas, certificando-se de que as solugdes por ele
propostas sejam as mais adequadas;

8.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagbes pelo
Contratado;

8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condi¢des estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.6. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.1.7. Cientificar o 6rgao de representagao judicial da Advocacia-Geral da Unido para adogao das

medidas cabiveis quando do descumprimento de obrigagbes pelo Contratado;

8.1.8. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacdes relacionadas a
execugao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatdrios ou de nenhum interesse para a boa execugao do ajuste.

8.1.9. A Administragdo tera o prazo de 30 (trinta) dias, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo.

8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos
pelo contratado no prazo maximo de 30 (trinta) dias.

8.1.11. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuragéo de descumprimento de clausulas contratuais.

8.2. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO

9.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e em seus anexos,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execugao do objeto, observando, ainda, as obrigagdes a seguir dispostas, além das previstas no
termo de referéncia:

9.1.1. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cddigo de
Defesa do Consumidor (Lei n° 8.078, de 1990);

9.1.2. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data
da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

9.1.3. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior e prestar todo esclarecimento ou informacéao por eles solicitados;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou incorregoes
resultantes da execugao ou dos materiais empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execugéo do objeto, bem como por
todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a
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fiscalizagdo ou o acompanhamento da execug¢do contratual pelo contratante, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos
sofridos;

9.1.6. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de
Fornecedores — SICAF, o Contratado devera entregar ao setor responsavel pela fiscalizagdo do contrato,
junto com a Nota Fiscal para fins de pagamento, os seguintes documentos:

9.1.7.1. prova de regularidade relativa & Seguridade Social;
9.1.7.2. certidao conjunta relativa aos tributos federais e a Divida Ativa da Uniéo;

9.1.7.3. certiddes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do
domicilio ou sede do CONTRATADO;

9.1.7.4. Certidao de Regularidade do FGTS — CRF; e
9.1.7.5. Certidao Negativa de Débitos Trabalhistas — CNDT.

9.1.7. Responsabilizar-se pelo cumprimento de todas as obrigagdes trabalhistas, sociais,
previdenciarias, tributarias, fiscais, comerciais e as demais previstas em legislagdo especifica, cuja
inadimpléncia n&o transfere a responsabilidade ao CONTRATANTE e ndo podera onerar o objeto do
contrato;

9.1.8. Comunicar ao Fiscal do contrato tempestivamente, observada a urgéncia da situagéo,
qualquer ocorréncia anormal ou acidente que se verifique no local da execugao do objeto contratual, ndo
ultrapassando o prazo de 24 (vinte e quatro) horas;

9.1.9. Paralisar, por determinacdo do contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros.

9.1.10. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagoes
assumidas, todas as condigbes exigidas para habilitagdo na licitagdo ou para qualificagdo na contratacéo
direta;

9.1.11. Cumprir, durante todo o periodo de execucgéo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislacao;

9.1.12. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal
do contrato, com a indicagdo dos empregados que preencheram as referidas vagas;

9.1.13. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;

9.1.14. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de

sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta nao seja satisfatério para o atendimento
do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei n°®
14.133, de 2021.

9.1.15. Cumprir, além dos postulados legais vigentes de admbito federal, estadual ou municipal, as
normas de seguranga do contratante;

9.1.17. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com
habilitagdo e conhecimento adequados;

9.1.18. Prestar os servigos dentro dos parametros e rotinas estabelecidos;
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9.1.19. Fornecer todos os materiais, equipamentos, ferramentas e utensilios demandados, em
quantidade, qualidade e tecnologia adequadas, com a observancia as recomendacgdes aceitas pela boa
técnica, normas e legislagédo de regéncia;

9.1.20. Orientar e treinar seus empregados sobre os deveres previstos na Lei n°® 13.709, de 14 de agosto
de 2018, adotando medidas eficazes para prote¢cao de dados pessoais a que tenha acesso por forga da
execucao deste contrato;

9.1.21. Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente, cumprindo as
determinagdes dos Poderes Publicos, mantendo sempre limpo o local de execugédo do objeto e nas
melhores condigbes de segurancga, higiene e disciplina;

9.1.22. Submeter previamente, por escrito, ao CONTRATANTE, para analise e aprovagéo, quaisquer
mudangas nos métodos executivos que fujam as especificacbes do memorial descritivo ou instrumento
congénere;

9.1.23. Cumprir as normas de protegao ao trabalho, inclusive aquelas relativas a seguranga e a saude
no trabalho;

9.1.24. Nao submeter os trabalhadores a condi¢gbes degradantes de trabalho, jornadas exaustivas,
servidao por divida ou trabalhos forgados;

9.1.25. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos de idade, exceto na
condicao de aprendiz para os maiores de quatorze anos de idade, observada a legislagéo pertinente;

9.1.26. Nao submeter o menor de dezoito anos de idade a realizagao de trabalho noturno e em condigbes
perigosas e insalubres e a realizagao de atividades constantes na Lista de Piores Formas de Trabalho
Infantil, aprovada pelo Decreto n°® 6.481, de 12 de junho de 2008;

9.1.27. Receber e dar o tratamento adequado a denuncias de discriminagdo, violéncia e assédio no
ambiente de trabalho.

CLAUSULA DECIMA - GARANTIA DE EXECUGAO

10.1. Seré exigida a prestacao de garantia na presente contratagdo, conforme regras constantes
do Termo de Referéncia.

CLAUSULA DECIMA PRIMEIRA - INFRAGOES E SANGOES ADMINISTRATIVAS

11.1. As regras acerca de infragdes e sangbes administrativas referentes a execugdo do contrato
sao aquelas definidas no Termo de Referéncia, anexo a este Contrato.

CLAUSULA DECIMA SEGUNDA- DA EXTINGAO CONTRATUAL

12.1. O contrato sera extinto quando vencido o prazo nele estipulado, independentemente de terem
sido cumpridas ou n&do as obrigagdes de ambas as partes contraentes.

12.1.1. O contrato podera ser extinto antes do prazo nele fixado, sem énus para o Contratante,
quando esta nédo dispuser de créditos orgamentarios para sua continuidade ou quando entender que o
contrato ndo mais Ihe oferece vantagem.

12.1.2. A extingdo nesta hipotese ocorrera na préxima data de aniversario do contrato, desde que
haja a notificagdo do contratado pelo contratante nesse sentido com pelo menos 2 (dois) meses de
antecedéncia desse dia.

12.1.3. Caso a notificagdo da néo-continuidade do contrato de que trata este subitem ocorra com
menos de 2 (dois) meses da data de aniversario, a extingdo contratual ocorrera apés 2 (dois) meses da
data da comunicacgéo.
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12.2. O contrato podera ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou antes
do prazo nele fixado, por algum dos motivos previstos no art. 137 da Lei n° 14.133/21, bem como
amigavelmente, assegurados o contraditério e a ampla defesa.

12.2.1. Nesta hipétese, aplicam-se também os arts. 138 e 139 da mesma Lei.

12.2.2. A alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa nao ensejara a
extingdo se nao restringir sua capacidade de concluir o contrato.

12.2.2.1. Se a operagéo implicar mudanca da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragdo subjetiva.

12.3. O termo de extingao, sempre que possivel, sera precedido:

12.3.1. Do balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.3.2. Da relagédo dos pagamentos ja efetuados e ainda devidos;

12.3.3. Das indenizagdes e multas.
12.4. A extingdo do contrato ndo configura obice para o reconhecimento do desequilibrio

econdmico-financeiro, hipdtese em que sera concedida indenizagao por meio de termo indenizatério.

12.5. O Contratante podera ainda:

12.5.1. nos casos de obrigacdo de pagamento de multa pelo CONTRATADO, reter a garantia

prestada a ser executada, conforme legislagdo que rege a matéria; e

12.5.2. nos casos em que houver necessidade de ressarcimento de prejuizos causados a
Administragao, nos termos do inciso IV do art. 139 da Lei n.° 14.133, de 2021, reter os eventuais créditos
existentes em favor do CONTRATADO decorrentes do contrato.

12.6. O contrato podera ser extinto caso se constate que o CONTRATADO mantém vinculo de
natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgéo ou
entidade contratante ou com agente publico que tenha desempenhado fung¢édo na licitagdo ou na
contratacado direta, ou atue na fiscalizagao ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau.

CLAUSULA DECIMA TERCEIRA — ALTERAGOES

13.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n°® 14.133, de 2021.

13.2. O contratado é obrigado a aceitar, nas mesmas condigbes contratuais, os acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.3. As alteragdes contratuais deverédo ser promovidas mediante celebragdo de termo aditivo,
submetido a prévia aprovagao da consultoria juridica do contratante, salvo nos casos de justificada
necessidade de antecipagdo de seus efeitos, hipétese em que a formalizagdo do aditivo devera
ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n® 14.133, de 2021).

13.4. Registros que n&o caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebragao de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de 2021.

13.5. As supressodes resultantes de acordo celebrado entre as partes contratantes poderao exceder
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
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CLAUSULA DECIMA QUARTA - DOTAGAO ORGAMENTARIA

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Orgamento Geral da Unido deste exercicio, na dotagdo abaixo discriminada:

I) Gestdo/Unidade: [...];

II) Fonte de Recursos: [...];
[lI) Programa de Trabalho: [...];
IV) Elemento de Despesa: [...];
V) Plano Interno: [...];

VI) Nota de Empenho: [...];

14.2. A dotacgao relativa aos exercicios financeiros subsequentes sera indicada apds aprovagao da
Lei Orcamentaria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS

15.1. Os casos omissos serao decididos pelo contratante, segundo as disposigdes contidas na Lei
n° 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as
disposigcbes contidas na Lei n® 8.078, de 1990 — Cdédigo de Defesa do Consumidor — e normas e
principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — PUBLICAGAO

16.1. Incumbiré ao contratante divulgar o presente instrumento no Portal Nacional de Contrata¢des
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio
oficial na Internet, em atencédo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°, da Lei
n. 12.527, de 2011, c/c art. 7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA SETIMA- FORO

17.1. Fica eleito o Foro da Justica Federal em Brasilia, Se¢ao Judiciaria do Distrito Federal para
dirimir os litigios que decorrerem da execugao deste Termo de Contrato que ndo puderem ser
compostos pela conciliagdo, conforme art. 92, §1°, da Lei n® 14.133, de 2021~

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:
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